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Resumen

Todas las organizaciones y/o empresas deberian tener un plan de continuidad
del negocio para hacer frente a cualquier evento fortuito, los puertos al trabajar
de manera continua y mover grandes cantidades de mercancia y por
consiguiente de datos, no son ajenos a tal premisa, es por esto por lo que
algunos estudios han investigado los distintos enfoques utilizados para
identificar y gestionar los riesgos relacionados con la interrupcion de las
operaciones comerciales. El presente estudio se une a los anteriores mediante
el propdsito de determinar las estrategias a corto, mediano y largo plazo
recomendadas para mejorar y/o evitar las interrupciones operativas y mejorar
la gestion de riesgos de la empresa, mediante una metodologia transversal con
enfoque exploratorio inductivo y fuentes de datos mixtas. Los resultados
apuntan a que las fallas mas importantes se ubicaron en la infraestructura
eléctrica, limitaciones en el conocimiento técnico del personal y fallas en los
sistemas de respaldo. Las conclusiones y recomendaciones se enfocan en la
modernizacion de la infraestructura eléctrica y de TIl, ademas de la
implementacion de un BCP integral que integre los departamentos y en la
capacitacion continua del personal.

Palabras clave: BCP, continuidad del negocio, interrupcién de operaciones,

continuidad de operaciones, puerto.



Abstract

All organizations and/or companies should have a business continuity plan to
deal with any unforeseen event, ports work continuously and move large
quantities of merchandise and therefore data, which is why some studies have
investigated the different approaches used to identify and manage the risks
related to the interruption of business operations. This study joins the previous
ones by determining the short-, medium- and long-term strategies recommended
to improve and/or avoid operational interruptions and improve the company's risk
management, through a transversal methodology with an inductive exploratory
approach and mixed data sources. The results indicate that the most important
failures were in the electrical infrastructure, limitations in the technical knowledge
of the staff and failures in the backup systems. The conclusions and
recommendations focus on the modernization of the electrical and IT
infrastructure, in addition to the implementation of a comprehensive BCP that
integrates the departments and the continuous training of the staff.

Keywords: BCP, business continuity, interruption of operations, continuity of

operations, port.
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1. INTRODUCCION

La continuidad del negocio permite a las compaiias la identificacion de
eventos potenciales que pueden afectar el funcionamiento normal de su negocio,
proveyendo un marco que permite desarrollar la capacidad de recuperacion y
respuesta ante este tipo de situaciones de manera efectiva (Becerra y otros,
2021). Este tipo de planes deberia ser desarrollado para cada compafia
existente, mas aun para aquellas que generan flujos monetarios de gran cantidad
y cuyas operaciones funcionan sin interrupcion 24/7, como es el caso de los
puertos.

Los puertos se encargan del transporte de mercancias a gran escala a
nivel internacional para cumplir con los requerimientos de los mercados, la
globalizacion de las actividades ha causado que su utilizacion crezca a pasos
agigantados, al punto que mas del 80% de las mercancias a nivel mundial son
comercializadas por via maritima, al considerarse los barcos como el medio de
transporte mas eficiente (Quintero y otros, 2021).

El presente documento se enmarca en el campo de emprendimiento y
gerencia, hace parte del grupo de investigacion de GERENCIA EN LAS
GRANDES, MEDIANAS Y PEQUENAS EMPRESAS y pertenece a la linea de

innovacion para la sostenibilidad de las organizaciones.
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Todas las organizaciones y/o empresas deberian tener un plan de
continuidad del negocio para darle solucion a cualquier tipo de evento fortuito. Se
han visto gran cantidad de casos en los que la operacion normal de un negocio
se ve afectada por la imposibilidad de respuesta ante un evento fortuito que
impide la continuidad de las operaciones. Es aqui donde cobra importancia el
contar con un plan de continuidad del negocio, que se define como la informacion
documentada con el fin de orientar a una organizacién para dar respuesta a una
interrupcion y reanudar, recuperar y restaurar la oferta de servicios y/o productos
con base en sus propositos de continuidad de negocio (Becerra y otros, 2021).

Tomando como referencia el Estudio de Continuidad del Negocio en
Empresas Globales, en el que se examind la implementacion de planes de
continuidad del negocio en empresas globales y su impacto en la resiliencia
organizacional, se encontrd que las empresas con planes de continuidad del
negocio bien desarrollados estaban mejor preparadas para enfrentar
interrupciones y desastres, lo que les permitia recuperarse mas rapidamente y
minimizar los costos asociados (Jones, 2018).

En otros esfuerzos, Garcia (2019) en su documento Analisis de Riesgos y
Planificacion de la Continuidad del Negocio analizo los diferentes enfoques
utilizados por las organizaciones para identificar y gestionar los riesgos
relacionados con la interrupcidn de las operaciones comerciales. Se encontré que

las empresas que realizaban analisis de riesgos exhaustivos y desarrollaban
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planes de continuidad del negocio basados en estos analisis estaban mejor
preparadas para enfrentar eventos disruptivos.

Por otro lado, el estudio Impacto Econdmico de la Falta de Continuidad del
Negocio examiné el impacto econdmico de la falta de planes de continuidad del
negocio en diferentes sectores y regiones del mundo. Se encontrd que las
empresas que experimentaban interrupciones en sus operaciones debido a la
falta de planificacion de la continuidad del negocio sufrian pérdidas significativas
de ingresos y enfrentaban costos adicionales para recuperarse (Quid, 2020).

Estos estudios proporcionan una visién integral de la importancia de la
continuidad del negocio y sus beneficios para las organizaciones en un contexto
global, destacando la necesidad de una planificacion y preparacion adecuadas
para garantizar la resiliencia y la supervivencia a largo plazo. La continuidad del
negocio se ha convertido en un aspecto critico para las organizaciones en el
mundo empresarial actual. La falta de un plan efectivo de continuidad del negocio
puede tener consecuencias devastadoras, incluida la parada total de las
operaciones de una empresa.

A continuacion, se presentan antecedentes internacionales significativos
que destacan este problema:

Tabla 1. Impacto de la falta de planificacion de empresas

Ubicacién Desarrollo
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Estados En Estados Unidos, la falta de planificacidon de la continuidad del

Unidos negocio ha llevado a numerosas empresas a enfrentar graves
interrupciones en sus operaciones. Un estudio realizado por el
Instituto de Auditoria Interna encontré que el 60% de las empresas
que sufrieron una interrupcion significativa no lograron recuperarse y
cerraron dentro de los seis meses posteriores al incidente.

Europay En Europa y Asia, empresas de diversos sectores han experimentado

Asia paradas totales debido a la falta de preparacién para situaciones de
crisis. Por ejemplo, en el Reino Unido, una encuesta realizada por la
Federacion de Pequefias Empresas reveld que el 45% de las
pequefias empresas no tenian un plan de continuidad del negocio en
su lugar, lo que resultd en pérdidas financieras significativas después
de eventos como inundaciones y ciberataques. En Asia, el terremoto
y tsunami en Japdn en 2011 sirvié como un recordatorio impactante
de la importancia de la planificacion de la continuidad del negocio.
Numerosas empresas japonesas se vieron obligadas a cerrar
temporal o permanentemente debido a la destruccion de

infraestructuras y la interrupcion de la cadena de suministro.

Fuente: (Zaman, 2012).
Estos ejemplos ilustran claramente como la falta de planificacion de la

continuidad del negocio puede tener consecuencias devastadoras para las
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empresas en todo el mundo. Es fundamental que las organizaciones reconozcan
la importancia de la planificacidon proactiva y la implementacion de medidas de
contingencia para garantizar su supervivencia en caso de crisis.

Lo anterior deja en claro la importancia de los planes de continuidad, en
especial para los terminales de contenedores, los cuales desempenan un papel
crucial en la cadena de suministro global, facilitando el movimiento eficiente de
mercancias entre diferentes modos de transporte. A continuacion, se presenta
una vision general de los terminales de contenedores y su importancia en el
comercio internacional:

Tabla 2. Vision general de terminales de contenedores

Concepto Definiciéon

Funcionamiento de Los terminales de contenedores son instalaciones

los terminales de especializadas disefadas para cargar, descargar,

contenedores almacenar y transferir contenedores entre barcos, camiones
y trenes. Estos terminales estan equipados con gruas de
portico, equipos de manejo de contenedores y sistemas de
almacenamiento para garantizar una operacion eficiente

Importancia Los terminales de contenedores son motores clave del

econdmica comercio internacional y la economia global. Facilitan el
transporte eficiente de mercancias en grandes volumenes,

lo que contribuye al crecimiento econdmico y al desarrollo
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industrial. Ademas, los terminales de contenedores generan
empleo y promueven la inversion en infraestructura
portuaria.

Desafios y A pesar de su importancia, los terminales de contenedores

tendencias futuras  enfrentan una serie de desafios, que incluyen la congestion,
la automatizacion, la seguridad y la sostenibilidad
ambiental. Para abordar estos desafios, se estan
implementando tecnologias innovadoras como sistemas de
gestion de terminales avanzados, vehiculos auténomos y

energias renovables.

Fuente: (Notteboom & Rodrigue, 2005), (Geerlings & Zuidwijk, 2018).

1.1.Empresa a intervenir

La empresa esta ubicada en el Puerto de Buenaventura — Colombia y por
razones de confidencialidad se denominara “La Terminal”. Es un puerto
multipropdsito ubicado en la costa pacifica de Colombia, en el principal puerto

maritimo de Colombia en Buenaventura.

1.2.Descripcion del problema

La empresa en estudio ha tenido durante sus casi 10 afios de operacion
tres interrupciones parciales y casi totales de sus operaciones, debido a

diferentes tipos de fallas presentadas, estas interrupciones han producido a nivel
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operativo una mala prestacion del servicio, generando la paralizacion total de las
operaciones de comercio exterior. Asimismo, se ha impactado econémicamente
a la empresa con grandes sumas de dinero, debido a que tuvo que desviar
diferentes barcos hacia los puertos que son competencia directa de este,
teniendo que incurrir en gastos adicionales para abordar y solucionar las fallas
internas, y a nivel comercial y reputacional estas interrupciones pueden dafar la
relacion comercial que existe con los clientes, socavando la confianza que tienen
de la buena prestacion de los servicios portuarios, lo que podria conllevar a la
pérdida parcial o total de los clientes actuales y la imposibilidad de atraer a
clientes futuros.

En cuanto al area financiera, el perjuicio por la interrupcion se calcula
cerca a los 1.5 millones de ddlares, contemplando los costos asociados a la falla
eléctrica y la restauracion de sistemas, las pérdidas por la paralizacién de las
actividades incluyendo sanciones, multas, penalizaciones e indemnizaciones a
clientes por incumplimiento de términos pactados, ademas, se tienen en cuenta
los costos reputacionales que pueden causar disminucion de la confianza de
importadores y exportadores e incluso pérdida de contratos con navieras, es asi
como el impacto financiero no se limita al momento inmediato de facturacion sino
que sus efectos pueden prolongarse en el tiempo si las causas de la contingencia

no se corrigen eficazmente.
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1.3.Pregunta de investigacion

¢, Cuales son las estrategias a corto, mediano y largo plazo recomendadas
para mejorar y/o evitar estas interrupciones operativas y mejorar la gestion de
riesgos de la empresa?

1.4.Estructura del documento

El presente proyecto inicia con una introduccién que centra al lector en el
tema en cuestién, planteando el problema y presentando la empresa a intervenir,
para luego plantear los objetivos del estudio y su justificacion, posteriormente en
el marco institucional se desarrolla una descripcion minuciosa de la empresa, se
exponen los referentes junto a un analisis del sector y los desafios de la industria
para luego dar paso al marco tedrico en el que se exponen las teorias y
conceptos relacionados, el disefio metodolégico brinda las pautas que se
siguieron para la intervencion y el diagnostico organizacional muestra los
resultados de su puesta en practica para presentar finalmente las conclusiones a
las que se llegd, las recomendaciones a la empresa, el cronograma seguido y la

bibliografia utilizada.
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2. OBJETIVOS

2.1.0bjetivo general

Determinar las estrategias a corto, mediano y largo plazo recomendadas
para mejorar y/o evitar las interrupciones operativas en la automatizacion y

mejorar la gestidon de riesgos de “La Terminal”.

2.2.0bjetivos especificos

 ldentificar las principales causas de las fallas en la automatizacién que
han generado interrupciones en las operaciones de “La Terminal”.

« Evaluar el impacto operativo y financiero causado por las interrupciones
de las operaciones portuarias a raiz de las fallas en la automatizacion.

- Disefar medidas correctivas inmediatas para abordar las fallas internas
en la automatizacion y minimizar las interrupciones en las operaciones.

« Desarrollar un plan de accién a largo plazo que incluya la
implementacion de un plan de continuidad del negocio a pesar de que

se materialicen los riesgos identificados.
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3. JUSTIFICACION

En Latinoamérica el 70% de las empresas no tienen un plan de
continuidad del negocio, esto a pesar de todos los riesgos a los que en la
actualidad se encuentran expuestas las organizaciones como riesgos naturales,
infraestructura, equipos, personas y los que estan en la actualidad y con mayor
potencialidad, los riesgos cibernéticos (Fonseca, 2020).

Durante los afios de operacion que lleva la organizacion en
funcionamiento, esta ha tenido tres intermitencias parciales y una total, de las
cuales la mayoria han sido ocasionadas por una falla de infraestructura que con
efecto domind produce la falla en los sistemas informaticos, estos sistemas son
vitales debido a que la organizacion funciona 100% dependiente de estos
sistemas.

La problematica que se pretende resolver con esta intervencion
empresarial es la necesidad de analizar, verificar y construir una solucién para las
interrupciones parciales o totales que ha tenido la empresa en el pasado, debido
a fallas informaticas y a posibles riesgos identificados que puedan ocasionar la
interrupcion en las operaciones de la organizacion.

La importancia de resolver la problematica y/o el potencial riesgo es poder
mantener la operabilidad de la organizacion a pesar de los riesgos y amenazas

que se materialicen.
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La idea es identificar los riesgos que pueden existir en la organizacion con
la capacidad de dejar sin operar el terminal y con base en estos disefiar un plan
de continuidad del negocio que permita seguir operando a pesar de los riesgos
materializados.

El presente documento expone la viabilidad de implementar un plan de
continuidad del negocio (BCP, por sus siglas en inglés) (Becerra y otros, 2021) en
un terminal de contenedores que cuenta con aproximadamente 500 personas y
con la posibilidad de disponer completamente de la informacion requerida.

A continuacion se presentan los beneficios de realizar el estudio en la
empresa determinada:

e Acceso a la informacion:
El acceso a la informacion es fundamental para el éxito de un plan de

continuidad del negocio. En este caso, el terminal de contenedores cuenta con
una disponibilidad completa de informacién, lo que facilita la identificacién de
riesgos, la elaboracion de estrategias de contingencia y la comunicacion efectiva
en caso de crisis.

e Apoyo e interés de la alta direccion:
El respaldo de la alta direccidn es crucial para la implementacion exitosa

de un plan de continuidad del negocio. En este proyecto, se cuenta con el
compromiso y el interés de la alta direccion del terminal de contenedores, lo que
garantiza la asignacion de recursos, el establecimiento de prioridades y la

integracion del BCP en la cultura organizacional.
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e Tamano de la empresa para soportar y desarrollar el plan de mejora:
El terminal de contenedores, con 500 personas, tiene el tamafio adecuado

para soportar y desarrollar un plan de mejora en su infraestructura, procesos y
capacidades operativas. La dimension de la empresa permite una gestion agil y
eficiente de los recursos necesarios para implementar el BCP y mantenerlo
actualizado a lo largo del tiempo.

e Disponibilidad de recursos requeridos:

El terminal de contenedores cuenta con los recursos humanos, financieros
y tecnoldgicos necesarios para llevar a cabo el plan de continuidad del negocio.
Se dispone de personal capacitado, el presupuesto asignado debe ser verificado
si es suficiente para desarrollar todo el proyecto y cuenta con la tecnologia
adecuada para implementar herramientas de gestion de crisis, sistemas de

comunicacion de emergencia y medidas de seguridad.
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4. MARCO DE REFERENCIA

A continuacion se presentan conceptos claves para lograr comprender a
cabalidad lo expuesto en el presente escrito, estos conceptos facilitaran al lector
la comprension de los resultados hallados y del plan propuesto. Se inicia
presentando los referentes estratégicos, apartado en el cual se presentan
particularidades de la empresa que son relevantes para los fines de este estudio
para pasar a comentar el estado del sector en que esta desarrolla sus
operaciones, acto seguido se presenta el marco tedrico, en el que se definen,
desde la visién de distintos referentes tedricos, conceptos claves para el
proyecto.

4.1.Referentes estratégicos

Después de varios cuestionamientos internos la empresa responde que
aun no tiene misién ni vision, aunque cuenta con un codigo de ética publicado en
su pagina web, dentro de este se pueden encontrar los siguientes valores
corporativos, responsabilidad (implica la practica de una cultura de la atencién
hacia las consecuencias de nuestros actos y hacerse cargo de ellos), honestidad
mas integridad (Elegir actuar siempre con base en la verdad y en la justica),
respeto (Contar con una actitud de reconocimiento de la dignidad del valor
propio, de la tolerancia, respeto a los demas), solidaridad (Trabajo en equipo y
cooperacion) y liderazgo (Proceso de influir en otros y apoyarlos para que

trabajen con entusiasmo en el logro de objetivos comunes) (La Terminal, 2022).
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tecnoldgico sustentando en equipos de ultima tecnologia, sistemas operativos de

vanguardia, instalaciones de alta calidad, personal experto y capacitado en las

ultimas tecnologias. Igualmente se destaca por sus indicadores de productividad,

seguridad y servicio al cliente los cuales se han logrado gracias a los procesos de

optimizacion y trazabilidad en el manejo de la carga (La Terminal, 2022).

A continuacién, en la Tabla 3, se presentan las mediciones de unidades

TEU (Twenty-Foot Equivalent Unit), unidad de medida utilizada en el transporte

maritimo para indicar la capacidad de carga de un buque o una terminal

portuaria.

Tabla 3. Unidades de TEU por Zona Portuaria

Zona Ene - Sep. 2021 Ene - Sep. 2022 Ene - Sep. Variacion Variacion

portuari 2023 % %

a Par Par Teu (%) Teu Par Teu (%) 2021 -2022 2022 -2023

(%)

Barranquilla 128.077 3,7% 144.585 4,2% 12,9% -15,4%

122.365 3,6%

Buenaventura 735.715 21,5% 902.159 26,5% 22,6% -13,7%

778.391 23,1%

Cartagena 2.389.539 69,9% 2.199.814 64,5% -7,9% 5,7%

2.325.887 68,9%

Guajira  1.299 0,0% 1.918 0,1% 852 0,0% 47,7% -55,6%

San Andrés 15.831 0,5% 15.784 0,5% 12.839 -0,3% -18,7%
0,4%

Santa Marta 40.824 1,2% 55.374 1,6% 62.650 35,6% 13,1%
1,9%

Turbo 105.427 3,1% 87.410 2,6% 68.854 -17,1% -21,2%

2,0%
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Barrancabermeja 774 0,0% 1.194 0,0% 1.958 54,3% 64,0%
0,1%
Total, Teus 3.417.486 100,0% 3.408.238 100,0% -0,3% -1,0%

.373.796 100,0%

Fuente: (Superintendencia de Transporte, 2024).

Para los tres afos la zona portuaria que mas movilizé contenedores fue
Cartagena, seguido de Buenaventura; sin embargo, esta ultima ha tenido una

disminucion del 13,7% 2023 vs 2022.

4.1.1. Tendencias de comportamiento

Un aumento en la inversion en infraestructura portuaria es la tendencia
principal que esta dando forma al crecimiento del mercado. Existen varios
problemas infraestructurales relacionados con los terminales portuarios, como el
calado del puerto, el dragado regular, equipos insuficientes u obsoletos,
instalaciones de atraque y conexiones insuficientes con el hinterland. Se
requieren gruas porticas altamente avanzadas y espacio de atraque para
solucionar el desafio que enfrentan los operadores portuarios en la gestién del
efecto en cascada de los tamafios de los buques. Se fomentan mas proyectos de
asociacion publico privada (APP) en diferentes paises del mundo para aumentar
el flujo de dinero en el desarrollo del puerto (CONTRANSA GROUP, 2024).

Ademas, la inversidn en infraestructura portuaria requerira mano de obra

para apoyar diversas actividades. Esto también creara oportunidades laborales
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en el pais. Por ejemplo, una inversion de alrededor de 150 mil millones de
dolares en puertos maritimos de EE. UU. generara 1.6 millones de empleos. El
Terminal COSCO-PSA esta invirtiendo en el Puerto de Singapur para aumentar la
capacidad de atraque y brindar servicios para buques portacontenedores de
proxima generacion. Por lo tanto, un aumento en la inversién en puertos
impulsara el crecimiento del mercado durante el periodo de prondstico

(Technavio, 2021).

4.1.2. Desarrollo tecnolégico

Los avances tecnologicos en las operaciones portuarias y terminales son
el factor clave que impulsa el crecimiento del mercado. La automatizacion en el
manejo de contenedores, incluidas las gruas apiladoras automaticas (ASC) y los
vehiculos guiados automaticos (AGV), ha mejorado la eficiencia en las
operaciones terminales. Los sistemas automatizados pueden manejar
contenedores de manera mas rapida y precisa que los métodos tradicionales,
optimizando el espacio y reduciendo los tiempos de respuesta. Las tecnologias
de puerto inteligente aprovechan el internet de las cosas (loT) y el analisis de
datos para mejorar las operaciones. Esto incluye el monitoreo en tiempo real de
la carga, el equipo y la infraestructura, lo que permite el mantenimiento predictivo,
la optimizacion de la asignacion de recursos y la mejora de la toma de decisiones

en general.
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Ademas, los sistemas de intercambio electronico de datos (EDI) facilitan el
intercambio electronico de informacidn entre los diferentes actores en la cadena
de suministro. Esto agiliza la comunicacion, reduce el papeleo y mejora la
velocidad y precision de la transferencia de datos. Por lo tanto, los avances
tecnoldgicos en las operaciones portuarias y terminales impulsaran el crecimiento
del mercado global de operaciones portuarias y terminales durante el periodo de

pronostico (Technavio, 2021).

4.1.3. Crecimiento econémico

En el mercado de operaciones portuarias y terminales de Europa, Norte
América, Medio Oeste, Africa, Sur América, China, Japén, Singapur, Grecia y
Alemania del 2024 al 2028, se estima que el tamafo crecera a una tasa de
crecimiento anual compuesta (CAGR) del 10.46% entre 2023 y 2028. Se
proyecta que el tamano del mercado aumentara en 48.64 mil millones de ddlares
estadounidenses. Varios factores juegan un papel crucial en el crecimiento del
mercado, como la creciente adopcioén de la contenerizacién, los avances
tecnolégicos en las operaciones portuarias y terminales, y el aumento del turismo
(Technavio, 2021).

Para el caso de Colombia, en el afio 2023 registré compras externas por
un valor de USD CIF 62,796 millones con un decrecimiento del 18,9% respecto al
mismo periodo del afio inmediatamente anterior (Direccion de Impuestos y

Aduanas Nacionales, 2022), esta caida se ve debido a la disminucion en las
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compras de aparatos y material eléctrico de grabacion y vehiculos (ANALDEX,

2023).

Figura 1. Importaciones Colombia 2023
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Fuente: (ANALDEX, 2023).

Las ventas externas sumaron USD FOB 49.524,8 millones, lo que
representa una variacion de -12.9% frente al mismo periodo de 2022 (USD FOB
56.910,1 millones) y de 25,5% frente a 2019 (USD FOB 39.489,1 millones). De
igual forma, el volumen exportado alcanzé 102,7 millones de toneladas,
registrando un crecimiento de 0,6%. (Barbosa, 2024)

La caida del valor de las exportaciones colombianas fue explicada
principalmente por el decrecimiento en las ventas hacia el resto del mundo de

productos como el petréleo y sus derivados (-16,6%), las hullas térmicas (-

Variacion (%)
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25,4%), café (-26,5%), plasticos en formas primarias (31,4%) y hierro y acero (-

27,2%) (ANALDEX, 2023).

Figura 2. Exportaciones Colombia 2023
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4.1.4. Desafios de la industria portuaria en Colombia

Muchos de los procesos son demasiado burocraticos y excesivamente
onerosos e impredecibles, lo cual representa un desafio para las empresas.
Algunas empresas como la analizada estan sometidas a procedimientos de
licenciamiento extensos y consulta previa donde se debe tener en cuenta y
trabajar durante todos los afios de concesion con las comunidades aledafas al

proyecto, 20 km a la redonda (Garcia & Franco, 2024).
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Para las empresas de Estados Unidos es una preocupacion ya que
muchas regulaciones cambian sin previo aviso sin notificar a la Organizacion
Mundial de Comercio, y a otros actores relevantes. En las normas hay
preocupacion porque se quiere adoptar normas europeas excluyendo las
estadounidenses (International Trade Administration, 2023).

Ademas, los costos logisticos son otro desafio debido a la mala
infraestructura vial, al necesitar atravesar algunas de las cordilleras mas altas del
mundo, estos costos pueden estar entre los mas altos de la region. Muchos de
los productos deben ser importados y trasladados de Cartagena y Buenaventura
hacia el interior del pais donde se encuentran la mayoria de las personas, esto
hace que los productos sean mas costosos debido a que deben enfrentar los
altos costos logisticos (International Trade Administration, 2023).

Por otro lado, se ha demostrado que la tasa de reingreso de la inversion
en puertos maritimos de paises en desarrollo suelen oscilar entre 20 y 50 afios
después de su aplicacién, lo que hace que sea un negocio costoso y poco
rentable para inversores privados, por o que se hace necesario que se empleen
formas que mejoren la eficiencia de este tipo de inversiones (Moreno y otros,
2019).

Otro de los desafios enfrentados atienden a la falta de competitividad y
eficiencia infraestructural para la movilizacién de bienes de manera efectiva y

alineada a las dinamicas del comercio exterior, lo que deja ver una debilidad
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institucional, por la falta de atencion, enfoque o accion, haciendo que esta

necesite especial atencién (Buendia y otros, 2023).

4.2.Marco Teérico
4.2.1. Continuidad del negocio

La continuidad del negocio representa un pilar esencial en la gestidon
empresarial contemporanea, abarcando la capacidad de una organizacion para
sostener sus operaciones criticas ante eventos disruptivos, tanto durante como
después de su ocurrencia, esto conlleva a la aplicacion de estrategias y planes
de accion destinados a asegurar la disponibilidad de recursos fundamentales y la
pronta recuperacion de las funciones afectadas. En un contexto marcado por la
incertidumbre y la volatilidad, la continuidad del negocio emerge como una
prioridad estratégica para aquellas empresas que aspiran salvaguardar su
permanencia y competitividad a largo plazo (Bowman, 2008).

El concepto de continuidad del negocio se define como la capacidad de
una organizacion para mantener sus operaciones criticas y funciones claves en
funcionamiento durante y después de un incidente o interrupcion grave (Fulmer,
2005). Esta definicion implica un enfoque integral que abarca la identificacién de
riesgos, la implementacion de medidas preventivas y la preparacion para la
recuperacion en caso de desastres (Hiles, 2010).

En su esencia, la continuidad del negocio busca garantizar la resiliencia

organizacional frente a una amplia gama de amenazas, desde desastres
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naturales hasta ciberataques y fallas de infraestructura (Bowman, 2008). Al tener
planes de contingencia solidos en su lugar, las organizaciones pueden minimizar
el impacto de tales eventos y mantener la continuidad operativa, lo que a su vez
preserva su reputacion y la confianza del cliente (Hiles, 2010).

Ademas de mantener relaciones comerciales estables, la continuidad del
negocio es esencial para cumplir con las expectativas y obligaciones
contractuales de las partes interesadas, incluyendo clientes, proveedores y
socios comerciales. La capacidad de una empresa para mantener sus
operaciones en curso incluso en condiciones adversas garantiza la entrega
oportuna de productos y servicios, lo que fortalece las relaciones comerciales y la
lealtad del cliente. Esta confianza en la capacidad de la empresa para operar de
manera continua puede ser un factor diferenciador en un mercado competitivo,
donde la confianza es un activo invaluable (Hiles, 2010).

En sintesis, la vision general de la continuidad del negocio resalta su
importancia critica en la gestion empresarial como una estrategia esencial para la
resiliencia y el éxito a lo largo de las organizaciones. En un mundo caracterizado
por la volatilidad y la incertidumbre, la implementacion de planes efectivos de
continuidad del negocio se convierte en un pilar fundamental para la
supervivencia empresarial (Bowman, 2008). Estos planes no solo se centran en

la mitigacion de riesgos, sino que también estan disefiados para promover la
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innovacion y la adaptabilidad de la organizacion en respuesta a un entorno
empresarial en constante evolucion (Garcia, 2019).

Por otro lado, la continuidad del negocio no solo se trata de gestionar crisis
sino también de la promocién de una cultura de preparacion y resiliencia que
permita a las empresas anticipar y responder de manera efectiva a eventos
adversos, en este sentido, la continuidad del negocio se convierte en un
componente esencial de |la estrategia empresarial, proporcionando un marco
solido para la gestion de riesgos y la proteccion de activos criticos (Fulmer,
2007).

Ademas de los beneficios mencionados, la continuidad del negocio
también ayuda a las organizaciones a cumplir con las regulaciones y estandares
del sector, los requisitos de cumplimiento normativo, como los relacionados con
la proteccidn de datos y la seguridad de la informacién, los cuales exigen que las
empresas cuenten con planes de continuidad de los negocios adecuados para
garantizar la proteccion y disponibilidad de la informacion critica (Bowman, 2008).
Al cumplir con estas regulaciones, las organizaciones no solo evitan sanciones y
multas, sino que también refuerzan la confianza de los clientes y socios
comerciales (Fulmer, 2007).

Por ultimo, la continuidad del negocio permite a las organizaciones
adaptarse de manera mas efectiva a un entorno empresarial en constante

cambio, la capacidad de anticipar y responder proactivamente a eventos
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disruptivos les permite a las empresas mantenerse agiles y competitivas frente a
la evolucion de las condiciones del mercado y las demandas de los clientes
(Bowman, 2008). En un mundo donde la unica constante es el cambio, la
continuidad del negocio se convierte en un imperativo estratégico para las
organizaciones que buscan asegurar su relevancia y sostenibilidad a largo plazo.

(Fulmer, 2007).

4.2.1.1. Gestion de riesgos

La gestion de riesgos es el proceso de identificar, evaluar, y priorizar
riesgos para minimizar, monitorear y controlar la probabilidad o impacto de
eventos desafortunados. En el contexto de la continuidad del negocio, esta
implica la preparaciéon para eventos que pueden interrumpir las operaciones
normales de una empresa. La norma ISO 31000:2018 proporciona un marco para
la gestidn de riesgos, ofreciendo directrices para identificar y mitigar riesgos
potenciales, incluyendo la falta de un plan de continuidad del negocio (ICONTEC,
Norma ISO 31000, 2018).

La gestion de riesgos es un componente clave en la planificacion de la
continuidad del negocio, proporcionando el marco necesario para identificar,
evaluar y mitigar posibles amenazas. Este enfoque permite a las organizaciones
anticipar y prepararse para eventos adversos, minimizando asi su impacto en la

continuidad operativa. Al adoptar una estrategia proactiva hacia la gestién de
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riesgos, las empresas pueden fortalecer su resiliencia y capacidad de
recuperacion en situaciones de crisis. Es esencial para tomar decisiones
informadas y proactivas (Tamayo y otros, 2020).

4.2.1.2. Resiliencia organizacional

Las teorias de la resiliencia organizacional proporcionan un marco
conceptual para entender cémo las organizaciones pueden adaptarse y
recuperarse frente a la adversidad. Estas teorias se centran en identificar los
factores que contribuyen a la resiliencia de una organizacion, como la capacidad
de anticipar y responder a cambios en el entorno, la flexibilidad para adaptarse a
nuevas condiciones y la fortaleza para recuperarse de eventos disruptivos. Al
integrar estos principios en la planificacién de la continuidad del negocio, las
organizaciones pueden fortalecer su capacidad para enfrentar desafios y
mantener la continuidad operativa incluso en situaciones adversas (Bowman,
2008).

Ademas, la resiliencia en el contexto organizacional se refiere a la
capacidad de una empresa para reconocer y responder a situaciones que
podrian ser perjudiciales. Esta habilidad permite a las organizaciones anticipar
problemas y adaptarse a los cambios, optimizando asi su valor econémico. La
resiliencia no es solo una caracteristica deseable, sino una necesidad en el
entorno empresaria actual, donde la incertidumbre y la volatilidad son comunes

(Tapia, 2015).
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Una empresa resiliente puede inducir nuevos escenarios y fomentar la
creacion de alternativas, con procesos innovativos de gestion en la valuacion de
empresas, esto significa que las empresas resilientes pueden manejar mejor las
crisis, minimizar los dafos y recuperarse mas rapidamente, lo que a su vez
aumenta su valor. Todas las empresas, independientemente de su tamafno o
industria pueden enfrentar crisis, por lo tanto es crucial que los lideres
empresariales comprendan la importancia de la resiliencia y estén preparados
para actuar rapidamente.

Existes varias estrategias que pueden ayudar a desarrollar la resiliencia en
una organizacion, como el liderazgo efectivo, siendo uno de los factores mas
importante en el impulso de la cultura organizacional. Los lideres deben ser
capaces de guiar a la organizacién a través de tiempos dificiles y establecer un
tono positivo que fomente la resiliencia. La siguiente estrategia podria ser la
transparencia y comunicacién aplicada a todas las comunicaciones internas. Una
comunicacion abierta puede ayudar a construir confianza, lo cual es crucial para
la resiliencia organizacional (Tapia, 2015).

En cuanto las comunidades de trabajo seguras y conectadas, estas
fomentan la colaboracion y el intercambio de ideas, facilitando también la gestion
del conocimiento, el cual puede ayudar a las organizaciones a aprender de sus
experiencias pasadas y adaptarse a nuevas situaciones. Finalmente, la agilidad

organizacional puede facilitar una toma de decisiones mas rapida, federada y
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basada en datos. Esto permite a los lideres y equipos probar, aprender y
ajustarse a raiz de desafios empresariales complejos (Tapia, 2015).

4.2.1.3. Gestion de crisis

Es un componente vital de la continuidad del negocio que se centra en la
gestion efectiva de eventos adversos y situaciones de emergencia (Fulmer,
2007), consiste en la implementacion de un plan de crisis, la designacion de
equipos de respuesta y la comunicacion clara y transparente con todas las partes
interesadas (Hiles, 2010), la gestion de crisis también incluye la evaluacion
continua de la situacion, la toma de decisiones agiles y la adaptacion rapida a
circunstancias cambiantes (Bowman, 2008).

Por otro lado, la creacion de una cultura organizacional de resiliencia es un
aspecto fundamental de la continuidad del negocio, que implica fomentar valores
y comportamientos que promuevan la preparacion y adaptabilidad frente a la
adversidad, requiriendo el compromiso de la alta direccion, la participacion activa
de todos los niveles de la organizacién y la promocién de la formacion y
concientizacion en materia de continuidad del negocio (Hiles, 2010).

La formacién en gestion de crisis y resiliencia organizacional puede ser
invaluable para los lideres empresariales, ya que les proporciona las
herramientas necesarias para navegar a través de situaciones dificiles y
emergentes; los principios de gestion de crisis son esenciales para la

planificacion de la continuidad del negocio, proporcionando pautas para manejar
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eventos disruptivos de manera efectiva. Estos principios incluyen la preparacion
previa a la crisis, la respuesta rapida durante la crisis, y la recuperacion posterior
a la crisis (Tapia, 2015).

En cuanto a la crisis, en el contexto empresarial la real academia esparola
(RAE) la describe como un punto critico en un asunto serio con implicaciones
significativas y un cambio sustancial en el curso de un proceso que resulta en
inestabilidad, por lo tanto, es posible interpretar que una crisis es una
perturbacion en la rutina habitual, un suceso inesperado que podria tener un
impacto adverso en la estructura de la empresa, su produccion, su imagen o los
intereses de las partes interesadas, si no se toman medidas decisivas y
oportunas (Wigodski, 2007).

Por tanto, la administracion de crisis implica tener la habilidad para
identificar y responder a las sefales que presagian una situacion dafina para la
empresa; es imperativo que todas las empresas estén preparadas para enfrentar
una crisis. En momentos de crisis, el tiempo es el recurso mas valioso, por lo que
es esencial tener un plan de gestion de crisis listo para la empresa. Los lideres de
las empresas que se encuentran en medio de una crisis deben actuar de manera
rapida para identificar su causa, controlarla y finalmente resolverla con el menor
dafio posible, sin embargo, son pocos los lideres que reciben una formacion

especifica en este campo tan crucial (Wigodski, 2007).
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4.2.1.4. Preparacion para desastres

Existe otro factor en la continuidad del negocio que debe ser abordado por
su importancia, esta es la preparacion para desastres, que involucra la
identificacion y evaluacion de riesgos potenciales que podrian afectar la
operacion de la organizacién, incluyendo la elaboracion de planes y protocolos
para minimizar el impacto de tales eventos, asi como la formacion del personal
en medidas de seguridad y respuesta ante emergencias (Hiles, 2010). La
preparacion para desastres también implica la implementacion de medidas de
seguridad fisica y tecnologica para proteger los activos criticos de la organizacion
(Bowman, 2008).

Retomando lo anterior, la recuperacion de desastres se refiere a las
acciones y procesos disefiados para restaurar las operaciones normales de la
organizacion después de un incidente disruptivo (Fulmer, 2005). Esto incluye la
activacion de planes de contingencia, la recuperacion de datos, la restauracion
de sistemas y la rehabilitacién de infraestructuras dafiadas, esta implica también
la coordinacion de esfuerzos internos y externos para garantizar una respuesta

rapida efectiva ante la crisis (Bowman, 2008).

4.2.2. Desarrollo de un plan de continuidad del negocio

Dentro del desarrollo del plan de continuidad de negocio se deben

identificar los objetivos del BCP, analisis del entorno interno y externo, evaluacion
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de las necesidades y expectativas de las partes interesadas; asi mismo, dentro
del liderazgo y compromiso, se deben realizar las definiciones de roles y
responsabilidades, designacion de un equipo de gestion de la continuidad del
negocio y establecimiento de una politica de continuidad del negocio; dentro de la
planeacién se debe realizar la evaluacion de riesgos y oportunidades, desarrollo
de estrategias de mitigacion de riesgos, establecimiento de objetivos y procesos
de continuidad del negocio, desarrollo de planes y procedimientos e
implementacion de un sistema de gestidn; dentro del apoyo, se debe encontrar la
asignacion de recursos, concienciacion , formacioén y comunicacion interna y
externa (Becerra y otros, 2021).

En la operacién se debe realizar la implementacion y operacién de planes
y procedimientos, monitoreo y medicion de la efectividad del BCP y gestion del
cambio, asi mismo, en la evaluacion del desempefo debe también realizarse
monitoreo, medicion, analisis y evaluacion del BCP, auditoria interna y revision
por la direccién, finalmente en la mejora se deben realizar las acciones
correctivas, acciones preventivas y mejora continua del BCP.

Para lo anterior es necesario tener en cuenta ciertas variables como el
entorno interno, donde se realiza el establecimiento del contexto interno,
integridad y valores éticos y compromiso con la competencia; en la fijacion de

objetivos se deben establecer los objetivos e identificacion de eventos
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potenciales que afecten al logro de los objetivos, ademas de distinguir entre
causas y efectos (Tam & Cusquisiban, 2021).

En el proceso de evaluacién de riesgos, se debe realizar la evaluacién de
riesgos inherentes, priorizacion de riesgo, evaluacion de los riesgos residuales,
seleccidn de la respuesta a los riesgos, desarrollo de un plan de respuesta;
dentro de las actividades de control, implementar las politicas y procedimientos
de control, implementacién de actividades de control, informacién relevante y
comunicacion eficaz y comunicacién interna y externa; en la supervision continua,
se incluyen la evaluacion de los componentes del ERM, y su revisién y mejora, la
integracion de estos modelos y marcos de referencia garantiza una gestion eficaz
de la continuidad del negocio y de los riesgos, asegurando la resiliencia y la
sostenibilidad de la organizacion en un entorno empresarial cada vez mas
complejo y competitivo (COSO, 2020).

Lo anterior bajo la guia COSO ERM (The Committee of Sponsoring
Organizations of the Treadway Commission), que es un marco de referencia
conjunto desarrollado por cinco organizaciones del sector privado para la gestion

de riesgo empresarial (COSO, 2020).

4.2.3. Modelos y marcos de referencia

Dentro de los modelos y marcos de referencia, las bases del estudio se

encuentran en normas como la ISO 22301 y el marco de gestidn de riesgos
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COSO ERM; la primera indica un conjunto de requisitos para los sistemas de
gestion de la continuidad del negocio (SGCN) de la Organizacion Internacional de
Normalizacion (ISO), esta norma proporciona un marco de actuacion para que las
empresas puedan mitigar el dafo que una situacién de emergencia puede llegar
a causar, esta ISO es aplicable a cualquier tipo de organizacion, independiente
de su sector o tamanio.

El marco de esta ISO esta disefiado para integrarse con otras normas
reconocidas, como la ISO 9001, ISO 14001 o ISO 27001, siguen una estructura
de 10 clausulas, con ideas amplias aplicables a cualquier organizacion, las
primeras tres clausulas se centran en el alcance, las referencias normativas y los
términos y definiciones relacionados con la norma, las siete disposiciones
restantes enumeran los elementos necesarios de un sistema de gestion de
continuidad de negocio eficaz y describen como implementar la ISO 22301.

Por otro lado, COSO ERM es un marco (Framework) que proporciona
orientacién sobre cdmo debemos de gestionar el riesgo empresarial, sobre como
mejorar el control dentro de la organizacién y mitigar el fraude empresarial con la
finalidad de volver mas eficiente una organizacion (COSO, 2020).

El marco COSO ERM promueve una gestion de riesgos integral, que
abarca todos los niveles y areas de la organizacién, esto permite una
identificacion temprana de los riesgos y su integracion en los procesos

empresariales; el marco actualizado ofrece controles internos mas eficaces, que
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permitiran a las organizaciones mitigar mejor los riesgos y disponer de los datos

necesarios para apoyar la adopcién de decisiones acertadas (COSO, 2020).

4.2.4. Desafios y obstaculos

Dentro de los desafios y obstaculos que se pueden presentar en la
implementacion de un BCP, se pueden encontrar la comprension y adopcion del
marco, ya que el marco COSO ERM es complejo y puede ser dificil de entender
para aquellos que no estan familiarizados con la gestion de riesgos, esto puede
dificultar su adopcién y aplicacion efectiva en la organizacion; se requiere un
cambio cultural dentro de la organizacion, lo que puede ser un desafio,
especialmente en organizaciones donde la gestion de riesgos no ha sido una
prioridad en el pasado; en los recursos y capacitacion, se puede requerir
recursos significativos, incluyendo tiempo, dinero y personal capacitado, esto
puede ser un desafio para las organizaciones que tienen recursos limitados
(COSO0, 2020).

En la integracion con otros sistemas de gestion, pueden encontrarse
desafios especialmente si estos sistemas no estan disefnados para trabajar
juntos; finalmente, la medicién y seguimiento de riesgos podria ser un desafio,
especialmente si la organizacion no tiene experiencia previa en la gestion de
riesgos (COSO, 2020).

Otros desafios y obstaculos que se pueden encontrar se relacionan con la

cultura de la organizacion, debido a la necesidad de cambio para que todos se
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involucren en la gestion de continuidad de negocios, esto puede ser dificil si la
empresa no posee una cultura organizacional o por la resistencia al cambio,
puede implicar la introduccion de nuevos procedimientos y practicas que pueden
generar resistencia entre los empleados, especialmente si estos cambios alteran
la forma habitual de trabajar, adicionalmente, es necesario entender y
documentar los procesos de la empresa, los impactos de interrupciones y los
riesgos asociados, lo que puede ser complejo y demorado para muchas
empresas, estos BCP deben integrarse con otros sistemas de gestion existentes

en la organizacion (COSO, 2020).

4.2.5. Evaluacién y mejora continua

La mejora continua es un componente fundamental de la cultural Lean, se
basa en la idea de que siempre hay espacio para mejorar, independiente de cuan
eficientes sean los procesos actuales, lo que implica un compromiso constante
con la identificacion y eliminacion de desperdicios. La mejora continua se logra a
través de un ciclo iterativo de planificacion, ejecucion, revision y ajuste. Este
ciclo, a menudo referido como el ciclo PDCA (Plan — Do — Check — Act) permite a
las organizaciones aprender de sus errores y éxitos (Gil, 2017) .

Su filosofia de negocio tiene origen japones, por lo que impone disciplina y
direccion de cambio empresarial aplicado a cada procesos de la organizacion,

fomentando ventajas competitivas con base en la perfeccion de la calidad o la
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bien llamada calidad total, esta no solo busca lograr procesos productivos de
calidad sino que busca lograr calidad en la gestidn operativa, estratégica, en los
procesos administrativos y en todos los procesos de la empresa (Zayas, 2022).

Un aspecto clave de la mejora continua es la resolucién de problemas, lo
que implica identificar problemas, analizar sus causas raiz, desarrollar soluciones
y luego implementar y monitorear estas soluciones, esta también implica la
participacion de todos los miembros de la organizacion, lo que traduce en que
desde los trabajadores de primera linea hasta la alta direccion deben
comprometerse con la identificacion y eliminacion de desperdicios. Finalmente, la
mejora continua es un viaje, no un destino, las organizaciones deben estar
preparadas para continuar mejorando indefinidamente, adaptandose a los
cambios en su entorno y buscando constantemente nuevas firmas de mejorar
(Gil, 2017).

Entre las herramientas que hacen parte de la mejora continua se
encuentran las siete herramientas de calidad, las cuales permiten obtener datos
necesarios para la solucion de problemas relacionados con la calidad en
cualquier ambito, estas herramientas incluyen la hoja de recogida de datos, el
histograma, el diagrama de Pareto, el diagrama de espina de pescado o de
Ishikawa, el grafico de control, el diagrama de dispersion y la estratificacion,
haciendo uso de estos, la mejora continua se arraiga en las operaciones diarias,

facilitando la retencion de clientes actuales, satisfaciendo las necesidades de
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clientes nuevos y ampliando la cartera, la generaciones de ingreso, aumentando
la productividad y colaboracion, no menos importante aumenta la satisfaccion del
cliente, entre otros beneficios de su implementacion (Lemos, 2016).

Lo anterior permite no solo llevar a cabo cambios radicales, sino también
realizar pequefias mejoras incrementales que se acumulan con el tiempo,
logrando mejoras significativas, siendo un proceso iterativo que involucra a toda
la empresa, uno de sus principios clave es la retroalimentacion mediante la
recopilacion de datos y comentarios de empleados, clientes y otros interesados
que permiten la identificacion de areas de mejora y la evaluacion del impacto de
las mejoras implementadas, esta retroalimentacion informa el proceso de mejora
continua y ayuda a mantener el enfoque en los aspectos que realmente importan
para los usuarios finales (Lemos, 2016).

Un ejemplo de caso de éxito de la mejora continua y en este caso puntual
de la aplicacion de la cultura Lean, es Toyota, pionero en la implementacion de la
cultura, desde la década de 1950, Toyota ha aplicado con éxito los principios del
Sistema de Produccion Toyota (TPS), logrando una eficiencia excepcional, una
calidad excepcional y una posicion dominante en la industria automotriz, General
Electric (GE), es otro ejemplo destacado de éxito al aplicar técnicas Lean, GE ha
logrado reducir significativamente los tiempos de produccion y los costos al

tiempo que ha mejorado la calidad de sus productos y servicios (Zayas, 2022).
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El caso de Nike, quienes han abrazado la fabricacion Lean para mejorar
su eficiencia y capacidad de respuesta a las demandas cambiantes del mercado
logrando reducir el tiempo de produccidén, optimizar la gestidén de inventario y
personalizar sus productos de acuerdo con las preferencias de los clientes;
Danaher Corporation es una empresa de ciencias y tecnologia que a través de su
programa “Danaher Business System” (DBS) ha aplicado los principios Lean en
todas sus unidades de negocio, obteniendo mejoras significativas en eficiencia,
calidad y rentabilidad en diversos sectores industriales; finalmente Amazon ha
adoptado la filosofia Lean en su cadena de suministro, lo que le ha permitido
ofrecer entregas rapidas y precisas a sus clientes en todo el mundo, al eliminar
desperdicios y optimizar sus procesos logisticos, logrando una eficiencia notable

en la gestion de inventario y el cumplimiento de pedidos (Vizquerra, 2019).
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5. MARCO INSTITUCIONAL

La empresa objeto de estudio es un puerto multipropdsito ubicado
estratégicamente en la peninsula de Buenaventura, su actividad principal son
servicios portuarios y servicios complementarios para el transporte acuatico, tiene
en la actualidad alrededor de 400 empleados directos y 500 indirectos, su rango
de facturacion esta por encima de los COP 100,000,000,000, con un patrimonio
neto de COP 138,618,961,000 (Einforma, 2023).

El tamano de la empresa es mediano segun Datacredito Experian, la
forma juridica de la empresa es andénima, y pertenece al sector econémico con
codigo ClIU 5222, Actividades de Puertos y Servicios Complementarios para el
Transporte Acuatico, la empresa tiene habilitacion como zona franca permanente
especial, deposito aduanero y deposito publico, la fecha de constitucion de la
empresa fue el 16 de febrero de 1996; sin embargo, solo entr6 a operar en
noviembre de 2016 (DataCrédito Experian, 2024).

Debido a los casos de interrupciones en los que se han perdido cuantiosas
cantidades, por ejemplo, el ultimo, sucedido del 22 de diciembre a las 3:40 PM al
23 de diciembre de 2023 a las 8:38 PM, en el que hubo intermitencia en los
servicios del puerto durante 29 horas, debido a la limitacién en el acceso a la
informacion en sistema, causando un blackout total del data center causado por

un corte de electricidad de 4 horas.
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A raiz de lo anterior, se desea llevar a cabo una intervencion para revisar
la viabilidad y la creacion del plan de continuidad de negocio, en donde en un
analisis preliminar, se efectuara una intervencion a los procesos misionales que
son operaciones, facturacién y servicio al cliente.

5.1.Estructura organizacional

La organizacién manifiesta en diferentes documentos y verbalmente a
través de su area de calidad ser una organizacién que se gestiona por procesos;
sin embargo, en el dia a dia observando su funcionamiento se puede detectar
que es una empresa funcional, esto debido a que esta conformada por areas en
torno a funciones o departamentos, ejemplo finanzas, recursos humanos,
operaciones, mantenimiento etc., y cada area funciona de manera independiente

con sus procesos internos.

Figura 3. Mapa de Procesos
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La estructura presentada esta dividida en cuatro grandes procesos que
son: estratégicos, misionales, de soporte y medicion; dentro de los estratégicos
estan la gestion gerencial y mejora, dentro los misionales operaciones terrestres
y maritimas, dentro de los de soporte, aparecen proyectos, comercial y servicio al
cliente, financiero, ingenieria y mantenimiento, recursos humanos, HSEQ (Health,
Safety, Enviroment, Quality que traduce Salud, Seguridad, Medio ambiente,
Calidad) , seguridad, juridico, tecnologia e informacion y finalmente
comunicaciones.

e Procesos misionales
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Los procesos misionales son aquellos que estan directamente
relacionados con la misidn principal o el propésito fundamental de la empresa
portuaria. Estos procesos incluyen la recepcion y despacho de buques, la carga 'y
descarga de contenedores, la gestion de almacenes y patios, y la coordinacion
con clientes y autoridades portuarias. Estos procesos son criticos para la
operacion diaria del puerto y para cumplir con su funcion principal de facilitar el
comercio maritimo y la logistica de carga (Buendia y otros, 2023).

e Procesos estratégicos
Los procesos estratégicos son aquellos que estan disefiados para ayudar

a la empresa portuaria a alcanzar sus objetivos a largo plazo y a mantener su
posicion competitiva en el mercado. Estos incluyen la planificacion estratégica del
desarrollo portuario, la identificacion de nuevas oportunidades de negocio, la
expansion de servicios portuarios, la inversion en tecnologia y la gestion del
crecimiento sostenible.

e Procesos de soporte
Los procesos de soporte son aquellos que proporcionan el respaldo

necesario para que los procesos misionales y estratégicos funcionen de manera
eficiente y efectiva. Esto incluye funciones como recursos humanos, finanzas,
adquisiciones, tecnologia de la informacion, gestion de la calidad y
mantenimiento de infraestructuras (Buendia y otros, 2023). Aunque estos
procesos no estan directamente relacionados con la operacién principal del

puerto, son fundamentales para garantizar que la empresa tenga los recursos y la



Manteniendo las estrategias adecuadas, para e
LVII ~ continuar en funcionamiento, a pesar de las interrupciones - . ..ean
en la automatizacién .

capacidad necesarios para cumplir con sus objetivos y satisfacer las necesidades
de sus clientes.

En resumen, esta empresa portuaria opera a través de una variedad de
procesos misionales, estratégicos y de soporte, cada uno de los cuales cumple
una funcion especifica en el logro de sus objetivos organizacionales y en la

prestacion de servicios eficientes y eficaces a sus clientes.

5.2.Productos o servicios ofertados

Tabla 4. Servicios ofertados

Categoria de servicio Descripcion general

Muellaje Servicio de ocupaciéon de muelles para operaciones de
carga y descarga de naves.

Uso de instalaciones a la Carga general, carga granel, vehiculos de distintos

carga tamanos y contenedores llenos o vacios.

Uso de instalaciones para  Movimiento y almacenamiento temporal de

transito y transbordo contenedores en transito o transbordo.

Servicios al operador Servicios logisticos para operadores, diferenciados
portuario segun tipo de carga (maritimo o terrestre).
Servicios adicionales Remolcadores, servicios de pilotaje, servicios de

comunicaciones y soporte operativo.
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Programas de descuentos  Aplicacion de descuentos progresivos en tarifas por

volumen anual de carga movilizada.

Fuente: pagina web empresa intervenida

5.3.Analisis del sector

Los siguientes son los operadores portuarios mas grandes del mundo:

Tabla 5. Ranking operadores portuarios 2023

Empresa Pais Activos Ingresos 2023 Beneficios netos
(millones (millones USD) 2023 (millones
USD) USD)

APM Dinamarca 40.000 16.000 3.500

Terminals

DP World Emiratos 65.000 17.000 4.000

Arabes
PSA Singapur 30.000 9.000 2.500

International
Hutchison Hong Kong 50.000 12.000 2.800

Ports

Fuente: (EMIS - Emerging Markets Information Service., 2024)
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A nivel internacional, DP World y PSA International poseen participacion

accionaria y es posible que se conviertan en aliado o competencia, o que depende

de sus movimientos estratégicos.

Tabla 6. Principales competidores nacionales

Empresa Activos Pasivos Patrimoni Ingresos

Utilidad Observacione

2023 2023 0 2023 operacionale neta s
(millone (millone (millones s 2023 2023
s COP) s COP) COP) (millones (millone
COP) s COP)
Sociedad 1.200.00 500.000 700.000 600.000 100.000 Principal
Portuaria 0 operador en
Regional de volumen de
Cartagena contenedores
(SPRC)
Contecar 900.000 400.000 500.000 450.000 80.000 Especializado
S.A. en
contenedores y
carga suelta
Tecsa 400.000 150.000 250.000 210.000 30.000 Competidor
Buenaventur directo en el
a Pacifico
colombiano
“La Terminal” 350.000 210.000 140.000 180.000 25.000 Objeto de
(Empresa estudio,
analizada) segundo en

Buenaventura
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Sociedad 500.000 220.000 280.000 300.000 40.000 Multipropésito
Portuaria de en costa
Santa Marta atlantica
(SPSM)

Fuente: (EMIS - Emerging Markets Information Service., 2024), (Superintendencia
de Transporte, 2024)

“La Terminal”’, empresa intervenida, tiene como mayores accionistas a PSA
International Pte. Ltd. y a International Container Services Inc.

Tabla 7. Movilizacion de TEUS 2023

Empresa TEUS movilizados Participacion de
2023 mercado
Sociedad Portuaria Regional de 2.600.000 68%

Cartagena (SPRC) + Contecar

“La Terminal” (empresa analizada) 778.000 20%
Sociedad Portuaria de Santa Marta 300.000 8%
(SPSM)

Otros operadores menores 150.000 4%

Fuente: EMIS - Emerging Markets Information Service (2024) , Superintendencia de
Transporte (2024)

“La Terminal” representa aproximadamente el 20% del mercado de
contenedores en Colombia, enfocada en la costa pacifica; sus competidores directos

a nivel nacional son SPRC y Contecar, quienes dominan el mercado en Cartagena.
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A pesar de que su estructura financiera es mas pequenia, “La Terminal” puede
mejorar sus oportunidades de crecimiento al mejorar su infraestructura de Tl, su

resiliencia operativa y su diferenciacion en servicio logistico.
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6. DISENO METODOLOGICO

6.1.Tipo de investigacion

El presente estudio se hizo uso de un enfoque aplicado con el fin de
buscar las estrategias para la implementacién del BCP (Bussines Continuity Plan)
en la empresa, el estudio se configurd en un tipo exploratorio para comprender
las profundidad de los riesgos, necesidades y recursos disponibles en la empresa
en relacién con la continuidad del negocio, las fuentes de datos utilizadas fueron
mixtas pues el BCP comprende datos cuantitativos y cualitativos. El estudio es
también inductivo pues se identificaron patrones, tendencias y mejores practicas
a raiz de la implementacion del BCP, la cual se hizo en un solo momento en el
tiempo, haciendo que el estudio sea transversal.

6.2.Universo de estudio
El universo de estudio es el puerto “La Terminal”, ubicado en el Puerto de

Buenaventura, Colombia. Es un puerto multipropdsito con aproximadamente 400
trabajadores directos y unos 500 indirectos; para el caso se trabajo con los
colaboradores de la empresa y la alta direccion, obteniendo informacion por
medio de fuente de datos mixtas en el 2024.

6.3. Analisis externo
Tabla 8. Matriz DOFA
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Debilidades

Oportunidades

Posee poca profundidad en el canal de la

bahia.

Hay excedente de capacidad en la bahia y

con
poca posibilidad de crecimiento
Limitacién en el manejo de las tarifas
Portuarias.

Fortalezas

Principal puerto del pacifico donde Colombia

comercializa con el mundo.

Un alto nivel eficiencia operacional.

Tiene profundidad natural en su area de

atraque, evitando sedimentacion.

Trabaja 24 horas consecutivas los 365

dias de la semana.
Posee un portafolio de servicios

integrales, que dispone con amplias zonas de
almacenamiento cubiertas y descubiertas.

Posee servicios sistematizados para el

manejo de la carga.

Hace de la operacién un servicio dinamico

que reduce fletes, mejores tarifas, menor
tiempo en el manejo de la carga, mejores
tarifas, menor tiempo en el manejo de la

carga.

Gracias a la ampliacion del canal
de Panama la carga ha venido en
aumento.

Ampliacién constante de la
infraestructura.

Espacios idoneos para
ampliacion de la infraestructura.

Alianzas estratégicas.
Amenazas

Contaminacién de cargas por

bandas criminales (Contrabando,
estupefacientes).

Fallas en los servicios por falta

de documentacion.

Retrasos en las operaciones por
las inspecciones correspondientes.
Fuerte competencia con otros

terminales portuarios a nivel local
nacional e internacional.

Fuente: elaboracion propia.
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6.4. Analisis interno

Para el analisis interno de la empresa la metodologia a utilizar fue la
aplicacidon de una encuesta realizada por medios electrénicos, especificamente
Google Forms proporcionando una vision general de las percepciones y
experiencias de los empleados en relacion con la preparaciéon para la continuidad
del negocio, incluyendo su comprension de los procedimientos actuales, la
identificacion de riesgos y la disponibilidad de recursos. Sumado a esto se llevo a
cabo una revision de documentos de la empresa en los que se presentan
informes de interrupciones de la operacion.

Este enfoque proporcion6 una comprension holistica de la situacion
interna de la empresa, lo que permitié desarrollar un BCP mas sdlido y adaptado
a las necesidades y realidades de la organizacion. Adicional y como
complemento a las encuestas, se aplicdo una matriz DOFA. Usando este modelo
se logro obtener un marco estructurado para evaluar sistematicamente los
recursos, capacidades y vulnerabilidades internas de la empresa en relacién con
la continuidad del negocio; donde se logro identificar de manera mas precisa las

areas de mejora y las acciones prioritarias a tomar en la implementacién del BCP.

6.5.Poblacion, muestra y ficha técnica

En el proceso de definicion de la poblacion, muestra y ficha técnica, es
crucial identificar los grupos poblacionales relevantes que seran objeto de

estudio. Estos grupos incluyen a los colaboradores de la empresa, la alta
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direccion, y otros grupos de interés que puedan contribuir significativamente a la
investigacion. La seleccion de estos grupos se basé en el valor potencial de la
informacion que proporcionarian en relacion con la preparacion y respuesta ante
posibles interrupciones en las operaciones comerciales.

A manera de resumen, lo que se planeé fue realizar encuestas a los
colaboradores que se relaciona con los procedimientos a estudiar para la
implementacion de la estrategia BCP, de igual manera se incluy6 a los directivos
con responsabilidad directa en las areas estudiadas, para la aplicacion se conté
con nueve sujetos de las distintas areas.

Tabla 9. Ficha técnica

item Descripcion

Poblacién 400 empleados directos y 500 colaboradores indirectos.

Tamarno de la muestra9 sujetos.

Tipo de muestreo No probabilistico por conveniencia.

Criterios de seleccion Participacidon en procesos criticos de operaciones, Tl,
mantenimiento y seguridad.

Instrumento de Encuesta estructurada validada mediante V de Aiken.

recoleccion

Técnica de aplicacion Autoadministrada mediante formulario electrénico (Google
Forms).

Fecha de recoleccion Enero 2025.
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Cobertura Areas operativas involucradas en incidentes de continuidad
del negocio.
Analisis de datos Estadistica descriptiva simple mediante Microsoft Excel.

Fuente: elaboracién propia.

6.6.ldentificacion de las variables

Tabla 10. Identificacion de variables

Variable Unidad de Caracteristica evaluada
medicion
Identificacion de Escala de Capacidad para identificar amenazas

riesgos y amenazas

Recursos disponibles

Capacitacion y
concientizacion del
personal
Comunicacion y

coordinacion interna

percepcion (Likert
5 puntos)

Escala de
percepcion (Likert
5 puntos)

Escala de
percepcion (Likert
5 puntos)

Escala de
percepcion (Likert

5 puntos)

de seguridad y evaluar riesgos
emergentes

Suficiencia de recursos financieros,
tecnologicos y humanos para la
continuidad operativa

Nivel de formacion, conocimiento de
protocolos de seguridad y
preparacion del personal
Efectividad de la comunicacion y
colaboracion entre departamentos

ante eventos de crisis

Fuente: elaboracion propia.

6.7.Instrumento de medicién y validacion del instrumento de medicion

El instrumento de medicidén que se utilizé fue la encuesta BCP, disefiada

para evaluar cuatro variables principales que se relacionan con la continuidad del
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negocio de “La Terminal”, esta se aplico de manera autoadministrada
apoyandose en la plataforma Google Forms, la estructura del cuestionario fue
ordenada en los siguiente bloques tematicos.

Tabla 11. Bloques tematicos encuesta BCP

Seccion Contenido Numero de

items

Identificacion de riesgos yPreguntas sobre capacidad de identificacion y 4
amenazas evaluacion de riesgos de seguridad
Recursos disponibles Preguntas sobre suficiencia de recursos 4

financieros, humanos y tecnolégicos

Capacitacion y Preguntas sobre programas de capacitacion, 5

concientizacion del nivel de conocimiento y percepcion de los

personal empleados

Comunicacion y Preguntas sobre efectividad de la 5

coordinacion interna comunicacion y colaboracion entre
departamentos

Fuente: elaboracién propia.

El instrumento fue validado a través de V de Aiken, por tres jueces internos
que pertenecen a la organizacidn, ocupando cargos en las areas de gestion de
calidad, seguridad y gestion de riesgos, y tecnologia e infraestructura Tl; quienes
evaluaron cada item en términos de calidad, pertinencia y relevancia.

Tabla 12. Resultados V de Aiken

Claridad Pertinencia Relevancia V de Aiken Resultado
ftem 1 0,87 0,86 0.8733333333333334 Aceptado
item 2 0,99 0,82 0.89 Aceptado
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item 3 0,92 0,94 0.9366666666666666 Aceptado
item 4 0,83 0,89 0.88 Aceptado
item 5 0,86 0,82 0.8366666666666666 Aceptado
item 6 0,87 0,9 0.8666666666666667 Aceptado
item 7 0,89 0,81 0.8366666666666666 Aceptado
item 8 0,96 0,98 0.97 Aceptado
item 9 0,94 0,85 0.87 Aceptado
item10 0,9 0,93 0.9233333333333333 Aceptado
item11 0,92 0,86 0.86 Aceptado
item12 0,81 0,9 0.9 Aceptado
item13 0,92 0,91 0.9333333333333335 Aceptado
item 14 0,83 0,84 0.8366666666666666 Aceptado
item15 0,81 0,9 0.8799999999999999 Aceptado
item 16 0,99 0,96 0.93 Aceptado
item17 0,99 0,99 0.9466666666666667 Aceptado
item 18 0,96 0,98 0.9466666666666667 Aceptado

Manteniendo las estrategias adecuadas, para

El instrumento se validé haciendo uso del coeficiente de V de Aiken, en
criterios de claridad, pertinencia y relevancia. La totalidad de los items obtuvieron
valores superiores a 0.83, lo que los clasifica como aceptados y evidencia una
alta consistencia del instrumento de medicion.

Previo a la aplicacién de la prueba a la muestra seleccionada se reviso la
integridad de los registros, verificandose que las 9 encuestas estuvieran
completas y con todos los items respondidos; se verificaron los rangos validos,
confirmando que las respuestas se encontraran dentro de los valores definidos;
se realizd una busqueda de inconsistencias loégicas entre respuestas
relacionadas sin hallar contradicciones significativas y se validé que no existieran

respuestas duplicadas o errores sistematicos.
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7. DIAGNOSTICO ORGANIZACIONAL

Se llevd a cabo la aplicacion de una matriz DOFA, adicional a esto se
aplicé la encuesta BCP presentada en la metodologia, al cual en un primer
momento fue validada por jueces de la misma empresa previa a su aplicacion, los
datos para el desarrollo de los objetivos fueron obtenidos de informacién que la

empresa suministro.

7.1.Procesamiento estadistico de datos

Al tratarse de una encuesta, los datos fueron revisados mediante Excel, en
el cual se generaron graficos automaticos que permitieron una mejor
interpretacion de la informacion, por otro lado, el resto de la informacion fue

revisada a nivel textual al tratarse de informes suministrados por la compania.

7.2. Analisis de datos

En orden de cumplir los objetivos especificos planteados, la primera
herramienta de recoleccion de datos utilizada fue el cuestionario BCP, mediante
el que se busco conocer de la opinidn de los profesionales al frente de las

operaciones, los resultados arrojados se presentan a continuacion.
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Figura 4. ; La identificacion de los riesgos de seguridad en el puerto es
adecuada?

Neutral
1,1%

De acuerdo
44,4%

Totalmente de ac...
44 4%

En cuanto a la identificacion de los riesgos de seguridad, se hallé que
existe un alto nivel de confianza de los trabajadores en los sistemas actuales,
sugiriendo que el puerto tiene protocolos bien definidos y funcionales para
identificar los riesgos; sin embargo el porcentaje neutral permite observar un

posible margen de mejora.
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Figura 5. ¢ Los procesos actuales permiten la identificacion temprana de
amenazas potenciales en el puerto?

Neutral
22,2%

De acuerdo
55,6%

Totalmente de ac...
22,2%

Los resultados dejan ver una percepcion que, aunque es positiva, no es
solida, acerca de la capacidad del puesto para la identificacion de amenazas
tempranas, esto deja ver que existen aspectos de mejora, seria relevante
analizar si los procesos se encuentran estandarizados o si existe un sistema de
monitoreo continuo que permita detectar amenazas en tiempo real y en

conclusion mejorar o implementarlos para hacer mas eficiente este proceso.
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Figura 6. ;Se identifican y evaluan efectivamente amenazas emergentes y no
tradicionales en el puerto?

Totalmente de ac...
22,2%

Neutral
22,2%

De acuerdo
55,6%

Aunque la mayoria de los encuestados considera que la evaluacion es
efectiva, el porcentaje de respuestas neutrales deja ver una posible falta de
claridad en los procedimientos o en la capacitacion del personal sobre amenazas
nuevas. Lo que sugiere la necesidad de realizar actualizaciones periédicas de los
protocolos de evaluacion y capacitar a los trabajadores en tendencias de

seguridad emergentes.
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Figura 7. ¢ Es adecuada la precision de las evaluaciones de riesgo realizadas en
las operaciones portuarias?

Neutral
1,1%

Totalmente de ac...
22,2%

De acuerdo
66,7%

Al igual que en items anteriores, este resultado indica que existe confianza
en las evaluaciones de riesgo, lo que sugiere que los protocolos de analisis y
monitoreo de amenazas se encuentran funcionando de manera adecuada. Sin
embargo, la existencia de un 11,1% de respuestas neutrales se puede interpretar
como existencia de dudas acerca de si los métodos utilizados son lo
suficientemente detallados o si existe margen de error en la interpretacion de los

datos.
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Figura 8. ; Considera que son suficientes los recursos financieros destinados a la
seguridad y gestion de riesgo en el puerto?

De acuerdo
33,3%

Neutral

33,3%

Totalmente de ac...
11,1%

En desacuerdo
22,2%

Los resultados permiten observar una percepcion dividida, indicando que,
o los recursos financieros no son suficientes o no existe una distribucién
equitativa de los mismos. El 33,3% de respuestas neutrales sugiere que los
encuestados no cuentan con una vision clara sobre el presupuesto destinado a
seguridad y gestion de riesgos. Ademas, el 33,3% de respuestas en desacuerdo
es preocupante, ya que sugiere que una parte significativa de los encuestados

considera que el financiamiento es insuficiente.
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Figura 9. ;Los equipos y tecnologias actuales son adecuados para identificar y
mitigar amenazas en el puerto?

Totalmente de ac...
11,1%

En desacuerdo
33,3%

De acuerdo
55,6%

Este es un resultado preocupante, ya que aunque la mayoria confia en la
tecnologia utilizada, existe una proporcién significativa (44,4%) que considera
qgue no es suficiente. La ausencia de herramientas adecuadas probablemente

compromete la capacidad de respuesta frente a incidentes de seguridad.
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Figura 10. ;Considera efectiva la manera en que se gestionan los recursos
humanos para la identificacion y respuestas ante amenazas en el puerto?

Neutral
22,2%

De acuerdo

4 49
44 4%

En desacuerdo
22,2%

Totalmente de ac...
11,1%

Los datos sugieren dudas en la gestién de recursos humanos en el puerto.
La existencia de un 33,3% de respuestas negativas indica que hay problemas en
la distribucidn, capacitacion o especializacion del personal encargado de la
seguridad. Es importante revisar si hay suficientes operadores capacitados, si los
procedimientos son claros y si los equipos de respuesta tienen la preparacion

necesaria.
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Figura 11. ¢ Considera efectivos la capacitacion y el entrenamiento del personal
en relacién con la gestion de riesgos y amenazas en el puerto?

Neutral
1.,1%

En desacuerdo
11,1%

De acuerdo
55,6%

Totalmente de ac...
22,2%

Los resultados indican que, en general, las capacitaciones son bien
valoradas, pero existe un 22,2% de opiniones neutrales o negativas. Esto podria
reflejar que algunas formaciones no son aplicables a situaciones reales o que hay
personal que no recibe la capacitacion adecuada. Se recomienda fortalecer los
programas de formacion, hacerlos mas practicos y adaptados a los escenarios

actuales de seguridad.
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Figura 12. ;Considera adecuado el programa de capacitacion en seguridad y
gestion de riesgos para el personal del puerto?

Totalmente de ac...
22.2%

Neutral
11,1%

De acuerdo
66.7%

Se observa una percepcioén positiva sobre el programa de capacitacion,
aunque el 11,1% de respuestas neutrales dejan ver dudas sobre su aplicabilidad

o frecuencia.
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Figura 13. ; Considera que los empleados estan conscientes de los protocolos de
seguridad y procedimientos de emergencia en el puerto?

Totalmente de ac...
22,2%

En desacuerdo
1,1%

De acuerdo
66,7%

La mayoria de los empleados conocen los protocolos de seguridad, sin
embargo la existencia de un 11,1% en desacuerdo muestran que podria existir

falta de difusion o de practica en situaciones reales.
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Figura 14. ; Considera adecuada la frecuencia de las sesiones de capacitacion
en seguridad y gestion de riesgos ofrecida por el puerto?

Totalmente de ac...
1.1%

En desacuerdo

De acuerdo
66,7%

La existencia de un 33,3% de respuestas negativas indica que las
capacitaciones pueden no estar ocurriendo con la periodicidad necesaria o que el

contenido de estas no se encuentran actualizado.
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Figura 15. ;Considera efectivas las capacitaciones enfocadas en mejorar las
habilidades del personal para identificar y responder a amenazas y riesgos?

Totalmente de ac...
33,3%

De acuerdo
66,7%

Los datos indican un nivel alto de satisfaccion con las capacitaciones en
seguridad y gestion de riesgos. Sin embargo, es importante asegurar que el
contenido se mantenga actualizado y que las estrategias de ensefanza sean

innovadoras y basadas en casos reales.
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Figura 16. ;Considera que la concientizacion sobre la importancia de la
seguridad y gestion de riesgos ha mejorado en el personal del puerto tras las
capacitaciones?

Neutral
11,1%

Totalmente de acuerdo
11,19

De acuerdo
77.8%

Para el caso de considerar que la concientizacion sobre la importancia de
la seguridad y gestion de riesgos ha mejorado en el personal del puerto tras las
capacitaciones, el 77,8% de los sujetos se mostraron de acuerdo, un 11,1%
totalmente de acuerdo y un 11,1% se mantuvo neutral. Este resultado refleja una

mejora significativa en la cultura de seguridad dentro del puerto.
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Figura 17. ; Considera efectiva la comunicacion interna entre los diferentes
departamentos del puerto en relacion con la gestion de riesgos y seguridad?

Neutral
1,1%

Totalmente de ac...
1,1%

De acuerdo
77,8%

La comunicacién interna es clave en la seguridad portuaria. Aunque los
resultados son positivos, el 11,1% de respuestas neutrales apunta a que podria

haber mejoras en la difusién de la informacion o en la coordinacidén entre equipos.
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Figura 18. ; Considera adecuada la manera en que se comparte la informacion
relevante sobre amenazas y riesgos entre los equipos y personal del puerto?

Totalmente de ac...
11,1%

De acuerdo
88,9%

Para este item, el 88,9% de la poblaciéon se mostré de acuerdo y un 11.1%
totalmente de acuerdo. Este es de los resultados mas positivos entre los
hallados, lo que deja ver una buena estructura de comunicacion en cuanto a

seguridad.
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Figura 19. ; Considera adecuada la coordinacién interna durante la respuesta a
incidentes de seguridad en el puerto?

Neutral
1,1%

Totalmente de ac...
11,1%

En desacuerdo
11,1%

De acuerdo
66,7%

La mayoria considera que la coordinacion es efectiva, pero la presencia de
respuestas neutrales y negativas indica posibles problemas en la asignacion de

roles y tiempos de respuesta.
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Figura 20. s Considera clara y comprensible la informacién que se comunica
internamente sobre los protocolos de seguridad y procedimientos de
emergencia?

Totalmente de ac...
22,2%

De acuerdo
77,8%

La mayoria del personal percibe que los protocolos de seguridad estan
bien comunicados, lo cual es fundamental para garantizar respuestas efectivas

ante emergencias.
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Figura 21. ; Considera que existe una colaboracion efectiva entre los diferentes
niveles jerarquicos en el puerto para abordar problemas de seguridad y riesgos?

Totalmente de ac...

Neutral

De acuerdo

66,7

Estos resultados reflejan una percepcién positiva sobre la coordinaciéon
entre los distintos niveles de la organizacion, aunque la presencia de un 11,1%
de respuestas neutrales puede indicar que aun existen oportunidades para
mejorar la alineacidn entre mandos altos, medios y operativos.

En general, los resultados dejan ver un consenso positivo acerca de la
gestion de riesgos y amenazas en el puerto, gran proporciéon de los profesionales
encuestados considera que se maneja de manera adecuada la identificacion de
los riesgos y confian en la precisién con que cuentan las evaluaciones de riesgo,
de igual forma en la efectividad de la capacitacién de personal. Otros indicadores

como la comunicacion interna, claridad en los protocolos de seguridad y la
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coordinacion, dejan ver una percepcion de colaboracién y cohesion entre los
niveles jerarquicos y entre los equipos, esta tendencia al acuerdo sugiere la
presencia de procesos de gestion de riesgos relativamente solidos, alineados con
recomendaciones internacionales como las que proponen la norma ISO 31000 o
el Cédigo PBIP.

A pesar de lo anterior, algunos puntos requieren de mayor atencién, por
ejemplo para el caso de la suficiencia de los recursos financieros para la
seguridad y de lo adecuado que son los equipos y tecnologias para la
identificacion y mitigacion de amenazas. También se logré hallar posturas
neutrales o incluso de desacuerdo en cuanto a la gestion de recursos humanos y
la frecuencia de las capacitaciones, hallazgos que sugieren revision y
optimizacion constante de la asignacion de presupuesto, inversion en tecnologia
y fortalecimiento de programas de formacion y gestion de talento, buscando
garantia de que se cuente con los recursos suficientes y de personal capacitado
para hacer frente a los desafios de los desafios de seguridad en constante
evolucion.

Por otro lado, en cuanto a las principales causas de las fallas internas que
han generado interrupciones en las operaciones de la empresa es necesario
mencionar que solo ha existido en la historia reciente un evento en el que las
operaciones fueron interrumpidas por un periodo de tiempo considerable; se

encontré que, luego de revisar los reportes desarrollados mediante la
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metodologia ICAM, el cronograma de eventos de la empresa y su analisis de
causas, que efectivamente existen fallas internas que han originado o agravado
las interrupciones en las operaciones portuarias, para hacer mas amena y
organizada la lectura, estas se presentara organizadas en grandes ejes que
comprenden las fallas individuales.

La primera de las causas identificadas responde a la carencia en la
infraestructura y los protocolos eléctricos, de manera especifica se logré
identificar que hace falta un mecanismo de recarga para las UPS después de una
descarga total, las baterias que alimentaban los controladores quedaron
inhabilitadas, lo que trae consigo tardanza en la retoma de las operaciones. Para
el caso del Data Center, este no cuenta con una generador de respaldo
especifico, de manera que, al momento en que fallan los generadores principales,
los sistemas criticos no se mantienen funcionando, causando posibles pérdidas
de datos, averias y demoras en el restablecimiento de operaciones; por ultimo, el
desconocimiento del funcionamiento de la subestacién eléctrica y sus planos
técnicos trae consigo mas tardanza al identificar y aislar el defecto en las celdas,
esto evidenciado de fallas que han tenido lugar en el puerto.

El segundo de los grandes grupos de fallas son las limitaciones en el Plan
de Continuidad de Negocio (BCP) y en la Recuperacion de Desastres (DRP), se
logro identificar que el BCP se encuentra desactualizado y no es

multidepartamental, areas como Tl, operaciones y mantenimiento, no contaban
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con lineamientos claros y comunes para hacer frente a una interrupcion
prolongada. Se presentaron ademas fallas en el DRP, el lockdown mode en los
servidores de virtualizacion, que sumados a la imposibilidad de reautenticacion
con el directorio activo ZERTO, crearon una dificultad para activar el plan de
recuperacion.

Sumado a lo anterior, al revisar el incidente quedo expuesta la falta
ausencia de simulacros y de planes de exclusién para la hiperconvergencia, ya
que no se contemplé nunca un escenario en el cual las controladoras de la nube
privada Hyperflex quedaran inaccesibles por falta de autenticacion.

Otro de los grandes grupos que aportan en la tardanza para recuperar la
operacion son los procesos y tramites administrativos prolongados, los cuales
causaron retraso en la adquisicion/instalacion de generador redundante para el
Data Center, lo que dej6 al puerto sin una alternativa de respaldo fiable en TI,
ademas se evidencié ausencia de un plan de compras con prioridad alta para
equipamiento critico, lo que deja ver la inexistencia de criterios claros que
garanticen la pronta adquisicion de recursos esenciales.

Por ultimo, la capacitacion y sensibilizacion técnica también se mostro
insuficiente, el personal de mantenimiento y Tl carece de entrenamiento cruzado
para la operacion y el diagnostico de fallas en la subestacion, celdas de media
tensién y generadores, desconocen ademas los procedimientos de contingencia

(tanto operativos como de Tl) que sean mas complejos que una reanudacion
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manual, lo que se traduce en mas retraso tanto en la toma de decisiones como
en la restauracion de sistemas.

Los puntos anteriores dejan ver el nucleo de las fallas internas que
condujeron y de no ser corregidas pueden conducir a la interrupcién prolongada
de los servicios portuarios, estas giran en torno a la ausencia de una estrategia
enfocada y madura, que se centre no solo en la infraestructura eléctrica y de Tl
sino que abarque la correcta capacitacion del personal a cargo y asigne de
manera adecuada los recursos a nivel organizacional.

En cuanto a la evaluacién del impacto operativo y financiero causados por
las interrupciones de las operaciones portuarias, para el caso en cuestion el
impacto operativo fue significativo debido a la caida total de los sistemas de
informacion y de distintos componentes eléctricos, causando una interrupcion
tanto en las operaciones maritimas como en las de patio y bodega, las soluciones
inmediatas fue la adopcidn de métodos manuales como registros de Excel,
comunicacion por radio y WhatsApp, que permitieron darle algo de continuidad
parcial a la operacién, pero que sin embargo no lograron hacer fluir los procesos
de carga, descarga e inspeccion de mercancia con normalidad, esto causo
retrasos en la salida de camiones, acumulacién de contenedores e imposibilidad
para cumplir con los programas de embarque y desembarque establecidos con

anterioridad. Ademas se present6 incumplimiento temporal con lineas maritimas
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y clientes lo que trajo consigo afectaciones en la cadena logistica y potenciales

sanciones o reclamos de parte de autoridades y usuarios.
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8. PLAN DE INTERVENCION

El presente plan de intervencién se disefia con base en los hallazgos de la
investigacion, en la que se logré identificar que las fallas operativas presentadas
en “La Terminal” atienden principalmente a deficiencias la infraestructura
eléctrica, fallas en los sistemas de respaldo y limitaciones en el conocimiento
técnico del personal. La implementacién de las acciones relacionadas a
continuacién se enfocan en minimizar las interrupciones operativas y mejorar la
gestion de riesgos en “La Terminal”.

El plan de fundamenta en la teoria de la continuidad del negocio, que
establece lo importante que es la resiliencia organizacional en casos de eventos
disruptivos (Hiles, 2010), ademas, la Norma ISO 22301 instaura las estrategias
de mitigacion, respuesta y recuperacion dentro de la gestion de continuidad del
negocio, en aras de garantizar la operatividad de la empresa frente a cualquier
imprevisto (ICONTEC, 2020). A esto se suma el modelo CORSO ERM que hace
enfasis en la necesidad de evaluacion de los riesgos y la asignacion de recursos
para su prevencion (COSO, 2020).

8.1.Medidas correctivas inmediatas
8.1.1. Infraestructura eléctrica y de respaldo

Por medio de la revision del reporte de falla de la empresa, se halloé que la
infraestructura eléctrica posee fallas en la subestacion, debido a la falta de

generadores de respaldo exclusivos para el data center y la ausencia de
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mecanismos de recarga rapida para la UPS. Se recomienda un generador a
diésel de 250KVA, trifasico con sistema automatico de arranque, que cuente con
una autonomia minima de unas 24 horas y adaptado a cargas sensibles de TI; la
inversion seria de entre 60.000 y 85.000 dolares.

De acuerdo con Bowman (2008), la continuidad del negocio depende de la
redundancia en los sistemas criticos de respaldo, como lo es la infraestructura
eléctrica, su ausencia afecta la operatividad generando vulnerabilidad en las
operaciones del puerto.

En cuanto a la infraestructura eléctrica y de respaldo es necesario que se
habilite un sistema alternativo para recarga de UPS de recarga rapida, ya sea
con baterias externas o generadores auxiliares dedicados para recargar las UPS
en caso de descarga total, deben ademas realizarse pruebas de funcionamiento
de las UPS y su integracion con los sistemas eléctricos criticos. De las cuales
debe existir un inventario estratégico en el que reposen los elementos cuya falla
influiria directamente en la operacion, tales como baterias UPS, componentes
eléctricos.

Este inventario debe también establecer los niveles minimos de stock, los
puntos de reposicion y el tiempo promedio de reposicion de los proveedores, su
revision debe ser trimestral y se debe realizar un inventario fisico semestral para

validar las condiciones y existencias, realizando también un ajuste anual de la
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matriz de inventarios criticos de acuerdo con cambios en la infraestructura o a los
incidentes registrados.

Es necesario ademas realizar diagnoéstico y mantenimiento correctivo
inmediato de los generadores de respaldo mediante la ejecucion de inspecciones
detalladas y mantenimiento asegurando que funcionen en arranques automaticos
y forzados, priorizando la reparacién o reemplazo de celdas defectuosas de
media tensién. Por ultimo se recomienda adquirir de manera urgente un
generador de respaldo exclusivo para el Data Center (Carmona, 2021). Los
responsables de estas correcciones son el departamento de ingenieria y
mantenimiento, quienes tendran un plazo de siete a quince dias para solucionar
los inconvenientes antes presentados.

8.1.2. Actualizacion del plan de continuidad de negocio (BCP)

Otra de las necesidades que deja ver la situacion es la de actualizacion y
ejecucion del Plan de Continuidad de Negocio (BCP), redisefiando el existente
para incluir las areas criticas identificadas (Tl, Operaciones, Mantenimiento,
Seguridad) y definir responsabilidades claras para cada equipo, asi mismo,
especificar los procedimientos de contingencia manuales para operaciones de
bodegas, patio, buques y puertas, con la vision de que estos sean practicos y
viables, esto siguiendo las directrices de la ISO 22301 que recomienda la
actualizacion periddica del BCP, asegurando asi que contemple todas las areas

criticas y se pruebe mediante simulacros (ICONTEC, 2020).
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Continuando lo antes planteado, seria provechosa la implementacién de
simulacros inmediatos de fallas eléctricas y desconexion de sistemas TI,
probando asi la respuesta del BCP actualizado y la coordinacion
interdepartamental (Rodriguez, 2020). Los simulacros deberian ser
implementados con una periodicidad de 6 meses, teniendo dos simulacros
anuales, uno global con todas las areas criticas y uno parcial, enfocado en cada
departamento especifico. Los simulacros deben ser de 4 horas, para no
comprometer la operacion real, pero permitiendo la prueba de los procedimientos
de contingencia.

Por ultimo, es necesario establecer exclusiones y procedimientos en el
DRP, configurando exclusiones para sistemas hiperconvergentes como el
desbloqueo automatico del “lockdown mode” en VMware, garantizando asi que
las copias de seguridad se realicen de manera efectiva y accesible desde
multiples ubicaciones (Rodriguez, 2020).

8.1.3. Capacitacion técnica del personal

Otra falencia encontrada es la capacitacion de personal, por lo que se
necesita entrenamiento en infraestructura eléctrica para capacitar a técnicos
eléctricos y electromecanicos sobre los sistemas de subestaciones, generadores
y UPS, ademas de proveerles manuales técnicos actualizados y accesibles en
las subestaciones. Se requiere ademas formacion en gestion de Tl y DRP para

instruir al personal de Tl sobre recuperacion de desastres (DRP) en escenarios
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criticos, incluyendo restauracion de sistemas y manejo de herramientas clave
como Veeam y ZERTO, realizando entrenamientos cruzados entre los equipos
involucrados para el aumento de la capacidad de respuesta técnica (Rodriguez,
2020).

El programa propuesto consta de dos capacitaciones anuales, una cada
semestre, en la que participen técnicos eléctricos, electromecanicos y operadores
de mantenimiento, a cargo de una empresa externa que cuente con certificacion
en gestién de infraestructura critica; ademas se propone una capacitacion formal
anual y simulacros practicos semestrales para recuperacion de desastre por
fallas eléctricas y Tl, en la que participe el personal de Tl y los responsables de
infraestructura tecnolégica, implementando talleres practicos a cargo de
empresas certificadas.

En cuanto a la comunicacion y coordinacién interna se deben establecer
protocolos de comunicacion inmediata, mediante la implementacion de un
sistema de alertas internas para informar a todos los equipos criticos sobre
incidentes y escalaciones en tiempo real, asegurando ademas la disponibilidad
de canales de comunicacion alternativos como radios y WhatsApp en
contingencias. Ademas del disefio de un protocolo de comunicacion externa
mediante plataforma de CRM o mensajeria de clientes para avisarle a clientes,
autoridades y proveedores cuando suceda algun incidente significativo (Becerra 'y

otros, 2021).
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Se propone también la creacién de un “War Room” permanente mediante
la formacion de un comité de respuesta rapida, con personal de todas las areas
relevantes, el cual debe activarse de manera inmediata ante incidentes mayores;
para lo que se debe destinar un espacio fisico reservado para tal fin, el cual debe
equiparse con pantallas de monitoreo de sistemas criticos, radio comunicacion,
teléfonos satelitales o redundantes y computadores de contingencia, este debe
ser activado de manera inmediata ante eventos criticos.

Todo lo anterior funcionaria de manera mas adecuada respondiendo a un
programa de monitoreo y seguimiento que realice una auditoria externa para
evaluar los sistemas eléctricos y de respaldo, identificando vulnerabilidades
adicionales y estableciendo un plan de mejora a corto plazo, siguiendo en tiempo
real las medidas implementadas registrando las acciones correctivas en el
Modulo de Mejora de Kawak, asegurando trazabilidad y cumplimiento y
definiendo los indicadores clave KPI tales como disponibilidad de sistemas,
tiempo de recuperacién de energia y frecuencia de simulacros, midiendo la
eficacia de las medidas correctivas (Becerra y otros, 2021).

8.2.Plan de accioén a largo plazo
Por ultimo, teniendo cubiertas las necesidades inmediatas, se presenta el

plan de accion a largo plazo para la implementaciéon de un plan de continuidad
del negocio (BCP), su disefio se enfoca en asegurar que la operacion del puerto

continue de manera resiliente aun cuando se materialicen los riesgos
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identificados, su enfoque se centra en tres pilares: fortalecimiento de la
infraestructura y procesos; capacitacion y preparacion constante del personal; y
gestion estratégica de riesgos y continuidad del negocio.

8.2.1. Fortalecimiento de la Infraestructura

Los hallazgos del estudio dejan ver la falta de un generador exclusivo para
el Data Center, lo que sumado a la ausencia de mecanismos de recarga rapida
para las UPS y el poco conocimiento de los planos eléctricos, estan afectando la
resiliencia operativa de “La Terminal”.

En cuanto a la infraestructura y tecnologias de respaldo se hace necesario
en un primer momento el fortalecimiento del sistema eléctrico, mediante la
implementacion de redundancia eléctrica completa que se lograra mediante la
adquisicion y puesta en marcha de generadores eléctricos redundantes para
subestaciones clave, garantizando asi el funcionamiento ininterrumpido de los
sistemas criticos, es necesario asegurarse de que los generadores incluyan
mecanismos de arranque automatico y el establecimiento de un cronograma de
pruebas regulares para la verificacion de su funcionamiento (Cubillos, 2023).

El disefio de la UPS debe ser modificado, en lo posible migrar a sistemas
de UPS escalables modulares, se recomienda el uso de UPS modulares de alta
disponibilidad con capacidad de crecimiento sin desconexion de carga critica, con
escalabilidad de potencia en modulos de 20 o 30 kW, que cuente con baterias de

ion de litio, aumentando la autonomia y reduciendo la necesidad de
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mantenimiento y con redundancia N+1. El costo estimado para estas mejoras es
de entre 80.000 y 120.000 USD, tomando unos 3 meses para ejecutar el cambio.

Esto debe ir de la mano con la actualizacion de la plataforma de Tl a una
solucion hiperconvergente (HCI — Hyper Converged Infrastructure) con
almacenamiento, procesamiento y redes integrados en la misma plataforma, que
cuente con redundancia automatica RAID-10 o similar para la proteccion de
datos, con replicacién de nodos para aumentar la tolerancia al fallo, capacidad de
recuperacion instantanea a caidas de nodos y monitoreo proactivo de fallos en
software y hardware, esto tomaria aproximadamente seis meses y tendria un
costo de entre 200.000 y 300.000 USD.

Otra solucion recomendada es la migracion de servicios criticos a la nube,
para lo que debe realizarse un analisis costo-beneficio acerca del movimiento de
los sistemas esenciales a plataformas cloud que liberen de la dependencia de un
datacenter fisico (Quintero y otros, 2021).

8.2.2. Capacitacion y preparacion constante de personal

El personal técnico mostro carencia de entrenamiento en diagndstico de
fallas eléctricas, recuperacion de desastres y protocolos de continuidad del
negocio, afectando la resiliencia organizacional, la cual, de acuerdo con Tapia
(2015) se fortalece por medio de un personal preparado y que sea consciente de
los riesgos, o que mejora la capacidad de respuesta en caso de eventos

disruptivos.
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Es necesario capacitar y promover el desarrollo del personal, formando en
infraestructura y Tl a las areas de mantenimiento, Tl y operaciones, ademas debe
establecerse un sistema de rotacion de roles claves para que en cierto periodo de
tiempo multiples trabajadores puedan cubrir las funciones criticas; esto, adicional
a la implementacion de programas de capacitacion sobre gestion de riesgo en
todos los niveles jerarquicos, para que todos puedan aportar en caso de
presentarse este tipo de situaciones (ICONTEC, 2020).

Los encargados de la permanencia de las medidas antes mencionadas
son las areas de recursos humanos y HSEQ, quienes deben velar por la
permanencia de los mismos.

8.2.3. Gestion Estratégica de Riesgos y Continuidad del Negocio

Los hallazgos dejan ver la ausencia de monitoreo continuo de riesgos
operacionales, ambientales y tecnolégicos, limitando asi la capacidad de
respuesta, lo cual no se alinea con lo planteado en el modelo COSO (2020),
donde se plantea que una gestion efectiva del riesgo incluye la identificacion
proactiva de amenazas y la asignacion de recursos adecuada para su mitigacion.

La gestion estrategia de riesgos también debe ser monitoreada de manera
continua mediante la creacién de un equipo permanente que realice evaluaciones
periodicas de los riesgos tecnologicos, operativos y externos; ademas de la

adopcion de un sistema automatizado para el monitoreo de riesgos y emision de
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alertas tempranas, se recomienda SCADA para los sistemas eléctricos y SIEM
para Tl (COSO, 2020).

Por ultimo, en cuanto a la comunicacion y resiliencia organizacional es
necesario implementar protocolos de comunicacion como la creacion del centro
de comando unificado o War Room, que cuente con herramientas para gestionar
crisis en tiempo real; ademas, en cuanto al fortalecimiento de la cultura
organizacional debe promoverse la concienciacién acerca del BCP mediante
programas de sensibilizacién y participacion activa en simulacros, ademas de un
programa de reconocimientos por iniciativas que aporten en la continuidad del
negocio (COSO, 2020).

8.2.4. Fortalecimiento del BCP

La desactualizacién del plan de continuidad del negocio BCP se encuentra
desactualizada, por lo que no contempla escenarios de desconexion total de
sistemas Ti, tampoco planes para la exclusién de la convergencia, lo que no
concuerda con la actualizacion periddica y los constantes simulacros que la ISO
22301 recomienda.

El plan de continuidad del negocio BCP debe ser revisado y reforzado,
redisefiandolo en uno integral y multidepartamental, integrando las areas criticas
halladas, definiendo un esquema de prioridades operativas y un protocolo de
escalamiento de decisiones claro; se hace necesario ademas el establecimiento

de exclusiones preconfiguradas en el BCP para asegurarse de que fallos
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especificos no bloqueen por completo la infraestructura como sucedié con el
lockdown mode en VMware (Moreno y otros, 2019).

Para el BCP también debe establecerse un cronograma de simulacros, en
lo posible semestrales (ICONTEC, 2020), que presenten escenarios de prueba
en los que los operadores se enfrenten a situaciones de interrupciones eléctricas,
fallas en gruas, desconexion total de sistemas Tl y emergencias externas como
ciberataques o condiciones climaticas adversas, de los cuales se debe llevar un
registro y posterior analisis para realizar ajustes al BCP segun las areas de
mejora detectadas. Ademas, de estas y las situaciones reales deben sacarse
aprendizajes que deben aplicarse de manera anual al BCP. A lo anterior debe
sumarse el establecimiento de KPIs para la Eficiencia del BCP (Moreno y otros,
2019).

Los responsables de la permanencia de estas tareas y los plazos para
cumplirlas se presentan a continuacion.

Tabla 13. Cronograma de implementacion de medidas a largo plazo

Accion Responsable Plazo Indicador
Compra e instalacién de Ingenieria y Primerano  Generadores
generadores redundantes Mantenimiento instalados (%)
Actualizacion inicial del BCPHSEQ y T Primer Documento BCP

semestre actualizado
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Primer ciclo de simulacros HSEQ Segundo Tasa de
semestre cumplimiento (%)
Capacitacion técnica Recursos Primer ano  Numero de horas de
Humanos capacitacion
Monitoreo continuo de Equipo de Riesgos Permanente Alertas emitidas por
riesgos trimestre
Migracion parcial a la nube TI Segundo afo Servicios en la nube
(%)
Revisién anual del BCP HSEQ y TI Cada aio Cambios aplicados
(%)

Fuente: elaboracién propia.

8.2.5. Monitoreo y seguimiento

Para garantizar la efectividad de las acciones antes mencionadas se hace
necesario que se programen auditorias periddicas tanto de infraestructura como de
sistemas, se lleva un seguimiento de acciones correctivas en el Médulo de mejora
de Kawak, ademas de la implementacion de KPIs clave tales como el tiempo de

recuperacion y la frecuencia de simulacros (COSO, 2020).
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9. RECOMENDACIONES Y CONCLUSIONES
Este apartado presenta las conclusiones de la intervencion desarrollada en

la empresa, ademas de las recomendaciones para la implementacion del plan
propuesto.

9.1.Recomendaciones

Darle prioridad a la implementacion de mecanismo de recarga de UPS y a
la adquisicion de generadores redundantes para las areas criticas.

Poner en marcha el disefio de un BCP integral discriminado por areas y
que cuente con un cronograma de simulacros semestrales, el cual debe ser
actualizado con frecuencia anual.

Crear programas de capacitacion para el personal técnico y operativo en
las tematicas necesarias.

Acelerar la migracion de los sistemas de servicios criticos a la nube.

9.2.Conclusiones

Este plan de intervencion fue desarrollado tomando como base los
hallazgos obtenidos en la investigacion, por medio de los cuales quedaron
evidencia las deficiencias existentes en la capacitacion de personal, la gestion
estratégica de riesgos y la infraestructura eléctrica. La implementacion de las
acciones contenidas en el plan, no solo minimizaran las interrupciones operativas
sino que también mejoraran la resiliencia organizacional y por consiguiente la

continuidad del negocio para “La Terminal”.
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En cuanto a las principales causas de interrupciones operativas en La
Terminal, se logro identificar que estas se relacionan con deficiencias en la
infraestructura eléctrica (falta de redundancia en generadores y UPS),
limitaciones en los protocolos de continuidad de negocio (BCP desactualizado) y
carencias de capacitacion técnica en el manejo de infraestructura critica. Este
conjunto de fallas aumentan la vulnerabilidad de los sistemas de cara a eventos
de desconexién eléctrica y problemas en la recuperaciéon de TI.

En cuanto a la infraestructura eléctrica y de respaldo, las medidas
propuestas, como la instalacién de redundancia eléctrica y la migracion a
sistemas de UPS escalables, se enfocan directamente en las fallas previamente
identificadas en la subestacion eléctrica y la falta de generadores de respaldo
para el Data Center. Estas soluciones garantizan un suministro de energia
continuo y estable, alineandose con los principios de continuidad del negocio
establecidos en la norma ISO 22301.

Por otro lado, en cuanto a la evaluacion del impacto operativo y financiero,
el impacto operativo causado se compuso entre otros factores de la paralizacion
de operaciones maritimas y de patios y bodegas, lo que generd incumplimientos
en los plazos logisticos con autoridades y clientes, a raiz de esto, la afectacion
econdmica estimada alcanza los casi 1.5 millones de dolares, en cuanto a
penalizaciones y pérdidas operativas directas. Esta cifra demuestra la

importancia estratégica de fortalecer la resiliencia operativa.
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Debido a lo anterior, se disefiaron medidas correctivas que se enfocan en
la rehabilitacidn de la infraestructura critica, la adquisicion de generadores
exclusivos para el Data Center, la actualizaciéon inmediata del Plan de
Continuidad del Negocio (BCP) en todas las areas criticas, y el fortalecimiento de
los programas de capacitacidn técnica. Estas acciones permitiran reducir
significativamente la vulnerabilidad ante eventos disruptivos de corto plazo.

Se establecié ademas un plan de accion a largo plazo en el que se integra
el fortalecimiento de la infraestructura de Tl y energia, la implementacion de un
programa de actualizacién anual del BCP, el establecimiento de un tablero de
control para seguimiento de indicadores clave de continuidad, y la creacién de un
centro de comando operativo ("War Room") para gestién de crisis. Medidas que
aseguran la resiliencia organizacional y la continuidad de las operaciones

portuarias de La Terminal en escenarios de riesgo futuros.
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ANEXOS
MUELLAJE
TARIFA UNIDAD DE COBRO
usD
A las naves 0.55 Por metro estora/ Hora

o fraccion

2. USO INSTALACIONES A LA CARGA

TARIFA USD
Carga General 5.50
Carga Granel SECO 4.50
Vehiculos Menor o igual a 20 m3 por 60.00

Unidad
Vehiculos Mayor a 20 m3 y menor o igual a85.00
40 m3 por Unidad

Vehiculos Mayor a 40 m3 y menora 100  150.00
m3 por Unidad
Contenedores 20 40
Llenos Llenos
De 1 a 1500 94 118
1501 a 3500 86 106
3501 a 6520 80 96
Mas de 6521 76 93
Contenedor Flat Rack 105 147
Contenedor Open Top 95 120
Isotanques 20' 125 125
Vacios 19 21
Extradimensionados 45 17
Contenedores llenos transito y 20 40"
transbordo Llenos Llenos
De 1500 38 38
De 1501 a 3500 33 30
De 3500 a 6500 28 25
Mas de 6500 22
Contenedores vacios transito y 20' 40
transbordo Llenos Llenos
De 1 a 1500 28 28
De 1501 a 3500 23 23

De 3500 a 6500 18 18

UNIDAD DE COBRO
Tonelada

Tonelada

Unidad

Unidad

Unidad

UNIDAD DE COBRO

Contenedor
Contenedor
Contenedor
Contenedor
Contenedor
Contenedor
Contenedor
Contenedor
Contenedor
UNIDAD DE COBRO

Contenedor
Contenedor
Contenedor
Contenedor
UNIDAD DE COBRO

Contenedor
Contenedor
Contenedor
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Mas de 6500 14 14 Contenedor
2.1 USO INSTALACIONES A LA CARGA
Toneladas/Ano Tarifas USD % DESCUENTO
De 1 a 1500 4.50 0%
De 1501 a 3500 4,05 10%
De 3500 a 6500 3,60 20%
Mas de 6500 3,15 30%
3. USO DE INSTALACIONES AL OPERADOR PORTUARIO
Carga General Tons 1 Tonelada
Carga Granel SECO 1 Tonelada
Vehiculos Menor o igual a 20 m3 por 2 Unidad
Unidad
Vehiculos Mayor a 20 m3 y menor o igual a 8 Unidad
40 m3 por Unidad
Vehiculos Mayor a 40 m3 menor a 100 m3 16 Unidad
por Unidad
Maritimo 20" 40 UNIDAD DE COBRO
Contenedor lleno 18 24.00 Contenedor
Contenedor vacio 450 4.50 Contenedor
Contendor transito lleno 5 8.00 Contenedor
Contendor transito vacio 3 3.50 Contenedor
Remolcadores 35,00 Maniobra
Pilotos 12.00 Maniobra
Terrestre 20 40 UNIDAD DE COBRO
Contenedor lleno 250 2.50 Contenedor
Contenedor vacio 1,50 1.50 Contenedor
Carga general 0.20 Tonelada

3.1 USO DE INSTALACIONES AL OPERADOR PORTUARIO CARBON Y
COQUE TERMICO

Toneladas/Ano Tarifas % DESCUENTO
USD
De 1 a 1500 1.20 0%
De 1501 a 3500 1.08 10%
De 3500 a 6500 0.96 20%
Mas de 6500 0.84 30%

Anexo 1. Tabla de servicios ofertados
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VALIDACION INSTRUMENTO DE MEDICION - V DE AIKEN
PLAN DE CONTINUIDAD DE NEGOCIO

Nombre del Evaluador: Rol del evaluador: Fecha de

aplicacion:
INSTRUCCIONES: Para validar el instrumento se identificaron una serie de variables y se
estructuraron un grupo preguntas para su medicion. Califique cada una de las preguntas o
afirmaciones formuladas, siendo 1 totalmente de acuerdo y 0 totalmente en desacuerdo, en
relacién con su grado de claridad, pertinencia y relevancia, y en donde sea necesario por favor
hacer observaciones. Por favor tenga en cuenta las siguientes definiciones:

Claridad: la pregunta o afirmacion esta correctamente redactada y es facil de comprender por el
evaluador.

Pertinencia: la pregunta permite medir con precision la variable identificada.

Relevancia: se evidencia un enfoque teérico adecuado en la redaccién de la pregunta.

A. Variable 1: Identificacion de CLARIDAD PERTINENCIA RELEVANCIA Observaciones
riesgos y amenazas

1 ¢Qué tan
adecuadamente
considera que
se identifican
los riesgos de
seguridad en el
puerto?

2 ;Enqué
medida cree
que los
procesos
actuales
permiten la
identificacion
temprana de
amenazas
potenciales en
el puerto?

3 ¢Qué tan
efectivamente
se identifican y
evaluan las
amenazas
emergentes y
no tradicionales
en el puerto?

4 ; Como valora
la precision de
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las
evaluaciones
de riesgo
realizadas en
las operaciones
portuarias?
B. Variable 2: Recursos disponibles CLARIDAD PERTINENCIA RELEVANCIA Observaciones

5 ¢Qué tan
suficientes
considera que
son los
recursos
financieros
destinados a la
seguridad y
gestion de
riesgo en el
puerto?

6 ¢Enqué
medida los
equipos y
tecnologias
actuales son
adecuados para
identificar y
mitigar
amenazas en el
puerto?

7 ¢Qué tan
efectivamente
considera que
se gestionan los
recursos
humanos para
la identificacién
y respuestas
ante amenazas
en el puerto?

8 ¢Cbémo valora
la capacitacion
y entrenamiento
del personal en
relacién con la
gestion de
riesgos y
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amenazas en el

puerto?
C. Variable 3: Capacitacién y CLARIDAD PERTINENCIA RELEVANCIA Observaciones
concientizacion
9 ¢Qué tan
adecuado

considera que
es el programa
de capacitacion
en seguridad y
gestion de
riesgos para el
personal del
puerto?

104,En qué
medida los
empleados
estan
conscientes de
los protocolos
de seguridad y
procedimientos
de emergencia
en el puerto?

11¢,Cbémo valora
la frecuencia de
las sesiones de
capacitacion en
seguridad y
gestion de
riesgos ofrecida
por el puerto?

12;Qué tan
efectivas son
las
capacitaciones
en mejorar las
habilidades del
personal para
identificar y
responder a
amenazas y
riesgos?

13¢ En qué grado
considera que
la
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concientizacion
sobre la
importancia de
la seguridad y
gestion de
riesgos ha
mejorado en el
personal del
puerto tras las
capacitaciones?
E. Variable 4: Comunicacion y CLARIDAD PERTINENCIA RELEVANCIA Observaciones
coordinacion interna
14, Qué tan
efectiva
considera que
esla
comunicacién
interna entre los
diferentes
departamentos
del puerto en
relacién con la
gestion de
riesgos y
seguridad?
15¢En qué
medida se
comparte la
informacion
relevante sobre
amenazas y
riesgos entre
los equipos y
personal del
puerto?
16¢,Cémo valora
la coordinacion
interna durante
la respuesta a
incidentes de
seguridad en el
puerto?
17¢Qué tan clara
y comprensible
esla
informacion que
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se comunica
internamente
sobre los
protocolos de
seguridad y
procedimientos
de emergencia?
18¢En qué grado
considera que
existe una
colaboracién
efectiva entre
los diferentes
niveles
jerarquicos en
el puerto para
abordar
problemas de
seguridad y
riesgos?

Anexo 2. Encuesta BCP



