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Resumen

Las Universidades son lideres en procesos de innovacion, investigacion, produccion y gestion
del conocimiento y avances tecnoldgicos, que para su operacién integran tecnologias, que las
han obligado a transformarse digitalmente. Los nuevos modelos pedagdgicos, la interaccion
social, académica e investigativa de la comunidad, giran en torno a soluciones tecnoldgicas en
que las areas de T1 (Tecnologias de la Informacidn), tienen que responder a innumerables
necesidades en la que no es suficiente proyectarse al ritmo de la demanda y las tendencias
tecnoldgicas, sino que es necesario convertir a la tecnologia en una herramienta que aporte valor
a la organizacion, a sus grupos de interés y apoye el cumplimiento de los objetivos estratégicos.
La Universidad de Cordoba, vive esta realidad del contexto universitario, y se propone para
poder asumir estos retos, el disefio de un modelo de gobierno y gestion de T1, que se realiza con
revision del marco institucional, referencias de marcos de gobierno y gestion de TI, asi como un
entendimiento de la estrategia y el perfil del riesgo entre otros factores de disefio que dan como
resultado unos objetivos de gobierno que son la base del modelo proyectado sobre el marco
COBIT 2019, el cual pretende gobernar los procesos y facilitar la gestion de los recursos de Tl

para la generacion de valor.

Palabras clave: Marco de gobierno, Gobierno TI; Gestion TI, Tecnologia de La
Informacién, COBIT 2019
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Abstract

Universities are leaders in processes of innovation, research, production an management of
knowledge and technological advances, which for their operation integrate technologies, which
have forced them to transform themselves digitally. The new pedagogical models, the social,
academic and investigative interaction of the community revolve around technological solutions
in which the IT (Information Technology) areas have to respond to innumerable needs and it is
not enough to project at the pace of demand trends and technology, but it is necessary to turn
technology into a tool that adds value to the organization, its stakeholders and supports the
fulfillment of strategic objectives. The University of Cordoba, lives this reality of the university
context, and in order to take on these challenges, the design of an IT governance and
management model is proposed, which is carried out with a review of the institutional
frameworks, references of governance frameworks and management of IT, as well as an
understanding of the strategy and the risk profile among other design factors that result in
governance objectives that are the basis of the model projected on the COBIT 2019 framework,
which aims to govern processes and facilitate management of IT resources for the generation of

value.

Keywords: Governance Framework, IT Governance; IT Management, Information

Technology, COBIT 2019
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Glosario

Acreditacion de Alta Calidad de Programas Académicos: El proceso de acreditacion de alta calidad
supone el cumplimiento de las condiciones previas o basicas de calidad para la oferta y el desarrollo de un
programa; se refiere fundamentalmente a cdmo una institucion y sus programas orientan su deber ser
hacia un ideal de excelencia y pueden mostrar alta calidad mediante resultados especificos, tradicion
consolidada, impacto y reconocimiento social. Las caracteristicas de alta calidad, desde la perspectiva de
la acreditacion, son referentes a partir de los cuales un programa académico orienta su accién y supone

retos de alta envergadura (Ministerio de Educacion Nacional, 2013).

Acreditacion Institucional de Alta Calidad: “el proceso de acreditacion de alta calidad se refiere
fundamentalmente a cdmo una institucion y sus programas orientan su deber ser hacia un ideal de
excelencia, y pueden mostrar alta calidad mediante resultados especificos, tradicion consolidada, impacto

y reconocimiento social” (Consejo Superior Universitario, 2014).

ARCU-SUR: Sistema Regional de Acreditacion para la Educacion Superior en el Mercosur y Estados
Asociados, ARCU-SUR, es un mecanismo permanente de acreditacion regional en el sectore educativo
del Mercosur, resultado de un acuerdo entre los ministros de educacion de Argentina, Brasil, Paraguay,
Uruguay, Bolivia y Chile, homologado por consenso, mediante el Acuerdo N° 17/08 (Consejo Nacional
de Acreditacion, 2021).

Estandar: Acuerdos documentados que contienen referencias o criterios precisos, como reglas, guias o
definiciones de caracteristicas producto de la experiencia 0 mejores practicas, para asegurar que los

materiales, productos, procesos y servicios cumplen con su proposito.

Gobierno Digital: Es “la politica publica liderada por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones - MINTIC, que tiene como objetivo “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital” (MINTIC,
2019).
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Proceso de Gestion del Desarrollo Tecnoldgico: Proceso encargado de proveer y mantener las
tecnologias de la informacién en la Universidad de Cérdoba que forma parte del Sistema Integrado de
Gestion de Calidad.

Proyecto Educativo Institucional: Es la carta de navegacion de las instituciones educativas, en donde se
especifican entre otros aspectos los principios y fines del establecimiento, los recursos docentes y
didacticos disponibles y necesarios, la estrategia pedagogica, el reglamento para docentes y estudiantes y
el sistema de gestion (Ministerio de Educacion Nacional).

Registro Calificado: Son “las condiciones de calidad requeridas para la oferta y desarrollo de programas
académicos de educacion superior se ajustan a Ley 1.188 de 2008, las cuales son reglamentadas por el
Decreto 1.295 de 2010, y son parte del sistema de aseguramiento de la calidad de la educacion superior”.

Sistema de Gestion: Conjunto de elementos de una organizacion interrelacionados o que interactlian para

establecer politicas, objetivos y procesos para lograr estos objetivos

Servicio: Salida de una organizacion con al menos una actividad, necesariamente llevada a cabo entre la
organizacion y el cliente. Los servicios con frecuencia involucran actividades en la interfaz con el cliente
para establecer requisitos del cliente, asi como durante la entrega del servicio, y puede involucrar una
relacién continua, por ejemplo con bancos, entidades contables u organizaciones publicas, como escuelas
u hospitales publicos (1SO, 2015)

Tecnologia de La Informacién: "Se consideran tecnologias de la informacion aquéllas cuyo proposito es
el manejo y tratamiento de la informacidn, entendida ésta como conjunto de datos, sefiales o
conocimientos, registrados o transportados sobre soportes fisicos de muy diversos tipos. Las tecnologias
de la informacion abarcan técnicas, dispositivos y métodos que permiten obtener, transmitir, reproducir,

transformar y combinar dichos datos, sefiales o conocimientos.” (Valle et al, 1986).

Tecnologia de la Informacion y Comunicacion: Son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios; que permiten la compilacion, procesamiento,
almacenamiento, transmision de informacion como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341
de 2009).
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https://www.iso.org/obp/ui/#iso:std:iso:9000:ed-4:v1:es:term:3.5.8
https://www.iso.org/obp/ui/#iso:std:iso:9000:ed-4:v1:es:term:3.7.1
https://www.iso.org/obp/ui/#iso:std:iso:9000:ed-4:v1:es:term:3.4.1
https://www.iso.org/obp/ui/#iso:std:iso:9000:ed-4:v1:es:term:3.7.5
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Listado de abreviaturas

ARCUSUR: Sistema de Acreditacion Regional de Carreras Universitarias

CINTIA: Centro de Innovacion y Tecnologia para la Academia en La Universidad de Cordoba
CNA: Consejo Nacional de Acreditacion

CMMI: Capability Maturity Model Integration

COBIT: Obijetivos de Control para Tecnologia de Informacién y Tecnologias relacionadas
CRUE: Conferencia de rectores de universidades espariolas

EGIT: Gobierno de la Informacion y Tecnologia de las Empresas

IES: Instituciones de Educacion Superior

ITGI: IT Governance Institute (Instituto para la Gobernanza de TI)

ITIL: IT Infrastructure Library

ISACA: Information Systems Audit and Control Association (Asociacion de Auditoria y Control de

Sistemas de Informacién)

MEN: Ministerio de Educacion Nacional

MGTI: Modelo de Gestién y Gobierno de Tl para entidades publicas del Estado Colombiano
MGTIU: Modelo de Gobierno de Tl para las Universidades disefiado para las universidades espafiolas
PEI: Proyecto Educativo Institucional

PDI: Plan de Desarrollo Institucional

PHVA: Planear, Hacer, Verificar, Actuar

SIGEC: Sistema Integral de Gestién de Calidad
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TI: Tecnologias de la Informacion

TIC: Tecnologias de La Informacién y Comunicacion
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1. Introduccion

Las tecnologias de la informacién (T1) como un activo fundamental tangible e intangible dentro de la
organizacion, requieren establecerse con direccionamiento estratégico para la generacién de valor y para
esto es necesario que exista todo un engranaje de alineamiento entre la operacion, la gestion y el gobierno

corporativo.

El concepto de Gobierno TI se establecio en los afios 90 con la consolidacion de un conjunto de
mecanismos que aseguro lograr las capacidades de T1 necesarias para la éptima operacion de los procesos
de negocio (Weill & Ross, 2004). Hoy, el concepto se extendid a gobierno y gestion de T1, y se rige por
metodologias como COBIT, Val IT, Rick IT, ISO 38500, ISO/IEC 15504 e ITIL entre otras. En el sector
estatal colombiano el Ministerio de las Tecnologias de Informacion y Comunicacion (MINTIC), en su
politica de Gobierno Digital ha establecido un modelo de arquitectura TI que pretende ser mas eficiente al
unir los esfuerzos de sus entidades. Se basa en el marco de referencia de arquitectura empresarial que
alinea la gestion T con la estrategia del Estado (Plan Nacional de Desarrollo, planes y arquitecturas
sectoriales y territoriales) y un modelo de uso y apropiacion (MINTIC, 2019). También las instituciones
de educacion superior (IES) deben orientar los procesos de acreditacion al cumplimiento de los requisitos
de calidad que exigen la implementacion de modelos de gobierno de tecnologias de la informacion que

permita responder ante las expectativas de las partes interesadas.

Las instituciones de educacion superior han centrado su gestion de tecnologias en la operacion
eficiente de los recursos tecnol6gicos y como apoyo a los procesos universitarios. En la revision de
literatura se encontraron algunos ejemplos como, estudios en Espafia del (CRUE, 2011), y en América
Latina (RED CLARA, 2019), y en los que se indica que las TI, no son gestionadas como un componente
estratégico, sino como un medio para alcanzar una mayor eficiencia, desempefio y pertinencia con los
procesos de negocio. De acuerdo con CRUE (2011), para establecer un sistema de gobierno de Tl en las
universidades, se debe realizar una planeacion estratégica de las T1 de manera alineada con los objetivos

organizacionales; con el respaldo y participacion de la alta direccion universitaria.

La Universidad de Cordoba, objeto de este caso de estudio en sus procesos de mejoramiento, por las
exigencias de la acreditacion institucional y otros lineamientos de operacion del Consejo Nacional de

Acreditacion (CNA) del Ministerio de Educacion Nacional (MEN), y la necesidad de dar cumplimiento a
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las exigencias del gobierno nacional, entes de control y a los requerimientos de servicios para la
operacion; se encuentra en una conjuncion de necesidades que demuestran que el area de TI no alcanza a
satisfacer la demanda de servicios, no posee la estructura organizacional para el gobierno y gestion de las
Tl y la gestion de riesgos, aunque esta definida por el cumplimiento en la ISO 9001:2015, y la
metodologia de gestidn de riesgos, debe fortalecerse en los riesgos digitales. Por otro lado, las iniciativas
de gobierno enmarcadas en el proceso de T del Sistema Integral de Gestion de Calidad (SIGEC), no
tienen el alcance y la vision de un proceso estratégico, sino de apoyo, lo que se puede convertir en una
barrera para implementar una transformacion digital, que es exigida por la evolucion del negocio y los
cambios de operacion introducidos por la pandemia, y las proyecciones post pandemia en tendencias
tecnolégicas, formas de operacién y vivencias de la incertidumbre de un modelo hibrido de educacion

superior gue se mueve entre lo presencial, distancia y virtual.

Por las razones expuestas este trabajo de grado, pretende proponer un modelo de gobierno y gestion
de TI, que permita integrar todos los elementos del contexto, y satisfacer los requerimientos de los
grupos de interés, para la alineacion de la estrategia de TI con la estrategia de negocio y asi generar valor
para la Universidad, que tiene como objetivo principal el disefio del modelo, con base en marcos de
referencia reconocidos, diagnostico organizacional y del estado de TI, andlisis de las mejores practicas

en universidades, y por ultimo establecer un plan de implementacion y apropiacion.

Para cumplir los objetivos planteados, se realizé un analisis de marcos de gobierno y gestion de TI de
acuerdo a las referencias, analisis de los procesos de negocio y de Tl de la Universidad, comprension de
la estrategia, perfil del riesgo, analisis de capacidad y otros factores que dan como resultado unos
objetivos de gobierno con base en el disefio del modelo propuesto; donde los procesos operativos de Tl
estan orientados a garantizar la gestién del ciclo de vida de los servicios tecnol6gicos que soportan la
operacion y otros procesos que garanticen el gobierno de Tl y la alineacion con la estrategia de negocio.
También se propuso un plan de implementacién y apropiacion tomando como referencia las buenas
practicas definidas por el marco de gobierno y gestion de Tl de COBIT 2019 que permite la integracion
de los requisitos de operacion, normativos, de calidad, control y expectativas de los grupos de interés de
cualquier organizacion y entre estas las universidades publicas, y por ultimo se indican las conclusiones y

recomendaciones.
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2. Objetivos

2.1. Objetivo general

Proponer un modelo de gobierno y gestion de Tl como generador de valor, de acuerdo con
modelos de referencia y Tl reconocidos, para el soporte del direccionamiento estratégico de la
Universidad de Cdrdoba

2.2. Objetivos especificos

e Realizar un diagndstico sobre la situacion de los procesos de gestion y gobierno de Tl en la
Universidad de Cordoba.

e Realizar un analisis comparativo entre diferentes marcos de gobierno y gestion de T1 utilizado en
universidades.

e Definir y evaluar un modelo de gobierno para la Universidad de Cérdoba.

e Establecer el plan de apropiacion del modelo de gobierno y gestion de T1 para la generacion de

valor en la Universidad de Cérdoba.
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3. Justificacion

La necesidad de adoptar un marco de gobierno de T en las universidades ha aumentado, debido a la
evolucion constante de las necesidades tecnoldgicas del sector universitario como generador de
conocimiento y eje transformador de la sociedad. También ha influido la velocidad de la obsolescencia
tecnoldgica y las tendencias de uso y aplicacion generacional de las mismas. Lo anterior dificulta a los
lideres de T1 de las universidades administrar y gestionar los servicios tecnoldgicos con aporte de valor.
De igual forma las inversiones en TI, se plantean de acuerdo con planes que surgen de las areas de Tl
enfocados a la solucion de incidencias sin una estructura organizacional que permita la alineacién con los

objetivos de negocio (Morales, 2015).

La alta direccion de las universidades se esta concientizando de la necesidad de establecer un gobierno
corporativo Tl, debido a la dependencia y transversalidad del uso de las T, a los requerimientos de los
procesos de acreditacion de calidad establecidos por el Ministerio de Educacion Nacional, los cuales se
presentan en la Tabla 1, y hacen parte de los reconocimientos y requisitos para la operacién de las IES y
gue se direcciona a valorar las capacidades para sostener en el mediano y largo plazo, su proyecto
institucional y educativo, su capacidad para enfrentar y dar respuesta oportuna a los rapidos cambios que
plantea el entorno (Consejo Nacional de Acreditacidn, 2021). Asi como las estrategias y programas
liderados por MINTIC para las IES publicas y las exigencias del sector educativo hacia una verdadera

Transformacién Digital.

Tabla 1: Requerimientos de Calidad IES

Lineamiento Acto Administrativo que lo Descripcién
Fundamenta

Lineamientos para la Acuerdo 003 de 2014 del Consejo Por la cual se establecen los

Acreditacion Institucional. 2015 | Nacional de Educacién Superior lineamientos para el proceso de
(Consejo Nacional de Acreditacién, | acreditacion institucional de
2020) Instituciones de Educacion

Superior.

Lineamientos para la Acuerdo 02 de 2020 del Consejo Por el cual se actualiza el modelo

Acreditacion de Alta Calidad. Nacional de Educacién Superior de acreditacion en alta calidad
(CNA, 2020)

Lineamientos Acreditacion Documento (Ministerio de Por el cual se establecen los

Programas de pregrado. 2013 Educacion Nacional, 2013) lineamentos para los programas de

pregrado


https://www.cna.gov.co/1741/articles-186359_Acuerdo_3_2014_Lin_Acr_IES.pdf
https://www.cna.gov.co/1741/articles-186359_Acuerdo_3_2014_Lin_Acr_IES.pdf
https://www.cna.gov.co/1741/articles-186359_pregrado_2013.pdf
https://www.cna.gov.co/1741/articles-186359_pregrado_2013.pdf
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Lineamientos para la Documento: (Consejo NAcional de | Por el cual se establecen los
Acreditacion de Alta Calidad de | Acreditacion, 2010) Lineamientos para la Acreditacion
Programas de Maestria y de Alta Calidad de Programas de
Doctorado Maestria y Doctorado

Fuente: Elaboracion propia a partir de (Consejo Nacional de Acreditacion, s.f.)

La Universidad de Cérdoba no tiene implementado un modelo de gobierno corporativo de T1, lo que
ha dificultado que el proceso de T1 sea visto como factor estratégico de la organizacion. Si bien es cierto
gue este proceso se encuentra establecido en el marco de un sistema de gestion de calidad certificado, y le
ha dado visibilidad como proceso de apoyo, sus procedimientos deben fortalecerse en un marco o
metodologia de referencia para Tl. En cuanto a la operacion, no todos los procesos cuentan con
herramientas tecnoldgicas que le permitan soportar su gestion, como es el caso de los sistemas de
informacidon que solo tiene un cubrimiento de las necesidades del 41%, y no todos estan totalmente
integrados, por lo que obtener informacion confiable exige un sobreesfuerzo operativo para afrontar los
retos que exige este ecosistema de operacion y los ejercicios de planeacion institucional (Universidad de
Cérdoba, 2018).

Como se observa en esta problematica y retos a abordar, la Universidad para mantenerse, tiene la
necesidad de establecer el punto de equilibrio entre el uso de los recursos Tl y el beneficio que introducen
hacia todos los sectores de la institucion, y asi potenciar las T, lo cual es dificil lograrlo sin un sistema de
gobierno y gestion que establezca politicas, estrategias, normativas y lineamientos que permitan la
regulacién y optimizacion en el uso, la apropiacion, la adquisicién y la operacion de soluciones Tl como

generadoras de valor.

(Fernandez & Llorens, 2011), indican que " Las TI tienen un caracter estratégico transversal, apoyan al
cumplimiento de objetivos organizacionales, por tanto, deben formar parte de la planificacion global de la
universidad. Las responsabilidades relacionadas con la planificacion de T deben recaer y ser apoyadas
por la mas alta direccion universitaria. Sin el apoyo de esta y al no incluir a las Tl como parte
fundamental de la institucién, se ocasionara un retraso organizacional en los que este tipo de

universidades estaran sentenciadas a desaparecer en el corto y mediano plazo™.

Actualmente cuentan con un area de administracion de T que no esta visibilizada en el gobierno
corporativo, ni en la estructura organizacional, pero si en el Sistema de Gestion de la Calidad, con el
proceso de gestion del desarrollo tecnoldgico, el cual no tiene la capacidad para cubrir la demanda total y

no asegura la adecuada prestacion de los servicios tecnoldgicos (De La Espriella, 2020).
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En cuanto a la gestion de riesgos es necesario revisar la metodologia aplicable para el gobierno
corporativo, segln la naturaleza de la institucion. En el caso de la Universidad de Cérdoba como
institucion publica debe cumplir lo establecido en los lineamientos para el Sistema de Control Interno
Estatal, Plan Anticorrupcion y de Atencion al Ciudadano y la Administracion del Riesgo bajo el
lineamiento del Departamento Administrativo de la Funcién Publica con la “Guia para la administracion
del riesgo™, la cual tiene en cuenta el Modelo Estandar de Control Interno (MECI), el Modelo Integrado
de Planeacion y Gestidn, y el ICONTEC a través de la norma NTC-1SO 31000 que se actualizé con la
norma NTC 5254 base de la guia referenciada y el Modelo de Seguridad y Privacidad de la Informacion

(MSPI) establecido en la politica de Gobierno Digital del Estado Colombiano.

Se toma como referencia estudios realizados sobre gobierno T1 de las instituciones que pertenecen al
sector estatal por (UNIVERSITIC LATAM , 2014), el cual indicé que las universidades que presentan
una alineacién inicial entre los objetivos de TI y los objetivos de negocio, también presentan una mejor
situacidn inicial en cuanto al porcentaje de mejores practicas de Gobierno de Tecnologia de Informacion,
y que la implantacién de las mismas en las instituciones que lo han realizado ha sido efectivo o muy
efectivo. También el estudio de (RED CLARA, 2019), considero6 gque el cumplimiento de estandares
permitié contar con criterios de actuacion, entendibles y aplicables, sustentados por un sélido marco de

control de procesos/ y procedimientos bajo un enfoque de eficiencia y mejora continua.

De igual manera Universidades como La Nacional de Colombia, la cual es lider y referente en el pais,
implementé COBIT e ITIL como marcos de gobierno y gestién, y separé en su estructura de operacion el
gobierno y la gestiéon de TI, donde el gobierno de T lo asume la Direccidn Nacional de TIC (DNTIC) y

la gestion de T1 las asume las oficina de TICS en cada sede (Universidad Nacional de Colombia).

Otras entidades de sectores diferentes como es el caso de Ecopetrol (Empresa Colombiana de
Petroleos), referenciado como un caso de éxito por ISACA, adoptaron COBIT como modelo de gobierno
TI, con el fin de mejorar el retorno de su inversion en Tl, conocer sus indices de desempefio de TI,
cumplimiento de regulaciones en proteccion de la informacion y cumplimiento del entorno de control de
TI basado en COSO (Comittee of sponsoring organizations) y la Ley Sarbanes-Oxley, con los cuales

logré mejoras en el desempefio de los procesos de Tl en 3 afios (Valverde, 2014).

(Torres, Arboleda, & Lucumi, 2014), propone un modelo de gobierno para el entorno de las IES
colombianas, en el que integran las dimensiones del gobierno de T1 con las buenas practicas de

integracion de las T en procesos de aprendizaje, con criterios de desempefio, competitividad, aumento de
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cobertura y disminucion de la desercion, pero este modelo aln no concluye su validacion para el pais, fue
validado en un contexto regional en el Departamento del Cauca.

La Implementacion de un Gobierno de Tl en la Universidad de Coérdoba, es una oportunidad para
fortalecer el proceso de desarrollo tecnoldgico y se esperaria que pueda afrontar los retos de
transformacion digital, desde una perspectiva de eficiencia y efectividad, para impactar los procesos
institucionales y soportar su direccionamiento hacia la calidad de sus procesos, mantener y propender por

las acreditaciones, alinearse con los objetivos estratégicos y asi contribuir al cumplimento de la misién y
vision.
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Para hablar de marcos de gobierno y gestion de Tl, es importante referenciar el engranaje entre el

gobierno corporativo y el gobierno de TI, por lo que se toma el comparativo entre Gobierno Empresarial,

Corporativo y de T1 establecido por IT Governance, como se describe en la Figura 1.

Figura 1. Comparativo Gobierno Corporativo - Empresarial —TI

Gobierno Corporativo

Gobierno Empresarial

Goibierno de TI

Separacion de propiedad y control

Direccion y Control del Negocio

Direccion y Control de TI

+ Funciones del Directorio y de los
Ejecutivos

+ Estrategia de Negocio, Planes y
Objetivos

« Estrategia de TI, Planes y Objetivos
« Alineacion con Planes y Objetivos de

+ Cumplimiento normativo Negocio
* Derechos de los Accionistas

* Operaciones y Control de Negocios
* Contabilidad e informes financieros
Gestion de riesgos

* Procesos y actividades empresarales
* Innovacion e Investigacion * Recursos y recursos de TI

*Capital intelectual . Gestion de la demanda
*Gestion de recursos humanos * Gestion de entrega y ejecucion de

» Métricas de rendimiento y controles valor (PM y ITSMD)

sGestidn de activos * Gestion de riesgo, cambio y
rendimiento

Fuente: IT Governance

4.1. Conceptualizacién sobre gobierno de Tl y gestion de Tl

En este aparte se establece la conceptualizacion sobre Gobierno Tl 'y Gestion de TI, y se relacionan
las apreciaciones de diversos autores sobre gobierno corporativo, gobierno TI, Gestion de TI, y una
descripcion de los diferentes marcos de control, estdndares y regulaciones e igualmente se revisa como

abordan el gobierno y gestion de T1 en el sector pablico y universitario.

4.1.1.  Definicidén gobierno corporativo

Para definir gobierno corporativo se revisaron los términos gobierno y gobernanza. Segun
(Mufioz & Ulloa, 2011) definen gobernanza como “arte o manera de gobernar que se propone como

objetivo el logro de un desarrollo econémico, social e institucional duradero, promoviendo un sano
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equilibrio entre el Estado, la sociedad civil y el mercado de la economia y gobierno es el elemento que
resulta de organizar a las personas con el propdsito de alcanzar los objetivos de la comunidad, de entre los

cuales destacan la proteccién del territorio, la seguridad de sus habitantes y su desarrollo integral.

De acuerdo con IT Governance Institute (ITGI) y (Pérez C., 2009) el gobierno corporativo es un
conjunto de responsabilidades y practicas ejecutadas por la junta directiva y la gerencia ejecutiva,

teniendo como objetivos:

e Proveer direccion estratégica.
e Asegurar el logro de los objetivos.
o Establecer que los riesgos se administran adecuadamente.

o Verificar que los recursos de la empresa se utilizan responsablemente.

Como lo referencia (Mufioz & Ulloa , 2011) de (Pérez C., 2009) en el que concluye y extiende el
concepto que un buen gobierno corporativo no garantiza el éxito, si la ejecucién no es correcta, y que
indica que el gobierno corporativo garantiza la dimension de conformidad, pero que no es suficiente
garantizar la conformidad sino que se necesita de la actuacion y que el gobierno empresarial tiene dos
ambitos: Uno, el gobierno corporativo que se dedica a la conformidad, respecto a la legislacion,
politicas y requerimientos de auditoria y dos el gobierno de negocio que le corresponde el desempefio, el

cual demanda que las Tl se involucren en la organizacién.

Estos ambitos se relacionan y deben mantenerse en equilibrio en donde el gobierno corporativo
es generador de informacion de un periodo o vigencia fiscal del cual se rinden cuentas, y en el que es
obligante a controlar la actuacion de todos los procesos que generan esta informacion; esto es el gobierno
de negocio, donde se relaciona la tecnologia de informacién como un activo més de la empresa, y por
consiguiente el gobierno de T1 esta implicito en el gobierno de negocio, que es un ambito o dominio del

gobierno empresarial.

En el sector universitario se establece el concepto de gobierno corporativo universitario, el cual es
definido por la (OCDE, 2015) como el conjunto de estructuras, relaciones y procesos abocados
institucionalmente al desarrollo e implementacidn de politicas para la educacion terciaria a partir de las

caracteristicas especificas de cada entidad educativa.

La Figura 2, tomada de (Mufioz & Ulloa , 2011) muestra al gobierno empresarial, con sus

componentes de gobierno corporativo y gobierno de negocio.
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Figura 2. Gobierno de la empresa con dos dimensiones: gobierno corporativo y gobierno del negocio

Gobierno Corporativo Gobierno del Negocio

Procesos de Conformidad Procesos de Ejecucion

Presidente /CEQ Planeacion Estratégica y
Alineamiento

Directores no Ejecutivos Toma de Decisiones Estratégicas

Comite de Auditoria Gestion Estratégica del Riesgo

Comité remuneraciones Cuadro Integral de Mando

Gestion del Riesgo Sistemas Estratégicos de la
Empresa

Auditoria Interna Mejora Continua

Fuente: Adaptada por Mufioz, I., & Ulloa, G. (2011).de (Weill & Ross, 2004)

El modelo establecido por (Weill & Ross, 2004), se asocia el gobierno empresarial, con el

gobierno de TI, visualizado en la Figura 3.

Figura 3. IT Governance
Corporate and Key Asset Governance

Corporate governancs

Hurman Finamcial Phry=ical Imformation Relaticnship
assats assals assets and IT assais assals

|

Financial gm;ﬂ'na.nce T meck .
([committess, budgets, etoc.) i i p= s i

Hey asset gowvemanoce

I 1m governance.

2 2003 pIT Sloan School Center Tor Information Systems Research (CISF). Used wilh pecmission.

Fuente: (Weill & Ross, 2004)
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El concepto de Gobierno de TI tiene sus origenes en los afios 90 y desde entonces este concepto

ha evolucionado como se muestra en la Tabla 2.

Tabla 2: Relacion cronoldgica sobre definiciones de conceptos de “Gobierno TI'.

Definiciones Autor
Gobernanza de TI es un conjunto de objetivos, principios, organigramas, politicas y reglas | Rahimi, Mgller y
que definen o limitan lo que pueden hacer los gerentes del area. Hvam (2016)
Gobernanza de TI es una practica o un conjunto de actividades institucionalizadas que Kim, Lee, Kooy
permite reducir la incertidumbre y lograr un mejor desempefio en la relacion de Nam (2013)
subcontratacién entre proveedores de servicios de Tl y subcontratistas.
El Gobierno T1 consiste en una estructura de relaciones y procesos destinados a dirigir y Henriquez S.

controlar la empresa, con la finalidad de alcanzar sus objetivos

El gobierno de TI integra e institucionaliza las buenas précticas para garantizar que Tl en
la empresa soporta los objetivos del negocio. Facilita que la empresa aproveche al maximo
su informacion, maximiza los beneficios, capitaliza las oportunidades y gana ventajas
competitivas).

La gobernanza formaliza y aclara la vigilancia, responsabilidad y toma de decisiones para
una amplia variedad de estrategias, recursos y control de actividades de TI. Es una
coleccion de gestion, planificacion y politicas de revision del desempefio, practicas y
procesos; con tomas de decision asociados, que establecen autoridad, controles y métricas
de desempefio sobre inversiones, planes, presupuestos, compromisos, servicios, cambios
importantes, seguridad, privacidad, continuidad del negocio y cumplimiento con leyes y
politicas organizacionales.

Gobierno de tecnologias de informacién (TI) es una estructura de relaciones y procesos
para dirigir y controlar la funcion de dichas tecnologias de una organizacion con el fin de
alcanzar sus objetivos mediante la agregacion de valor y el equilibrio del riesgo y la
consideracion del retorno sobre Tl y sus procesos

“El gobierno de las TI especifica los procedimientos de toma de decisiones y los esquemas
de responsabilidad para alcanzar el comportamiento deseado en el uso de las TI”

“el gobierno de las TI se define como las estructuras de direccidn y de organizacion,
procesos y mecanismos de relacion que aseguran que las T1 den soporte y extiendan las
estrategias y objetivos de la organizacién”

“La gestion del gobierno de las TI es responsabilidad del consejo de administracion y de la
direccion ejecutiva. Es una parte integral de la gobernanza empresarial y consiste en el
liderazgo y estructuras organizativas y procesos que aseguren que la organizacion de las Tl
sostiene y extiende las estrategias y objetivos organizacionales”

“El gobierno de las TI es la capacidad de la que dispone el

Consejo de Direccidn, la administracion ejecutiva y la administracion de las Tl para
controlar la planificacion y la implementacién de estrategias de T1 y asi asegurar la
alineacion entre negocio y TI”

(2011)
Palao (2010)

Seling (2008)

Verhoef (2007)

Weill y Ross,
(2004)

Van Grembergen,
De Haes y
Guldentops (2004)
IT Governance
Institute (ITGI)
(2003)

Van Grembergem
(2002)
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“El gobierno de las T es la seleccion y utilizacion de relaciones, tales como alianzas Luftman (1996)

estratégicas, para alcanzar las principales competencias en TI”

“Conjunto de componentes que aseguran la capacidad Herderson y

de la tecnologia para optimizar las operaciones propias del negocio” Venkatraman
(1993)
Loh y Venkatraman
(1992)

Fuente: Elaboracion propia

(Bowen, Cheung, & Rohde, 2007) sintetizan las definiciones de gobierno de TI que incluyen un
alcance desde el énfasis en la estructura hasta el enfogue en el proceso, asegurando que las inversiones en
TI1 generen desarrollo empresarial y mitiguen los riesgos asociados con las implementaciones de las
mismas.

El gobierno de T1 debe hacer parte del gobierno empresarial para liderar y controlar hacia el logro
de sus objetivos, agregando valor y estableciendo un balance entre el riesgo y el retorno sobre la inversion
de TI. De acuerdo con (Fernandez J. , 2008) quien realiz6 un diagnostico que establecié que por o menos
la mitad de las empresas encuestadas habian implantado o estaban implantando modelos de gobierno de
TI; y al implantar un modelo de gobierno de T evidenciaron efectividad y rendimiento-

El gobierno de Tl institucionaliza las buenas practicas, con el fin de garantizar el soporte a los
objetivos del negocio. Se convierte en un facilitador para el aprovechamiento de informacién, maxima los

beneficios y las oportunidades y obtiene ventajas competitivas (Palao, 2010).

De acuerdo con (Weill & Ross, 2004), es la alta direccion y/o gerencia ejecutiva los responsables del
gobierno de TI, quienes deben asumir su rol de liderazgo en las decisiones principales de Tl y no
desentenderse de ellas; también deben determinar el rol estratégico de las Tl en la organizacion y

establecer la financiacion aplicable que hara posible que las Tl alcancen los objetivos de negocio.

En el caso particular de las universidades es definido como la “estructura de relaciones y procesos para
dirigir y controlar las tecnologias de informacién con el propésito que estas soporten, habiliten y se
establezca una alineacion con las estrategias del gobierno universitario a fin de garantizar sus objetivos (
(Firmani, 2015), (Universidad Auténoma de México, 2019)

De acuerdo con IT Governance Institute, el gobierno de T1 tiene cuatro principios fundamentales
(ITGI, 2007):

e Dirigiry controlar.
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e Responsabilidad.
e Rendicion de cuentas.
e Actividades.

Las actividades del gobierno de T1 se pueden agrupar en cinco areas de enfoque (ITGI, 2007):

e Alineamiento estratégico.

e Entrega de valor.

e Administracion de riesgos.
e Administracion de recursos.

e Medicion del desempefio.

4.1.3.  Definicion de gestion de TI

En la definicion de Gestion de TI, relacionamos parte de la conceptualizacion ubicada por
(Echeverry, Valencia, & Marulanda, 2017):

e Segln (Huang et al, 2011), la gestion de TI se define como tareas rutinarias que se realizan a
diario; por ejemplo, control eficiente, asignacion y gestion de diversas operaciones de servicios
de TI. Esta se concentra en el suministro eficaz de servicios y productos de gestion eficiente de
las operaciones de tales tecnologias.

e Mientras que (Salazar & Vela, 2012), quienes expresan, que la gestion de servicios de Tl es una
disciplina basada en procesos, enfocada a alinear los servicios de las mismas proporcionados con
las necesidades de las empresas, con énfasis en los beneficios que puede percibir el cliente final.
La gestion de T1 se fundamenta en la realizacion de procesos técnicos y en la calidad de servicios
orientados de manera intencional hacia el cliente, la eficiencia operativa y la capacidad de
respuesta a las necesidades emergentes, mediante la implementacion de politicas de cambio que

sean rapidas y seguras.
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4.2. Marcos, modelos y estandares de gobierno y gestion de Tl

De acuerdo con (Aguilar, 2013), un marco de gobierno consiste en una estructura conceptual
bésica usada para resolver y responder a temas complejos; un facilitador de gobierno; un conjunto de
conceptos, hipotesis y practicas que definen como se puede afrontar o entender, las relaciones entre las
entidades involucradas, los roles de las partes interesadas y las fronteras. Existen diferentes marcos
disefiados para dar soporte a la implementacion con distintos alcances en el gobierno de TI que establecen
sus prioridades en distintos aspectos y permiten complementarse. Para este caso de estudio revisaremos
marcos 0 modelos de gobierno, de los cuales dos corresponden a estandares internacionales, uno adaptado
para universidades en Espafia, y el Gltimo propuesto por el Ministerio de las TIC en Colombia:

e Cobit©2019 de ISACA

e |SO 38500 (ISO/IEC, 2015)
e MGTIU

e MGTI

En gestion de procesos de TI existen varios enfoques, de los cuales algunos se han establecido
como estandares, entre los que podemos mencionar: ITIL® (IT Infrastructure Library) e ISO 20000
respecto a la entrega de servicios, el soporte y la gestion de servicios TI; CMMI® (capability maturity
model integration) para los proyectos de adquisicion y desarrollo informético; ISO/IEC 12207:2008 para
la gestion del ciclo de vida de desarrollo de software; ISO/IEC 27001:2013 para la gestion de la seguridad
de la informacion; COBIT® (control objectives for information and related technology) como un marco

de buen gobierno para la gestion de TI.

4.2.1. COBIT (Objetivos de Control para Tecnologia de Informacion y
Tecnologias relacionadas).

Este es uno de los modelos de referencia o marcos de gobierno mas utilizado, fue creado por el
ITGI y se ha desarrollado hasta COBIT 2019 (ISACA, 2018). La finalidad de COBIT en cuanto a su
implementacion es ayudar a las organizaciones a gestionar un buen gobierno de TI, estableciendo mejores
practicas y adoptandolos de manera efectiva mejorando el posicionamiento de gobierno de tecnologias
dentro de la organizacion (ISACA, 2018).

COBIT ayuda a las organizaciones a crear valor para optimizar los niveles de riesgo dentro de la
misma, permitiendo que las tecnologias de informacién se administren de manera holistica en todos los

niveles de la organizacion; es asi como COBIT 2019, nombra al marco como “Gobierno de la
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Informacidn y Tecnologia de las Empresas (EGIT)", diferenciando a I&T de TI, donde TI se refiere al
area que tiene la responsabilidad preferente de la tecnologia a diferencia de I&T, que es toda la
informacidn que la empresa genera, procesa y utiliza para lograr sus objetivos y la tecnologia que la
respalda a la organizacion; destacando la importancia de la informacion en la empresa y la tecnologia
necesaria (ISACA, 2018).

Segun (Gonzalez, 2018), la actualizacién del marco de gobierno a COBIT 2019 presenta mayor
coherencia con el nuevo enfoque; donde se tiene la oportunidad de adaptar el sistema de gobierno a las

diferentes necesidades organizacionales .

4.2.1.1. Principios COBIT 2019

En COBIT 2019, se establecieron nueve principios divididos en dos grupos, cinco dominios y siete
componentes del sistema de gobierno.

Del sistema de gobierno: Los cuales describen los requisitos fundamentales del sistema de gobierno para
la informacion y la tecnologia
e Valor para las partes interesadas.
e Enfoque holistico.
e Sistema de gobierno dinamico.
e Separar el gobierno de la gestién.
e Ajustado a la necesidad empresarial.
e Sistema de gobierno extremo a extremo.
Del marco de gobierno: estos permiten crear un sistema de gobierno para la empresa.
e Basado en un modelo conceptual: identifica los componentes claves y sus relaciones para tener
consistencia y permitir automatizacion.
e Abierto y flexible: permite el agregado de nuevo contenido en forma flexible manteniendo la
consistencia.

e Alineado con los principales estandares: alinea los estandares relevantes y regulaciones.

4.2.1.2. Dominios COBIT 2019

Los objetivos de Gobierno y los objetivos de Gestidn se agrupan en cinco dominios que expresan el

objetivo del proposito que contienen como se muestra en la Figura 4.
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Figura 4. Dominios COBIT 6 VS Objetivos de Gobierno y Gestion
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ADQUIRIR E

ORGANIZAR IMPLEMENTAR

Fuente (ISACA, 2018)

Los objetivos de gobierno permiten evaluar la estrategia, direcciona a la alta gerencia respecto a la
estrategia escogida y supervisa 0 monitorea los resultados y los objetivos de gestion que estan inmersos
en el ciclo PHVA (planear, hacer, verificar, actuar) en cuatro dominios:

e APO (Alinear, Planificar, Organizar): alinea la estrategia de IT con la estrategia de negocio.

o BAI (Construir, Adquirir e implementar): define, adquiere e implementa soluciones I&T
teniendo en cuenta su integracién con los procesos de negocio.

o DSS (Entregar, Dar Servicio y Soporte): soporte y entrega del servicio.

e MEA (Monitorizar, Evaluar y Valorar): verifica, evalta y valora la conformidad.

4.2.1.3. Componentes del sistema de gobierno

Lo componentes del sistema de gobierno, expresado en sus objetivos de gobierno y gestion

relacionado en la Figura 5, son establecidos con base en los siguientes componentes:

e Estructuras organizacionales.

e Principios, politicas y procedimientos.

e Informacion.

e Cultura, ética y comportamiento.

e Personas, habilidades y competencias.

e Servicios, infraestructura y aplicaciones.
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Figura 5. Objetivos de Gobierno y Gestion en COBIT (2019)
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Reference: COBIT® 2019 Framework: Introduction and Methodology, Chapter 4 Basic Concepts: Governance Systems and Components, Figure 4.2

Fuente: (ISACA, 2018)

4.2.2. SO 38500 (1SO, 2015)

ISO/IEC es el sistema especializado para la normalizacion en todo el mundo. ISO/IEC
38500:2008/38500:2015 indican que el gobierno corporativo de TI consiste en evaluar y dirigir el uso de
las T para apoyar la organizacion y el seguimiento de este uso para lograr los planes. Incluye la estrategia

y las politicas para el uso de TI dentro de una organizacion.

4.2.2.1.  Objetivo de la norma

“el uso de las tecnologias de la informacion de manera efectiva, optima y eficiente en las
organizaciones, con la finalidad de generar confianza en los stakeholders (empleados, clientes,
proveedores, socios, accionistas, etc.) en el gobierno corporativo de TIC de la organizacién, informar y
guiar a la alta direccion en el gobierno TIC en su organizacion y proveer de bases para la evaluacion
objetiva del Gobierno Corporativo TIC™ (ISO, 2015).

4.2.2.2.  Principios

La Norma establece los siguientes principios para el buen gobierno corporativo de Tl
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¢ Responsabilidad,

e Estrategia,

e |nversion,

e Rendicion de resultados
e Cumplimiento

e Recursos humanos.

Cada uno de los principios debe evaluar el uso actual y futuro de las TIC. Dirigir la preparacion y
ejecucidn de planes y politicas para garantizar que el uso de TIC cumpla con los objetivos empresariales.
Monitorear la conformidad con las politicas, y los resultados

de los planes (Ver Figura 6).

Figura 6. Modelo de Gobierno 1SO 38500

Modelo de Gobierno Corporativo de TIC

Presiones de Negocio Necesidades de Negocio

Procesos de Negocio

Proyectos TIC > Operaciones TIC

Madelo de Gobierna ISQ 38500

Fuente: Norma ISO/IEC 38500

ISO/IEC 38500:2015 define el Gobierno TI como un subconjunto o dominio del gobierno de la
organizacion, o en el caso de una corporacién, como gobierno corporativo. Esta norma es aplicable a
todas las organizaciones, incluidas las empresas publicas y las empresas privadas, entidades
gubernamentales y organizaciones sin fines de lucro; ademas, es aplicable a las organizaciones de todos

los tamafios, independientemente de la extensién de su uso de las T1 (ISO/IEC 38500, 2015) .
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4.2.3.  Modelo de Gobierno de T1 para las Universidades (MGTIU)

Este modelo fue disefiado para las universidades espafiolas y fue presentado a la Sectorial TIC de
la Conferencia de Rectores de Universidades Espafiolas(CRUE) en octubre de 2008 y aprobado por sus
miembros en diciembre del mismo afio. El objetivo de la CRUE era aumentar la cultura de gobierno de
las Tl en las universidades, con el fin de impulsar la implantacién de sistemas de gobierno de las Tl en
sus campus. En el afio 2010 evoluciono a una version después de una revisién y validacion de expertos en
la plenaria del CRUE en la Universidad de Jaén (Fernandez & Llorens, 2011).

El MGTIU se fundamenta en tres niveles o capas en cascada: la superior establecen los principios
de la 1ISO 38500, la del medio los objetivos TI (disefiados especificamente para el GT14U), que dan
soporte a los principios y sirven como referencia a los procesos Tl, que ocupan el tercer nivel y son
propios de cada universidad. Lo innovador respecto a otros marcos de gobierno consiste en que el nivel
superior no la ocupan los objetivos de negocio sino los principios de la ISO 38500 (Fernandez & Llorens,

2011), ver Figura 7 que muestra el disefio en 3 capas y la Figura 8 que detalla los elementos del modelo.

Figura 7. Disefio en tres capas en cascada que incluye a los Objetivos T1 del MGTIU

PRINCIPIOS
de la ISO 38500

OBJETIVOSTI
del MGTIU
PROCESOSTI
de cada
Universidad

Fuente: (Morales, 2015)
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Figura 8. Elementos modelo MGTIU
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Fuente: (Fernandez & Llorens, 2011)

4.2.4.  Modelo de Gestion y de Gobierno de TI (MGTI)

Este modelo de referencia hace parte del Modelo de Arquitectura Empresarial (MAE), como
instrumento para implementar el habilitador de Arquitectura de la Politica de Gobierno Digital del Estado
Colombiano que establece el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que
generen valor pablico en un entorno de confianza digital (Ministerio de las Tecnologias de Informacion y
Comunicaciones, 2019). Fue establecido por MINTIC en 2019 para el gobierno y la gestion de Tl en las
entidades publicas, cuyo objetivo es orientar la gestion y gobierno de las Tecnologias de la Informacién
(TI) de forma adecuada y asi ofrecer mejores servicios a los ciudadanos cumpliendo con la Politica de

Gobierno Digital.

El Modelo de Gestion y Gobierno de TI MGTI permite generar las capacidades institucionales
gue se requieren para prestar servicios de TI a los usuarios de cada entidad, mediante el uso adecuado de
las tecnologias de la informacién y las comunicaciones en un escenario de economia digital (Ministerio
de las Tecnologias de Informacion y Comunicaciones, 2019). El modelo estad enmarcado en la Politica de
Gobierno Digital y hace parte del Marco de Referencia de Arquitectura que se muestra en la Figura 9y

que estructura elementos habilitadores para el cumplimiento de los propdsitos de la Politica de Gobierno
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Digital; como son la transformacion digital de las entidades, territorios y sectores, asi como el apoyo

adecuado a los procesos de las entidades publicas.

Figura 9. Estructura de la Politica de Gobierno Digital

Politica de Gobierno Digital
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Marco de Referencia Modelo de Gestion Modelo de Gestign

de Arquitectura y Gobierno de TI de Proyectos de Tl
Empresarial

Fuente (Ministerio de las Tecnologias de Informacion y Comunicaciones, 2019)

Para ilustrar de mejor manera en la Figura 10 se muestran los elementos del Modelo de Gestion y
Gobierno de Tl - MGTI. Esta estructura cuenta con unos principios que orientan unos dominios, agrupan

lineamientos e implementan guias.

Figura: 10. Estructura de Modelo de Gobierno y Gestion de Tl

Estructura del Modelo de Gestion y Gobierno de Tl
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Fuente (Ministerio de las Tecnologias de Informacion y Comunicaciones, 2019)
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4.24.1.  Principios de MGTI

Los principios en este modelo reflejan los valores y convicciones que las entidades de la
administracion publica deben tener en cuenta al momento de gestionar las tecnologias de la Informacion.
. Excelencia del servicio al ciudadano,
« Costo / Beneficio,
« Racionalizacion,
« Estandarizacion,
« Interoperabilidad,
« Co-Creacion,
« Calidad,
« Seguridad Digital,
« Sostenibilidad,
« Neutralidad tecnolégica,
« Foco en las necesidades, y

« Vigilancia tecnoldgica.

4.2.4.2. Dominiosy lineamientos del modelo de gestion y gobierno de Tl

Son los componentes que conforman la estructura del MGT]I. Los dominios son las dimensiones que

agrupan y organizan los lineamientos del modelo en:

. Dominio de Estrategia de Tl
o Entendimiento Estratégico de TI.
o Documentacion de la estrategia de Tl en el PETI (plan estratégico de TI).
o Politicas de TI.
o Gestion de los proyectos con componentes de TI.
o Gestion del presupuesto de TI.
o Catalogo de servicios de TI.
o Evaluacion de la gestion de la estrategia de TI.
o Tablero de indicadores de TI.
o Investigacion e innovacion en TI.
o Disefio dirigido por el usuario.

. Dominio de Gobierno de Tl
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o  Esguema de gobierno de TI.
o  Gestion de las no conformidades.
o  Macroproceso de gestion de TI.
o  Gestion de incidentes de TI.
o  Gestion de problemas de TI.
o  Gestion de cambios.
o  Capacidades y recursos de TI.
o  Optimizacién de las compras de TI.
o  Criterios de adopcién y de compra de TI.
o  Evaluacion del desempefio de la gestion de TI.
o Mejoramiento de los procesos.
o  Gestion de contratistas de TI.
o Medicion y reportes del esquema de gobierno de TI.

. Dominio de Sistemas de Informacion
o Metodologia para el desarrollo de sistemas de informacion.
o Derechos patrimoniales sobre los sistemas de informacion.
o  Guiade estilo y usabilidad.
o Ambientes independientes en el ciclo de vida de los sistemas de informacion.
o Anaélisis de requerimientos de los sistemas de informacian.
o Integracién continua durante el ciclo de vida de los sistemas de informacion.
o  Entrega continua durante el ciclo de vida de los sistemas de informacian.
o  Despliegue continuo durante el ciclo de vida de los sistemas de informacion.
o  Plan de pruebas durante el ciclo de vida de los sistemas de informacién.
o Manual del usuario, técnico y de operacion de los sistemas de informacion.
o  Estrategia de mantenimiento de los sistemas de informacian.
o  Servicios de mantenimiento de sistemas de informacion con terceras partes.
o  Plan de calidad de los sistemas de informacion.
o Requerimientos no funcionales y atributos calidad de los sistemas de informacion.
o Accesibilidad.

. Dominio de Informacién
o Responsabilidad y gestion de los componentes de informacion.
o Plan de calidad de los componentes de informacion.

o Gestion de documentos electronicos.
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Definicidn y caracterizacion de la informacion georreferenciada.
Publicacion de los servicios de intercambio de componentes de informacion.

Acuerdos de intercambio de Informacion.

Uso del Cédigo Postal Colombiano.

. Dominio de Infraestructura de Tl

o

[¢]

[¢]

Gestidn de la infraestructura tecnoldgica.
Capacidad de la infraestructura tecnolégica.
Acuerdos de Nivel de Servicios.

Planes de mantenimiento.

Monitoreo de la infraestructura de TI.

Respaldo y recuperacion de la infraestructura de TI.
Disposicion de residuos tecnoldgicos.

Implementacidn del Protocolo de Internet version 6 (IPv6).

. Dominio de Uso y Apropiacion de T

[¢]

[¢]

Estrategia de Uso y apropiacion de TI.
Esquema de incentivos.

Plan de formacion.

Evaluacion del nivel de adopcion de TI.

Plan de capacitacion y entrenamiento para los sistemas de informacion.

Cada uno de estos lineamientos tiene asociado unas guias de implementacién y entregables que se

convierten en evidencia de la implementacién del modelo.
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5. Marco institucional

La Universidad de Cordoba es una institucién de educacion superior de caréacter publico del orden
nacional, con 59 afios de operacion. Acreditada institucionalmente desde el afio 2019, ofrece 67
programas activos, de los cuales 32 son de pregrado, 11 de especializaciones, 20 de maestrias, cuatro de
doctorados. De estos, 10 estan acreditados en alta calidad y dos con acreditacion internacional en ARCU

SUR (Sistema de Acreditacion Regional de Carreras Universitarias).

Esta es una universidad de impacto regional localizada en el departamento de Cérdoba en cuatro
sedes en los municipios de Monteria, Ciénaga de Oro, Lorica y Montelibano; en dos Centros de Unidades
Zonales en los municipios de Planeta Rica y Sahagun, y tiene a su cargo la operacion de los CERES de

Puerto Escondido, San Bernardo, Mofiitos y Monteria.

5.1. Filosofia Empresarial

5.1.1. Mision

“La Universidad de Cérdoba es una institucion pablica de educacién superior que forma
integralmente personas capaces de interactuar en un mundo globalizado, desde el campo de las ciencias
basicas, asociadas a la produccién agroindustrial, las ingenierias, las ciencias sociales, humanas, la
educacién y la salud; genera conocimiento en ciencia, tecnologia, arte y cultura y contribuye al
desarrollo humano y a la sostenibilidad ambiental de la region y del pais™ (Universidad de Cérdoba,
2021).

5.1.2. Vision

“Ser reconocida como una de las mejores instituciones publicas de educacion superior del pais

por la calidad de sus procesos académicos y de gestion institucional, orientada al mejoramiento de la
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calidad de vida de la region, mediante la ejecucion y aplicacion de proyectos de investigacion y extension

en cooperacion con el sector productivo” (Universidad de Cordoba, 2021).

5.1.3.

5.1.4.

Principios
AUTONOMIA. La Universidad de Cérdoba orienta su accionar académico administrativo e
ideoldgico en el marco de la Constitucion Politica Nacional, lo cual implica el respeto por el
pluralismo ideoldgico, la libertad de catedra, de pensamiento, la tolerancia, la libertad de
expresion, sin interferencia del poder publico en estos asuntos ni en el manejo administrativo o
financiero de la institucion, primando siempre el interés general, el bien comin 'y el orden
publico, bajo la inspeccién y vigilancia del Estado.
INTEGRALIDAD. La Universidad de Cérdoba garantizara la formacion integral del estudiante
en lo cientifico, tecnoldgico, artistico y humanistico.
RESPONSABILIDAD. Es la capacidad de la Universidad para reconocer y afrontar las
consecuencias de sus acciones. En cumplimiento de ello dara cuenta a la sociedad sobre el
caracter de su mision; velara por su cumplimiento y responderé ante ella y el Estado por la
calidad y la excelencia académica.
TOLERANCIA. La Universidad de Cordoba en sus planes de educacion y en sus programas
formativos, promueve el conocimiento y los valores de la persona humana, como el respeto por
las ideas ajenas y el reconocimiento y aceptacion del otro en sus diferencias.
TRANSPARENCIA. Es la capacidad y la intencion de la Universidad de Cérdoba para mostrar
sus acciones internas de operacion y los resultados de las mismas.
IDONEIDAD. Es la capacidad de respuesta oportuna y pertinente que la Universidad de
Cordoba tiene con las tareas especificas que se desprenden de su mision, de sus propositos y de

su naturaleza, todo esto articulado con su proyecto institucional (Universidad de Cérdoba, 2021).

Objetivos
Disenar y redisefiar curriculos de programas académicos de acuerdo a las exigencias
definidas por la normatividad interna y externa aplicable a la Institucion, armonizado
con las tendencias regionales e internacionales.

Fomentar la cultura investigativa e innovadora en la comunidad académica
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e Fomentar las diferentes modalidades de extension definidas por la Institucion, con el fin
de generar transferencia, apropiacion y utilidad social del conocimiento.

e Direccionar estratégicamente la oferta académica atendiendo a las necesidades del
entorno, garantizando estandares de calidad.

e Propiciar y mantener la acreditacion de los programas académicos™ (Universidad de
Cordoba, 2021).

5.2. Arquitectura organizacional

La Universidad funciona en un enfoque por procesos, distribuidos en estratégicos, misionales, de apoyo y
de seguimiento y control, combinado con una estructura organica por departamentos. Su planeacion
estratégica se establece a partir de las politicas del PEI (Proyecto Educativo Institucional), y se relaciona
con los ejes del Plan de Gobierno, los factores de acreditacion y los planes de mejoramiento de los
programas académicos, como se describe en la Figura 11.

Figura 11. Alineacién Estratégica
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Fuente: Unidad de Planeacion y Desarrollo, Universidad de Cérdoba 2021

La Figura 12, representa el direccionamiento estratégico y la integracion y congruencia de los diferentes

planes, partiendo del PEI hasta el plan operativo anual de inversiones.
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Figura 12. Representacion Direccionamiento estratégico
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Fuente (Universidad de Cdrdoba, 2021)

5.2.1.  Sistema Integral de Gestion de Calidad SIGEC

El Sistema Integral de Gestion de la Calidad (SIGEC) busca la identificacion de elementos comunes de
modelos orientados a la calidad y mejora continua de la Universidad, por lo que se conforma por el

entrelazamiento de tres subsistemas, como se visualiza en la Figura 13:

e Acreditacion Institucional
e Acreditacion de programas académicos

e Gestion de Procesos académicos y administrativos.
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Figura 13. Composicion del SIGEC

Fuente (Universidad de Cdrdoba, 2020)

5.2.1.1.  Subsistema de acreditacion Institucional
Este subsistema se encarga de administrar y evaluar las caracteristicas que permiten reconocer por su

calidad académica y de gestion institucional a la Universidad.

5.2.1.2.  Subsistema de acreditacion de programas

Este subsistema se encarga de administrar y evaluar las caracteristicas que permiten reconocer por su
calidad un programa académico especifico. En él se despliegan las actividades de autoevaluacion de los

programas académicos con fines de renovacion de registro calificado o acreditacion de calidad.

5.2.1.3.  Subsistema de gestion de procesos académicos y administrativos

Este subsistema se encarga de planificar, dirigir, controlar y evaluar el desempefio global de la
institucion y proporcionar una base sélida para los subsistemas de acreditacién de programas y
acreditacion institucional, a través de la implementacion de normas técnicas colombianas y el
cumplimiento de normatividad legal vigente aplicable a los procesos; este subsistema esta armonizado

asi:

e Gestion de la calidad: Norma Técnica Colombiana NTC ISO 9001:2015.

e Gestion de la seguridad y salud en el trabajo: Decreto 1072 de 2015, parte 2, titulo 4, capitulo
6y NTC ISO 45001:2018

e Gestion ambiental: Norma técnica colombiana NTC I1SO 14001:2015
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o Acreditacién de laboratorios: Norma técnica colombiana NTC ISO/IEC 17025:2017

5.2.1.4. Modelo estdndar de control interno

El modelo estandar de control interno - MECI proporciona la estructura basica para evaluar la estrategia,

la gestion y los propios mecanismos de evaluacion del SIGEC.

5.2.1.5. Estructura del SIGEC

La estructura del SIGEC se basa en un enfoque por procesos, como una herramienta de gestion y
elemento de control, cuyo propdsito principal esta orientado a mejorar la eficacia, eficiencia y efectividad
de la gestion institucional y la capacidad de proporcionar productos y servicios que respondan a las
necesidades y expectativas de los usuarios y partes interesadas, para ello ha identificado 18 Procesos entre
Estratégicos, Misionales, de Apoyo y de Seguimiento y Control, los cuales dan respuesta al Ciclo Deming
o Ciclo PHVA (Planear, Hacer, Verificar, Actuar o Ajustar). Se puede observar interaccion en la Figura 14.

Figura 14. Mapa de Procesos Universidad de Cordoba

o Procesos Estratégicos .
lﬁ:ﬁ‘.:ﬁi:l { c'&'ﬂf"h Comunicacién _ laternacionakizacién

Proceses Misionales

A T o ®
=) 4 i
< Oy L

Investigacion

7 Gestiéa de Adqessicidn Gestide de " Gestida de Biepest = \
y(mul‘:ih‘ Admisiones y Registrs l:l‘;l-aaul " A Gestién de Biblioteca

r Gestién Financiera Infraestructura  Gestide Documental ‘

Gestisa del Desarrollo : Gestidn y Desarrolle
T«wli:kon \ Gestién Legal y M':;:lnwau

Procesos de Apoye
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5.2.1.6.  Armonizacion 6rganos de gobierno y procesos del SIGEC

El Consejo de Acreditacidn Institucional y el Comité Institucional de Calidad se retroalimentan por
intermedio de los lideres de los procesos misionales (Docencia, Investigacion y Extension) y del lider del
proceso de Gestidn de la Calidad, quien ejerce la secretaria técnica en ambas instancias, y tienen
presencia los decanos de las diferentes facultades, quienes forman parte del Consejo Académico y lideran

los Consejos de Facultades.

Los Equipos de Mejoramiento de los procesos misionales y el Comité de Acreditacion de cada facultad
interacttan por medio del docente representante de cada facultad ante el equipo de mejoramiento de estos
procesos, quien asiste de manera permanente al comité de acreditacién de la facultad. Las decisiones
tomadas en los equipos de mejoramiento son llevadas a los comités de acreditacion de las facultades, con
el fin que sean socializadas y analizadas en cada comité de acreditacién de programa, quien retroalimenta

el analisis por medio del coordinador (Universidad de Cérdoba, 2021).

5.3. Estructura funcional

El Sistema Integral de Gestién de la Calidad (SIGEC) se direcciona a través de los comités y consejos
definidos en la estructura organica, los cuales estan relacionados entre si y se retroalimentan en funcion de

las decisiones que se tomen académico administrativas en materia de calidad y las acciones de

mejoramiento que se establezcan.

5.3.1.  Estructura organica

La estructura organica de La Universidad de Cdrdoba es de orden jerdrquico, por departamentos,
actualmente se encuentra en ajuste una nueva estructura, la cual se pretende implementar en 2021, ver

Figura 15.
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Figura 15. Estructura Organica Universidad de Coérdoba

CONSEJO SUPERIOR

|

CONSEJO ACADENICO

|

RECTOR
Sl e
Gestion Interna
Unidad de Asuntos Jurldicos
D O
 Gestién de la Caldad
Ul Cortl Indse | |
Disciplnaro Intermo Contro Intemo .M,:”w
| fwnded |
| Ui
Unidad de Gestién y Unidad de Comunicaciones y | |
Relacines Intemacionses Relacones Pibicas e
"blm‘
Unidad Especi Unidad de Gestion de la
mm Equidad Socil
VICERRECTORIA DE
VICERRECTORIA ACADEMICA NVESTIGACION Y EXTENSION

Fuente: (Universidad de Cordoba, 2021)



Disefio de un modelo de gobernabilidad y gestion de tecnologias de | .. .. )
~51~ la informacion (T1) como generador de valor en la Universidad de - . ..ean

Cordoba

5.3.2. Estructura normativa del SIGEC

La Figura 16, nos resume la estructura normativa del SIGEC, en el que confluyen los requerimientos

regulatorios de todos los subsistemas.

Figura 16. Estructura normativa del SIGEC
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5.4. Analisis del sector

La Universidad de Cordoba es una institucion de educacion superior del orden nacional, pertenece al

sector econdmico terciario de servicios, y es de caracter publica.

5.4.1.  Antecedentes de la educacién superior en Colombia

EL origen de la educacion superior en Colombia data del periodo colonial, especificamente de los
siglos XV 'y XVII, en los cuales se fundaron las universidades Santo Tomas, San Francisco Javier
(Javeriana), y Colegio Mayor de Nuestra Sefiora del Rosario en Bogota, las cuales se dedicaron a la
ensefianza de teologia, filosofia, jurisprudencia y medicina. Estaban dirigidas a la formacion de

estudiantes pertenecientes a ordenes religiosas, familias espafiolas o criollas con buena posicion social
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(Rodriguez G. & Burbano, 2012). Luego se crearon colegios de estudios superiores y otras universidades
en Cartagena, Popayan, Mompox y Medellin (Melo L, 2014).

Con el propdsito de formar estadistas, en 1826 se fundaron las universidades centrales y publicas de
Quito, Bogota y Caracas. Luego de la disolucion de la Gran Colombia, se realiz6 una reforma educativa
que impulsé la educacion técnica y cientifica, limitd la libertad de ensefianza e introdujo un carécter
confesional a la educacion, por la influencia de la Iglesia Catdlica (Rodriguez G. & Burbano, 2012). En
los gobiernos de Tomas Cipriano de Mosquera y José Hilario Lopez se adoptd un programa educativo
liberal y menos intervencionista. Durante estos afos, las medidas estatales sobre educacion superior

estuvieron marcadas por las diferencias ideoldgicas entre liberales y conservadores (Melo L, 2014).

Después de la Constitucion de Rionegro, se efectud una reforma educativa de corte liberal que desligd
el poder civil del eclesiastico, establecio la escuela obligatoria y gratuita y redefinio el financiamiento de
la educacion por parte del Estado (Silva, 1989). Se fundaron La Universidad Nacional de los Estados
Unidos de Colombia y la Universidad de Antioquia. La Regeneracion del Estado restringié la autonomia
universitaria y dejé en manos del gobierno el control de las instituciones educativas, lo que generé
resistencia entre los intelectuales y profesores de pensamiento liberal, que impulsaron la fundacion de la
Universidad Externado de Colombia en el afio 1886 (Melo L, 2014).

A principios del siglo XX persistié el control estatal y la influencia de la Iglesia Catdlica, y se
evidenciaron problemas de calidad y baja cobertura. En los afios veinte se renovo el interés sobre la
educacion en el pais, y se contraté una mision alemana que evalu6 la problemaética del sector y fortalecié
la formacién docente. Con Alfonso Lépez Pumarejo como presidente se intentd fortalecer los nexos entre
la formacién académica de los estudiantes y la realidad econémica del pais, caracterizada por el proceso
de industrializacion, se promovio la libertad de ensefianza, se otorgd mayor autonomia administrativa y
académica a las universidades, se asignaron recursos para mejorar la calidad y la préctica docente (Melo
L, 2014).

De los afios 30 al 60 surgieron méas universidades especialmente las de caracter regional y
proliferacion de privadas. En los 60 y 70 hubo un aumento de la demanda, pasaron de 20.000 cupos a
300.000, contrastado con la heterogeneidad en la calidad de las instituciones y de los programas ofrecidos
y con la insuficiente capacidad del Estado para proveer educacion basica y superior a los ciudadanos que

por su condicién socioeconémica no podian pagar por este tipo de servicios (Melo L, 2014)-.

En 1968 crearon el Instituto Colombiano para el Fomento de la Educacion Superior (ICFES) y el
Departamento Administrativo de Ciencia, Tecnologia e Innovacion (Colciencias). Entre los afios setenta y

ochenta, se establecié un marco normativo para la educacion superior, donde se definieron los principios
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y los objetivos del sistema, la organizacion, el estatuto del personal docente, las normas sobre
administracion del presupuesto y las condiciones especificas que orientan las instituciones privadas (Melo
L, 2014).

En la Constitucion Politica de 1991 se establecid la libertad de ensefianza y se reconocié la educacion
como un derecho y un servicio publico que puede ser prestado por el Estado o por los particulares. Se
asignd al Estado la funcion de inspeccidn y vigilancia, se defendi6 la autonomia universitaria y se
establecid que las universidades podrian expedir sus propios estatutos. Luego se aprobé la Ley 30 de 1992
gue constituye la base normativa del sistema de educacion superior colombiano y en la que se definen los
principios y objetivos de la educacion superior, clasifico los programas académicos y las instituciones
publicas y privadas. La clasificacion institucional se realiz6 con base en una tipologia que incluye
instituciones técnicas profesionales, instituciones universitarias o escuelas tecnoldgicas y universidades
(Melo L, 2014). De ahi en adelante se siguié fortaleciendo el sistema con la creacion del ICETEX, el
Viceministerio de Educacion Superior, el Consejo Nacional de Acreditacion (CNA) y programas como
Ser Pilo Paga, Excelencia, Equidad, pero a pesar de estos avances institucionales y aumento en las tasas
cobertura, ain se observa una gran heterogeneidad en la calidad de los programas ofrecidos, inequidad en
el acceso y una oferta insuficiente de cupos.

5.4.2. Indicadores de cobertura

La politica de educacion superior en la década de 2002 al 2012, dio prioridad a la formacidn técnica 'y
tecnolégica evidenciandose en la tasa de cobertura en educacién técnica y tecnolégica que ascendio de
4,8% en 2002 a 14,3% en 2012, en el nivel profesional esta tasa aumenté de 19,6% en el primer afio a
28,1% en el altimo. En las tasas de cobertura por regiones, se evidenci6 una gran heterogeneidad, para el
afio 2009, mientras la tasa de cobertura de Bogota fue de 75,6% y la de Quindio de 55,5%, departamentos
como Choc6, Amazonas y Putumayo registraron tasas inferiores al 10% y Cérdoba con el 17,6%. Estos
indicadores son relativamente bajos cuando se compara con paises desarrollados como Estados Unidos,
Finlandia, Espafia, Nueva Zelandia, Australia, Noruega y con un grupo de paises latinoamericanos como

Argentina, Chile, Cuba, Uruguay y Puerto Rico, cuyas tasas de cobertura superan el 60% (Melo L, 2014).

Se incrementaron en esta década el nimero de instituciones universitarias de 82 en el afio 2000 a 120
en el 2012. En este mismo periodo, el nimero de universidades aumentd en ocho y el de las instituciones
tecnolégicas en tres. Las instituciones técnicas, disminuyeron en siete. Las instituciones de educacion

superior ofrecieron 5.834 programas de pregrado, de los cuales 766 son técnicos profesionales, 1.596
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tecnologicos y 3.472 profesionales. También se ofrecieron 3.990 programas de posgrado, de los cuales
2.883 corresponden a especializaciones, 968 a maestrias y 139 a doctorados (Melo L, 2014).

En temas de calidad en 2012 del total de programas académicos, solo 8,1% estaban acreditados con
alto nivel de calidad. Por &rea de conocimiento, el 33,7% de los programas acreditados con alto nivel de
calidad corresponden a ingenieria, arquitectura y urbanismo, el 18,3% a ciencias sociales y humanas, el
14,7% a economia y carreras afines, el 11,2% a ciencias de la salud, el 9,4% a ciencias de la educacién y
el 12,8% restante a programas de agronomia, veterinaria y afines, matematicas, ciencias naturales y bellas
artes (Melo L, 2014).

Del total de estudiantes, el 53,4% asisten a instituciones publicas y el 46,6% a instituciones privadas.
En el afio 2002 el 41,7% de los estudiantes estaban matriculados en instituciones oficiales y el 58,3% en
privadas. El aumento de la participacidn publica en el total de la matricula obedece principalmente al
aumento de cupos del SENA, los cuales aumentaron de 48.123 en 2003 a 344.140 en 2012 (Melo L,
2014) .

El 95,6% de los programas acreditados corresponden a programas de pregrado y el 4,4% de posgrado.
Es importante sefialar que la acreditacion de alta calidad esta reservada para los programas que demuestren
una excelencia académica, a partir de una evaluacion que incluyen criterios, organizados en siete categorias
que corresponde a plan institucional, organizacion de estudiantes y profesores, proceso académico,
administracion, organizacion y gestion, impacto de los egresados en la sociedad y recursos fisicos y
financieros (Melo L, 2014).

Otro aspecto importante es la evolucion de la matricula en los programas presenciales y a distancia; de
acuerdo con Asociacion Colombiana de Universidades Nacionales (ASCUN, 2020), la matricula presencial
tuvo un leve aumento de 2010 a 2015 y de 2015 a 2018 se observé una leve disminucion. En contraste con
el comportamiento de programas virtuales donde se evidencid un crecimiento sostenido de 2010 a 2018. La
Figura 17 muestra que la evolucién de la matricula es un factor de andlisis importante para la estructuracién

de los servicios de Tl y los modelos de gobierno y gestion en las IES.



Disefio de un modelo de gobernabilidad y gestion de tecnologias de | .. ..
~ 55~ la informacion (T1) como generador de valor en la Universidad de - . ..ean
Cérdoba a

Figura 17. Evolucion de la matricula presencial y virtual en educacion superior
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Fuente: (ASCUN, 2020)

5.4.3. Financiacion

En temas de financiacion los recursos de las entidades privadas provienen principalmente del
cobro de derechos de matricula, el de las instituciones de caracter pablico en gran parte por transferencias
del gobierno central, de los cuales la mitad corresponden a aportes de la Nacion y el resto a recursos
territoriales y a rentas parafiscales. Los aportes de la Nacion estan asignados principalmente al
financiamiento de las Universidades Nacional, de Antioquia y del Valle que reciben alrededor del 30%, el
10% y el 9% de los recursos, respectivamente (Melo L, 2014). Durante la tltima década los recursos
estatales para educacion superior no han mostrado cambios significativos respecto al PIB, lo cual sugiere
que el Estado no ha respondido de forma paralela al crecimiento de la demanda por cupos de educacion
superior, y existe un desfinanciamiento que tiene en crisis a la Educacion Superior Publica, lo cual fue
origen de las protestas de estudiantes en 2018; contrastado con las demandas y exigencias de las
condiciones de acreditacion, por lo que en las Gltimas estrategias del gobierno gran parte de los recursos
en programas como Excelencia y Equidad en el que se exige la acreditacion de alta calidad, se hanido a

engrosar las arcas de importantes universidades privadas que mantienen esta condicion de calidad;
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respecto a las publicas se concertd con el Sistema Universitario Estatal (SUE), luego de las protestas y se
logré la integracién de recursos al sistema por cinco billones 871 130 millones de pesos, que se detallan

de acuerdo con la Figura 18.

Figura 18. Resumen y distribucion de los Acuerdos del 2018 del Sistema Universitario Estatal en billones

Concepto 2019 2020 2021 2022 Total aportes

Base presupuestal 35% 40 % 45 % 465% 1665 %
Recursos para 11119678 24272668 39661666 56279219 131333230
funcionamiento Cooperativas 49087 73 631 98174 S8 174 319 066
Pago pasivos 250 000 150 000 100 000 0 500 000
Total 213239830
i‘g‘:,":geg)md' 1 250 000 0 0 1250000
:’::’z::;: f:gne;"' 100 000 200000 250000 300000 850 000
Saldos
presupuestales no 150 000 0 0 0 150 000
comprometidos
Total 2 250 000
Saldos
LSRR IEN  oresupuestales no 150 000 300 000 300000 300 000 1050 000
&6 G E AR comprometidos
becas Becas doctorales por 250 000 0 0 250 000
doctorales concepto de SGR
Total 1 300 000
Devolucion de descuento electoral IES 47183 47183 47183 47183 188 732

Total desembolsos para cuatrienio (billones) 5 87113030

Fuente (Mufioz Lopera, 2019)

Respecto al departamento de Cérdoba, La Universidad de Cordoba es lider, es la Gnica publica, esta
acreditada institucionalmente desde 2019 por 4 afios, goza de reconocimiento regional. tiene una oferta
consolidada de pregrado y postgrado, y tiene como propdsito la mejora continua y re acreditarse por un

periodo mayor.
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6. Disefio metodoldgico

El objeto de estudio de trabajo dirigido es un proyecto de investigacion para el Disefio de un modelo
de gobierno y gestion de Tl y su plan de implementacién y apropiacién, por lo que para su ejecucion
se realiz6 una investigacion en campo, con recoleccién de informacidn en sitio por medio de
encuestas, entrevistas, aporte de documentos y revision de marcos de referencia, de acuerdo al

esquema metodoldgico general indicado en la Figura 19.

Figura 19. Esquema metodoldgico general

Definicion del plan de
Definicién y evaluacion || apropiacion e
de un modelo de implementacion del
gobierno y gestion de TI modelo de gobierno y
estion de Tl

Recopilacion y revision
de literatura

Analisis comparativo
Identificacidn de entre diferentes marcos
procesos y servicios de TI de gobierno y gestion de
xistentes | utilizados en
Universidades

Organizacional estado entre diferentes marcos
procesos de gestion y de gobierno y gestion de

Dlagnostlco nalisis comparativo
goblerno deTI I

Fuente: Elaboracion propia

Para realizar el analisis comparativo sobre el estado de las universidades y sus de marcos de
Gobierno y Gestion en Tl, se analiz6 el estudio realizado por (RED CLARA, 2019), sobre el estado de
madurez de la gobernanza de las TIC en América Latina y se realiz6 una revisién de estudios
publicados en bases de datos cientificas, noticias y paginas web de universidades sobre las
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certificaciones y sistemas de gestion implementados; asi como de la informacion publicada por el
Consejo Nacional de Acreditacion del MEN.

El estado inicial y el diagnostico, se realiz6 con un estudio descriptivo y andlisis cualitativo para
los procesos internos y para el externo el analisis de las 5 fuerzas de Porter a partir de documentos
suministrados por La Unidad de Planeacion y publicaciones de entidades que regulan el sector, y
aplicacidn de entrevistas y encuestas sobre dimensiones de gobierno y gestion, las cuales fueron
validadas por La Unidad de Planeacion y Desarrollo — Seccidon de Estadistica (Ver Anexo D

Consolidado de instrumentos).

En el disefio del modelo se realizé un mapeo de acuerdo con los dominios COBIT 2019 en el que se
relacionan de acuerdo a la importancia y dependencia las metas empresariales, objetivos estratégicos,
riesgos, amenazas, tamafio, entre otros, los cuales son considerados factores de disefio, para la
identificacion de los procesos relacionados con el Gobierno de Tl y el nivel de capacidad de los procesos

alineados al Gobierno de TI (Ver Figura 20).

Figura 20. Metodologia en el disefio del modelo

Amenazas
Requerimientos de cumplimiento
PASO1: Entender el PASO2: Determinar el PASO3: Afinar el Hol derl] N
. s . . Modelo de abastecimiento
contextoyla estrategia pmm—)p| a?cance lnmald'el — aIcapce del sistema de Métodos de implementacién
empresarial sistema de gobierno gobierno Estiategis deadopeionide]

Tamafio de la empresa

Estrategias

Metas ‘ 4
Riesgos A 4
?mb'emas de ALCANCE INICIAL ALCANCE AFINADO
I |m \
- BRSO 5 PASO4: Concluir el
e

_____ ——)) disenio del sistema

*OOSSDD , ~ S O de gobierno
Soco=osa ™ SgsT ¥
fror]-r-fer ] = (<]
2 =]
SoSooE =o =

SOSSo0S -

MAPA DEL SISTEMA DE GOBIERNO

Fuente: Elaboracion propia a partir de (ISACA, 2018)

En la recoleccion de la informacién, se aplicaron cuestionarios virtuales y entrevistas diferenciales a

los lideres de los procesos del SIGEC y funcionarios, asi como métodos de observacion. Igualmente se
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realizé una caracterizacion de los procesos, con la informacion y documentacién recibida por La Unidad

de Planeacidon y Desarrollo, la cual otorgo el aval para el desarrollo de este trabajo.

El analisis de la informacion se realiz6 por medio de la tabulacion y procesamiento de los datos y
aplicacion del kit de herramientas y metodologia que ofrece COBIT 2019.

La poblacién para la realizacion de esta investigacion, son los 18 procesos del SIGEC y la
muestra es de tipo no probabilistico, teniendo en cuenta a (Hernandez — Sampieri et al., 2014) que
indica que, en las muestras no probabilisticas, la eleccion de los elementos depende de las causas
relacionadas con las caracteristicas de la investigacion o propoésito del investigado. Para la
aplicacion de los instrumentos se escogieron los lideres de los 18 procesos del SIGEC, 2
funcionarios de La Unidad de Planeacion y Desarrollo el area de planeacion estratégica, el Director
de CINTIA (Centro de Innovacion en TIC para la Academia) y los coordinadores de area de la
Oficina de Sistemas, por las funciones y roles que desempefian dentro del gobierno corporativo y el
conocimiento sobre la operacién y recursos del proceso de gestion del desarrollo tecnolégico en La

Universidad de Cordoba.

Para la propuesta del disefio del marco de gobierno y gestidn para la Universidad de Cérdoba se
adopt6 como base referente COBIT 2019, debido a su reciente actualizacion, la cual permite
alineacidn con estandares y marcos relevantes como CMMI, ITIL, ISO 20000, ISO 27000, ISO
38500 y MGTI de Gobierno Digital y los componentes y lineamientos de Acreditacion Institucional
del CNA. Todo lo anterior incorporado dentro del Sistema Integrado de Gestidn de Calidad en el

proceso de gestion del desarrollo tecnoldgico, de la Universidad de Cordoba.
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7. Diagnostico de los procesos de gestion y gobierno de Tl en la

Universidad de Cordoba

7.1. Diagnostico organizacional

Para la realizacion del diagnostico organizacional se aplica el marco de analisis sectorial a partir de las
cinco fuerzas de Porter. y cadena de valor, con base en la informacién suministrada por la Unidad de
Planeacion Desarrollo de la Universidad de Cordoba.

El andlisis de Porter, estudia el sector a partir de las cinco fuerzas que determinan el atractivo de los
mercados (Porter, 2009):
e Amenazas de nuevos competidores
e Amenaza de productos sustitutivos
e Poder de negociacién de clientes y proveedores

¢ Rivalidad competitiva

7.1.1.  Competidores

La rivalidad competitiva de la universidad, por ser regional se identifica frente a otras instituciones de
educacion superior oficiales y privadas en la Regién Caribe, pero ademas en instituciones técnicas,
tecnolégicas y profesionales, principalmente ubicadas en el departamento de Cérdoba que quieren atender
el mismo grupo de demandantes.

El grado de rivalidad de los competidores de educacién puede verse afectado por:

e Lacantidad de competidores en el mercado: la cantidad de competidores en el mercado a nivel
nacional es alta; sin embargo, en el ambito departamental es bajo, pero su competencia se toma a
nivel de Region Caribe y a nivel nacional, debido a que los clientes buscan universidades fuera
del departamento. (ASCUN, 2020)

e El equilibrio de las fuerzas de los competidores es alto, esta dado por la calidad, la cobertura, los
costos, la infraestructura, los programas ofrecidos, la poblacion estudiantil, la cualificacion

docente y sus profesorados, investigacion y financiacion. (ASCUN, 2020)
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o El crecimiento del servicio en el mercado es bajo, aunque la cobertura ha aumentado a nivel
nacional siguen siendo baja en el departamento solo el 22,4% frente a la nacional que es del
49,0%, en el departamento existen 3 IES acreditadas (Universidad de Cérdoba, 2021).

e Los servicios de los competidores no se diferencian es solo cuestion del sector, el 50,81% son de
instituciones oficiales y el 49,18% son del sector privado y por lo tanto el desempefio de los
competidores privados es méas alto que la de los competidores oficiales. (ASCUN, 2020)

e Las barreras de entrada estan dadas por el nivel de inversidn, la regulacién oficial, los costos de la

infraestructura y del mantenimiento, la tecnologia a implementar (Universidad de Cérdoba,

2021).

7.1.2.  Amenaza de nuevos competidores

La amenaza de nuevos competidores en educacion superior esta sujeta a las barreras de entrada, a la
cantidad de nuevos competidores, al grado de incorporacién, a la diversificacion de los servicios, a la
ventaja competitiva, al aumento de la demanda y el control que tienen las universidades y los entes

gubernamentales.
La amenaza de nuevos competidores est4 dada por:

e Lacantidad de nuevos entrantes, a nivel de nacional no son muchos, pero se estan viendo
afectados por los nuevos entrantes extranjeros, que viene con innovacién en la educacion, robusto
musculo financiero, y con ventaja competitiva y experiencia en el mercado global y con las

tendencias en virtualidad.

7.1.3.  El poder de negociacion de los clientes

Los clientes de los centros educativos de educacion superior esta dado basicamente por la poblacion
estudiantil, este poder de negociacion hace presion sobre los centros educativos con el objetivo de
conseguir una educacion de mayor calidad, mejor servicio, mas presupuesto y mejor precio. Esta variable
va desde el poder real que tienen los clientes de negociacién, el tamafio de la poblacion del cliente, la
poblacion del oferente, los costos de servicio para el cliente, la sensibilidad del cliente a costos, calidad,

cobertura y los productos sustitutos que puede haber.
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e Lacantidad de los demandantes es alta con una poblacion de 38.219, que hacen presién al sistema
educativo de Cdérdoba, dandose que la oferta es insuficiente para el cubrimiento de la demanda
(Universidad de Cérdoba, 2020).

o Lacantidad de los oferentes es baja con apenas 15 instituciones, quedan vulnerables frente al
cliente (Universidad de Cordoba, 2020).

e Los productos sustitutos le dan poder de negociacion al cliente que tiene de donde elegir por
precios, calidad, cobertura y programas, asociados a los programas de gobierno que permiten
mayor acceso a la educacion superior a jovenes, y les da la opcion de elegir en IES acreditadas en

otras regiones. (Universidad de Cordoba, 2020).

7.1.4.  El poder de negociacion de los proveedores

Los proveedores de los centros de educacidn superior son variados, pero un proveedor que tiene
bastante poder sobre los centros educativos es el Ministerio de Educacion Nacional, esta relacién entre el
MEN vy los centros educativos es necesaria y muy equilibrada, puesto que regula, vigila y sanciona.

e Elequilibrio de poder de los proveedores es alto, tanto que se encuentra normalizada por las leyes
colombianas y por acuerdos internacionales.

o El grado de influencia de los proveedores es alta, pues las instituciones deben regirse por estos
proveedores, aungue la Universidad de Cérdoba cuenta con una autonomia, no es suficiente, pues

estos proveedores estan en capacidad de sancionar y restringir.

7.1.5. Amenaza de servicios sustitutos

Los servicios sustitutos en los centros de educacion superior se pueden dar nuevas formas de
educacion, nuevos programas, horarios y modalidades, en esta medida las caracteristicas, ventajas,

publicidad e innovacién haréan la diferencia.

o El nivel de relevancia de los servicios es alto, tanto que es un derecho y un objetivo para la

poblacion.
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e Los servicios sustitutos son muchos, obliga a revaluar la pertinencia de los programas, de acuerdo

con el mercado, las tendencias y el uso de nuevas tecnologias en el servicio se vuelve requisito

para el apoyo en la creacién de nuevas modalidades de ofrecer este servicio educativo, como es la

educacion virtual.

o La facilidad de conmutacion de los clientes con los productos sustitutos es alta, pues cada dia

existe una poblacion mas dispuesta por varios factores a acceder a estos servicios sustitutos.

e Lainnovacion de estos servicios sustitutos y su publicidad es alta que atrae al prospecto

interesado a tomar este servicio.

7.2.

Matriz DAFO (debilidades, amenazas, fortalezas oportunidades)

Con base en la aplicacion de la matriz DAFO, desarrollada en los ejercicios preliminares del Plan de

Desarrollo Institucional 2021-2030 en La Universidad de Cdrdoba, encontramos retos para fortalecer las

debilidades y convertirlas en oportunidades, con el fin de controlar y mitigar las amenazas para fortalecer

el campus universitario (Ver Tabla 3).

Tabla 3. Andlisis matriz DAFO

DEBILIDADES

AMENAZAS

D1-Estructura organizacional no muy funcional

Al-Competencia de otras universidades e
instituciones préximas

D2-Falta de financiacién y reduccion de recursos

A2-Provision de financiacién publica insuficiente.

D3-Escasa nomina de planta

A3-Restriccion a la autonomia universitaria.

D4-Falta de docentes con maestrias y doctorados

A4-Paro estudiantil y del profesorado de la
universidad.

D5-Estructura fisica y tecnol6gica insuficiente, y de
répida obsolescencia

Ab5- Poca implicacion del sector privado con los
proyectos de la Universidad

D6-Bajo cubrimiento poblacional

A6-Nuevos modelos educativos de la competencia

D7: Adolece de procesos de gestion orientados a la
Transformacion Digital

A7-Nuevos programas de formacion de la
competencia.

D8-Insuficiente desarrollo investigativo, tecnologico e
industrial.

A8- Oferta de programas virtuales.

FORTALEZA

OPORTUNIDADES

F1- Costos educativos accesibles para los sectores
menos favorecidos.

O1-Avance hacia el registro certificado de alta
calidad de las carreras y los programas.

F2- Infraestructura fisica y tecnoldgica al servicio de la
comunidad.

O2-Ampliacion de la cobertura estudiantil en cupos y
en programas.
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F3-Facil acceso al campus y a los recursos de la 03-Concurso para aumento del personal de planta.
universidad.
F4-Fortalecimiento de programas sociales. O4-Convenios para la formacion de profesores con

maestria y doctorados.
F5-Fortalecimiento en género y otros sectores sociales | O5-Ampliacion del presupuesto financiero para la
Universidad.
F6 — Acreditaciones de Calidad del CNA y de 4 06- Implementar procesos de Transformacion Digital
Sistemas de Gestion:
o  Gestion de la calidad: Norma Técnica
Colombiana NTC 1SO 9001:2015.
o  Gestion de la Seguridad y Salud en el Trabajo:
Decreto 1072 de 2015, parte 2, titulo 4,
capitulo 6. NTC ISO 45001: 2018
o  Gestién ambiental: Norma Técnica
Colombiana NTC ISO 14001:2015
o Acreditacion de Laboratorios: Norma Técnica
Colombiana NTC ISO/IEC 17025:20
F7: Productos (programas académicos) y servicios con | O7: Implementar Marcos de Gobierno de Gestién de
reconocimiento de calidad TI
Fuente: Elaboracion propia a partir de analisis Plan de Desarrollo Institucional

7.2.1. Cadena de valor

La cadena de valor es un enfoque sistematico para examinar el desarrollo de la ventaja competitiva de
una organizacion, fue desarrollado en 1985 por Michael Porter en su libro “Ventaja competitiva”. Esta
herramienta se utiliza para identificar varias formas de crear valor para el cliente. Esta cadena consiste en
una serie de actividades que crean y construyen un valor determinado, este valor culminado es entregado

por la organizacion para el cliente. Para el objeto de estudio se toma en cuenta lo siguiente:

La fundamentacion de la cadena de valor en la Universidad de Cérdoba consiste en un enfoque por
procesos transversales a las areas y dependencias, integrados al Sistema Integral de Gestién de Calidad,
como una herramienta de gestion y elemento de control, cuyo prop6sito principal esta orientado a mejorar
la eficacia, la eficiencia y la efectividad de la gestion institucional y la capacidad de proporcionar
productos y servicios que respondan a las necesidades y expectativas de los usuarios y partes interesadas,
para ello ha identificado 18 procesos entre estratégicos, misionales, apoyo y seguimiento y control, los
cuales dan respuesta al Ciclo Deming o Ciclo PHVA (Planear, Hacer, Verificar, Actuar o Ajustar),

ubicando a las T1 como una actividad de soporte a todos los procesos (Ver Figura 21).
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Figura 21. Cadena de Valor Universidad de Cérdoba, Modelo Porter

Actividades de Soporte

Infraestructura de la Empresa

Soporte y mantenimiento de espacios fisicos.
Soporte y mantenimiento de equipos de tecnologicos.

Gestién de Recursos Humanos

Adquirir talento humano.
Promover y ejecutar un ambiente laboral favorable.

Desarrollo de Tecnologia

Proveer TIC que garantice integridad en la informacién.

Margen

Compras

Adquirir bienes y servicios de acuerdo con las necesidades de los procesos y dependencias.

e
I
Logistica Interna Operaciones Logistica Externa Marketing y Ventas Servicio
*  Planeacién +  Docencia s Extensidn. s  Proyectar y fortalecer s  Egresados
Institucional. + Internacionalizacic +  Internacionalizacién.| laimagen de la *  Conocimiento.
s Calidad. s Gestion de institucién. »  Tecnologia
*  Gestién Documental. Admisiones y Registro. . *  Investigacion
*  Gestién Financiera. *  Gestion de Biblioteca.
s Gestidn Legal. *  Gestidn de Bienestar.
s Seguimiento y Control .

Actividades Primarias

Fuente: Elaboracion propia, adaptado de Cadena de Valor de Michael Porter

El mapa de procesos, de La Universidad el cual esté certificado en 1SO 9001:2015 se asemeja a la

cadena de valor de una IES y se propone a la Universidad como lo muestra la Figura 22.

Figura 22. Cadena de valor General Universidad de Cérdoba

Procesos Estratégicos

ENTRADAS SALIDAS
PROCESOS MISIONALES e
Egresados
DOCENCIA e
| Bachilleres | Tecndlogos |
| Profesionales |
Profesionales INVESTIGACION | Especialistas
Gobierno 17 Maghsarsal
Colciencias | Doctores
Politicas de Ciencia EXTENSION
yTecnologia: [ =
Necesidades del e
 emtomo | Tecnologia

Procesos de Apoyo

Procesos de Seguimiento I Seguimiento y Control I

Fuente: Elaboracion propia
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7.3. Estructuray Operaciéon de Tl

Las Tl en La Universidad opera a través del proceso de gestion del desarrollo tecnolégico, el cual esta
identificado como un proceso de apoyo, en el SIGEC, resumimos su caracterizacion en la Tabla 4, y con

todos sus apartes en el Anexo B.

Tabla 4. Resumen caracterizaciéon Proceso de Gestion del desarrollo Tecnoldgico

ALCANCE: Desde la planeacién, disefio, implementacién, implantacién de servicios TIC, provision,
mantenimiento y mejoramiento de los mismos

OBJETIVO Proveer y mantener las Tecnologias de Informacién y comunicacion TIC que garanticen la
confiabilidad y seguridad de la informacién que requieren los procesos de la Institucion para el

cumplimiento de los propésitos misionales.

INSUMO (ENTRADA) ACTIVIDADES PRODUCTO CLIENTE/
USUARIO
Politicas Planear y Organizar los Plan TI-Plan Operativo Planeacién
Planes Requerimientos en Institucional
Requerimientos Tecnologias de informacion
Regulacion y Comunicacion TIC, y
llevarlos a Planes y
Proyectos.
Requerimientos Adquirir, desarrollar e -Soluciones de TI - Todos los
Solicitud de Soporte y implementar soluciones Aplicaciones especializadas = procesos
mantenimiento Servicios TI | Entrega de servicios y -Hardware especializado. -
Normatividad y estandares soporte. Servicio de soporte y
mantenimiento
Medicién Indicadores de Verificar el cumplimiento Reporte de Indicadores Todos los
Gestion del objetivo del proceso Procesos
Informe de Auditorias Analizar los datos e Definicion de planes de Proceso de

Compromisos Revision por
la Direccion
Quejas y reclamos

Normatividad y Estandares

Materializacion de un riesgo

informacion resultante del

seguimiento y la medicion

del desempefio del Proceso
para evaluar donde pueden
realizarse mejoras.

Monitoreo y Evaluacion

mejoramiento

Soluciones de TIC -
Aplicaciones especializadas
-Hardware especializado. —

Soporte y servicios

Seguimiento y

Control
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Planes de Mejoramiento

la informacién (T1) como generador de valor en la Universidad de | - . €an’
Cérdaba a
Ejecutar los planes de Mejoramiento del Todos los
mejoramiento definidos por = Desempefio del Proceso procesos -

el Proceso como resultado

Estudiantes

del analisis de datos e

informacién

Fuente: Elaboracion propia a partir de (Universidad de Coérdoba, 2020)

Este proceso establece sus actividades como todo el sistema enmarcado en el ciclo PHVA. Cuenta con

algunos procedimientos, manuales e instructivos documentados, asociados a los servicios operativos

(ver Tabla 5), matriz de riesgo de acuerdo con la Politica de Riesgo de la Universidad, la cual se basa en

la Guia para la Administracién del Riesgo del DAFP, en la identificacion y control de los riesgos

digitales. No tiene procedimientos identificados en el dominio de gobierno de TI.

Tabla 5. Descripcidn de procedimientos, manuales, instructivos y documentos del SIGEC

Documento (Procedimiento — Formato
— Instructivo-Manual — otro)
Procedimiento Administracién de

Licencias

Procedimiento para el control de equipos
de computo y servicios tecnolégicos en
las salas de informatica y aulas moviles
Procedimiento Mantenimiento de

Hardware y Software

Procedimiento Mantenimiento

Preventivo de la Red

Procedimiento Inclusion de Nuevos

Clientes a la Conectividad

Descripcién

Establece la gestion de licencias desde la solicitud hasta la instalacion
y custodia

Establecer las normas de uso, controles y procedimientos de los
servicios de préstamo de equipos tecnoldgicos en las salas de
informatica y aulas méviles; como apoyo a los cursos regulares de los
programas, asi como el ofrecimiento de practicas libres.

Establece y caracteriza el mantenimiento preventivo y correctivo con
el fin de garantizar el adecuado funcionamiento de las tecnologias de
informacién y comunicacion (software y hardware) en las diferentes
dependencias de la Institucidn.

Establece y caracteriza el mantenimiento preventivo a equipos e
infraestructura de conectividad, con el fin de mantener activos y
actualizados los equipos de red de acuerdo a las caracteristicas de
optimizacioén de sus recursos y seguridad.

Determina las posibles maneras de conectividad de las dependencias
que solicitan hacer parte de la red institucional, dar conexién a los
equipos y permitir a sus usuarios el acceso a los servicios de Red

(internet e intranet).
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Procedimiento Instalacion de Tendidos

Procedimiento Mantenimiento Correctivo

de Equipos Activos de Red

Procedimiento Respuesta a Fallas en el

Enlace Wan

Procedimiento  de Instalacién y/o

actualizacion equipos de red

Procedimiento Gestion de Soluciones a
los Eventos, Requerimientos o Incidentes

de Software de Gestion

del

portafolio de necesidades de Software

Procedimiento Actualizacién
Institucional
Procedimiento  Analisis, disefio y
desarrollo de Software Institucional
Procedimiento Gestion de cambios de
Software Institucional

Procedimiento Generacion y suministro
de archivos de formato especial y reportes
Procedimiento Configuracién e
Instalacion de Software de Terceros
Procedimiento Copias de seguridad de

Servidores Institucionales

Formato de  Disefio  Topologia

Mejoramiento de Servicio

Universidad EAN ~ 68 ~
Realizar el disefio y presupuesto de cableado estructurado y fibra
Optica de acuerdo a las normas establecidas sobre tendido horizontal
que permita la interconexion de equipos de red y computo.

Responder prudente y eficazmente a las fallas de los equipos activos o
ajustes a la configuracién de los mismos, teniendo como fin mantener
disponible la red el mayor tiempo posible, responder ante el
crecimiento, realidad y necesidades de los usuarios.

Gestion de las incidencias para mantener la disponibilidad del acceso
al servicio de Internet, en pro de disminuir los incidentes de
desconexién en las actividades de los usuarios que utilizan este
servicio.

Establece la instalacion y actualizacion de los equipos red activos
desde los bordes hasta el nodo y equipos perimetrales que requieran
configuracion para el buen funcionamiento de la red de datos.
Gestionar soluciones a los eventos, requerimientos o incidentes que
estén afectando el debido funcionamiento de alguno de los Software
de Gestion Académica o Administrativa, con el fin de estabilizar su
funcionamiento, con un nivel de atencidn eficiente.

Este procedimiento define los pasos a seguir para registrar las
necesidades de Software Institucional que tengan las dependencias de
la Universidad.

Define los pasos a seguir cuando se pretende desarrollas un Software
Institucional.

Identifica los pasos a seguir cuando se requiera hacer un cambio a
algln Software Institucional.

Identifica los pasos a seguir cuando se recibe una solicitud para generar
archivos planos o reportes de aplicacién.

Identifica los pasos a seguir cuando se procede a instalar y configurar
de Software de terceros en los Servidores de la Universidad.
Actividades encaminadas a mantener la capacidad de recuperacion de
la informacion ante posibles pérdidas para proteger adecuadamente la
informacion resguardada en los servidores de la Universidad de
Cordoba, con el propdésito de maximizar su disponibilidad y mitigar
los riesgos en caso de dafio de los equipos de computo

Con el fin de establecer el disefio y/o topologia del servicio.
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Formato Registro de Incidencias

Formato Solicitud de Licencias

Formato Solicitud de Soporte y
mantenimiento de Servicios Tecnologicos
Formato Dictamen técnico para baja de

bienes de equipos tecnolégicos

Formato Hoja de Vida Equipos
Servidores

Formato Hoja de Vida Equipos de red
Formato Bitacora de novedades servicios

tecnoldgicos

Formato de seguimiento a salas de

cémputo

Formato control de salas de informatica

Formato de préstamo de equipos y aulas
moviles en puntos de atencién

Formato Solicitud de cambio a Software
Institucional

Formato Requerimiento de Software

Formato Entrega de desarrollo o cambio a
Software Institucional

Formato Plan de trabajo para desarrollo
de Software Especifico

Formato Control de cambio a Software

Institucional
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Cordoba

Registra las incidencias y acciones hasta el restablecimiento del
servicio.
Registra la solicitud de licencias por las areas y la justificacion

Para el registro de la atencion de servicios tecnol6gicos

Formato mediante el cual la seccion de sistemas de informacidn da el
dictamen técnico a las dependencias de la Universidad para dar de
baja sus equipos tecnolégicos en caso de obsolescencia o fallas
irreparables

Para el registro y control de los equipos servidores

Para el registro y control de los equipos de redes

Formato de bitacora de novedades,se utiliza para documentar las
fallas en los servicios tecnoldgicos, incluyendo causa y consecuencia,
y es un insumo para el calculo de los indicadores de disponibilidad.
Este registro se lleva en el centro de computo para los equipos
centrales que soportan los servicios tecnoldgicos institucionales.
Formato para el seguimiento a salas, en él se registra revision y
seguimiento periddico al estado de la salas, en cuanto a software,
hardware, licenciamiento y cumplimiento de uso de la misma.

Este formato registra la entrega y recibo de las salas de Informética a
docentes y solicitantes, con la descripcién del estado de los
elementos que la componen.

Este formato registra los datos de quien presta el equipo, el tipo de
equipo cuando se le entrega y cuando se devuelve.

Formato que se utiliza para reportar solicitudes de cambios a los
Software de gestién institucional

Formato que se utiliza para documentar los requerimientos técnicos y
funcionales de los software de gestién institucional

Formato que se utiliza para dar entrega de los cambios solicitados a
los software de gestién institucional

Formato que se utiliza para planificar las actividades a realizar en el
desarrollo o modificacion de los software de gestion institucional
Formato que se utiliza para llevar registro dar entrega de los cambios

realizados a los software de gestion institucional
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Formato Control de versiones de Formato que permite llevar registro de las versiones que se han
Software Institucional desarrollado de cada software institucional

Formato Ficha Técnica De Software Identifica las caracteristicas de los software que se han desarrollado
Institucional en la Institucion

Formato Portafolio de Necesidades de Este formato lleva inventario de las necesidades de software
Software Institucional institucional

Formato Encuesta de satisfaccién del Instrumento para medir la satisfaccion de los usuarios del proceso
usuario

Formato estimacion de requerimientos de = Registro digital de la estimacion del esfuerzo y prioridad de los
Software Institucional requerimientos de un proyecto de desarrollo de software institucional

Instructivo Estandarizacion para = Define un estandar para nombramiento para el nombramiento de los
. . objetos dentro de las bases de datos de los software institucionales
nombramiento de objetos de bases de
datos

Instructivo Pruebas de Software Establecer una guia para la ejecucion de pruebas de software

Manual de Implementacion de Software = Marco de referencia para la implementacion de software en la
Universidad de Cordoba.

Institucional

Matriz de Caracterizacion Descripcion del Proceso de Gestion del Desarrollo Tecnoldgico. Ver
anexo 2.

Mapa de Riesgo Identificacidn, control y acciones de los riesgos

Fuente: Oficina de Sistemas. Universidad de Cérdoba, 2021

De acuerdo a entrevistas con los procesos Planeacion Institucional y Talento Humano y revision de la
estructura organizacional, y manual de funciones existe un area de sistemas en la universidad, la cual
lidera este proceso de gestion del desarrollo tecnoldgico del SIGEC, sus funciones estan dispersas en las
secciones de la Unidad de Planeacion y Desarrollo, el 50% no pertenece a la planta de personal y se
encuentran con vinculacién temporal, con una rotacion alta. La forma de operar del area no se encuentra

alineada con la estructura organica de la Universidad de Cordoba. (Universidad de Cérdoba, 2021).

Lo anterior se confirma en los resultados de la encuesta referente a estrategia en dénde se convocaron

18 procesos y participaron 14 (Planeacion Institucional, Desarrollo Tecnolégico, Control Interno,
Bienestar, Infraestructura, Talento Humano, Biblioteca, Registro y Admisiones, Docencia,
Infraestructura, Talento Humano, Calidad, Bienestar, Financiera) y las preguntas se orientaron hacia la
aplicacion de buenas practicas sobre gobierno y Gestion de Tl en lo referente a estrategia, recursos T, lo
cual nos indica los siguiente:

e EI 73% de los encuestados no considera a Tl como factor estratégico

o EI 100% de los encuestados consideran a TI como apoyo fundamental para la

consecucion de los objetivos de su proceso.

e EI53% considera que TI satisface las necesidades de los procesos estratégicos y misionales.
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e EI 78% considera que las decisiones en la Universidad no tienen en cuenta las capacidades
actuales y futuras de las T1 disponibles.

e EI 82% considera que no se cuenta con una adecuada estructura organizacional para TI.

e Sobre los proyectos de adquisiciones, mejoramiento e innovacion de T1 consideran las
necesidades o exigencias regulatorias como principal factor de importancia, el cubrimiento de
objetivos estratégicos como segundo factor de importancia y por Gltimo consideran la

satisfaccion de las necesidades futuras.

En cuanto a la gestion de servicios se logrd establecer en las respuestas de los encuestados que el 86%
considera que el personal de TI no es suficiente para cubrir la demanda de servicios, el 57% considera que
cuando se introduce un nuevo servicio no se planifica y gestiona el cambio; mas sin embargo esto
contrasta con la implementacion del procedimiento de gestion de cambio por el proceso de calidad que es
transversal a todos los procesos del SIGEC. Y la utilizacion de la mesa de ayuda por las areas, nos indican
los encuestados que el 86% la utilizan para el registro de la atencion de todos sus servicios, y de estas solo
el 57% considera la implementacion de ANS Acuerdos de Niveles de Servicio) en los servicios Tl que

presta.

La tabla 6 nos muestra los servicios que se prestan Vs el personal que lo atiende, y contrastando con los
indicadores de atencién del proceso en 2020-11, observamos que tuvo un cumplimiento del 87,76% por
los periodos de julio y diciembre en que el personal temporal no es contratado, asi como el del 2020-1 del
89,91% por el mes de enero. En cuanto a disponibilidad de los servicios como disponibilidad de la
conectividad, Internet, servicios Tecnoldgicos y Sistemas de Informacidn estos indicadores cumplen los

acuerdos de servicio entre el 99 y 100% (Universidad de Cérdoba, 2020).

Tabla 6. Relacion de servicios tecnoldgicos vs Forma de atencion

Servicio Tecnoldgico Capacidad Instalada y en Funcionario que lo Tercerizacion de la
construccion atiende y forma de atencion
vinculacion
Infraestructura de ' Administracion de: Profesional Contrato de soporte
Servidores e 63 servidores virtuales especializado sobre la Infraestructura
e 10 servidores fisicos de servidores en

preventivos y
correctivos con partes
incluidas, y ANS
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Administracion de Bases
de Datos de aplicaciones
existentes. No hay DBA en
la Universidad
Infraestructura de Redes

Servicios Tecnolégicos

Sistemas de Informacion
Desarrollo y soporte

Mantenimiento de Equipos
de computo y dispositivos
audiovisuales

Mantenimiento equipos de
sostenimiento eléctrico y
condiciones ambientales
centro de datos y centros
de cableado

Universidad EAN

25 aplicaciones

instalados en torres 21

e  Switchs 64.
e Equipos de CORE 8.
e Dispositivos

inalambricos 72.

e Centros de Cableado 56

Correo electronico

e Directorio Activo

22 softwares activos, con 10
modulos por software en
promedio.

dos modulos de software en
proceso de construccion y
cinco softwares en custodia.

1848 equipos de computo,
450 Equipos audiovisuales
300 impresoras en todos los
Campus

Radios de comunicacion

Dos profesionales
universitarios

Un profesional
temporal con contrato
anual de ocho meses
Cuatro profesionales
universitario de soporte
Un Profesional de
planta provisional de
coordinador

Tres profesionales de
desarrollo

Un profesional
universitario

Un técnico planta

Un técnico con
contrato temporal de
ocho meses

1 técnico con contrato
temporal de ocho
meses
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directamente con la
marca.

Contrato de Soporte y
mantenimientos
preventivo y correctivos,
con bolsa de repuestos y
ANS.

Contratos de soporte y
derechos de
actualizacion a los
software de gestion de
proveedores externos.

Contrato de Soporte y
mantenimientos
preventivo y correctivos,
con bolsa de repuestos y
ANS.

Fuente: Elaboracion propia a partir de informacion de Oficinas de Sistemas, Planeacion y Talento humano de La

Universidad de Cordoba

Lo anterior lo podemos observar en la Figura 23 que muestra la estructura de planta actual.
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Figura 23. Estructura de Planta Actual

Unidad de Planeacion y

Desarrollo
Seccion de Planeacion Seccion de Infraestructura Seccidn de Sistemas de
Estrategica Fisica y Tecnolégica Informacion y Estadistica

Fuente: Elaboracion propia, Tomado de Organigrama Universidad de Cérdoba

La estructura de operacion actual, descrita por funcionarios del area de TI, se visualiza en la Figura 24,
la cual identifica 3 &reas que se han conformado de acuerdo a la necesidad de agrupar tematicas similares
para la coordinacion en la prestacion del servicio; pero que requieren un desglose y detalle segun la
especialidad.

Figura 24. Estructura de operacion actual area de sistemas

Unidad de Planeaciony

Desarrollo
i Secretaria i |
e 1Tt Oficina de sistemas
Area de Sistemas de Area de Infraestructura Area de Mantenimiento
Informacion tecnoldgica

Fuente: Oficina de Sistemas
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Como podemos observar en estas imagenes, la estructura organizacional no representa la gobernanza y
administracion de las Tecnologias de Informacion y Comunicacion; existen algunos cargos inmersos en la
Unidad de Planeacion y Desarrollo y las diferentes secciones que la conforman, que no corresponden a la

forma de operacion ni al deber ser para un proceso que es transversal a todo el quehacer de la universidad.

En el SIGEC cumpliendo los lineamentos de ISO 9001:2015, el proceso tiene representacion en el
Comité Directivo, tiene caracterizado y documentado su actuacion de acuerdo al ciclo PHVA, y
establecido algunos lineamientos operativos; asi como la identificacion y tratamiento de los riesgos, pero
sin seguir algiin marco de gobierno o de gestion de Tl, y no hay homogeneidad en el disefio e
implementado ciclos de vida del servicio y mejores practicas en seguridad; aunque tiene establecido

controles de seguridad y procedimientos en cada una de las areas de operacién.

7.4. Oportunidades, brechas e iniciativas

La inclusion del area de sistemas dentro de la estructura organizacional en un nivel apropiado
reconoceria su importancia como aporte de valor a los ejes misionales, estratégicos y de apoyo; y esto se
fundamenta para las entidades del estado con La Ley 1753 del 09 de junio de 2015 y el Decreto
regulatorio 0415 del 07 de marzo del 2016 del Departamento Administrativo de la Funcion Publicay el
Ministerio de las TICs, donde se obliga la incorporacion y/o creacién de las direcciones de tecnologias en

las entidades del Estado como una dependencia asesora reportando al Representante Legal.

La Universidad al no contar con una organizacion estructural independiente a la Unidad de Planeacion
y de linea al rector se constituye en una debilidad para alcanzar el objetivo del proceso de gestién del
desarrollo tecnoldgico; teniendo en cuenta que la tecnologia es transversal y base para la gestién
estratégica operacional de la Universidad. Es asi como el area de tecnologia presenta las sugerencias de
actuacion y las decisiones son tomadas por el Jefe de la Unidad de Planeacién y Desarrollo y el Comité de
Planeacion Institucional donde no tiene representacion; debido a que esta conformado por Jefe de Unidad

de Planeacion, Jefe Unidad de Desarrollo Organizacional y Rector de la Universidad.

Respecto al modelo de gobierno propuesto por el Estado Colombiano, basandose en la autonomia
universitaria que le otorga la Ley 30 de 1992, la Universidad no se ha acogido al Modelo Integrado de
Planeacion y Gestion (MPIG), solo tiene implementada la dimension de control interno (Universidad de
Cordoba, 2021), por lo que es una oportunidad evaluar la politica de Gobierno Digital, desde la perspectiva

de los procesos misionales de Docencia, Investigacion y Extension y las particularidades de su operacion.
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Con la exigencia del mercado y como parte de la mejora continua, se encuentra acreditada
institucionalmente, y en proceso permanente de autoevaluacion y de obtencion de la acreditacion de alta
calidad de la totalidad de los programas académicos ofertados, por lo que es una oportunidad para la
integracion de sus procesos, la atencién de la demanda, y la generacion de servicios que soporten estas

exigencias, implementar un modelo de gobierno y gestion de TI.

El proceso de gestion del desarrollo tecnolégico, enmarcado en el Sistema Integrado de Gestion de
Calidad, es una fortaleza, que se debe potenciar; incluyendo y caracterizando los elementos de gobierno y
gestion de TI, donde se establezca una sinergia entre procesos, herramientas y personas gque permitan la

generacion de valor.
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8. Analisis de gobierno y gestion de Tl

8.1. Referentes de gobierno y gestion de TI en universidades

Para este anlisis se revisaron estudios realizados por directores de tecnologia de las IES
pertenecientes a las redes académicas y de tecnologia avanzada de Latinoamericana liderados por RED
CLARA a instituciones de educacion superior en 2014 y 2019 en América Latina, el de la Comision
Sectorial de Tecnologias de la Informacién y las Comunicaciones (CRUE-TIC), de Espafia, y
publicaciones académicas sobre implementaciones y modelos de Gobierno y Gestién de Tl para
Universidades; y se revisaron modelos de gobierno implementados en la UNAM (Universidad Nacional
Auténoma de México) y la Universidad Nacional de Colombia; igualmente se revisaron las paginas web
de las IES acreditadas para la identificacion de certificaciones o Sistemas de Gestion que se encuentren

utilizando actualmente, para tener una referencia (Ver Anexo A).

La revision de las paginas web de Las principales universidades colombianas, no es concluyente, dado
gue no tienen mayor informacion sobre los sistemas de gobierno y gestién en T1 implementados, pero en

su gran mayoria, difunden su acreditacion de calidad o de alta calidad.

En el estudio de (RED CLARA, 2019), establece que uno de los propositos fue estandarizar el
desarrollo de las mejores practicas de G-TIC con el fin de asegurar que el trabajo efectuado por las
entidades universitarias sea gestionado de modo acorde a los objetivos institucionales y a las mejores
practicas internacionales”. En ese estudio participaron 110 entidades de 12 paises latinoamericanos, de las
cuales 12 eran colombianas en una muestra heterogénea dada las diferencias en naturaleza (publica o
privada), tamafio y proyeccion, entre otros que se consideraron en ese estudio. El instrumento utilizado
para este estudio abordo un compendio de preguntas dirigidas a establecer el estado de estas instituciones

respecto a los topicos y dimensiones relacionados en la Tabla 7.
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Tabla 7 Dimensiones y topico de evaluacion para estudio de madurez (RED CLARA, 2019)

Dimension

Topicos

1. Descripcion de las
instituciones
participantes

Naturaleza y alcance

Tamafio

NUmero de estudiantes (matricula)

Personal administrativo y de servicios
Personal docente

Personal contratado para apoyo de areas de Tl
Tipo de financiamiento y presupuesto

2. Estructura

Asignacion de roles en la estructura de Tl
Certificaciones, modelos de buenas préacticas

Grupo, comité o consejo dedicado al gobierno de TIC
Definicion de roles

Nivel en que se encuentra el area de Tl

Perfil del director de Tl

3. Estrategia

Direccién tecnoldgica

Temporalidad de los planes de adquisicion
Planeacion estratégica de Tl

Recepcion de informacion para la toma de decisiones
estratégicas.

Planeacién de servicios y administracién de recursos de
Tl

Comunicacion hacia la alta direccion

Procesos, organizacion y relaciones de Tl

Procesos de TI definidos

Definicion de proyectos Tl

Administracién y gestion de TI

4. Administracién
4.1. Administracion
de proyectos

Administracién de proyectos
Conformacién de cartera de proyecto
Administracion de calidad
Arquitectura de la informacion
Seguridad de los sistemas
Administracién de cambios
Administracién de operaciones

4.2. Gestion del servicio

Definicion y administracion de los niveles de servicio
Administracion de la mesa de servicios e incidentes
Administracion de las configuraciones de software y
hardware

4.3. Buenas practicas

Administracién de los riesgos de Tl

Monitoreo y evaluacion del desempefio de Tl

Monitoreo y evaluacion del control interno

Adopcidn de nuevos servicios de Tl

Uso de estandares en la seleccion de infraestructura de TI
Satisfaccion de los usuarios y de las partes de interés
Revision de la alineacion T

Realizacion y reportes de auditorias

- ean’
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« Requerimientos externos

e Anadlisis diversos

o Externalizacion

5. Administracién de los | «  Recursos humanos de Tl

recursos e  Operaciony uso

5.1. Administracion de « Capacitacion y de usuarios

los recursos humanos

5.2. Administracion de e Administracion de la inversion en Tl

los recursos tecnoldgicos | «  Adquisicion y mantenimiento de software aplicativo

e Adquisicién y mantenimiento de infraestructura
tecnoldgica.

e Adquisicion de recursos de TI

Fuente: (RED CLARA, 2019)

En los resultados del estudio de (RED CLARA, 2019), indicaron que el tamafio de la IES relacionado
con el volumen de matricula, impacta en el grado de organizacién de la IES; mas no se relaciona con el
tipo de entidad y/o su modelo de gobierno — corporativo o universitario; e indican que en América Latina
se ha dado un crecimiento en materia educativa y se han fortalecido las politicas que impulsan la
educacion superior; por lo que las IES se han preocupado con temas asociados a gestion y evaluacion de
la calidad educativa, certificacién de procesos, implementacion de normas y estandares, entre otros, lo
gue ha implicado que las T1 forman parte del portafolio de servicios, requisitos de operacién y fuente de
ventaja competitiva. Y esto ha reclamado la necesidad de personal TI para la operacién, el desarrollo de
soluciones que permitan soportar los procesos e innovar en el servicio; pero en estas instituciones solo el
30% posee personal suficiente a tiempo completo para estas actividades; por politica de reduccion de

costos y/o otros.

Respecto a Gobierno de TI, este estudio (RED CLARA, 2019) encontré que solo el 38,2% ha
documentado e implementado las estructuras; 30,9% ha definido los procesos, el 33,6% ha definido el
liderazgo de Tl 'y 40% han definido los roles y responsabilidades. Este estudio estima que por el resultado
de este Ultimo indicador se deduce que en las IES existe una baja coordinacion de roles, funciones y
responsabilidades en la direccion estratégica del area de TIC diferente al personal operativo y de apoyo
que si cuentan con un perfil mejor definido. Esto es probable que afecte el desempefio de esta &rea o
exista poca alineacion con la estrategia organizacional; dado que aunque se tiene un porcentaje
relativamente alto en cuanto al disefio de actividades de T1 alineadas con los objetivos estratégicos de la
IES, se tiene un bajo porcentaje en el nivel decisorio, puesto que no se encontro en varias instituciones
una estructura de gobierno de TI definida, ni sobre las atribuciones en las distintas figuras de poder; por lo

que las actuaciones se deduce que se encuentra principalmente sobre el nivel asesor. Este estudio propone
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sobre este aparte que la toma de decisiones en TI esté en un equipo de alta direccidn estratégica o comité

de TI, presidido por el rector correspondiente, representando una oportunidad al fortalecer esta figura.

Referente a la implementacion de buenas préacticas, certificaciones internacionales y otros, este estudio
(RED CLARA, 2019) indico que es una fortaleza; dado el interés que han demostrado las IES en este
aparte; sin embargo, contrasto con el resultado de la implementacion de modelos de gobierno de T,
donde solo el 6,3% de las entidades participantes en el estudio han implementado modelos de gestion de
servicios como ITIL, 11,8% el estandar de gobierno T1 38.500 y 8,2% un modelo propio; y el resto no lo
han considerado o no lo han planeado para el corto plazo. Por lo que se puede inferir que las IES han
adoptado modelos propios asociados a las certificaciones que adoptan a nivel organizacional que tienen
un componente de gobierno de TI, orientado a las condiciones de calidad, satisfaccion de los usuarios
respecto al servicio y a los riesgos; tal es el caso en Colombia con las certificaciones en 1SO 9001:2015

entre otras.

Respecto a inversién en T1, administracion de proyectos y condiciones de calidad en el &rea T1, el
estudio (RED CLARA, 2019) refiere que

33.6% ha aprobado y documentado requerimientos de calidad; 35.5% cuenta con procedimientos de calidad;
36.4% con politicas claras de calidad; 33.6% con indicadores cuantificables de calidad; 31.8% realiza
monitoreo en los procesos; 25.5%, correccién de desviaciones; 30% comunica los resultados, y 23.6% cuenta
con sistemas automatizados para obtener indicadores cuantitativos de desempefio, calidad y niveles tanto de
servicios como de procesos.

Por lo que se infiere qué para las IES invertir en las TIC es una necesidad y oportunidad para la
generacién de valor, asi como para la mejora de sus actividades misionales y operativas; teniendo en
cuenta la sostenibilidad en el tiempo; para lo cual deben tener politicas definidas y compromiso de la alta

direccion.

En lo referente a la Administracion de la Operacion de Tl y seguridad de la informacion como lo
podemos observar en la Tabla 8, el estudio (RED CLARA, 2019) indic6 que existe una brecha entre las
acciones de seguridad frecuentes como monitoreo, pruebas y roles con las correspondientes a la
modelizacion a aquellas otras més abocadas en la modelizacion como hacking ético, test de penetracion,
con valores mucho mas bajos. Y en lo referente a la administracion de la operacion, existe mayor
estabilidad en estas cifras , que en interpretacion propia se le puede abonar a las exigencias de los
procesos de acreditacion y sistemas de calidad, por lo que se puede aprovechar como una oportunidad al
integrarse en una dindmica de mejora continua y se estableceria como base para la implementacién de un

marco de gobierno de TI, por lo que las IES deben propender por la integracion de todos los indicadores
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para la integridad de la informacion, y la generacion de valor que pueden aportar estos procesos.

Tabla 8. Aplicacién de principios de Gestion de T1 en Operaciones y Seguridad de la Informacién en IES

Administracion de Operaciones y Seguridad de La Informacién
Administracién de operaciones: implementado y documentado la administracion de 32.7%
procesamiento de datos.
Administracién de operaciones: mantenimiento de hardware. 44.5%
Administracién de operaciones: definicidn de politicas y procedimientos de operacion. 33.6%
Administracién de operaciones: proteccion los datos 28.2%,
de salida sensitivos.
Administracién de operaciones; monitoreo de infraestructura. 36.4%
Administracién de operaciones: mantenimiento preventivo de 40%
hardware.
Administracién de operaciones: procedimientos formales que incluyen incidentes, problemas, 28.2%
cambios, etcétera.
Seguridad: implementacion y documentacion de roles y responsabilidades de seguridad. 32,7%
Seguridad: politicas y procedimientos de TI identificados. 30.9%
Seguridad: monitoreo de seguridad. 27.3%
Seguridad: pruebas periddicas. 23.6%
Seguridad: acciones sobre las debilidades o incidentes de seguridad. 26.4%
Seguridad: analisis de vulnerabilidades. 23.6%
Seguridad: test de penetracién. 20%
Seguridad: hacking ético. 14.5%,
Seguridad: metodologias de seguridad. 14.5%,

Fuente: Elaboracion propia a partir de (RED CLARA, 2019)

En el estudio (UNIVERSITIC LATAM , 2014), sobre los marcos de buenas practicas implementados
en IES latinoamericanas, observamos que especificamente en lo correspondiente a gobierno, COBIT en
las universidades latinoamericanas tiene una preferencia del 27%, sobre 1ISO 38500 que presenta un 7%.
En otros sistemas de gestion como ISO 9000 tiene un 57%, 1SO 27000 con un 35% e ISO 20000 con el
30%.

En el modelo implementado por la UNAM, parte de la particularizacion del modelo de gobierno y
gestion de TI, y uno de sus impulsores es la transformacién digital; por lo que consideran su
transversalidad, y la importancia de la implementacion de un modelo de gobierno y gestion de Tl con un
enfoque de eficiencia, accesibilidad, y autonomia sobre dos enfoques: uno como impulsor de los
procesos académicos y econémicos y otro como socio del gobierno corporativo y no como proveedores

tecnologico (Universidad Auténoma de México, 2019).
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La Universidad Nacional de Colombia, por medio de la Direccién Nacional de TIC, la cual se encarga
de la gobernanza de las TIC, adopto el marco de referencia TOGAF empresarial y en materia de gobierno
y gestion de servicios Tl, utilizaron COBIT e ITIL para la actualizacion de sus procedimientos, disefiando
e implementando modelos tecnol6gicos para mejorar la seguridad informéatica y la integracién de
aplicativos. Esta IES de referencia nacional y global tiene separado el gobierno de la gestion. La Direccion
Nacional de TIC aborda todo lo referente a lineamientos y gobierno de Tl y la oficina de Oficina de
Tecnologias de la Informacion y las Comunicaciones la gestion de TI (Universidad Nacional de Colombia,
2020).

8.2.

El analisis comparativo se realizé sobre los mas conocidos (1ISO 38500, COBIT), el modelo para

Comparativo de marcos de gobierno y gestion de Tl

universidades espafiolas MGTIU, y el modelo MGT]I del Estado Colombiano las dimensiones que aborda
parcial o totalmente cada modelo de gobierno y gestion de TI; listando todas las dimensiones, con el fin

de establecer los componentes comunes, ventajas, y referencias de implementacion en universidades (Ver

tabla 9).

Tabla 9. Comparativas modelos de gobierno y gestion

Caracteris

Gobierno: Los cuales

. Modelo
o icasy 1SO 38500 COBIT 2019 Universidades MGTI
imension Espafiolas
es MGTIU
Principios | Responsabilidad | Del Sistema de Responsabilidad | Reflejan los valores y

convicciones que las

Estrategia describen los requisitos | Estrategia entidades de la

fundamentales del administracion pablica
Inversion Sistema de Gobierno Inversion deben tener en cuenta al

para la informacion y la momento de gestionar las
Rendicion de Tecnologia Rendicion de tecnologias de la
Resultados Resultados Informacion.

Valor para las partes
Cumplimiento interesadas. Cumplimiento E_xcelenua del servicio al

) ciudadano

Enfoque Holistico

Recursos Recursos -
Costo / Beneficio

Humanos Sistema de Gobierno Humanos

Dinamico

Racionalizacién

Estandarizacion
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Caracteris
ticasy
Dimension
es

1SO 38500

COBIT 2019

Modelo
Universidades
Espariolas
MGTIU

MGTI

Separar el gobierno de
la gestion

Ajustado a la necesidad
empresarial

Sistema de Gobierno
Extremo a Extremo.

Del Marco de
Gobierno: estos
permiten crear un
Sistema de Gobierno
para la empresa.

Basado en un modelo
conceptual: Identifica
los componentes claves
y sus relaciones para
tener consistencia y
permitir
automatizacion.

Abierto y flexible:
Permitir el agregado de
nuevo contenido en
forma flexible
manteniendo la
consistencia.

Interoperabilidad
Co-Creacion

Calidad

Seguridad Digital
Sostenibilidad

Neutralidad tecnoldgica

» Foco en las necesidades

Vigilancia tecnolégica

Dominios

Evaluar el uso de
las TIC.
Dirigiry
garantizar que el
uso de TIC
cumple los
objetivos
empresariales.
Monitorizar la
conformidad

Evaluar, Dirigir y
Supervisar

Alinear, Planear y
Organizar

Construir, Adquirir e
Implementar
Entrega, Servicio y
Soporte

Supervisar, Evaluar y
Valorar

Objetivos de Tl
para
universidades,
evaluados a la luz
de los principios
de 1SO 38500

Estrategia de Tl
Gobierno de Tl
Sistemas de Informacion
Informacién
Infraestructura de Tl
Uso y apropiacion de Tl

Integracid
ncon
otros
marcos

Se integra
facilmente con
COBIT debido a
la similaridad en
los principios

Es dirigida al
sistema de
gobierno de Tly

Se integra facilmente
con ISO 38500 debido
a la similaridad en los
principios y puede
acoger particularidades
del sector donde se
desenvuelve la
organizacion o

Se integra con
1SO 38500 en los
principios de
gobierno y cada
entidad desarrolla
sus propios
procesos de
gestion

Para el sector publico, tiene
lineamientos muy
especificos
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Caracteris Modelo
Ditrl:sr?s)ilon 1SO 38500 COBIT 2019 Universjdades MGTI
Espariolas
es MGTIU

se puede integrar
con sistemas de
gestion como
ITIL que van
orientados a la
operacion,

Existen referentes
de
implementacion
en universidades
colombianas

variables especificas o
genéricas;
principalmente en su
version 2019.

Este marco contiene
procesos, controles,
medidas, indicadores y
procesos para gestion y
gobierno de Tl y separa
el gobierno de la
gestion.

Existen referentes de
implementacion en
universidades
colombianas

No existe 0 no se han
divulgado referentes de
implementacidn en
Universidades

Fuente: Elaboracion propia

8.3. Conclusiones del analisis

De acuerdo con (Morales, 2015) y (Fernandez & Llorens, 2011) las IES no han definido una

metodologia comun y diferencial para la implementacién de marcos de referencia para el gobierno y gestion

de TI; y este es el principal obstaculo para su implementacion..

En (UNIVERSITIC LATAM , 2014) se observé una preferencia en la implementacién en sistemas de

gobierno Tl en COBIT sobre 1SO 38500.

Del estudio de (RED CLARA, 2019) en Latinoamérica no indican que lleven un modelo en particular;
hacen una combinacion de mejores practicas en niveles de madurez y capacidades diferentes dependiendo

el tipo de IES, tamafio y naturaleza. (Morales, 2015). También este autor recomendo en las conclusiones

de su estudio utilizar metodologias o estandares especificos.
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El modelo MGTIU, se basa en la norma 1SO 38500 y esta es mas orientado al gobierno y se complementa
con otras buenas practicas para la gestion y estd4 acogida en los principios de COBIT. EI MGTI para
entidades del estado, se orienta mas a entidades de otra naturaleza tipo y no la complejidad y autonomia de
una IES. EI modelo que mas se orienta a los objetivos de esta tesis es el COBIT 2019, debido a que presenta
flexibilidad y adaptacion a cualquier contexto organizacional, dada su estructuracién que permite gque los
elementos del MGTI se incluyan en los objetivos como parte de los requisitos asocidndolos al dominio

correspondiente, asi como los elementos regulatorios exigidos..
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9. Propuesta modelo de gobierno y de gestion de Tl

Para el disefio de un modelo y gestidn de TI se partio de la identificacion del arquetipo de gobierno
actual de TI, se us6 un andlisis de toma de decisiones en la que se aplicé la matriz de (Weill & Ross,
2004) que se establecid en la Tabla 10. Esta se fundamenté en la determinacion de las cinco decisiones
fundamentales las pueden tomar/informar desde:

e Los usuarios individualmente (Anarquia).

e Los responsables o directivos de las Tl (Monarquia de las TI).

e La alta direccion con o sin la inclusion del CIO (Chief Infiormation Officer, Director de
tecologias), las decisiones son orientadas mayormente a la estrategia (Monarquia de
Negocio).

e Las unidades de los procesos de negocio son los que toman las decisiones TI (Feudal).

e Toma de decisiones compuesta por lideres de las unidades de negocio que puede o0 no
incluir al lider de TI o lideres de Tl como participantes adicionales. La alta direccién no
se involucra en estas decisiones (Federal).

e Los directivos de Tl y patrocinadores de los proyectos Tl en las unidades de negocio, son
los que toman las decisiones (Duopolio).

Tabla 10. Matriz de Weill & Ross Aplicada a Universidad de Cérdoba

PRINCIPALES DECISIONES
Al: Aportan . L
Informacion Principios | Arquitectura Esftrategla de Apllcamongs | Prioridades  en
TD: Toman la de Tl de Tl Infraestructura | que r_1ece_SJta ! Inversiones en TI
L de Tl organizacion
decision
Al | TD | Al D Al TD Al TD Al TD
Monarquia
del Negocio X X X
o | Monarquia de
@ |lasTI X X X X X
§ Feudal
3 | Federal
& | Duopolio X X
2
@ | Anarquia
g | No hay datos
< | 0 no contestar

Fuente: Elaboracion propia a partir de adaptacion de (Weill & Ross, 2004)
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De acuerdo con este analisis realizado con 3 funcionarios de los procesos de planeacién institucional
y docencia, por medio de preguntas con respuestas consensuadas, se identifica que la Universidad de
Cordoba presenta un arquetipo de Monarquia de Negocio en las decisiones de estrategia e inversion y de
Monarquia de TI, en las decisiones operativas de TI; de lo que se puede inducir que las Tl no son
consideradas estratégicas y/o generadoras de valor; pero si facilitadoras. Teniendo en cuenta este
resultado se realizaron entrevistas con el area de Ty la Unidad de Planeacién y Desarrollo de la cual

depende y CINTIA (Centro de Innovacion en TIC para la Academia).

Se tomd como base de disefio a COBIT 2019, por su adaptabilidad a cualquier organizacion, facilidad
de integracién con otros marcos de gobierno y las orientaciones que se derivan de los procesos de
acreditacion que exige la transformacion digital de las universidades y teniendo en cuenta que este
modelo de gobierno empresarial (GETI) se preocupa por la entrega de valor de los procesos de
transformacion digital, asi como de los riesgos de negocio derivados de estos. Por lo que se espera que
esta propuesta de implementacion genere beneficios, optimice recursos, integre el marco regulatorio como
parte de sus requisitos y minimice el riesgo, a partir de la diferenciacién entre Gobierno de T1y Gestién
de Tl y su relacion con el gobierno corporativo (Ver Figura 25).

Figura 25. Contexto de gobierno empresarial de Tl

Fuente: (ISACA, 2018)

Para el disefio de gobierno se tuvo como base la caracterizacion del proceso de gestion del desarrollo
tecnoldgico, certificado sobre la ISO 9001;2015 y se utilizara el flujo propuesto por COBIT 2019 de

cuatro etapas para el disefio personalizado (Ver Figura 25).
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Figura 26. Flujo de trabajo del disefio del sistema de gobierno

2. Determinar

1. Entender el alcance inicial
el contexto del sistema
y estrategia de goblerno.

de la empresa.

* 1.1 Entondor la 21 Considerara e 311 Considoras ol panorama *4 1 Rasodver conflicios
estrategia emprasarial estrategia empresasial de ameonazas de priondades
« 1.2 Entondor las « 2.2 Considerar las « 3.2 Considesar loa mhorentes
metas emgresanales metas empresarales requenmentos deo « 4.2 Fnalizar ol diseno
« 1.3 Comprendor ol y aplcar la cascada cumplmiento, del sistema de
poridl do riesga de metas de CORIT « 1.3 Conudesar el rol de Tl gobiemo
« 1.4 Entoncior los « 2.3 Corsiderar el « 1.4 Considerar el madelo
problemas actuales perfdl de niesgo de de abastecimenta
relacronados con &1 la empeesa « 3.5 Considerar los matodos de
« 24 Corsderar los I"l‘)‘ﬂﬂ“ﬂ\(.‘( wonde T
problemas actuales « 1.6 Conuderar la estrategia
relacionados con IRT de adopcion de Tl

« 1.7 Considerar el tamano de s emprosa

Fuente: (ISACA, 2018)

La Figura 27 integra los elementos del modelo de gobierno en que los requisitos de las entidades

publicas, formaran parte de los impulsores, y se utilizaréa en este flujo el kit de herramientas de COBIT 2019

gue comienza con la herramienta de cascada de metas que permiten priorizar los objetivos de gobierno y

gestion partiendo de las metas empresariales. El objetivo de gestion ayuda a identificar los distintos

componentes de los objetivos de gobierno y gestién, la determinacion de capacidades, habilidades y

competencias necesarias para los distintos roles; de acuerdo con el marco y la herramienta de disefio.

Figura 27. Cascada de Metas COBIT

Fuente: (ISACA, 2018)
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Los factores de disefio del gobierno de TI, influyen en la elaboracién del modelo, particularizdndolo a
la organizacion para que tenga éxito, al usar la I&T de cada organizacion, de acuerdo al impacto generado

en ella.

Los factores de disefio establecidos con base en el diagnostico organizacional, analisis prospectivo y

plan de gobierno los podemaos visualizar en la Figura 28, y se puede dar cualquier combinacion de estos.

Figura 28. Factores de Disefio para Universidad de Cérdoba

Estrategia Empresarial: Metas Empresariales:
8 P : Disminuir Desercion

Calidad y pertinencia de . Problemas Panorama de Amenazas:
Ampliar la cobertura : ;
la Oferta y . . Perfil de Riego relacionados con IT: Sustitutos con modelos de
Responsabilidad Social Impactar en |a calidad Capacidad ensefianza virtualizacién
Universitaria de vida regional Insuficiente

Requerimientos de

cumplimiento: 1SO ' .
9001:2015, Factores de Rol de Tl: Rol de Apoyo Modelo de Métodos de Tamafio de la Estrategia de

Acreditacién Institucional y [l e requiere transicion a abastecimiento de TI: Implementacion de TI: Universidad: De adopcion de la
B I Rol estratégico Hibrido Sin definir impacto Regional tecnologia

Digital (MIPG)

Factores Futuros: Modelo Hibrido Alternancia — Modelo pedagogico virtual

Fuente: Elaboracion propia adaptado de (ISACA, 2018)

9.1. Etapal_Entender el contextoy estrategia de La Universidad de Cordoba

9.1.1. Entender la estrategia empresarial

Teniendo en cuenta el marco estratégico de la universidad con el PEI (Ver Figura 29) y el analisis
prospectivo a 2035 ( Universidad de Cordoba, 2015), se escoge en el PEI la politica de "COBERTURA y
CALIDAD ACADEMICA" en el eje de Docencia y tres ejes de desarrollo, del analisis prospectivo a 2035
con metas y estrategias, que se relacionan en la Tabla 11 y que se toman como referencia para el anélisis
de metas empresariales versus metas de alineacion, y el propdésito del proceso de Gestion del Desarrollo
Tecnoldgico.
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Figura 29. Ejes Proyecto Educativo Institucional Universidad de Cérdoba

PROYECTO EDUCATIVO
INSTITUCIONAL

/ Recursos teawcos

omanunlemo fisico del campus mm
y

Fuente: Unidad de Planeacion y Desarrollo, Universidad de Cérdoba, 2021

Se toman como referente este analisis prospectivo debido a que el Plan de Desarrollo Institucional de
los préximos 10 afios, se encuentra en construccion y se estd elaborando con base en este andlisis y la

actualizacion del contexto.

Tabla 11: Marco estratégico referente

REFERENTE: Proyecto Educativo Institucional
POLITICA: Cobertura y Calidad | La oferta académica y la ampliacion de cobertura se enmarcan en los

Académica estandares de indicadores de calidad que requiere la educacion superior,
de conformidad con la capacidad fisica, logistica y humana de la

institucion
REFERENTE: Andlisis prospectivo
Eje Meta Estrategia
TICS EN LOS | Mejorar el acceso a la Adecuar la infraestructura de la Universidad a las
PROCESOS DE | infraestructura tecnoldgicaen el | nuevas tecnologias de la informacion vy
DOCENCIA proceso docente y lograr que el | comunicacién.

100% de los docentes utilicen
las plataformas virtuales y las
TICs en el proceso académico.
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GESTION
ACADEMICA Y
ADMINISTRATIVA

Transformacion digital para una
gestion académica y
administrativa agil y altamente
participativa, adaptada a los
constantes cambios del entorno,
con gobierno, financiacion y
autonomia. Mejorar anualmente
el Indice de transparencia de
Instituciones de Educacion

Superior.

Estrategias: Implementar herramientas tecnoldgicas
gue mejoren los procedimientos administrativos,
sistematicen y agilicen los tramites de los procesos
institucionales

INFRAESTRUCTURA

Desarrollar infraestructura en
planta fisica y tecnol6gica para
la excelencia académica,
administrativa y el desarrollo de
la ciencia y tecnologia
(laboratorios, aulas inteligentes,
bibliotecas fisicas y virtuales,

salas de juntas, etc.)

Ampliar y renovar las colecciones bibliograficas,
documentales, de archivo, bases de datos y revistas
especializadas. Implementar proyectos de inversion
para modernizar y ampliar el parque tecnolégico de
laboratorios, equipos ofiméticos, cableado
estructurado en todas las aulas y oficinas, software
académico y administrativo. Generar y desarrollar
proyectos para ampliar las areas para docencia de
acuerdo con la oferta y a la demanda de la regidn,
asi como la ampliacién y renovacion de
laboratorios de acuerdo a los requerimientos
académicos (investigacion, docencia y extension).
Generar y desarrollar proyectos para el manejo
responsable de residuos, implementacién de
energias limpias, edificaciones sostenibles y
energéticamente eficientes, con integracion
tecnoldgica para el control y automatizacion de
edificios

REFERENTE: Obijetivo y alcance Proceso de Gestion del Desarrollo Tecnoldgico

Obijetivo: "Proveer y mantener las Tecnologias de Informacién y comunicacién TIC que garanticen la confiabilidad
y seguridad de la informacion que requieren los procesos de la Institucion para el cumplimiento de los propésitos

misionales”.

Alcance: Incluye la planeacién, disefio, implementacidn, implantacion, provision, mantenimiento y mejoramiento

de servicios TIC

Fuente: Elaboracion propia a partir de ( Universidad de Cdrdoba, 2015), SIGEC 2021

Estas estrategias las relacionamos con las estrategias empresariales genéricas de COBIT 2019, las

cuales visualizamos en la tabla 12.
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Tabla 12. Estrategias Genéricas COBIT 2019 vs Estrategias Universidad de Cdrdoba

Arquetipo de la
estrategia

Estrategia Universidad de Cérdoba

Crecimiento/ Adquisicion

COBERTURA Y CALIDAD ACADEMICA

DOCENCIA

* Acreditacion de programas académicos.

* Acreditacion Institucional Multicampus.

* Virtualizacion de programas.

* Ampliar la oferta de Maestrias de profundizacion.

* Regionalizacidn, con nuevo esquema de financiacion.

* Internacionalizacion de Curriculos y perfil de estudiantes

*Fortalecimiento de capacidades docentes

INVESTIGACION

*Produccion cientifica y nuevos conocimientos

*Perfil de estudiantes

EXTENSION

*Responsabilidad Social Universitaria (Bilingtiismo, Cérdoba transformada)
*Fortalecimiento de capacidades centros de extension (Idiomas, Laboratorios,
Educacién Continuada).

* *Extension remunerada; Proyectos de extensién

* Alianzas

*Ampliar y renovar las colecciones bibliograficas, documentales, de archivo, bases
de datos y revistas especializadas.

*Implementar proyectos de inversion para modernizar y ampliar el parque
tecnoldgico de laboratorios, equipos ofimaticos, cableado estructurado en todas las
aulas y oficinas, software académico y administrativo.

*Generar y desarrollar proyectos para ampliar las areas para docencia de acuerdo
con la oferta y a la demanda de la region.

*Ampliacion y renovacién de laboratorios de acuerdo con los requerimientos
académicos (investigacién, docencia y extension).

*Generar y desarrollar proyectos para el manejo responsable de residuos,
implementacion de energias limpias, edificaciones sostenibles y energéticamente
eficientes, con integracion tecnoldgica para el control y automatizacion de edificios

Innovacion/
Diferenciacion

*Transformacion digital para una gestion académica y administrativa agil y
altamente participativa, adaptada a los constantes cambios del entorno, con gobierno,
financiacion y autonomia.

* Mejorar el perfil del egresado

* Mejorar anualmente el indice de transparencia de Instituciones de Educacion
Superior.

Liderazgo en Costos

*Proyectos de inversidn, priorizados de acuerdo con las necesidades y
requerimientos operacionales y los planes de mejoramiento resultado de los procesos
de autoevaluacion

Servicio al cliente
Estabilidad

/

*Mejora Continua
* Mantener la Acreditacion Institucional y de Programas
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* Servicios académicos y administrativos eficientes

Fuente: Elaboracién propia

El mayor esfuerzo de la Universidad se orienta hacia el incremento de los esfuerzos en materia de
acreditacion de programas académicos, internacionalizacién de curriculos, produccion cientifica,
informacidn de egresados y en el mejoramiento de los sistemas de informacion y conectividad, con miras
a impulsar los requerimientos que se presenten en materia de acreditacion para el afio 2022 (Universidad
de Cordoba, 2019).

Asimismo, se requerird un proceso de transformacion y reorganizacion en los modelos
pedagdgicos hacia modelos hibridos y virtualizados, dada la realidad pandemia y post pandemia, de tal
forma que se garantice la calidad de los programas impartidos. De igual forma el plan de Regionalizacién
debe generar un impulso a las sedes sub regionales con la infraestructura necesaria e incluyente, con la

concurrencia de los entes territoriales relacionados.

Se deberan mantener los esfuerzos en materia de renovacién de registros calificados de
los programas academicos y un plan de mantenimiento adecuado para mantener la

acreditacion institucional en Monteria y hacerla extensiva en las sedes subregionales.

9.1.2. Entender las metas empresariales

Respecto a las metas empresariales, tomamos como referencia los objetivos estratégicos del Plan
de Gobierno Rectoral, que se basan en el andlisis prospectivo y el PEI (Ver Tabla 13). No se relaciona
para este modelo con el Plan de Desarrollo Institucional debido a que se encuentra en construccion, pero

si con el andlisis prospectivo que es un insumo para el PDI.

Tabla 11. Objetivos Estratégicos Universidad de Cérdoba

Eje Objetivo Estratégico
Internacionalizacién para Fortalecer el desarrollo de la politica de internacionalizacion institucional, mediante
la globalizacién la implementacién de programas y proyectos que atiendan a los intereses de la

comunidad académica, con el objeto de estar a la vanguardia con el conocimiento,
desarrollo de las competencias y aprovechamiento de las oportunidades que ofrece
el entorno, a través de la cooperacion y movilidad académica internacional.

Calidad, Pertinencia y Impulsar y consolidar la oferta académica tendiente a incidir en la transformacion
cobertura de la problematica del entorno local y regional, fortaleciendo la calidad de los
programas académicos, atendiendo a la vocacion productiva y las ventajas
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comparativas de la regién, en donde la ciencia y la tecnologia contribuyan al
desarrollo econdmico, la transformacion social y humana.
Docencia Fortalecer los procesos de formacion docente al mas alto nivel que contribuyan a la

formacién integral, tendiente a una formacién competente y competitiva, que
garantice su inclusion laboral.

Fortalecimiento de la
interaccion entre:
Investigacion,
Tecnologia y Sociedad

Incrementar la investigacidn cientifica pertinente que impacte en la
transformacion y solucién de los problemas del entorno mejorando las condiciones
de vida y contribuyendo a la reduccién de la pobreza e inequidad social e impulse
el desarrollo socioecondmico de la region.

Relacion: Academia-
Sociedad-Sector
Productivo

Liderar la creacién de una politica de proyeccion social por medio de convenios y
alianzas estratégicas con instituciones gubernamentales y no gubernamentales que
permitan el acceso, la equidad y calidad en la educacion en Cérdoba.

Bienestar Institucional

Promover programas y proyectos tendientes a potenciar el desarrollo humano,
formacion integral y la calidad de vida de los diferentes estamentos de la
institucion.

Modernizacién
Administrativa y Buen
Gobierno

Transformacion de las formas de gobierno para una gestion basada en el liderazgo,
calidad y modernizacion de la gestion administrativa, centrados en principios éticos
y de transparencia para cumplir los fines del Estado.

Fuente: (Universidad de Cérdoba, 2020)

Estos objetivos estratégicos los clasificamos de acuerdo con las dimensiones del BSC (Balance
Score Card), propuesto por COBIT 2019, en el andlisis factor de disefio para metas empresariales,

relacionado en la Tabla 14.

Tabla 12. Andlisis factor de disefio para metas empresariales

Referen | BSC Eje Obijetivo Estratégico Meta
cia Empresarial
COBIT

Innovacion de
Productos y
Negocios

Internacionaliza
cion para la
globalizacién

EG13 Crecimiento Fortalecer el desarrollo de la politica de
internacionalizacion institucional, mediante
la implementacién de programas y proyectos
que atiendan a los intereses de la comunidad
academica, con el objeto de estar a la
vanguardia con el conocimiento, desarrollo
de las competencias y aprovechamiento de
las oportunidades que ofrece el entorno, a
través de la cooperacion y movilidad
académica internacional.

Portafolio de
Productos y
Servicios
Competitivos

EGO01 Financiera Calidad,
Pertinencia y

cobertura

Impulsar y consolidar la oferta académica
tendiente a incidir en la transformacion de la
problemética del entorno local y regional,
fortaleciendo la calidad de los programas
académicos, atendiendo a la vocacion
productiva y las ventajas comparativas de la
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region, en donde la ciencia y la tecnologia
contribuyan al desarrollo econdmico, la
transformacién social y humana.
EGS8 Interna Docencia Fortalecer los procesos de formacion Optimizacion de
docente al més alto nivel que contribuyan las
a la formacién integral, tendiente a una funcionalidades
formacién competente y competitiva, que de los procesos
garantice su inclusion laboral. internos de
negocio
EG13 Crecimiento Fortalecimiento | Incrementar la investigacion cientifica Innovacion de
de la interaccion | pertinente que impacte en la transformacion | productos y
entre: y solucion de los problemas del entorno negocios
Investigacion, mejorando las condiciones de vida y
Tecnologia y contribuyendo a la reduccion de la pobreza e
Sociedad inequidad social e impulse el desarrollo
socioecondmico de la regioén.
EGO06 Cliente Relacion: Liderar la creacion de una politica de Continuidad y
Academia- proyeccion social por medio de conveniosy | Disponibilidad
Sociedad-Sector | alianzas estratégicas con instituciones del Servicio de
Productivo gubernamentales y no gubernamentales que | Negocio
permitan el acceso, la equidad y calidad en
la educacion en Cérdoba.
EG10 Interna Bienestar Promover programas y proyectos tendientes | Habilidades,
Institucional a potenciar el desarrollo humano, formacién | motivaciény
integral y la calidad de vida de los diferentes | productividad
estamentos de la institucion. del personal
EGO03 Financiera Modernizacion Transformacion de las formas de gobierno Cumplimiento
Administrativa para una gestién basada en el liderazgo, de Leyesy
y Buen calidad y modernizacion de la gestion regulaciones
EGO09 Interna Gobierno administrativa, centrados en principios Externas
éticos y de transparencia para cumplir los
fines del Estado. Optimizacion de
la Funcionalidad
de los procesos
internos de
negocio.

Fuente: Elaboracion Propia a partir de COBIT 2019

9.1.3.

Perfil de Riesgo

El perfil de riegos nos permite identificar los riesgos relacionados con Tl a los que esta expuesta la

universidad; por lo que revisaremos el contexto del riesgo en la institucion.

La Universidad de Coérdoba como institucion publica debe cumplir lo establecido en el marco

normativo relacionado en la tabla 15, donde se establecen lineamientos para el Sistema de Control Interno
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Estatal, Plan Anticorrupcion y de Atencion al Ciudadano y la Administracion del Riesgo, los lineamientos

del Departamento Administrativo de la Funcién Publica (DAFP), el Modelo Estandar de Control Interno

(MECI) y el Modelo Estandar de Planeacion y Gestion (MIPG).

Tabla 13. Marco normativo estatal asociado a la gestion del riesgo

Normas

Ley 87 de 1993

Ley 489

de 1998

Decreto 2145 de
1999

Directiva
presidencial
09 de 1999
Decreto 1537
de 2001

Decreto 1599 de
2005

Ley 1474 de
2011

Decreto 943 de
2014 MECI
Decreto 1499 de
2017

Descripcion

Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la Ley
1474 de 2011). Articulo 2 Objetivos del control interno: literal a). Proteger los recursos de la
organizacion, buscando su adecuada administracién ante posibles riesgos que los afectan.
Literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de los
objetivos.

Estatuto Basico de Organizacion y Funcionamiento de la Administracion Pablica. Capitulo
VI. Sistema Nacional de Control Interno.

Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las Entidades y
Organismos de la Administracién Pablica del orden nacional y territorial y se dictan otras
disposiciones. (Modificado parcialmente por el Decreto 2593 del 2000 y por el Art. 8°. de la
ley 1474 de 2011)

Lineamientos para la implementacion de la politica de lucha contra la corrupcion.

Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto

a elementos técnicos y administrativos que fortalezcan el Sistema de

Control Interno de las entidades y organismos del Estado.

El paragrafo del Articulo 4° sefiala los objetivos del sistema de control interno (...) define y
aplica medidas para prevenir los riesgos, detectar y corregir las desviaciones (...) y en su
Articulo 3° establece el rol que deben desempeifiar las oficinas de control interno (...) que se
enmarca en cinco topicos (...) valoracion de riesgos. Asi mismo establece en su Articulo 4° la
administracién de riesgos, como parte integral del fortalecimiento de los sistemas de control
interno en las entidades publicas (...).

Por el cual se adopta el Modelo Estandar de Control Interno para el

Estado colombiano y se presenta el anexo técnico del MECI 1000:2005. 1.3 Componentes de
administracién del riesgo.

Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencion al Ciudadano” que
deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de corrupcion,
las medidas concretas para mitigar esos riesgos, las estrategias anti tramites y los mecanismos
para mejorar la atencion al ciudadano.

Por el cual se actualiza el Modelo Estadndar de Control Interno (MECI).

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcidn Publica, en lo relacionado con el Sistema de Gestidn establecido en el articulo
133 de la Ley 1753 de 2015 y en el ARTICULO 2.2.23.2. Actualizacion del Modelo Estandar
de Control Interno. La actualizacion del Modelo Estandar de Control Interno para el Estado
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Colombiano — MECI, se efectuara a través del Manual Operativo del Modelo Integrado de
Planeacion y Gestién — MIPG, el cual es de obligatorio cumplimiento y aplicacién para las
entidades y organismos a que hace referencia el articulo 5 de la Ley 87 de 1993.

Fuente: Elaboracion propia

En la metodologia utilizada, realizan un analisis del contexto general de la universidad con el fin de
establecer su complejidad, procesos y planeacidn institucional, entre otros aspectos, como base para la
identificacion y analisis de riesgos, lo que se puede ver en la Figura 30, la cual indica los aspectos

conceptuales y operativos que se deben tener en cuenta.

Es asi como La Universidad cuenta con una politica de riesgos definida, la cual incluye una

metodologia para la valoracion y tratamiento de los riesgos, incluyendo los digitales.

En la identificacion de riesgos de acuerdo con la ISO 27000:2013 y el Modelo de Gestién de Riesgos
de Seguridad Digital -MGRSD- para entidades publicas (Ministerio de las Tecnologias de Informacién y
Comunicaciones, 2018), la cual est4 en concordancia con el MSPI; se establecieron una lista de activos
tecnoldgicos criticos para la prestacion del servicio, se clasificaron y se identificaron los riesgos y /o las
posibles amenazas que asociadas a una lista de eventos o sucesos posibles que afectan los servicios

tecnoldgicos y los procesos institucionales de la Universidad y se establece su clasificacion.

Figura 30. Metodologia para la Administracién del Riesgo Universidad de Cordoba

ANTES DE Conocimiento de la
INICIAR COMN LA Entidad

METODOLOGIA

PASCH =
POLITICA DE, Lineamientos de la
ADMINISTRACIOMN Politica
DE RIESGOS

2.1 Andlisis del L T e

Cowrvte 0 Extermo
PAso - e Contexto Estratégico i =
IDENTIFICACION g T e Riesgos
2 DE RIESGOS
2.2 Identificacién de usas y Consecuencias

Riesgos

estrategicos
Institucional

acion de los procesos
de los procesos

= o Andlisis de probabilidad
3.1 Andlisis de Andlisis de Impacto

riesgos (Riesgo Inherente)

PASO 2.2 Evaluacion de Waloracién de los controles
. Riesgos MNivel de riesgo (Riesgo
_ VALORACION DE = Residual)
RIESGOS
3.3 Monitoreo y
Rewvision

3.4 Seguimiento Informes periodicos

COMUNICACION Y
CONSULTA (ASPECTO
TRANSWVERSAL)

Fuente: (Universidad de Cérdoba, 2019)
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Las Tablas 16 y 17 muestra el ejercicio de identificacion y valoracion de los riesgos digitales en la
Universidad de Cordoba y el resumen del perfil; aunque es una fortaleza tener una metodologia
implementada sobre la gestion de riesgos, se sugiere que se implemente en su totalidad el Modelo de
Riesgos Seguridad Digital establecido por MINTIC, el cual tiene incluidos los controles de la ISO 27001.:
2013, y el Modelo de Seguridad y privacidad de la Informacion para el disefio de los controles, lo que

seguramente va a permitir tener una mayor vigilancia y menor probabilidad de ocurrencia sobre estos

escenarios.

Tabla 16: Identificacion y Valoracion del Perfil del riesgo

Tipo de Activo Hardware
Activos Vulnerabilidades Amenazas/ Impa Pro Tipo Clasificacién
Debilidad cto bab de
(RIESGO) ilid Riesg
ad 0
Equipos de R1. Ausencia de Obsolescencia 5 3 E Tecnolégico /
Comunicacion esguemas de Seguridad
centrales (CORE de @ reemplazo periddico Digital
RED) Firewall,
Switch CORE,
Administrador
Canales de Internet,
Controladora WIFI
Equipos de R2. Ausencia de un Falla de 5 3 E Tecnologico /
Comunicacion eficiente control de = Hardware Seguridad
periféricos, backbone cambios en la Digital
(Switch, radios, = configuracion.
Dispositivos WIFI)
Servidores ambiente R3. Mantenimiento @ Falla de 5 3 E Tecnologico /
de produccién insuficiente/Instalacié = Hardware Seguridad
n fallida de los medios Digital
de almacenamiento
Servidores ambientes = R4. Copia no Falla de 2 3 M Tecnolodgico o
de prueba controlada Software de Seguridad
Digital
Infraestructura de = R5. Almacenamiento Perdida de 4 3 A Tecnoldgico o
copias de seguridad y | sin proteccién Informacion de Seguridad
respaldo de servicios Digital
tecnoldgicos
Equipos de = R6. Susceptibilidad a Falla de 5 3 E Tecnolodgico o
sostenimiento las variaciones de Hardware de Seguridad
ambiental centro de @ voltaje por rayos o Digital

datos: Aire de  inestabilidad eléctrica
Precision, UPS,
Planta eléctrica,

Sistema de Deteccion
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y  Extincion  de
incendios

Equipos de computo,
periféricos y
audiovisuales

Tipo de Activo
Sistemas de
Informacion
Institucionales.

Aplicaciones
ofimaticas

Sistemas de
administracién de
infraestructura
Tecnolbgica

Soluciones de
Monitoreo

Tipo de Activo
Cableado
Estructurado, Puntos
de Datos

Medio inalambrico,
Microondas,
Bluetooth

R7. Susceptibilidad a
la humedad, el polvo
y la suciedad

R8,Ausencias de
pistas de auditoria

R9.Defectos del
software

R10.Configuracién

incorrecta de
parametros
R11. Software nuevo
0 inmaduro

R12. Descarga y uso
no controlado de
software

R13. Habilitacion de
servicios innecesarios

R14. Fallas en la
produccion de
informes de gestién
R15. Asignacién
errada de los derechos
de acceso

R16. Arquitectura
insegura de la red

R17. Acceso inseguro

R18. Ausencia de
identificacion y
autentificacion de
emisor y receptor
R19. Gestion
inadecuada de la red
(tolerancia a fallas en
el enrutamiento)

R20. Sensibilidad a la
radiacion
electromagnética
R21. Puntos de datos,
enlaces con deterioro

Universidad EAN

Falla de 2 4
Hardware

Software
Seguridad de 4 3
la Informacion

Integridad 4 3

Integridad - 4 3
Error de

Usuario

Integridad, 4 3
Disponibilidad

, Confiabilidad

Legal, Abuso 4 2
de derechos

Legal, Abuso 3 2
de derechos

Seguridad: 2 2
Confiabilidad

e Integridad

Legal, Abuso 3 2
de derechos

Componentes de red

Espionaje 4 3
Espionaje 4 3
Suplantacién 4 3
Saturacién, 4 2
negacion  del

servicio

Radiacion 2 1
electromagnéti

ca

Deterioro de 3 2
sefial
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Tecnolégico o
de Seguridad
Digital

Tecnoldgico o
de Seguridad
Digital
Tecnoldgico o
de Seguridad
Digital
Tecnolégico o
de Seguridad
Digital
Tecnolégico o
de Seguridad
Digital
Cumplimiento

Tecnolégico o
de Seguridad
Digital
Operativo

Operativo

Tecnolégico
Seguridad
Digital
Tecnolégico
Seguridad
Digital
Tecnolégico o
de Seguridad
Digital

Tecnoldgico
Seguridad
Digital

Tecnoldgico o
de Seguridad
Digital
Tecnoldgico o
de Seguridad
Digital
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Fibra Optica

Personal de TI

Funcionarios
administrativos
Funcionarios
Docentes
Estudiantes

Tipo de Activo

Centro de datos
principal

Centro de datos
periféricos

Torres de
comunicaciones

Tipo de Activo
Proceso de TI del
Sistema de Calidad

R22. Rotura del
medio de transmision

R23. Ausencia del
personal

R24. Procedimientos

inadecuados de
contratacién

R25. No
cumplimiento de

politicas para el uso
correcto de los medios
de
telecomunicaciones y
mensajeria

R26. Accesos no

autorizados a los
sistemas de
informacién y

servicios tecnoldgicos
S

R27. Falta de
capacidad funcional y
técnica del personal

R28. Uso inadecuado
0 descuidado del
control de acceso
fisico a edificios y
areas

R29. Area con
probabilidad de
inundacién.

R30. Red eléctrica
inestable

R31. Proteccion fisica
de edificios deficiente

R32. Falta de
procedimientos
formales para el
registro y retiro de
usuarios

R33. Ausencia de
procedimiento formal
para la

Cordoba

Deterioro 0 3
ausencia  de
sefal

PERSONAS
Incumplimient 4
0 en la
disponibilidad
del personal
Destruccion de 4
equipos y
medios
Uso no 3
autorizado del
equipo y los
medios

Hackeo, 5
Amenazas de
Seguridad,
Confiabilidad

y

Disponibilidad

e Integridad.

Errores de 3

usuario

intencional o

no intencional
Instalaciones

Acceso no 5
autorizado -

Sabotaje

Falla de 5
Hardware

Falla de 3
Hardware

Acceso no 4
autorizado -
Sabotaje

Informacion
Legal, Abuso 3
de derechos

Corrupcion de 3
datos

universidad

5 wean

Tecnoldgico o
de Seguridad
Digital

Operativo

Contratacion

Cumplimiento

Tecnolégico o
de Seguridad
Digital

Operativo

Seguridad

Seguridad

Seguridad

Seguridad

Operativo

Seguridad
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Estructura Organica

Estatuto de
contratacion

Manual de funciones
de funcionarios vy
estatutos docente vy
estudiantil

Normatividad y
politicas Institucionales

Presupuesto Tl

documentacion  del
MSPI

R34. Falta de planes
de continuidad

R35. Falta de
visibilidad del area de
Tl en la Universidad
R36. Falta de
disposicion en los
contratos y acuerdos
terceros (con respecto
a la seguridad).

R37. Falta de
responsabilidad  en
seguridad de la
informacion en la
descripcion de los

cargos
R38. Ausencia de los
procesos

disciplinarios y
aplicacion de

sanciones  definidos
en caso de incidentes
de seguridad de la
informacion.

R39. Procedimientos y
Controles débiles para el
cumplimiento de la
Legislacion en derechos
de autor

R40. La Operacion de Tl
estd afectada no se
puede realizar por falta
de presupuesto

Fuente: Elaboracién propia

Esta categorizacion se resume en la Tabla 17 como sigue:

Universidad EAN

Falla de
hardware
Falla de
hardware vy
software
Legal, Abuso
de derecho}
Hurto

Legal, Abuso

de derechos

Legal, Abuso 3

de derechos

Legal, Abuso de
derechos

Falta 0
insuficiencia de
Presupuesto de
operacion e
Inversion de TI

Tabla 17. Resumen valoracion de los riesgos digitales

Numero de Valoracion del Riesgo
Riesgos
8 Zona de Riesgo Extremo
20 Zona de Riesgo Alta
10 Zona de Riesgo Moderada
2 Zona de Riesgo Baja

Fuente: Elaboracién Propia

Porcentaje

20%%
50%
25%
5%

~ 100 ~

Seguridad

Estratégico

Estratégico
Seguridad

Seguridad
/Operativo

Cumplimiento

Cumplimiento

Financiero
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9.1.3.1. Problemas actuales relacionados con Tl

Para la identificacion de los problemas actuales de TI, se valor6 con dos funcionarios del area de TI, que
coordinan las diferentes areas, dos del grupo operativo, el jefe de Tl y un funcionario de la Unidad de
Planeacion, que calificaran de uno atres la lista de problemas propuesta por COBIT, dénde uno se considera
gue no hay problema, dos que existe un problema o se esta gestando y tres que el problema es grave. De
este ejercicio se tomo la moda como punto de calificacion para obtener la valoracidn que se presenta en las
Tablas 18 y 19 y la Figura 30.

Tabla 18. Valoracion Problemas de TI

Problemas relacionados con 1&T Importancia
(1-3)

Frustracion entre distintas unidades de T1 en toda la organizacién debido a una percepcion de baja 2
contribucion al valor del negocio.
Frustracion entre distintos departamentos de la empresa y el departamento de T1 por una percepcion 2
de baja contribucion al valor del negocio.
Incidentes significativos relacionados con I&T, como pérdida de datos, violaciones de seguridad, 2
fallo del proyecto y errores de la aplicacion, relacionados con TI.
Problemas de ejecucion del servicio por parte de los subcontratistas de TI. 1
Incumplimiento de los requerimientos regulatorios o contractuales relacionados con TI. 1
Hallazgos de auditoria regulares u otros informes de evaluacion sobre un pobre desempefio de Tl o 2
notificacion de problemas de calidad y servicio de TI.
Gasto en T por departamentos de usuarios fuera del control de los mecanismos de decision de 1

inversion en IT normales y los presupuestos aprobados.

Duplicaciones o coincidencias entre varias iniciativas u otras formas de recursos malgastados 1
Insuficientes recursos de TI, personal con habilidades inadecuadas o personal agotado / insatisfecho 3
Cambios o proyectos facilitados por TI que no satisfacen las necesidades del negocio y que se 1
ejecutan tarde o por encima del presupuesto.

Falta de compromiso empresarial para patrocinar a Tl. 2
Modelo operativo de T1 complejo y/o mecanismos de decisién confusos para las decisiones de TI. 2
Excesivamente alto coste de TI. 1
Implementacidn obstaculizada o fracasada por la arquitectura y sistemas de T actuales. 3
Brecha entre conocimiento tecnolégico y empresarial 3
Problemas regulares con la calidad de los datos y la integracion de datos de distintas fuentes. 3
Falta de supervision y control de calidad de las aplicaciones en desarrollo e implementacion 1
Los departamentos del negocio implementan sus propias soluciones de informacidn sin el dpto.. de 2
TI

Ignorancia sobre y/o incumplimiento de las regulaciones de privacidad 1

Incapacidad para explotar nuevas tecnologias o innovar con las Tl
Fuente: Elaboracion propia a partir de (ISACA, 2018)
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La Tabla 19 resume la valoracion de los problemas, de lo que se destaca que el 25% de los

problemas fueron calificados como graves.

Tabla 19. Resumen valoracion de problemas de TI

Numero de Valoracion del problema Porcentaje
Problemas
5 Problema grave 25%
7 Existe un problema 35%
8 No hay un problema 40%
Fuente: Elaboracion Propia

La Figura 31 lista los problemas de las tecnologias de informacion por importancia.
Destacan los que se concentran en insuficiencia de recursos, brechas entre conocimiento

tecnoldgico y empresarial, integracion y calidad de los datos, incapacidad de innovacién en TI.

Figura 31. Importancia de problemas relacionados con Tl

b= b Factor de disefio 4 Problemas relacionados con I&T

Importancia de problemas relacionados con I&T(Entrada)

Q
=
N
]

Frustracién entre distintas unidades de Tl en toda la organizacién
debido a una percepcidn de baja contribucién al valor del negocic

Frustracién entre distintos departamentos de la empresa (como el
cliente de TI) y el departamente de Tl debido a iniciativas fracasadas...

Incidentes significativos relacionados con I&T, como pérdida de datos,
violaciones de seguridad, fallo del proyecto y errores de la aplicacién,...

Problemas de ejecucién del servicio por parte de los subcontratistas de
Incumplimiento de los requerimientos regulatorios o contractuales
relacionados con TI

Hallazgos de auditoria regulares u otros informes de evaluacién sobre
un pobre d pefio de Tl o notificacién de problemas de calidad y...

Gasto sustancial oculto y fraudulento en I&T, es decir, gasto en Tl por
departamentos de usuarios fuera del control de los mecanismos de...

Duplicaciones o coincidencias entre varias iniciativas u otras formas de
recursos malgastados

Insuficientes recursos de TI, personal con habilidades inadecuadas o
personal agotado / insatisfecho

Cambios o proyectos facilitados por Tl que suelen no satisfacer a
menudo las necesidades del negocio y que se ejecutan tarde o por...

Resistencia de los miembros del consejo de administracidn, ejecutives
© alta gerencia a involucrarse con las Tl o una falta de compromiso...

Modelo cperative de Tl complejo y/o mecanismos de decisién confusos
para las decisiones relacionadas con TiI

Excesivamente alto coste de TI

Implementacién obstaculizada o fracasada de nuevas iniciativas o
innovaciones causada por la armquitectura y sistemas de Tl actuales

Brecha entre imiento I6gico y empresarial, lo que lleva a
que los usuarios del negocio y/o los especialistas en Tl hablen un...

Problemas regulares con la calidad de los datos y la integracién de
datos de distintas fuentes

Nivel elevado de cémputo para usuarios finales, lo que genera (entre
otros problemas) una falta de supervisién y control de calidad de las...

Los departamentos del negocio implementan sus propias soluciones de
informacién con poca e ninguna participacién del departamento de...

lgnorancia sobre y/o incumplimiento de las regulaciones de privacidad

Incapacidad para explotar nuevas tecnologias o innovar con las Tl

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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9.2. Etapa2_Determinar el alcance inicial del sistema de gobierno

En esta etapa se consideran los resultados de la etapa anterior sobre la estrategia empresarial y las
metas empresariales. Se aplico la cascada de metas, el perfil de riesgo y los problemas actuales
relacionados con 1&T.

En el factor de disefio 1, respecto a la estrategia empresarial, se identifica la estrategia prototipo,
de acuerdo con la clasificacién relacionada en la Tabla 20:

Tabla 20: Estrategia Prototipo
Crecimiento/Adquisicion
Innovacion/Diferenciacion
Liderazgo en costes
Servicio al cliente/Estabilidad

Fuente: Elaboracion propia a partir de (ISACA, 2018)

Se calificd de uno a cinco, siendo cinco de mayor influencia y uno de menor influencia; para este
gjercicio, se realiz6 con dos funcionarios del area de tecnologia, dos del area de planeacion y el jefe de
tecnologias, tomando la moda, el resultado se estableci6 en la calificacion que se muestra en la Figura 32,

y la figura gréfica de correlacion con los objetivos de gobierno y gestion.

Figura 32. Valoracién estrategia prototipo

COBIT:ow

Factor de disefio 1 Estrategia empresarial
Importancia de las distintas estrategias
(Entrada)

0 1 2 3 4 5

Crecimiento/Adquisicion

U

W

Liderazgo en costes 2

£

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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Esta valoracion indica que en importancia la estrategia de Crecimiento /Adquisicion es la de mayor

influencia, le siguen servicio al cliente y estabilidad. La correlacion con los objetivos de negocio y

gestion, se presenta en la Figura 31; y sugiere los siguientes objetivos de gobierno y gestion:

e EDMO3: Asegurar la optimizacion del riesgo.

e EDMO5: Asegurar la participacion de las partes interesadas.

e AP002:
e AP003:
e APOQOT7:
e AP008:
e AP009:
e APO11:
e APO013:
e BAIOL:
e BAIO4:
e BAIOS:
e BAIO6:
e BAIOS:
e BAIll:
e DSS02:
e DSS03:
e DSS04:
e DSSO05:

Gestionar la estrategia.

Gestionar la arquitectura empresarial.
Gestionar los recursos humanos.
Gestionar las relaciones.

Gestionar los acuerdos de servicio.
Gestionar la calidad.

Gestionar la seguridad.

Gestionar los programas

Gestionar la disponibilidad y la capacidad.
Gestionar los cambios organizativos.
Gestionar los cambios de TI.
Gestionar el conocimiento.

Gestionar los proyectos.

Gestionar las peticiones y los incidentes del servicio.

Gestionar los problemas.
Gestionar la continuidad.

Gestionar los servicios de seguridad.
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Figura 31. Correlacién importancia estrategia empresarial

Factor de disefio 1 Estrategia empresaria
mportancia derivada de objetivos de gobierno/gestion (Salida)

EDMO1
EDMO02 MEAD4

EDMO3 100 MEAD3
EDM04 MEA02
EDM 05 75 MEAOL
APOO1 50 DSS06
APOO2 23 DsS05
APOO3 a DSS504
-25
APOO4 DSS03

-50

APOOS5 DsS02
-75

APOO6 -100 DSS01

APOO7 BAIL1

APOO8 BAILD
APOO9 BAIO9
APO10 BAIOS
APO11 BAIO7
APD12 BAIOG
APO13 BAIOS
APO14 BAIDS
BAIOL BAIO3

Fuente: Elaboracion propia a partir de (ISACA, 2018)

En el factor de disefio dos, en el que se identificaron los objetivos estratégicos y se mapean con la
meta empresarial de COBIT (Ver Tabla 21), se escogieron por la calificacion realizada por los lideres de
proceso; los cuales tuvieron en cuenta las estrategias asociadas a la acreditacion institucional, como
entidad publica y teniendo en cuenta el cumplimiento de las regulaciones se escogieron de acuerdo a una
escala de calificacion, donde cinco es de mayor importancia y uno de menor importancia. Se tom¢ la

moda como factor de identificacion.

Tabla 21. Identificacion de objetivos estratégicos mapeados con la meta empresarial

Ref. Eje Objetivo Estratégico Meta Empresarial Importancia
COBIT COBIT (moda)
EG13 Internacionaliza ~ Fortalecer el desarrollo de la politica de Innovacién de 2

cion para la internacionalizacion institucional, Productos y Negocios

globalizacién mediante la implementacion de
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EGO1

EGO02

EG13

EGO06

EG10

Calidad,
Pertinencia y
cobertura

Docencia

Fortalecimiento
de la interaccioén
entre:
Investigacién,
Tecnologia y
Sociedad

Relacion:
Academia-
Sociedad-Sector
Productivo

Bienestar
Institucional

Universidad EAN

programas y proyectos que atiendan a los
intereses de la comunidad académica,
con el objeto de estar a la vanguardia con
el conocimiento, desarrollo de las
competencias y aprovechamiento de las
oportunidades que ofrece el entorno, a
través de la cooperacién y movilidad
académica internacional.

Impulsar y consolidar la oferta
académica tendiente a incidir en la
transformacién de la problematica del
entorno local y regional, fortaleciendo la
calidad de los programas académicos,
atendiendo a la vocacion productiva y las
ventajas comparativas de la region, en
donde la ciencia y la tecnologia
contribuyan al desarrollo econémico, la
transformacion social y humana.
Fortalecer los procesos de formacion
docente al més alto nivel que
contribuyan

a la formacidn integral, tendiente a una
formacion competente y competitiva, que
garantice su inclusion laboral.
Incrementar la investigacion cientifica
pertinente que impacte en la
transformacion y solucion de los
problemas del entorno mejorando las
condiciones de vida y contribuyendo a la
reduccion de la pobreza e inequidad
social e impulse el desarrollo
socioeconémico de la region.

Liderar la creacion de una politica de
proyeccion social por medio de
convenios y alianzas estratégicas con
instituciones gubernamentales y no
gubernamentales que permitan el acceso,
la equidad y calidad en la educacién en
Cordoba.

Promover programas y proyectos
tendientes a potenciar el desarrollo
humano, formacion integral y la calidad
de vida de los diferentes estamentos de la
institucién.

Portafolio de

Productos y Servicios

Competitivos

Gestion de los riesgos

del negocio

Innovacion de

productos y negocios

Continuidad y

Disponibilidad del
Servicio de Negocio

Habilidades,
motivacion y
productividad del
personal

~ 106 ~
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EGO3 Modernizacion = Transformacién de las formas de Cumplimiento de 5
Administrativa  gobierno para una gestion basada en el Leyes y regulaciones
y Buen liderazgo, calidad y modernizacion de la = Externas
Gobierno gestion administrativa, centrados en
principios éticos y de transparencia para = Optimizacion de la
cumplir los fines del Estado. Funcionalidad de los 5
EGO8 procesos internos de
negocio.
EG12 Analisis Transformacion digital para una gestion = Gestion de programas = 4
Prospectivo académica y administrativa agil y de transformacion
altamente participativa, adaptada a los Digital

constantes cambios del entorno, con
gobierno, financiacion y autonomia
Fuente: Elaboracién propia

De acuerdo con este analisis la Figura 34, identifica las metas empresariales, con los objetivos
estratégicos, se destacan claramente, los primeros 3 relacionados por el tipo de entidad, y el 4 por la
necesidad de transformarse, y de impactar al resto de metas; que no se identifica y relaciona inicialmente
con las metas empresariales debido a que no esta en el Plan de Gobierno, pero se considera, debido a que
se ha considerado en las mesas de trabajo de construccion del Plan de Desarrollo Institucional 2021 -

2030, y el Andlisis prospectivo a 2035.

Figura 34. Representacion grafica de la importancia de los objetivos estratégico

Factor de disefio 2 Metas empresariales (Entrada)

EG01—Portafolio de productos y
servicios competitivos

EG13—Innovacion de productos y A EG02—Gestion de riesgo del
negocios A negodo

A
y
4 \

.. y .
EG12—Gestion de programas de /o \ EG03—Cumplimiento de leyes y
. . . £ A\ .
transformacion digital T 4 regulaciones externas
£ 0 \ ol g
b | . y
\ : \_= /
% y
A \ 1 4 . - .
EG11—Cumplimiento con las % y EG04—Calidad de la informacidn
politicas internas \ j financiera
g
e . .. k‘-‘-‘j _— Py
EG10—Habilidades, motivacion y / EGO5—Cultura de servicio
productividad del personal y orientada al cliente

EGO6—Continuidad y
disponibilidad del servicio del
negocio
EGO7—Calidad de la informacion
de gestidn

EGO9—Optimizacion de costes de

los procesos del negocio
EGD8—Optimizacidn dela

funcionalidad de los procesos
internos del negocio

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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Relacionamos las metas empresariales seleccionadas.
o EGO1: Portafolio de productos y servicios competitivos
o EGO03: Cumplimiento de Leyes y regulaciones Externas
e EGO08: Optimizacion de la Funcionalidad de los procesos internos de negocio.

o EG12: Gestion de programas de transformacion digital

Siguiendo la metodologia de cascada de metas de COBI2019, se relacionan las metas
empresariales COBIT 2019, con las metas de alineacion, calificandolas como P, si la meta empresarial
tiene una relacion primaria con la meta de alineamiento, S si tiene una relacion secundaria y en blanco
cuando no hay alguna relacion. Luego se identificaron las metas empresariales escogidas en el aparte
anterior y se seleccionaron las metas de alineamiento que tengan una relacion primaria; las que repitan se
sugiere que tienen mayor relevancia y de estas se escogen 3 0 4 las que se considere de mayor

importancia (Ver Tabla 22).

Tabla 22. Andlisis metas empresariales vs metas de alineacion

EGO1
EGO2
EGO3
EGO4
EGO5
EGO7
EGO8
EGO9
EG10
EG11
EG13

Y|

motivacion

Leyes
La  Informacién

de

Cultura de servicio Orientada al
Continuidad y servicio del negocio £G06

cliente
Innovacién de producto y negocio

Cumplimiento  de las politicas

Optimizacion de costos de los
internas

de los procesos intemnos del

L7

%,
Portafolio de productos y servicios
Gestion de Riesgo del Negocio
regulaciones externas
Calidad
Financiera
Calidad de La Informacion sobre la
gestion
Optimizacion de la funcionalidad
negacio
procesos de negocio
Habilidades,
productividad del personal

Cumplimiento y soporte de Tl para el
cumplimiento empresarial con las leyes
AGO1 y regulaciones externas

Gestion del Riesgo relacionado con la

AGO2 informacién y la tecnologia

Beneficios obtenidos de portafolio de
inversiones y servicios habilitados por la
AGO3 informacién v la tecnologia

Calidad de la Informacién financiera
AGO4 relacionada con la tecnologia

Prestacion de Servicios de I&T conforme

alos requerimientos del negocio S S S
Agilidad para convertirlos
requerimientos de negocio decisiones

AGO6 operativas

Seguridad de La Informacion,
infraestructura de procesamiento y
AGO7 aplicaciones de privacidad

Habilitar y dar soporte a procesos de
negocio mediante la integracién de

AGO8 aplicaciones y tecnologia

Ejecucion de programas dentro del

plazo, presupuesto y cumpliendo con los

AGO9 requerimientos y estandares de calidad
Calidad de la Informacién sobre gestion

AG10 de TI P P S S S
Cumplimiento de Tl con las politicas

AG11 internas P S

Conocimiento, experiencia e iniciativas

AG13 para la innovacién empresarial S S P

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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En este analisis se seleccionaron las siguientes metas de alineamiento:

e AGO1: Cumplimiento y soporte de Tl para el cumplimiento empresarial con las leyes y
regulaciones externas.

e AGO02: Gestion del Riesgo relacionado con la informacion y la tecnologia.

o AGO5: Prestacion de Servicios de I&T conforme a los requerimientos del negocio
Agilidad para convertirlos requerimientos de negocio decisiones operativas.

e AGO08: Habilitar y dar soporte a procesos de negocio mediante la integracion de
aplicaciones y tecnologia.

e AGO09: Ejecucion de programas dentro del plazo, presupuesto y cumpliendo con los
requerimientos y estandares de calidad.

e AGI12: Personal competente y motivado con un entendimiento mutuo de la tecnologia y

el negocio.

De acuerdo con la metodologia COBIT 2019, en esta etapa se determinaron los objetivos de
gobierno y gestion. Para esto se realiz6 un ejercicio parecido al anterior donde relacionaron los 40
objetivos de gestion con las metas de alineamiento; y realizé la valoracion, sobre la relacion primaria,
secundaria o nula entre estos (Ver Tabla 23). Los objetivos de gobierno y gestion identificados son

aquellos en lo que la relacion es primaria con la meta de alineacion, los relacionamos a continuacion:

o EDMOL: Asegurar el establecimiento y el mantenimiento del marco de gobierno.
e EDMO3: Asegurar la optimizacion del riesgo.

o EDMO4: Asegurar la optimizacion de recursos.

e EDMO5: Asegurar la participacion de las partes interesadas.
o APOO03: Gestionar la arquitectura empresarial.

e APOO05: Gestionar el portafolio.

o APOO06: Gestionar el presupuesto y los costos.

e APOOQ7: Gestionar los recursos humanos.

e APOO08: Gestionar las relaciones.

e APOO09: Gestionar los acuerdos de servicio.

e APOQO11: Gestionar la calidad.

o APO12: Gestionar Riesgos.

e AP013: Gestionar la seguridad.
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e APO14: Gestionar los datos.

e BAIO03: Gestionar la identificacion y construccion de soluciones.
o BAIO4: Gestionar la disponibilidad y la capacidad.

o BAI11: Gestionar los proyectos.

o DSS03: Gestionar los problemas

e DSS04: Gestionar la continuidad.

e MEAOL: Gestionar la Monitorizacion del rendimiento y la conformidad.

e MEAO2: Gestionar el sistema de control interno.

e MEAOQ3: Gestionar el cumplimiento de los requerimientos externos

Tabla 23. Analisis Metas de alineacion vs Objetivos de Gobierno y Gestion
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P
APOOA4: Gestionar la innovacion 5
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3 s s s
s [
s |
s [ [3 |§ s
P S
5
s P [ s P
BAIOL: Gestionar los programas 5 5 IS - = S
BAIO2:  Gestionar  la  definicion
requerimientos s 5 s [ s [3
[ [ [
S S P P
BAIOS: Gestionar los cambios organizativos s IS S
BAIO6: Gestionar los cambios de T S S B 5 IS o 5 S
BAIO7: Gestionar la aceptacién y la transicion
de los ios de Ti s s s s P
|BAI08: Gestionar el conocimiento b
[BAI09: Gestionar los activos
BAI10: Gestionar la configuracion
B
las operaciones s
DSS02: Gestionar las peticiones y los incidentes
del servicio
Is
DSS05: Gestionar los servicios de seguridad
DSS06: Gestionar los controles de los procesos
de negocio s 3
s
P S
S
MEAO4: Gestionar el aseguramiento 3

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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En el factor de disefio 3, para establecer el perfil del riesgo se tomaron los riesgos genéricos de

COBIT2019, se mapearon contra los riesgos identificados de acuerdo al MSPI y se valoraron en una

escala de uno a cinco, por funcionarios de Tl en la universidad, y se correlacionaron con los objetivos de

gobierno y gestién como se muestran en la Tabla 24 y Figura 33.

Tabla 24: Relacionamiento del perfil de riesgo (Riesgos identificados vs riesgos Cobit2019)

Riesgos Categoria del escenario de Impacto | Probabilidad Clasificacion
Identificados riesgo COBIT 2019 (1-5) (1-5)
R40 Toma de decisiones sobre Riesgo Alto
inversiones en T, definicién y 4 3 12
mantenimiento del portafolio
R1, R23, R24, Gestion del ciclo de vida de los Riesgo Alto
4 3 12
R34, programas y proyectos
R40, R41 Coste y control de Tl 3 3 9 Riesgo Alto
R27 Comportamiento, habilidades y Riesgo Muy Alto
- 5 4 20
conocimiento de Tl
Egg R35, R, Arquitectura de la empresa/T| 4 4 16 Riesgo Muy Alto
R2, R3, R5, R8, Incidentes de infraestructura 5 3 15 Riesgo Muy Alto
R13, R15 operativa de Tl
Eéi Egg R28, Acciones no autorizadas 3 2 6 Riesgo Normal
R11 Adopcién de software/problemas 3 3 9 Riesgo Alto
de uso
R6, R7, R20, R30 | Incidentes de hardware 5 3 15 | Riesgo Muy Alto
R4, R9, R10 Fallos de Software 4 3 12 Riesgo Alto
R16, R17, R18, Ataques légicos (hacking, Riesgo Muy Alto
4 4 16
R19 malware, etc.)
R36 Incidentes de Riesgo Normal
2 2 4
terceros/proveedores
R12, R39 Incumplimiento 3 2 6 Riesgo Normal
Problemas geopoliticos 2 2 4 Riesgo Normal
Accibn industrial 1 1 1 Riesgo Bajo
R29 Actos de la naturaleza 4 2 8 Riesgo Normal
R11 Innovacion basada en la c - g | Riesgo Normal
tecnologia
R29 Medio ambiente 2 3 6 Riesgo Normal
R14 Gestion de datos e informacion 4 16 | Riesgo Muy Alto

Fuente: Elaboracion Propia a partir de (ISACA, 2018)
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Los Riesgos genéricos identificados se categorizaron en alto y muy alto, son los siguientes:
e Toma de decisiones sobre inversiones en TI, definicion y mantenimiento del portafolio.
e Gestion del ciclo de vida de los programas y proyectos.

e Coste y Control de Tl

e Comportamiento, habilidades y conocimiento de TI.

e Arquitectura de la empresa/T]I.

e Incidentes de infraestructura operativa de TI.

e Incidentes de Hardware

e Fallos de Software

e Adopcidn de software/problemas de uso.

e Ataques légicos (hacking, malware, etc.).

e Gestion de datos e informacién

La correlacion de los riesgos con los objetivos mostrada en la Figura 35, sugiere los objetivos de

control para que sean incluidos en el disefio:

e EDMO2: Asegurar la realizacion de beneficios.

e AP003: Gestionar la arquitectura empresarial.

e APO008: Gestionar las relaciones.

e APOQ11: Gestionar la calidad.

e AP012: Gestionar Riesgos.

o BAIO1: Gestionar los programas.

e BAIO02: Gestionar la definicion de requerimientos.

o BAIO3: Gestionar la identificacion y construccién de soluciones.
o BAIO4: Gestionar la disponibilidad y la capacidad.

e BAIO5: Gestionar los cambios organizativos.

e BAIO06: Gestionar los cambios de TI.

e BAIO7: Gestionar la aceptacion y la transicion de los cambios de TI.
e BAIO8: Gestionar el conocimiento.

e BAI10: Gestionar la configuracion.

e BAIL1: Gestionar los proyectos.

o DSS02: Gestionar las peticiones y los incidentes del servicio.
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e DSS03: Gestionar los problemas.

e DSS06: Gestionar los controles de los procesos de negocio.

Figura 35: Correlacion perfil de riesgo genérico vs objetivos de gestion.

Factor de disefio 3 Perfil del riesgo de TI
Importancia derivada de objetivos de gobierno/gestion

EDMO1
EDMO2 MEADS
EDM 03 100 MEAD3
EDMO04 MEAD2
EDMO5 7 MEADL
APOO1 50 DSS06
APOO2 25 DS505
APOD3 | DS504
25
APOD4 D3503
-50
APOO5 Ds502
75
APODG -100 DSS01
APOO7 BAIL1
APOOS BAILD
APOO9 BAIO9
APO10 BAIDR
APO11 BAIO7
APO12 BAIDG
APO13 BAIOS
APO14 BAID4
BAIOL BAID3

BAIDZ

Fuente: Elaboracion propia a partir de (ISACA, 2018)

En el factor de disefio 4, sobre los problemas de I&T, se hace de la misma forma, tomando como
base los problemas genéricos establecidos por COBIT 2019 y se calificaron de uno a tres; donde tres es
que existe un problema grave y uno no existe problema. Los resultados de este analisis y la correlacion
de los objetivos de gestion los se presentan en la Tabla 18 y en la Figura 36, las cuales nos indicaran la

correlacion con los objetivos de gobierno.

Resultado de este analisis la metodologia sugiere los siguientes objetivos de gobierno:
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e AP002: Gestionar la Estrategia

e AP003: Gestionar la arquitectura empresarial

e AP004: Gestionar la innovacién

e APO0O07: Gestionar los recursos humanos
e APO011: Gestionar la calidad

o BAIO5: Gestionar los cambios organizativos

e BAIO08: Gestionar el conocimiento

o DSS03: Gestionar los problemas

Figura 36: Correlacion problemas genéricos de I&T y objetivos de gobierno

Factor de disefio 4 Problemas relacionados con 1&T
Importancia derivada de objetivos de gobierno/gestion

EDMO4
EDM 05
APOO1
APQO2
APOO3
APOQ04
APOQO5
AP O06
APOQOT
APQO08
APOD3
APO10
APO11
APO12
APO13

EDMO1
MEAD4
100 MEAD3
MEAD2

s MEADL

S0 DS506

25 DS505

0 DsSS04
-25
D5503
-50
DsS02
75
-100 DsS01
BAIL1
BAIL0
BAIDG
BAIDB
BAID7
BAIDG
BAIDS
BAIDG
BAID3
BAID2

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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La consolidacién de resultados de la Etapa 2, para los objetivos de gobierno y gestion propuestos

se resume en la Tabla 25 por factor de disefio y en la propuesta de disefio inicial mostrado en la Figura 37

Disefio de un modelo de gobernabilidad y gestion de tecnologias de
la informacién (T1) como generador de valor en la Universidad de

Cérdoba

Tabla 25: Priorizacién sugerida objetivos gobierno y gestién de TI
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o marco de gobierno
%‘ % EDMO2: Asegurar la entrega de beneficios
:‘; g EDMO3: Asegurar la optimizacién del riesgo
=
?t (E) EDMO4: Asegurar la optimizacién de recursos
: Asegurar la participaciéon de las partes interesadas
@z = EDMO5: A 1 icipacion de | i d
APOO1: Gestionar el marco de gestién de IT
APOO2: Gestionar la estrategia
2:: APOO3: Gestionar la arquitectura empresarial
§ APOO4: Gestionar la innovacion
§ APOO5: Gestionar el portafolio
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3
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f; APO10: Gestionar los proveedores
=2 APO11: Gestionar la calidad
= APO12: Gestionar Riesgos
APO13: Gestionar la seguridad
APO14: Gestionar los datos
BAIO1l: Gestionar los programas
oc
= BAIO2: Gestionar la definicién de requerimientos
=
'-'E-' BAIO3: Gestionar la identificacion y construccién de soluciones
=
= BAIO4: Gestionar la disponibilidad y la capacidad
: BAIO5: Gestionar los cambios organizativos
% BAIO6: Gestionar los cambios de TI
[=4
9: BAIO7: Gestionar la aceptacidn y la transiciéon de los cambios de
o TI
?_; BAIO8: Gestionar el conocimiento
2 BAIO9: Gestionar los activos
8 BAI10: Gestionar la configuracion
BAI1l1l: Gestionar los proyectos
o DSSO1: Gestionar las operaciones
g >, |DSS02: Gestionar las peticiones y los incidentes del servicio
~ O k=
£ S & [DSS03: Gestionar los problemas
g = & |DSS04: Gestionar la continuidad
'2 a “ |DSSO05: Gestionar los servicios de seguridad
w DSSO06: Gestionar los controles de los procesos de negocio
N MEAO1: Gestionar la Monitorizaciéon del rendimiento vy la
g > o [conformidad
= 5 § MEAOQO2: Gestionar el sistema de control interno
o =1 o
E i’ = |MEAO3: Gestionar el cumplimiento de los requerimientos
g @& = |externos
MEAO4: Gestionar el aseguramiento
Fuente: Elaboracion Propia
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Figura 37: Propuesta Disefio inicial

COBITon Paso 2 Disefio inicial
Importancia de objetivos de gobierno y gestion
-100 -80 -60 -40 -20 0 20 40 60 80 100
ED
EDMO2 40
ED
EDMO4 15
APOOL 15
APOO2 40
APOO3 I A =
APOO4 _25
Apoos [
APOO7 40
APOOE I A =
APOQ
2
|
|
BAIOL 70
sAI0S N S gs
- ___65
BAI0S I A R H60]
sai06 ___60
sace 70
I
BAI10 45
- I A =
DSS01 15
DSS02 15
DSS03 30
DSs04 5
D
DSS06 30
MEAOL |5
MEAG

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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9.3. Etapa3_ Perfeccionar el alcance del sistema de gobierno

Las diferentes fases de disefio permiten establecer las priorizaciones de los objetivos de gobierno

y gestion de TI, en esta etapa se tienen en cuenta los siguientes factores:

e Panorama de amenazas.

e Requerimiento de cumplimiento.

e RoldeTl

e Modelo de Abastecimiento.

e Meétodos de implementacion de TI.

e Estrategia de adopcion de TI.

e Tamafo de la Empresa.

La metodologia es similar a la utilizada en la etapa anterior, donde se califica o valora el
componente y se correlaciona con los Objetivos de Gobierno y Gestion de COBIT 2019, aplicando el kit

de herramientas.
9.3.1. Panorama de amenazas _ factor de disefio 5

El analisis de esta etapa fue realizado tomando como base las fuerzas de Porter y la matriz DAFO,
donde se consideran una serie de amenazas; las cuales se calificaron con 15 de los lideres de proceso del
SIGEC (Ver tabla 26 de valoracion de amenazas), que calificaron de 1% a 100%, el grado de amenaza,
considerando como alto de 51% a 100% y de bajo de 1% a 50%, se calculd el promedio de los resultados,
obteniendo el 39%, considerando esto el grado de amenaza alto; o bien, que indica a las amenazas

normales que se establecen en el 61%, como lo indican la Figura 38.

Tabla 26: Valoracion de amenazas

Amenazas ldentificadas Andlisis de Porter Valoracion

1% a 100%

Al-Competencia de otras universidades e instituciones préximas 28%
A2-Provision de financiacion publica insuficiente. 44%
A3-Restriccion a la autonomia universitaria. 24%
A4-Paro estudiantil y del profesorado de la universidad. 50%
Ab5- Poca implicacidn del sector privado con los proyectos de la Universidad 28%
AB-Nuevos modelos educativos de la competencia 52%
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Amenazas Identificadas Analisis de Porter Valoracién

1% a 100%
AT7-Nuevos programas de formacion de la competencia. 46%
A8- Oferta de programas virtuales. 38%
Promedio Valoracion % 38,67%

Fuente Elaboracién propia

Figura 38: Escenario de amenazas

Factor de disefio 5 Escenario de
amenazas

H Alto ® Normal

Fuente: Elaboracion propia a partir de (ISACA, 2018)

La correlacion de las amenazas con los objetos de gobierno Tl se identifican en la Figura 39, de
los cuales resultan los siguientes objetivos de gobierno y gestion:

e EDMOL: Asegurar el establecimiento y el mantenimiento del marco de gobierno.
e EDMO3: Asegurar la optimizacion del riesgo

e EDMOS5: Asegurar la participacion de las partes interesadas.

e APO0O01: Gestionar el marco de gestion de TI.

e AP003: Gestionar la arquitectura empresarial.

e APO007: Gestionar los recursos humanos.

e APO009: Gestionar los acuerdos de servicio.

e APO010: Gestionar los proveedores.

e APO11: Gestionar la calidad.

e AP012: Gestionar Riesgos.
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Gestionar la seguridad.

Gestionar los datos.

Gestionar la disponibilidad y la capacidad.

Gestionar los cambios de TI.

Gestionar la configuracion

Gestionar las peticiones y los incidentes del servicio.

Gestionar los problemas.

Gestionar la continuidad.

Gestionar los servicios de seguridad.

Gestionar los controles de los procesos de negocio.

MEAO1: Gestionar la Monitorizacion del rendimiento y la conformidad.

MEAO03: Gestionar el cumplimiento de los requerimientos externos.

Figura 39: Escenario de amenazas relacionado con los objetivos de Gobierno y Gestion

Factor de disefio 5 Escenario de amenazas
Importancia derivada de objetivos de gobierno/gestion

EDM 03
EDM 04

EDM 05

APODL

APQO2

APOD3

APCD4

APOO5

APODE

APOO7

APOO8

APODD

APO10

APOL1

APO12

APO13
APO14

EDMO02

75

50

25

-25

-50

-75

-100

BAIDS

BAID4

BAID1 BAID3

Fuente: Elaboracion propia a partir de (ISACA, 2018)

MEADL

DS5506

DS505

D5504

DS503

Ds502

Ds501

BAIL1

BAILD

BAID9

BAIDB

BAIDT7

BAIDG

= mean

® e e e e universidad
.o



o oean Universidad EAN ~ 120 ~

universidad

9.3.2.  Requerimientos de cumplimiento_ factor de disefio 6

En este item sobre los requerimientos de cumplimiento, indican la evaluacion sobre tres niveles

de requerimiento que se presentan en la Tabla 27.

Tabla 27: Factor entornos regulatorios

Nivel de requerimientos Explicacion
Requerimiento de cumplimiento Empresa esta sujeta a un conjunto de
bajos requerimientos minimos inferiores a

la media
Requerimiento de cumplimiento Empresa esta sujeta a un conjunto de
normales requerimientos de cumplimiento
comunes a las distintas industrias
Requerimiento de cumplimiento Empresa esté sujeta a requerimientos
altos de cumplimiento mas elevados de lo

normal, en la mayoria de los casos

relacionados con el sector , industrial

y las condiciones geopoliticas
Fuente: (ISACA, 2018)

En la valoracién de este item, fue unanime el grupo de valoracion; el cual indic6 que la
universidad esta sujeta a entornos regulatorio de cumplimiento alto, debido a que por ser universidad
publica del orden nacional, esta sujeta a las regulaciones por parte del Ministerio de Educacion Nacional
del Sistema de Educacion Superior y los factores de acreditacion de calidad, de programas y de registros
calificados, como entidad del estado al modelo MECI, MIPG vy la vigilancia de los entes regulatorios, y a
los requisitos de los diferentes Sistemas de Gestion en que se encuentra certificada La Universidad como
1ISO 9001:2015, 1SO 14001:2015, ISO 45001:2015.
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Figura 40: Correlacion objetivos de gobierno y gestion con requisitos de cumplimiento

Factor de disefio 6 Requisitos de cumplimiento
Importancia derivada de objetivos de gobierno/gestion

EDIMO3 100 MEAD3
EDMD4 MEAD2
EDM D5 75 MEADL
APOD1 a0 DS5506
APOOZ 25 DS505
o
APOO3 Ds504
-25
APOD4 DS503
=30
APODO5 05502
-75
APODE -100 D5501
APQDT BAILl
APOOB BAILD
APOD9 BAIDG
APO1D BAIDB
APOI11 BAIDT
APO12 BAIDG
APO13 BAIDS
AFO14 BAID4
BAID1 BAIO3
BAIOZ

Fuente: Elaboracion propia a partir de (ISACA, 2018)

De acuerdo con estos resultados que se muestran en la figura 40, se indic6 la correlacion con los

objetivos de gobierno y gestion, con la sugerencia de priorizacion de los siguientes objetivos.

e EDMO1: Asegurar el establecimiento y el mantenimiento del marco de gobierno.
e EDMO3: Asegurar la optimizacion del riesgo.

e EDMOS5: Asegurar la participacion de las partes interesadas.

e APO0O01: Gestionar el marco de gestion de Tl

e APO010: Gestionar los proveedores.
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o AP012: Gestionar Riesgos.

e AP013: Gestionar la seguridad.

e APOQ14: Gestionar los datos.

e DSS04: Gestionar la continuidad

e DSSO05: Gestionar los servicios de seguridad.

e MEAO03: Gestionar el cumplimiento de los requerimientos externos.

o MEAO04: Gestionar el aseguramiento.

90.3.3. RoldeTI _factor de disefio 7

Este factor evalla el rol de TI dentro de la organizacion. Los roles genéricos que indica (ISACA,
2018) se muestran en la Tabla 28.

Tabla 28: Roles genéricos, factor de disefio rol de Tl

Rol de Tl Explicacion

Soporte TI no es crucial para el funcionamiento y la
continuidad de los procesos y servicios del
negocio ni para su innovacion

Fabrica Cuando las TI fallas, hay un impacto inmediato en
el funcionamiento y continuidad de los procesos y
servicios del negocio. Sin embargo las Tl no se
consideran un factor impulsor de la innovacion de
procesos y servicios del negocio

Cambio Las T1 se consideran un factor impulsor de la
innovacion de procesos y servicios del negocio. En
este momento, sin embargo no hay una
dependencia critica en TI para el funcionamiento y
la continuidad actual de los procesos y servicios
del negocio

Estratégico Las T1 son criticas para el funcionamiento e
innovacion de los procesos y servicios del negocio
de la organizacion

Fuente: Elaboracion propia a partir de (ISACA, 2018)
Para el analisis de este factor, participaron 14 lideres de proceso, se valor6 en la escala de uno a cinco,

donde uno no hay relacién de importancia y cinco es importante, se toma como referencia la moda

En la Figura 41 muestra la valoracion, indicando que el Rol de TI se considera de fabrica, le sigue de

cambio, luego de soporte y en ultimo lugar como estratégico.
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Figura 41. Valoracién Rol de Tl

Factor de disefio 7 Rol de Tl (Entrada)

0 1 2 3 4 5

Soporte 2

Fabrica 5

Cambio 3

Estratégico 1

Fuente: Elaboracién propia a partir de (ISACA, 2018)

La Figura 42 muestra la correlacion utilizando el kit de herramientas de COBIT2019, sugiriendo la

priorizacion de los siguientes objetivos.

e EDMO03: Asegurar la optimizacion del riesgo.

e APOQ9: Gestionar los acuerdos de servicio.

e AP010: Gestionar los proveedores.

o BAIO4: Gestionar la disponibilidad y la capacidad.

e BAIO06: Gestionar los cambios de TI.

e DSS01: Gestionar las peticiones y los incidentes del servicio.

e DSS02: Gestionar las peticiones y los incidentes del servicio.
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Figura 42. Correlacién Objetivos de Gobierno y Gestién con Rol de Tl

Factor de disefio 7 Rolde TI
Importancia derivada de objetivos de gobierno/gestidn

EDMO1
EDMO2 MEAD4
EDMO3 100 MEAO3
EDMO4 MEAD2
75

EDMO5

APOO1L

APOO2

APOO3

APOO4

AP 005

APOO6

50

25

o

-15

-50

-75

MEADL

D5506

DS305

DSs04

Dss03

Dss02

DSs01

BAIL1

BAILO

BAIO9

BAIDR

BAIOT

BAIDG

APO13 BAIOS
APO14 BAID4

BAIDZ

Fuente: Elaboracion propia a partir de (ISACA, 2018)

9.3.4.  Modelo de abastecimiento _ factor de disefio 8

Se identifica el modelo de abastecimiento; de acuerdo con la categorizacion establecida por
(ISACA, 2018), relacionado en la Tabla 29; el jefe de sistemas de TI indicé un modelo de abastecimiento
hibrido; debido a que utilizan externalizacién, nube e internalizado para proveer la prestacion de los

servicios tecnolégicos.

Tabla 29: Modelos de abastecimiento de Tl

Modelo de Abastecimiento
Externalizacion/Tercerizacion (Outsourcing)
Nube: La empresa maximiza el uso de la nube para proporcionar servicios de Tl a los usuarios
Internalizado: La empresa aporta su propio personal y servicio de Tl
Hibrido: Se aplica un modelo hibrido que agrupa los tres modelos en distintos grados
Fuente: (ISACA, 2018)
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Un funcionario de La Universidad, con rol de coordinador de un area T1 valoré el porcentaje de
provisién de los servicios; indicé la importancia con relacién al uso del servicio; en un 50% se realiz6 con
personal interno; se externalizé la operacidn en redes y algunos desarrollos; asi como el soporte de
algunos sistemas de informacién (Ver Figura 43). El uso de nube se orienta a ciertos backup y

aplicaciones para unos laboratorios que utilizan este servicio.

Figura 43: Valoracion de la importancia en el modelo de abastecimiento

Factorde disefio 8 Modelo de abastecimiento de
proveedores (Entrada)

M Externalizacion (outsourcing) M Nube

m Personal interno (Insourced)

Fuente: Elaboracion propia a partir de (ISACA, 2018)

De acuerdo con lo anterior el kit de herramientas de COBIT 2019 mostro la correlacion de los
objetivos de gobierno y gestion con el modelo de abastecimiento de proveedores como se muestra en la
Figura 44.

Los objetivos sugeridos en este andlisis es el siguiente:

e EDMO3: Asegurar la optimizacion del riesgo.
e APO09: Gestionar los acuerdos de servicio.

e APO010: Gestionar los proveedores.

e AP012: Gestionar Riesgos.

e MEAOL: Gestionar la Monitorizacién del rendimiento y la conformidad.
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Figura 44: Correlacion objetivos de gobierno y gestién con modelo de abastecimiento de proveedores para Tl

Factor de disefio 8 Modelo de abastecimiento de proveedores para Tl
Importancia derivada de objetivos de gobierno/gestion

EDMO1
EDMO2 MEAD4
EDMO3 100 MEAD3
EDMOD4 MEAD2
EDIM 05 7 MEAD1
APOO1 50 DS506
APOO2 25 DSS05
0
APOD3 DSS04
25
APOD4 DS503
-50
APOOS DSs02
75
APODG -100 DSS01
APODT7 BAIL1
APODB BAID
APODY BAID9
APO10 BAIDB
APO11 BAID7
APO12 BAIDG
APO13 BAIDS
APO14 BAIDG

BAIND1 BAID3
BAID2

Fuente: Elaboracion propia utilizando (ISACA, 2018)

9.3.5.  Métodos de implementacion de Tl _ Factor de disefio 9

Este factor de disefio establece la valoracion para tres modelos de implementacién de T1 (Agile,
DevOps, Tradicional). El jefe Tl indicé que se utilizé una combinacion entre metodologias agiles y
tradicionales. Su valoracidn se presenta en la Tabla 30.

Tabla 30: Valoracion Métodos de Implementacion

Valor Importancia (100 %)
Agile 50%
DevOps 10%
Tradicional 40%

Fuente: Elaboracion propia a partir de (ISACA, 2018)
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Se correlaciona con los objetivos de gobierno y gestién con la importancia en los métodos de

implementacion de TI, utilizando el kit de herramientas COBIT 2019 el cual se muestra en la Figura 45.

Figura 45: Correlacion Objetivos de Gobierno y Gestion con Métodos de implementacion de T

Factor de disefio 9 Métodos de implementacion de T1
Importancia derivada de objetivos de gobierno/gestion

EDMO1
EDMOZ MEAD4

EDMO3 oo MEAD3
EDM04 MEAD2
75
EDMO5 MEADL
APDO1 50 DS506
APOO2 25 DSS05
0
APODO3 Dss04
25
APOO4 DSs03

-50

APOOS DSs02
75

APOOG -100 Ds501

APOOT BAILL
APOOE BAILO
APOO9 BAIDY
APO10 BAIOE
APO1L BAIOT
APOD12 BAIDG
APO13 BAIOS
APO14 BAID4
BAIOL BAIO3

BAID2Z

Fuente: Elaboracion propia a partir de (ISACA, 2018)

Los objetivos sugeridos en este analisis son los siguientes:
e BAIO1: Gestionar los programas
o BAIO2: Gestionar la definicién de requerimientos
e BAIO3: Gestionar la identificacion y construccion de soluciones
o BAIO5: Gestionar los cambios organizativos}
e BAIO6: Gestionar los cambios de Tl
e BAIO7: Gestionar la aceptacion y la transicion de los cambios de Tl
e BAI10: Gestionar la configuracion
e BAI11: Gestionar los proyectos

e MEADOL: Gestionar la Monitorizacién del rendimiento y la conformidad
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9.3.6.  Estrategia de sdopcion de Tl _ factor de disefio 10

La estrategia de adopcion de Tl se presenta en la Tabla 31, esta fue valorada por el jefe de sistemas;
indicando una estrategia de seguidor; donde se espera que las nuevas tecnologias estén probadas antes de

su adopcion.

Tabla 31: Estrategias de adopcion de Tl

Estrategias de Adopcién de Tl

El que primero se mueve (First mover): La organizacién suele adoptar
nuevas tecnologias lo antes posible e intenta lograr la ventaja del primero
que se mueve

Seguidor (Follower): La empresa suele esperar a que las nuevas tecnologias
se generalicen y pongan a prueba antes de adoptarlas

Adoptadores lentos (slow adopter): La empresa tarda mucho en adaptar las
nuevas tecnologias
Fuente: (ISACA, 2018)

Con base en la valoracidn realizada por tipo de estrategia de adopcién se indica que la de mayor

uso es la de seguidor, caracterizando su actuar como se demuestra en la Figura 44

Figura 44.: Valoracion estrategia de adopcion de TI

Factor de disefio 10 Estrategia de adopcién de tecnologia
W Primero en reaccionar (First mover) M Seguidor (Follower)

m Adoptadores lentos (Slow adopter)

Fuente: elaboracion propia a partir de (ISACA, 2018)

Se relaciona esta estrategia con los objetivos de gobierno y gestion en el kit de herramientas COBIT
2019, y se indica que no hay una relacion de importancia significativa, como lo muestra la Figura 45.
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Figura 45. Correlacién objetivos de gobierno y control con las estrategias de adopcion de Tl

Factor de disefio 10 Estrategia de adopcion de tecnologia
Importancia derivada de objetivos de gobierno/gestion

EDM D1
EDMO2 MEAD4S
EDM 03 100 MEAD3
EDM04 MEAD2
EDMO5 7 MEADL
APOD1 50 DS506
APOD2 23 D3505
0
APOO3 D5504
25
APOO4 D5503
-50
APOO5 DS502
-75
APODG 100 DSs01
APOO7 BAILL
APOOB BAILO
APOO9 BAIOY
APO10 BAIDS
APO11 BAIO7
APO12 BAIDG
APO13 BAIOS
APO14 BAI4
BAIOL BAIO3
BAIDZ

Fuente: Elaboracion propia a partir de (ISACA, 2018)

9.3.7. Tamaro_factor de disefio 11

El factor de disefio sobre el tamafio de la empresa tiene en cuenta las siguientes categorias, las
cuales se presentan en la Tabla 32 y tiene que ver con el nimero de empleados para la universidad, se
clasifica en empresa grande debido, a que cuenta con 971 empleados de tiempo completo, y

aproximadamente 1100 empleados, entre personal temporal y docentes catedraticos.
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Tabla 32: Categorizacion factor Tamafio de la empresa

Tamafio de la empresa

Grande (predeterminada): Con mas de 250 empleados que laboran
tiempo completo
Pequefias y medianas: Entre 50 y 250 empleados que laboran tiempo
completo

Fuente: (ISACA, 2018)

La relacion establecida en importancia entre los objetivos de gobierno y gestion son los
relacionados, se enfocan principalmente a la importancia de mantener los marcos de gobierno y gestion y

a gestionar los servicios y capacidad.

o EDMOL: Asegurar el establecimiento y el mantenimiento del marco de gobierno
e EDMO4: Asegurar la optimizacion de recursos

o EDMOS5: Asegurar la participacion de las partes interesadas

e APOO01: Gestionar el marco de gestion de IT

e APOO09: Gestionar los acuerdos de servicio

e APO11: Gestionar la calidad

o BAIO4: Gestionar la disponibilidad y la capacidad

e DSS02: Gestionar las peticiones y los incidentes del servicio

e MEAOL: Gestionar la monitorizacién del rendimiento y la conformidad

La consolidacién de resultados de la Etapa 3 para los objetivos de Gobierno y Gestion propuestos

se resume en la Tabla 33 y Figura 48. De los objetivos de gobierno y gestion sugeridos por este ejercicio.
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Tabla 33: Priorizacién consolidada sugerida resultados Etapa 3

EDMO4: Asegurar la optimizacion de recursos
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E E EDMO2: Asegurar |a entrega de beneficios 10
< g EDMO3: Asegurar la optimizacion del riesgo
-
2z
<0
Z 3

EDMO5: Asegurar la participacion de las partes interesadas

APQO1: Gestionar el marco de gestion de IT

APQ02: Gestionar |a estrategia
APO03: Gestionar la arquitectura empresarial

APQ04: Gestionar lainnovacion

APOO5: Gestionar el portafolio
APOO6: Gestionar el presupuesto y los costos

APQO7: Gestionar los recursos humanos

APOO8: Gestionar las relaciones
APQ09: Gestionar los acuerdos de servicio

APO10: Gestionar los proveedores
APO11: Gestionar la calidad

ALINEAR, PLANIFICAR, ORGANIZAR

APO12: Gestionar Riesgos

APO13: Gestionar la seguridad
APO14: Gestionar los datos

BAIO1: Gestionar los programas

BAI02: Gestionar la definicion de requerimientos

BAI03: Gestionar la identificacion y construccion de soluciones

BAI04: Gestionar la disponibilidad y la capacidad
BAI05: Gestionar los cambios organizativos

BAIO6: Gestionar los cambios de Tl

BAIO7: Gestionar la aceptacion y la transicion de los cambios de
Tl
BAI08: Gestionar el conocimiento

BAI09: Gestionar los activos

CONSTRUIR, ADQUIRIR E IMPLEMENTAR

BAI10: Gestionar la configuracion

BAI11: Gestionar los proyectos

DSSO0L: Gestionar las operaciones

DSS02: Gestionar las peticiones y los incidentes del servicio

DSS03: Gestionar los problemas
DSS04: Gestionar la continuidad
DSS05: Gestionar los servicios de seguridad

SOPORTE

ENTREGAR, DAR
SERVICIO Y

DSS06: Gestionar los controles de los procesos de negocio

MEAOL: Gestionar la Monitorizacion del rendimiento y la
conformidad
MEAQ2: Gestionar el sistema de control interno

MEA03: Gestionar el cumplimiento de los requerimientos
externos
MEAOQ4: Gestionar el aseguramiento

MONITORIZAR,
EVALUARY
VALORAR

Fuente: Elaboracion propia
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Figura 48: Priorizacion consolidada sugerida resultados objetivos de gobierno y gestion

Importancia de los objetivos de gobierno y gestidn (Todos los factores de
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Fuente: Elaboracion propia, aplicando Kit de herramientas COBIT 2019
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9.4. Etapa4 _Finalizacion del disefio del sistema de gobierno

En esta etapa de evaluacion, revision y refinamiento de los objetivos de gobierno y gestion se
sugirio adicionar dos objetivos, debido al tamafio de la organizacion y de asegurar la satisfaccion de las

partes interesadas:

e APO0O05: Gestionar el Portafolio.

e MEAOL: Gestionar y Monitorizar el rendimiento y la conformidad.
La evaluacion por el kit de herramientas de COBIT 2019, de los factores de disefio, nos
proporciona una panoramica de la importancia relativa de cada uno de los objetivos de gobierno y gestion

de COBIT 2019; y con base en los resultados se priorizan los objetivos de gobierno/gestion.

En la Tabla 34 se indican 34 objetivos de gobierno y gestién priorizados; los cuales evaluaron la

capacidad para definir la priorizacion en el plan de implementacion,

Tabla 34: Objetivos gobierno y gestion para el Proceso de Gestion del Desarrollo Tecnol6gico

Importancia

DOMINIO RELACIONAMIENTO DE OBJETIVOS D~E GOBIERNO de los Prioriza(_:ié_n
Y GESTION CON FACTORES DE DISENO ETAPA 2 objetivos por dominio
> _ EDMO1: Asegurar el establecimiento y el mantenimiento del 25 2
g(: . % marco de gobierno
25 = EDMO02: Asegurar la entrega de beneficios 10 3
<>( g % i“r EDMO03: Asegurar la optimizacion del riesgo 70 1
LWa=N EDMOS5: Asegurar la participacion de las partes interesadas -10 5
APOO01: Gestionar el marco de gestion de IT 30 4
) APOO02: Gestionar la estrategia 10 8
o EE EE APOO03: Gestionar la arquitectura empresarial 40 2
5 ET_) ; APOO05: Gestionar el portafolio -15 9
% > g APOOQ7: Gestionar los recursos humanos 20 7
< 5 % APOO08: Gestionar las relaciones 25 6
& APO10: Gestionar los proveedores 10 9
APOQOL11: Gestionar la calidad 35 3
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SoMiNiG | RELACIONAMIENTO DE OBJETIVOS DE GOBIERNO ' MPOTI&N%8  priorizacion
Y GESTION CON FACTORES DE DISENO ETAPA 2 objetivos por dominio
APO12: Gestionar Riesgos 55 1
APO13: Gestionar la seguridad 30 5
BAIO1: Gestionar los programas 60 6
w BAIO2: Gestionar la definicién de requerimientos 65 5
% - BAIO3: Gestionar la identificacion y construccion de soluciones 80 3
g |<£ BAIO4: Gestionar la disponibilidad y la capacidad 60 7
<o( E BAIO5: Gestionar los cambios organizativos 85 2
n E BAIO6: Gestionar los cambios de TI 100 1
5 4 BAIQ7: Gestionar la aceptacion y la transicion de los cambios de 40 8
xS TI
% - BAI08: Gestionar el conocimiento 35 9
8 BAI10: Gestionar la configuracion 40 9
BAI11: Gestionar los proyectos 75 4
o DSSO01: Gestionar las operaciones 20 2
<D( > DSS02: Gestionar las peticiones y los incidentes del servicio 20 3
9(5 8 E DSS03: Gestionar los problemas 20 4
Q E g DSS04: Gestionar la continuidad 50 2
E Wo DSS05: Gestionar los servicios de seguridad 70 1
E DSS06: Gestionar los controles de los procesos de negocio 10 5
ﬁ EE: % MEAOQ1: Gestionar la Monitorizacion del rendimiento y la -10 3
oo conformidad
,9 2,:' 3 MEAOQ3: Gestionar el cumplimiento de los requerimientos 80 1
Z o g externos
g o > MEAOQ4: Gestionar el aseguramiento 35 2

Fuente: Elaboracion propia

El modelo base o CORE propuesto para la Universidad de Cordoba se muestra en la Figura 47; el
cual contiene una priorizacion inicial sugerida de 34 objetivos para el disefio del modelo de gobierno y
gestion, los cuales deben implementarse, agrupandolo por priorizacion en cada uno de los dominios, por
lo que se identifican 9 fases de implementacion, de acuerdo al grado de importancia y estado de los

objetivos en su relacidn con cada uno de los 11 factores de disefio.
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Figura 47: Modelo CORE COBIT 2019 propuesto para Universidad de Cdrdoba
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BAIO1: Gestionar BAI02: Gestionar ;ﬁ;:iuﬁﬂzt?;:; BMF”: 5?5_“_0"3’ BAID5: Gestionar BAIO6: Gestionar BAIO7: Gestionar

los programas la definicion de construccian de la disponibilidady los cambios los cambios de Tl la aceptacion y la
requerimientos la capacidad organizativos transicion de los

soluciones ooscel
cambios de MEAQ4: Gestionar

el aseguramiento

BAID8: Gestionar BAI10: Gestionar BAI11: Gestionar
el conocimiento la configuracion los proyectos

DSS02: Gestionar DSS03- Gestionar
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los problemas la continuidad los servicios de los controles de

seguridad los procesos de
negocio

Fuente: Elaboracion propia a partir de (ISACA, 2018)

Debido a que la implementacion de todo el modelo; exige capacidad instalada. creacion de cultura
y recurso humano disponible para el despliegue, teniendo en cuenta que este es un ejercicio que impacta a
toda la organizacion, la determinacion de las fases de implementacion, permite realizar el ejercicio
escalonadamente, facilitando la apropiacion, aseguramiento y mantenimiento del modelo para la inclusion

de ajustes y mejoras en el contexto de cada organizacion.

Tabla 35 Fases de priorizacion a la Implementacion de los Objetivos de Gobierno y Gestion COBIT 2019

Fase Dominio Objetivo de Gobierno y Gestién a Implementar
1 Evaluar, Dirigir, Monitorizar EDMO03: Asegurar la optimizacion del riesgo
Alinear, Planificar, Organizar APQO12: Gestionar Riesgos
Construir, Adquirir e Implementar BAI06: Gestionar los cambios de Tl

Entregar, Dar Servicio y Soporte DSS05: Gestionar los servicios de seguridad
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Monitorear, Evaluar y Valorar

Universidad EAN

MEAO3: Gestionar el cumplimiento de los
requerimientos externos

2 Evaluar, Dirigir, Monitorizar EDMO1: Asegurar el establecimiento y el
mantenimiento del marco de gobierno
Alinear, Planificar, Organizar APOO03: Gestionar la arquitectura empresarial
Construir, Adquirir e Implementar BAIO5: Gestionar los cambios organizativos
Entregar, Dar Servicio y Soporte DSS01: Gestionar las operaciones
DSS04: Gestionar la continuidad
Monitorear, Evaluar y Valorar MEAOQ4: Gestionar el aseguramiento
3 Evaluar, Dirigir, Monitorizar EDMO02: Asegurar la entrega de beneficios
Alinear, Planificar, Organizar APO11: Gestionar la calidad
Construir, Adquirir e Implementar BAIO3: Gestionar la identificacidn y construccion de
soluciones
Entregar, Dar Servicio y Soporte DSS02: Gestionar las peticiones y los incidentes del
servicio
Monitorear, Evaluar y Valorar MEAO1: Gestionar la Monitorizacién del rendimiento
y la conformidad
4 Alinear, Planificar, Organizar APOO1: Gestionar el marco de gestion de IT
Construir, Adquirir e Implementar BAI11: Gestionar los proyectos
Entregar, Dar Servicio y Soporte DSS03: Gestionar los problemas
5 Evaluar, Dirigir, Monitorizar EDMO05: Asegurar la participacion de las partes
interesadas
Alinear, Planificar, Organizar APO13: Gestionar la seguridad
Construir, Adquirir e Implementar BAI02: Gestionar la definicion de requerimientos
Entregar, Dar Servicio y Soporte DSS06: Gestionar los controles de los procesos de
negocio
6 Alinear, Planificar, Organizar APOOQ8: Gestionar las relaciones
Construir, Adquirir e Implementar BAIO1: Gestionar los programas
7 Alinear, Planificar, Organizar APOOQ7: Gestionar los recursos humanos
Construir, Adquirir e Implementar BAIO4: Gestionar la disponibilidad y la capacidad
8 Alinear, Planificar, Organizar APOOQ2: Gestionar la estrategia
Construir, Adquirir e Implementar BAIO7: Gestionar la aceptacion y la transicion de los
cambios de TI
9 Alinear, Planificar, Organizar APOO5: Gestionar el portafolio

Construir, Adquirir e Implementar

APO10: Gestionar los proveedores
BAIO8: Gestionar el conocimiento
BAI10: Gestionar la configuracién

~ 136 ~

Fuente: Elaboracion Propia

9.5. Evaluacion de los procesos —gestion del desempefio de COBIT

Para la evaluacion del desempefio de los procesos de COBIT 2019, se utilizé un modelo basado en la
medicion de la capacidad y la madurez y cuyo objetivo es evaluar el funcionamiento del sistema de

gobierno y gestion e identificar las acciones para el mejoramiento.
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La evaluacion o medicion de la capacidad y madurez basado en CMMI (Capability Maturity Model
Integration), realizé una valoracién de cada objetivo de gobierno y gestién definido: tomando una escala

de 0 cero a cinco; donde cero no existe y cinco cumple su proposito; como se muestra en la Figura 50.

Figura 50: Niveles de capacidad de los procesos

£ proceso lograr su proposito, esta bien
S definido, su rendimiento se mide para
mejorar of desempedio y se persigue ks
mejora continua.
4 £l proceso lograr su propasito, estd bien definido, y su
rendimiento se mide (de forma cuantitativa).
£l proceso logrs su propasito de forma mucho muds organizada usando
activas pars ks organizaciin, Los proceses estdn, por lo general, bien
definidos
{1 proceso lograr su propasito o traves de la aplicacion de un conjunto de actvidodes basicas,
pero completas, que puoden carsctenizaese como realizadas

{1 proceso logra mds 0 menos su propasito a traves de la aplicackin de un conjunto de sctividades incompleto
que pusden caractonizarse como inciales 0 intuitivas, No muy orgenizsdas,

* Falta de cuslgquer capacidad bascs
* Lstrotegla incompleta para abordar ¢l propdsito de goblomao y gestion
* La intencitn de todas las practicas del proceso puede haberse definido o no.

8

Fuente: (ISACA, 2018)

La evaluacion de la capacidad de cada uno de los objetivos de gobierno y gestion propuestos para

la universidad, se muestra en la Tabla 36.

Tabla 36: Evaluacion capacidad de los objetivos de gobierno y gestién

Dominio: Evaluar, Dirigir y Monitorizar
Objetivos de Propésito Niveles de Observaciones

gobiernoy capacidad

gestion 0 [1|12]3]4]|5

EDMOL1: Analizar y articular los requisitos para el X Se tiene un inicio con el
Asegurar el | gobierno de la I&T de la empresa. Sistema Integrado de
establecimien | Establecer y mantener componentes de Gestién de Calidad; y la
to 'y el | gobierno claros con respecto a la estructura de Planeacion
mantenimient | autoridad y las responsabilidades para Institucional
o del marco | lograr la mision, las metas y los objetivos
de gobierno de la empresa
EDMO02: Asegurar un valor 6ptimo de las No existe desde IT, se
Asegurar la | iniciativas, servicios y activos siguen para proyectos
entrega  de | habilitados por I&T; la entrega rentable macros el procedimiento de
beneficios de soluciones y servicios; y una imagen proyectos para La Unidad de
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confiable y precisa de los costos y
beneficios probables para que las
necesidades empresariales se satisfagan
de forma eficaz y eficiente

Planeacién y desarrollo, pero
los servicios de TI no se
documentan se viabilizarian.

EDMO3: Asegurar que el apetito y la tolerancia al La Universidad tiene
Asegurar la | riesgo de la empresa se entiendan, definida la Politica de
optimizacion | articulen y comuniquen, y que se Riesgo, acogiéndose a la
del riesgo identifique y gestione el riesgo para el Guia del DAFP, y cada
valor de negocio relacionado con el uso proceso del SIGEC tiene
de I&T. identificado sus riesgos;
incluyendo los digitales en el
Proceso de Gestion del
Desarrollo Tecnoldgico. Sin
embargo, no se ha adoptado
un Sistema de Seguridad de
La Informacion; el cual
abordaria controles, que no
se tienen implementados.
EDMO5: Asegurarse de que las partes interesadas Dentro del esquema de
Asegurar la | apoyen la estrategia y la hoja de ruta de Planeacion institucional se

participacién
de las partes
interesadas

I&T, que la comunicacion con las partes
interesadas sea eficaz y oportuna y que
se establezcan las bases para los
informes con el fin de aumentar el
desempefio. Identificar las areas de
mejora y confirmar que los objetivos y
estrategias relacionados con I&T se
ajusten a la estrategia de la empresa.

tiene un andlisis de las
necesidades de las partes
interesadas y desde cada
proceso del SIGEC se mide
la satisfaccion; y de ahi se
elaboran planes de
mejoramiento. Pero no se
tiene definido un
procedimiento para la
retroalimentacion de la
estrategia de I&T

Dominio: Alinear, Planificar, Organizar

APQOO01:
Gestionar el
marco de

gestion de IT

Disefiar el sistema de gestion para la
I&T de la empresa basandose en las
metas empresariales y otros factores de
disefio. En base a este disefio,
implementar todos los componentes
necesarios del sistema de gestion

No existe un marco de
gestion de I&T
implementado. Se tiene
certificado en ISO
9001:2015 El Proceso de
Gestion del Desarrollo
Tecnolégico; el cual como
sistema de calidad tiene
elementos de un sistema de
gestion de I&T.

APO02:
Gestionar la
estrategia

Apoyar la estrategia de
transformacion digital de la
organizacion y proporcionar el valor
deseado a través de una hoja de ruta con
cambios incrementales. Usar enfoque
holistico en cuanto a T&I asegurando
gue cada iniciativa este claramente
conectada con una estrategia global.
Habilitar el cambio en todos los
diversos aspectos de la organizacion,
desde los canales y procesos a los datos,

Existe una intencion
desde las altas directivas, los
diferentes planes
institucionales se conectan
entre si. Pero o hay
continuidad en decisiones
con cambios de
administracion.
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cultura, habilidades, modelo operativo e
incentivos.
APQOO03: Establecer una arquitectura comin La Universidad no aplica
Gestionar la | que consiste en capas de arquitectura de alguna herramienta o
arquitectura procesos de negocio, informacién, metodologia de definicién
empresarial datos, aplicaciones y tecnologia. Crear de arquitectura empresarial.
modelos y préacticas claves que
describen las arquitecturas base y Esta documentada
objetivo, en linea con la estrategia de funcionalmente asi como su
I&T de la empresa. Definir los operacién por procesos,
requisitos de taxonomia, estandares, dentro del SIGEC.
directrices, procedimientos, plantillas y
herramientas, y proporcionar un vinculo
para estos componentes. Mejorar el
alineamiento, aumentar la agilidad,
mejorar la calidad de la informacion y
generar ahorros potenciales de costes
mediante iniciativas como la
reutilizacion de componentes de bloques
de construccion.
APOO5: Optimizar el rendimiento del No existe
Gestionar el | portafolio general de programas en
portafolio respuesta al rendimiento individual de
programas, productos y desempefio de
servicios y a las cambiantes prioridades
y demandas de la empresa
APOO7: Optimizar las capacidades de Se hace una evaluacién
Gestionar los | recursos humanos para satisfacer los de desempefio anual y planes
recursos objetivos de la empresa de capacitacion. Mas sin
humanos embargo hace falta recurso
humano especializado
APQOO08: Facilitar el conocimiento, Desde el area de
Gestionar las | habilidades y comportamientos Talento Humano existen
relaciones correctos para generar resultados, programas para los
aumentar la credibilidad , la confianza funcionarios de clima
mutua y el uso eficaz de los recursos organizacional y otros .
para estimular una relacion productiva
con las partes interesadas de la empresa
APO10: Optimizar las capacidades Se realizan estudios
Gestionar los | disponibles de I&T para apoyar la previos de las adquisiciones
proveedores estrategia y la hoja de ruta de | &T, y contratacion de productos
minimizar el riesgo asociado con y/o servicios, obras de
proveedores que no rinden o cumplen infraestructura que sigue un
con los requisitos y asegura precios estatuto interno de
competitivos. contratacion.
APO11: Definir y comunicar los requisitos Se cuenta con el SIGEC
Gestionar la | de calidad en todos los procesos, certificado en 1ISO
calidad procedimientos y resultados 9001:2015, que propende

empresariales relacionados. Habilitar los
controles, monitorizacion continua y
uso de practicas y estandares probados
en esfuerzos de mejora y eficiencia
continuos

por la autoevaluacion y la
mejora continua asi como las
acreditaciones institucional
de programas y de registro.
El proceso de
Desarrollo Tecnologico tiene
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documentado sus
procedimientos.

APO12: Identificar, evaluar y reducir El proceso de Gestién
Gestionar continuamente los riesgos relacionados del Desarrollo tecnoldgico,
Riesgos con I&T dentro de los niveles de tiene identificado los riesgos
tolerancia establecidos por la gerencia asociados a 1&T; y ha
ejecutiva de la empresa establecido controles.
APO13: Definir, operar y monitorizar un No existe un sistema de
Gestionar la | sistema de gestion de seguridad de la Gestién de Seguridad de La
seguridad informacion Informacion; se cuenta con

una Politica de Seguridad de
La Informacion; que no esta
formalmente aprobada.

Dominio: Construir, Adquirir e Implementar

BAIO1:
Gestionar los
programas

Obtener el valor de negocio
deseado y reducir riesgo de retrasos,
costo y erosion de valores inesperados.
Para ello deben mejorar las
comunicaciones y la participacion del
negocio y de los usuarios finales,
asegurar el valor y la calidad de los
entregables de los programas y realizar
un seguimiento de los proyectos dentro
de los programas y maximizar la
contribucion del programa al portafolio
de inversiones.

No existe

BAIO2:
Gestionar la
definicion de
requerimiento
S

Identificar las soluciones y analizar
los requisitos antes de su adquisicion o
construccidn para asegurarse de que se
ajustan a los requisitos estratégicos de la
empresa cubriendo los procesos,
aplicaciones, informacion/datos,
infraestructura y servicios del negocio.
Coordinar la revisién de opciones
viables con las partes interesadas
afectadas, incluidos costes y beneficios
relativos, analisis de riesgos y
aprobacién de los requisitos y
soluciones propuestas

Para software y
servicios se realiza y esta
documentado el
levantamiento de requisitos
con las areas funcionales.

En obras de
Infraestructura se realiza el
mismo ejercicio; mas sin
embargo no se cuenta con un
procedimiento definido para
esto

BAIO3:
Gestionar la
identificacion
y

construccion
de soluciones

Establecer y mantener productos y
servicios identificados (tecnologia,
procesos de negocio y flujos de trabajo)
alineados con los requisitos de la
empresa que cubran el disefio,
desarrollo,
adquisicidn/subcontratacion y la
asociacion con proveedores. Gestionar
la configuracion, preparacion de
pruebas, gestion de requisitos y
mantenimiento de procesos de negocio,
aplicaciones, informacion/datos,
infraestructura y servicios.

No se tiene un
procedimiento formal para
esta labor

BAIO4:
Gestionar la

Mantener la disponibilidad del
servicio, la gestion eficiente de los

No se tiene un
procedimiento formal para
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disponibilida | recursos y la optimizacion del esta labor, pero se mide en

d y la | rendimiento del sistema a través de la un indicador de

capacidad prediccion de los requisitos futuros de disponibilidad y se

rendimiento y capacidad, diligencia un formato donde

se registra cualquier
incidente y la gestion
realizada.

Respecto a la
capacidad, se monitorea por
tipo de plataforma y se
planeay ejecuta su
provision.

BAIOS: Preparar y conseqguir el La organizacion a
Gestionar los | compromiso de las partes interesadas través del SIGEC cuenta con
cambios para el cambio en el negocio y reducir el el procedimiento de gestion

organizativos

riesgo de fracaso.

de cambios del SIGEC, en el
cual se define una
metodologia para gestionar
los cambios oportunamente
gue puedan presentarse en
los procesos de la
Universidad de Cordoba,
con el fin de garantizar la
integridad del Sistema
Integral de Gestion de la
Calidad (SIGEC)

BAIO6: Gestionar todos los cambios de una No se tiene un control

Gestionar los | manera controlada, incluidos los de cambios de 1&T, se

cambios de cambios estandar y los mantenimientos gestionan configuraciones;

TI de emergencia en relacién con los de acuerdo al quehacer y
procesos de negocio, las aplicaciones y buenas practicas, mas sin
la embargo no existe un

infraestructura. Esto incluye procedimiento estandar

estandares y procedimientos de cambio, Para Software se cuenta
evaluacion del impacto, priorizacién y con el procedimiento
autorizacion, cambios de emergencia, PGDT_021_ Gestién de
seguimiento, informes, cierre y cambios de Software
documentacion. Institucional

BAIO7: Aceptar formalmente y hacer Se cuenta con un manual

Gestionar la | operativas las nuevas soluciones. Incluir de implementacién de

aceptacion vy
la transicion
de los
cambios de Tl

la planificacién de la implementacion,
conversion de sistemas y datos, pruebas
de aceptacién, comunicacion,
preparacion de la puesta en produccion,
paso a produccién de nuevos o
modificados procesos de negocio y
servicios de I&T, soporte temprano de
la produccion y revisién posterior a la
implementacion.

software MGDT_001
Implementacién de Software
Institucional, el cual aporta
una metodologia para
software. Mas no existe para
otros servicios y proyectos.

BAIOS:
Gestionar el
conocimiento

Proporcionar los conocimientos e
informacion de gestion necesarios para
apoyar a todo el personal en el gobierno

y gestion de I&T de la empresa y

No existe
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permitir la toma de decisiones
informadas.

BAI10:
Gestionar la
configuracion

Definir y mantener descripciones y
relaciones entre recursos claves y las
capacidades necesarias para ofrecer
servicios habilitados por I&T. Incluir la
recopilacion de informacion sobre la
configuracion, estableciendo lineas de
referencia, verificando y auditando esta
informacion, y actualizando el
repositorio de configuracion.

No existe este control

BAI11:
Gestionar los
proyectos

Lograr los resultados definidos del
proyecto y reducir el riesgo de retrasos
inesperados, costes y erosion del valor
mediante la mejora de las
comunicaciones y la participacion del
negocio y de los usuarios finales.
Asegurar el valor y la calidad de los
entregables del proyecto y maximizar
su contribucion a los programas y al
portafolio de inversion definidos.

No se tiene una metodologia
de gestion de proyectos
implementada.

Dominio: Entregar, Dar Servicio y Soporte

DSS01:
Gestionar las
operaciones

Proporcionar los resultados de los
productos y servicios operativos de IT
segun lo planeado

Se tiene una bateria de
indicadores, que nos permite
medir el desempefio de
diferentes servicios,

DSS02: Proporcionar una respuesta Se cuenta con una mesa
Gestionar las | oportuna y efectiva a las solicitudes de de servicio y con los
peticiones vy | los usuarios y la resolucion de todos los procedimientos PGDT 015
los incidentes | tipos de incidentes. Restaurar el servicio Gestidn de Soluciones a los
del servicio normal, registrar y completar las Eventos, Requerimientos o
solicitudes de usuario; y registrar, Incidentes de Software de
investigar, diagnosticar, escalar y Gestion, PGDT012_
resolver los incidentes Procedimiento Respuesta a
Fallas en el Enlace Wan,
PGDT 013,
Procedimiento de
Mantenimiento de Hardware
y Software, y se cuenta con
una Bitacora para el control
y gestion de las incidencias
DSS03: Identificar y clasificar los A nivel del SIGEC,
Gestionar los | problemas y su causa raiz. Ofrecer una se tiene el procedimiento
problemas | solucién oportuna para evitar incidentes PGDC_006 para elaboracion

recurrentes. Ofrecer recomendaciones
de mejoras .

y aprobacion de planes de
mejoramiento; el cual aplica
una metodologia para
eliminar causas de
situaciones problema que
afecten el desempefio del
SIGEC, através de la
formulacién de planes de
mejoramiento.
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DSS04: Adaptarse rapidamente, continuar Se gestiona la
Gestionar la | las operaciones del negocio y mantener disponibilidad de los
continuidad la disponibilidad de los recursos y la servicios criticos con
informacién a un nivel aceptable para la redundancias y contratos de
empresa en caso de una interrupcion soporte y se aplican las
significativa politicas de copias de
seguridad. Pero no se cuenta
con un plan de continuidad.
DSS05: Proteger la informacion de la Se han implementado

Gestionar los
servicios de

empresa para mantener el nivel de
riesgo de la seguridad de la informacion

controles dentro de los
riesgos identificados; asi

seguridad aceptable para la empresa, conforme como soluciones de
con la politica de seguridad. Establecer seguridad para la red,
y mantener roles y privilegios de acceso infraestructura de servidores,
de seguridad de la informacion. Realizar control de acceso
una monitorizacion de la seguridad individualizado a servicios y
plataformas. Mas sin
embargo la politica de
seguridad no esta
formalmente aprobada y se
deben definir o robustecer
los controles establecidos.
DSS06: Definir y mantener los controles No existen estos

Gestionar los
controles de
los procesos
de negocio

apropiados de los procesos de negocio
para asegurar que la informacion
relacionada y procesada por procesos de
negocio internos o externalizados
cumpla con todos los requisitos
relevantes de control de la informacion.
Identificar los requisitos relevantes de
control de la informacion. Gestionar y
operar los controles adecuados de
entrada, throughput y salida (controles
de aplicacion) para asegurar que la
informacion y el procesamiento de la
informacién cumpla con estos requisitos

controles. Mas sin embargo
el proceso de Gestion
Documental; tiene la
clasificacion de los activos
de informacién

Dominio: Monitorizar, Evaluar y Valorar

MEAO01:
Gestionar la
Monitorizaci
on del
rendimiento y
la
conformidad

Proporcionar transparencia en el
desempefio y la conformidad e impulsar
el logro de las metas

Se tiene el
procedimiento de
Autoevaluacién de
Programas Académicos,
Evaluacion del nivel de
satisfaccion de los usuarios,
Procedimiento para
elaboracion y aprobacion de
planes de mejoramiento,
Administracion de
Peticiones, Quejas,
Reclamos, Sugerencias y
Denuncias

MEAO03:

Gestionar el
cumplimiento
de los

Evaluar si los procesos de 1&T y
los procesos de negocio apoyados por
I&T cumplen con las leyes,
regulaciones y requisitos contractuales.

Desde el proceso de
gestion Legal se actualiza,
mantiene y evalda el
normograma por proceso, y
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requerimiento

Asegurar que los requisitos se han

el cumplimiento. Y en el

aseguramient
0

cumplir con requisitos internos, leyes,
regulaciones y objetivos estratégicos.
Permitir que la direccion ofrezca una
garantia adecuada y sostenible en la
empresa, con la realizacion de revisiones
y actividades de aseguramiento
independiente

s externos identificado y cumplido; integrar el levantamiento de
cumplimiento de TI con el requerimiento se incluyen
cumplimiento general de la empresa. [ los legales, mas sin embargo

no se ha mapeado cada
servicio o solucion
tecnoldgica.

MEAO4: Planificar, delimitar y ejecutar La metodologia de los

Gestionar el | iniciativas de aseguramiento para procesos de autoevaluacion

y planeacién institucional
permiten asegurar el
cubrimiento de las
necesidades

Fuente: Elaboracion Propia

La capacidad y madurez del modelo se indica en la Figura 51, demostrandonos la necesidad de

implementar el modelo dado que los componentes asociados a los objetivos de gobierno y gestion se

encuentran en un 32%, con una capacidad nula, el 21% con actividades intuitivas iniciales, el 23% logra

su proposito con actividades basicas, y el 24% asociados a los niveles de capacidad 3 4 y 5, tienen los

procesos, definidos logrando su propésito y evaluados.

Figura 51. Capacidad y madurez del modelo

CAPACIDAD DEL MODELO
N5
N4 3%

N3
9%

N2
23%

Fuente: Elaboracion propia
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9.6. Estructura de Gobierno Tl

Teniendo en cuenta la estructura organizacional de la universidad y la diferencia entre esta y la
estructura funcional operativa del area de T, se propone una estructura organizacional que permita la
gobernanza, desarrollo y soporte de las Tecnologias de Informacion y Comunicacion, en la Universidad
de Cordoba y asi potencializar las funciones de los procesos misionales, estratégicos, de apoyo y

seguimiento de acuerdo al direccionamiento estratégico institucional.

Esta area por su complejidad y papel estratégico en la Universidad deben convertirlo a direccion o
division, dependiendo directamente a la Rectoria y no que se encuentre dispersa en diferentes secciones
de La Unidad de Planeacion. Esto se sustenta en la necesidad de gobernanza de las TIC, para poder
mantenerse a la vanguardia contribuyendo a su posicionamiento en el &mbito nacional e internacional; y
la funcion transversal en el proceso de Gestion de Desarrollo Tecnol6gico de nuestro Sistema de Gestién

de Calidad a todas las actividades de la Institucion. Esta propuesta se representa en la Figura 52.

El comité de técnico de gobierno y gestion de TI, estara integrado por cada una de los
responsables o coordinadores de las areas y el Jefe de o Director de TI. La definicion detallada de las
funciones y necesidades de personal debe ser estudiado a profundidad por La Unidad de Desarrollo

Organizacional y Talento Humano hasta perfeccionarlo.

La gestion del riesgo en La Universidad es gestionada por cada proceso, y se lidera y monitorea
desde La Unidad de Control Interno, el cual hace parte del Comité Institucional de Calidad y de Gobierno
de TI. Dentro de la estructura para T1, el area estratégica que manejara la gestion de riesgos es la de
Seguridad de La Informacidn, y los coordinadores de las areas deben identificar y gestionar los riesgos
particulares y participar en la gestién de los del proceso en su conjunto en el Comité Técnico de Gobierno
y Gestién de TI. El lider de T1 asume la responsabilidad de la gestion de riesgos del proceso en su

conjunto.

El Comité de Gobierno de TI debe integrarse al Comité Institucional de Alta Direccion, donde

estan todos los lideres de proceso, El Rector, los Decanos, Vicerrectores.
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Figura 52: Estructura propuesta de Tl

Rectoria

Comité Institucional de
Calidad y de Gobierno de

Tl
AEISLENGA Direccién / Division de Tl Comité Técnico de
Administrativa Gobiernoy
Gestionde Tl
Planeaciony Servicios y Integraciény Desarrollo de Seguridad de La
Calidad [ Soporte Sistemas de Informacién L Informacién

Coordinador Coordinador Coordinador

Mesa de Redes

Servicios

Proyectos Desarrollo

Vigilancia Soporte Sl Infraestructura

Tecnoldgica Plataformas

Plataformas y
servicios

Mantenimientos Arquitecto

Calidad Infraestructura

Fuente: Elaboracion propia

9.7. Propuesta de actores de los procesos

Como esta implementacion es transversal a toda la organizacion es importante identificar los
actores del gobierno empresarial; por lo que proponemos los siguientes actores por proceso y estos van a
ser los responsables de la implementacion y mantenimiento de cada objetivo de gobierno y gestion, ver la
relacion en la Tabla 37.

Consejo Superior

Consejo Académico

Consejo de Acreditacion

Comité Institucional de Gestion de Calidad y de Gobierno de Tl

Lideres de proceso
e Vicerrectorias
e Comité de planeacion

e Coordinaciéon de Tl
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Cordoba

Coordinadores de areas de Tl

Gestores de Seguridad, continuidad del negocio, servicio, soporte, y mantenimiento

Tabla 37. Propuesta de actores responsables de los procesos
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BAIO6
BAIO7
BAIO8 X [X | X | X X [ X [ X X | X
BAIO10

BAI11 X[ X | X X [ X [ X X | X
soporte DSS02

X X X X
X X | X X
XX X X
XX X X
X X X X

DSS03
DSS04 X
DSS05
DSS06

MEAO1

Supervisar, MEAO3
Evaluar y X X
Valorar MEAQ4 X | X | X XXX |[X |[X[X]|X X | X

X [X X [X X
X [X (X [X X
X (X [X (X [X

x
X X X [X |X
X
X
x
x
X X X [x X [x |x

x
x
x

X
X
x
X
X
X
X
X

Fuente: Elaboracién propia

9.8. Gestion del cambio

La gestion del cambio para la implementacion de esta propuesta se sugiere seguirse por el
procedimiento establecido por la Universidad para esto "PGDC-008 Gestién de Cambios del Sistema
Integral de Gestidn de la Calidad”, el cual define la metodologia para gestionar los cambios que puedan
presentarse en los procesos de la Universidad de Cordoba, debido a que la propuesta tiene como eje el
Proceso de Gestion del Desarrollo Tecnolégico.

Esta metodologia incluye una valoracion del impacto del cambio en los procesos y de acuerdo con esto

una forma de actuacion y asignacion de responsabilidades (Ver Anexo C).
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10. Plan de implementacion y apropiacion del modelo de gobiernoy

gestion de Tl

10.1. Generalidades

El plan de implementacion para COBIT 2019 en la Universidad de Cordoba, se propone de acuerdo a la
Guia de Implementacion COBIT 2019, la cual resalta como vision de gobierno I&T el reconocimiento de
la transversalidad e importancia de la tecnologia y la informacion en toda la organizacion; por lo tanto el
gobierno y gestién de I&T debe implementarse como parte del gobierno de la empresa; en este caso como
parte del Sistema Integrado de Gestién de Calidad SIGEC; con alcance a todas las areas y procesos, con
el empoderamiento de las partes interesadas de la organizacién y de TI, y con coherencia con los Sistemas
de Gestién Implementados como ISO 9001:2015, MECI, y cumpliendo los requisitos que como entidad

del Estado esta obligada como el MIPG, vy los requerimientos de Gobierno Digital.

Bajo el enfoque definido en los procesos clasificados por dominio, el Proceso de Gestidn del
Desarrollo Tecnolégico de la Universidad de Cordoba tiene la oportunidad de estructurar un esquema que

permita definir la forma en la que interacttan los diferentes interesados y los procesos.

El método de implementacion para COBIT 2019 propone siete pasos o fases, que recorren las
respuestas a siete interrogantes que debe hacerse la organizacion.
1. ¢Cudles son los impulsores?
¢Dénde estamos ahora?

¢Dbnde queremos estar?

¢Como llegamos ahi?

2

3

4. ¢Qué debe hacerse?
5

6. ¢Lo logramos?

7

¢Coémo mantenemos el impulso?

Se describen como una ruta de implementacion de acuerdo con la Figura 53.
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Figura 53: Hoja de ruta implementacion COBIT 2019

« Gestion del programa
(anillo exterior)

» Habilitacion de cambios
(anillo medio)

» Mejora continua del ciclo de vida
(anillo interior)

(BIOYE SOWEW

Identificar @
95 participant®®

Fuente (ISACA, 2018)

10.2. Generacion de valor esperado

Con la implementacion de un Sistema de Gobierno y Gestion de 1&T y la inclusién del gobierno de Tl

en el gobierno corporativo, se espera asegurar la transparencia e integridad de la informacién, asi como de
los procesos del area de TI.

Se espera que las normas y estandares aplicados en el modelo de gobierno, aporten a La Universidad
una guia que le ayude a garantizar el buen funcionamiento de todos aquellos procesos definidos,
garantizando la comunicacion entre los implicados externos e internos del sistema de gestion, y un
incremento de la confianza de las partes interesadas, que va a redundar en los resultados y cumplimiento

de los objetivos estratégicos de la organizacion, todo esto en un marco de busqueda de la excelencia y la
mejora continua.

Con la implementacion del Sistema de Gobierno y Gestion COBIT 2019 al describir lo procesos de

cada objetivo asi como la integracion con los 7 componentes del sistema (Ver Figura 54), se incluiran los
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aspectos relevantes para cada tema, como politicas, estructuras organizativas, flujos de informacion y
habilidades necesarias (Componente: Servicios, Infraestructura y Aplicaciones); lo que permitira integrar
los requerimientos de Gobierno Digital, MIPG, MECI, Acreditacion Institucional, sistemas de gestién

entre otros.

La implementacién del sistema de gobierno y gestion de T1 permitira la ejecucion de las acciones
asociadas a la transformacion digital de forma eficiente, optimizando los costos y asegurando la obtencion
de beneficios; con una estructura de gobierno que responda a los retos de este proceso y cumplimiento de

las exigencias normativas internas, del gobierno nacional y organismos de control.

Figura 54. Componentes de Un Sistema de Gobierno y Gestién

Fuente: (ISACA, 2018)

10.3. Plan de Implementacién y apropiacion

10.3.1. Objetivo del Plan

. Implementar un Sistema de Gobierno y Gestion de Tl en la Universidad de Cordoba.
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universidad
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10.3.2.

El plan de implementacidn, tiene una linea de tiempo de 20 meses desde su inicio (ver diagrama de

Plan de implementacion y apropiacion

Gannt en Figura 54, con victorias tempranas de acuerdo a las priorizaciones sugeridas de los objetivos de

gobierno y gestion, con evaluaciones trimestrales de su cumplimiento y debe revisarse continuamente

para asegurar su mantenimiento (Ver tabla 41).

Tabla 38. Plan de Implementacién Sugerido

Fase 1: ;Cuéles son los impulsores?
Actividades Responsables Objetivo Tiempo | Entregables
Definir los impulsores para la adopcion | Jefe de Identificar y 2 meses | Acto
de un marco de gobierno y Gestion de Planeacion comunicar a la administrativ
TI (Estrategias, validar el Jefe de Tl _ alta direccion y o de 3
entendimiento realizado en el disefio Jefe de Calidad a las partes adopcion
L interesadas, el
con la alta direccion impulsor para
Establecer las partes Interesadas del Jefe de la Proyecto
Sistema de Gobierno y Gestién Planeacion implementacion presentado y
Jefe de Tl de un modelo de respaldado
Jefe de Calidad Gobierno de TI por la alta
Establecer el modelo de gobierno del Jefe de para la direcciony
proyecto de implementacion Planeacion obtencién del socializado a
Jefe de Tl respaldo las partes
Jefe de Calidad interesadas
Sensibilizar a la alta direccion, lideres | Jefe de
de proceso y partes interesadas sobre Planeacién
los fundamentos de Gobierno y Gestion | Jefe de Tl
de Tl Jefe de Calidad
Respaldar el proyecto de Rector
implementacion con un acto Consejo
administrativo de adopcion Académico
Lanzar el proyecto a toda la Jefe Unidad de
organizacion Planeacién
Jefe de Calidad
Jefe de Sistemas
Fase 2. ; Dénde estamos ahora?
Definir el equipo del proyecto y matriz | Lideres de Asegurar el 6 meses | Matriz de
de comunicaciones proceso entendimiento comunicacio
Unidad de del modelo de nes
Calidad gobierno y
Oficina de gestion de Tl e
Sistemas identificacion de
Capacitar al equipo de proyecto sobre Unidad de los procesos Plan de
los fundamentos de gobierno y gestion | Calidad criticos capacitacién
Oficina de Modelo
Sistemas aprobado y
Capacitar a funcionarios de T sobre Oficina de plan de
MIPG, Gobierno Digital, COBIT2019 | Sistemas priorizacion
Oficina de
Talento Humano
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Afinar el alcance del sistema de Lideres de Modelo
gobierno propuesto y validarlo con los | proceso Validado y
lideres de proceso Unidad de ajustado
Calidad
Oficina de Priorizacion
Sistemas aprobada
Evaluar la capacidad de los procesos Lideres de
proceso
Fase 3. ;Ddnde queremos estar?
Establecer objetivo de mejora: Jefe Unidad de Establecer los 1 mes Plan de
complementar con la implementacion Planeacién objetivos de mejora
de un Sistema de Gestion de Seguridad | Jefe de Calidad mejora.
de La Informacién Jefe de Sistemas Determinar la
capacidad para
cada uno de los
procesos.
Identificar los
proyectos que
aporten al
cumplimiento
de los objetivos
y priorizarlos
Realizar analisis de brechas Lideres de 1 mes Anélisis de
proceso brechas
Presentar propuesta de estructuraciony | Jefe Unidad de 2 meses | Propuesta
fortalecimiento oficina de Sistemas Planeacién radicada y
Jefe de Sistemas sensibilizada
Jefe de Talento en los
Humano diferentes
CONsejos.
Fase 4.;Qué debe hacerse?
Implementar objetivos de acuerdo a Lideres de Implementar los 1 afio | Objetivos
las fases de priorizacion proceso proyectos de implementa
mejora para dos
cada objetivo de
acuerdo a la
priorizacién de
las fases.
Fase 5. (Cdmo llegamos ahi?
Evaluar los beneficios de los proyectos | Comité de Monitorear, y Por cada Proyectos
y los riesgos y priorizar Gobierno comunicar sobre | proyecto | priorizados y
Lideres de los avances de evaluados
Proceso la
implementacion
del modelo
Fase 6. ;Lo logramos?
Evaluar el avance del plan de Comité de 1 Informe de Trimestr Informe
implementacion, limitaciones y Gobierno Evaluacion al
oportunidades Lideres de

Proceso
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Comunicar y socializar resultados Comité de Informe a Semestra
Gobierno Comité de Alta | |
Direccion
Fase 7., Como mantenemos el impulso?
Evaluar la pertinencia y alcance de los | Lideres de Supervisar el Anual Resultados
objetivos de gobierno de acuerdo Proceso rendimiento, plan de
mejora 'y
revision
priorizacione
s de cada
fasey
establecer el
nuevo
alcance
Fuente: Elaboracion propia
Figura 54: Diagrama de Gannt
s | ":JIEILO DURACION|  PERIODOS EN MESES / DURACION DEL PLAN / INICio
PLAN DELPLAN 123 45555? 810 10 1 12 13 | 1415161718192[)
Fase 01: Cudles son los impulsores? | 1 2 i P -
Fase 02: ;Donde estamos ahora? 6 W/////% L

Fase 03: ;Donde queremos estar? 4 AR

| .%’/////% L
Fase 04: ;Queé debe hacerse? 12 i f /;W»W
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Fuente: Elaboracion propia
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11. Recomendaciones y conclusiones

A continuacion, se presentan las recomendaciones para la implementacion del plan de intervencion

propuesto y las conclusiones de cierre del trabajo.
11.1. Recomendaciones

En la estructura de Gobierno Corporativo de La Universidad, Los Consejos Superior y Académico,
Comité Institucional, el Rector y el Consejo de Planeacion se recomienda que conozcan y se apropien del
Gobierno de TI; para garantizar que estén alineadas las estrategias de T1 a las estrategias de La Universidad,;
y que este apoyo permite obtener la autoridad para el despliegue hacia todos los procesos, y el respaldo en
la gestion del cambio.

Para el éxito de la implementacion se recomienda un despliegue de capacitaciones sobre gobierno y
Gestion de T y sus beneficios, tanto a los miembros del Comité técnico como a los lideres de proceso y
alta direccion de La Universidad. y los beneficios.

Los objetivos de gobierno y gestion, asociados a la optimizacion del riesgo, gestion del riesgo, gestion
de la seguridad y gestion de la continuidad deben implementarse realizando un acoplamiento con los
lineamientos del Modelo de Seguridad y Privacidad de La Informacién (MSPI) y el Modelo de Gestién del
Riesgo de Seguridad Digital (MGRSD) del MINTIC y la Politica de Riesgos de La Universidad, teniendo

en cuenta que La Universidad no cuenta con un Sistema de Gestién y Seguridad de La Informacion.

Resultado de este andlisis y trabajo investigativo, denota que La Oficina de Sistemas o area de Tl de La
Universidad no cuenta con la capacidad para atender la demanda de necesidades de TI y atender los
requerimientos de Gobernanza del Proceso de Desarrollo Tecnoldgico; por lo que es imperante organizar
la estructura del area e incluir roles como el de seguridad, vigilancia tecnoldgica, proyectos y crear los
comités para la implementacidon de la estructura que soporte un Gobierno y Gestion de T1.; donde se asignen

las funciones y responsabilidades para la implementacion y gestion del gobierno de TI .

Debido a que el modelo resultante con base en COBIT 2019, sugiere la implementacion de 33 objetivos

de gobierno y gestién, se recomienda acatar las fases de priorizacién para una mejor apropiacion y
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despliegue, y seguir con iteraciones anuales que permita la implementacion de no solo los 33 sugeridos
inicialmente sino los 40 objetivos del modelo.

El modelo de Gobierno y Gestidn de T, para garantizar el éxito de su implementacion, debe realizarse
como parte del Sistema Integrado de Gestidn de Calidad, en el cual confluyen todos los subsistemas de

calidad, acreditacion, gobernanza y gestion de La Universidad de Cordoba.

11.2. Conclusiones

La Universidad de Cordoba, de acuerdo con los andlisis del contexto universitario y arquitectura de
negocio, como lider en la regidn, y apuntando a una transformacién digital en la que la tecnologia es
protagonista, debe implementar un marco de Gobierno y Gestion de TI, que le permita alinear sus
estrategias con la estrategia y operacién de TI, considerando T1 como factor estratégico, e incorporando

elementos de control y seguridad que minimicen los riesgos del negocio y de uso de las TI.

El sistema de gestion de calidad de la universidad con el proceso de gestion del desarrollo tecnoldgico
tiene la oportunidad de enriquecerse con la implementacion del marco de gobierno y gestion de TI.

El modelo de Gobierno de TI desarrollado como propuesta para la Universidad de Cordoba se centra en
COBIT 2019, debido a que integra los principios de gobierno de la Norma ISO 38500, facilita el andlisis
de la organizacion desde la cascada de metas, lo que permite la identificacion y alineacion de los

objetivos de TI con los objetivos del negocio y la satisfaccion de las partes interesadas.

La obtencion del modelo de Gobierno de T1 sobre COBIT 2019, integrado al SIGEC permite definir
las politicas de T1 alineadas a los objetivos de negocio, y se convierten en la guia para el disefio de
procesos y procedimientos Tl del proceso de gestion del desarrollo tecnolégico de la Universidad de
Cordoba.

EL marco de gobierno COBIT 2019, proporciona a las organizaciones la flexibilidad para desarrollar
soluciones personalizadas de gobierno que se adaptan a los objetivos y el contexto de cada organizacion,
de acuerdo con los factores de disefio que se identifiquen como importantes para la construccion del

modelo.

El uso de estandares debe ser determinado por el gobierno IT en cada organizacién haciendo un analisis

costo vs beneficio en su implementacion.
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Los diferentes marcos de referencia para la gestion de procesos IT son complementario entre si y no

equivalen a una redundancia de normas y estandares.

La metodologia PHVA se aplica a los diferentes procesos de gestion de TI bajo los diferentes marcos

de referencia de establecimientos de normas y estandares de TI.

Las normas y estandares de gestion TI proporcionan directrices para la interaccion adecuada de cuatro

elementos importantes en cualquier organizacion: personas, tecnologia, procesos, relaciones.

Las normas y estandares en Tl, mejora la gestién de los cambios en TI, reduce los costos y aumenta la

productividad, alinea a T1 al negocio de la organizacién.

Los factores de Disefio, permite identificar los objetivos de gobierno y gestion para cada area u
organizacion de acuerdo al nivel de importancia valorado; es asi que los de mayor valor deben ser
priorizados y los de menor valor o que tienen una valoracion menor de importancia; se deben revisar y

proponer planes de madurez.

A todos los procesos de gestion se deben evaluar identificando riesgos de implementacion, definiendo

métricas de control y acciones de subsanacion

Se debe retroalimentar con la alta direccion y cada uno de los procesos criticos que se apoyan en T1 los
resultados de la medicién para poder tomar las acciones correctivas requeridas para que las funciones de

las T1 realmente generen valor.

Se requiere organizar las funciones y roles de TI, asi como su posicionamiento en la organizacion

antes de iniciar la implementacion de un marco de gobierno corporativo de TI.

Un analisis de madurez debe ser consecuencia de una decision organizacional de invertir en el
mejoramiento de los procesos TI, con la comprension de su importancia estratégica para el cumplimiento

de su actividad misional.

La adecuada gestion de riesgo, ayuda a la organizacion al aumento de la probabilidad del logro en cada

objetivo estipulado en la gestion del gobierno corporativo y el gobierno de TI.

Se identificé que La Universidad en gobierno de TI tiene un arquetipo de Monarquia de Negocio en las
decisiones de estrategia e inversion y de Monarquia de T1, en las decisiones operativas de TI; debido a

que las T1 no son consideradas estratégicas y/o generadoras de valor; pero si facilitadoras.
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Anexo A. Revision sistemas de gestion implementados en Universidades a
diciembre de 2020

Universidad Naturaleza ISO CNA Otros
9001:2015 Cual
Pontificia Universidad Javeriana Privada X
Universidad Pontificia Bolivariana Privada X 9001:2008
Universidad del Norte Privada X
Universidad Escuela de Privada X

Administracién y Finanzas Y
Tecnolbgica -EAFIT-

Universidad Externado de Colombia Privada X

Universidad EAN Privada X X

Universidad De Los Andes Privada X

Universidad de la Salle Privada

Universidad Simén Bolivar Privada

Universidad De La Sabana Privada X X Six Sigma Black
Belt

Universidad Tecnoldgica de Bolivar Privada X X

Universidad de Antioquia Puablica X

Universidad Colegio Mayor de Pablica X X

Cundinamarca

Universidad Industrial De Santander Publica X

Universidad del Cauca Pablica X

Universidad de Narifio Pablica X

Universidad Surcolombiana Pablica X

Universidad del Valle Puablica X

Universidad Tecnoldgica De Pereira Puablica X

Universidad Nacional Pablica X COBIT

Universidad de caldas Puablica X X

Universidad de Cérdoba Pablica X X 14001

Escuela naval de suboficiales - ARC- = Publica

Barranquilla

Fuente: (Consejo Nacional de Acreditacion, s.f.), Paginas web IES


http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_eafit_med.htm
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_eafit_med.htm
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_eafit_med.htm
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_and_bog.htm
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_salle_bog.htm
http://www.unisimonbolivar.edu.co/
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_sab_bog.htm
https://www.googleadservices.com/pagead/aclk?sa=L&ai=DChcSEwjr55LEuunuAhWWtbMKHXtLDaUYABABGgJxbg&ae=2&ohost=www.google.com&cid=CAESQOD22p55ilXUHGSt2J5ULh1L2Kziz4Wf2G2YDd23oFTj-E9z6k-sBge3622NVplwmAXfN29oT_Frv9DnJB3naXY&sig=AOD64_12HWLeycSq8iGYCbbtlZI9SIAKeA&q&adurl&ved=2ahUKEwiBrIzEuunuAhVlu1kKHSxRAfYQ0Qx6BAgIEAE
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http://www.usco.edu.co/
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_tec_per_per.htm
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_uni_cal_man.htm
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_esc_sub_arc_bar_bar.htm
http://www.cna.gov.co/cont/acr_alt_cal/acr_ins/fortalezas/for_ins_alt_cal_esc_sub_arc_bar_bar.htm
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Anexo B. Matriz de caracterizacion proceso de gestion del desarrollo

tecnoldgico

UNIVERSIDAD DE CORDOBA

MATRIZ DE CARACTERIZACION DE PROCESOS

cODIGO:
FGDC-012
VERSION: D&
EMISIOM:
25/02/2020
PAGINA
1 DE 3

NOMBRE DEL PROCESO:

Gestidn del Desarrollo Tecnolbgico

Profesional Especializado — Unidad de
Planeacion y Desarrolla

OBIETIVO DEL PROCESO

prapdsitos misionales

Praveer y mantener les Tecnalogias de Informacidn y comunicacidn
TIC que garanticen | confiabilidad y seguridad de k2 informacian gue
requieren los procesos de la Irstitucdn para e cumplimiento de os

pravisitn,

Induye la planeacin, disefis, implementacidn,

manterimierto ¥

RESPONSABLE
DEL PROCESO:
ALCANCE implantaciin,
mejaramients de servicios TIC.

I Fecha de Actualizacién del contenido | 28/02/2020
INSUMO PRODUCTO CLIENTE/
(ENTRADA) PROVEEDOR ACTIVIDADES RESPONSABLE (SALIDA) USUARIO
Egﬁ‘;ﬁ'\:ﬂﬁ Planeaciin Institucianal

Plan de desarrolle

Planeacidn Institucianal

Poiticas, Objetives de
Calidad

Gestidn de 1a Calidad

Tecnalogias de Infarmacidn y

Reguierinmi erios de

Comumicacitn

Todos |os proceses

PLANEAR

Planear y Oegarizar s
Requerimienios &
Tecnoiogias de
nfarmacidn y
Comumicacion TIC, y
lievarias a Mares y
Proyectos

-Lides dell Process
Gestitn ded Desasrollo
Tecrolbgicn
-Equipe de trabaje la
Seceitn de Sistemas de
Infammatidn

Plan TIC-Plan Operative

Planeacitn Institucional

Tecnokgias de Informadidn y

Reguierinmi erios de

Comumicacion

Todos |os proceses

manenEmienta Servicics TIC

Sabcitud de Sopors y

Todos |68 proceses

Paliticas vy estindares del
procesn de comunicatiin

Carnumicacin

Nermatividad y estandares

Gegtitn Legal
-zestién de ka Calidad
-Entes esperialirados

HACER

Adqusirir, desarrollar &
IFEIATAEaT Solitiones

Entrega de servicios y
soparte

-Lider ded Proceso
Gestitn dad Desasrollo
Tecroligicn
-Enuipo de trabaje la
Seccidn de Sistemas de
Infommacidn

-Solucones de TIC
-Aplicaciones especializadas
Hardhware especiaizada.
Solciud de nedesidad de
servieio

Sardicio de Sapore v
antenimiento

-Salugones de TIC
-Agplicaciones especializadas
-Hamdware especializado
-Solicitud de necesidad de
SO0

Todas los Procests




Disefio de un modelo de gobernabilidad y gestion de tecnologias de

~ 165 ~ la informacion (T1) como generador de valor en la Universidad de .ean’
Cordoba
INSUMO PRODUCTO CLIENTE/
(ENTRADA} PROVEEDOR ACTIVIDADES RESPONSABLE (SALIDA) USUARIO

Medicién Irdicadores de
Gestitn

Procesn Gestién del
Desaerolio Teonoliqicn

Werificar el cumplimiento
del abjetive gel precess
a travis de os
indicadores de gestidn

Trifzerne de Audtonas

Proceso de Seguimiento y
Contral

Materializacidn de 1N riesga

Process de Seguinsents y
Contral

Compromises Revisibn por ka
Direceibn

ARz Direccidn

Quejas y reclamos

Proceso Gestin de la
Calidad

Encuesta de satisfacrifn

Procesn Gestién del
Desaerolio Teonoliqicn

Anaizar ios datws e
informacidn resultante
del seguimients v la
medicidn del desempedio
dell Proceso para evaluar
donde pueden realizarse
mejaras,

Iriforme di Auditonag
Iremas y Externas

Proceso de Seguimiento y
Conbral

Mormatividad y Estirdares

-Gestidn Legal
-Gestitn de & Calidad
-Entes especialiradas

Meritorea v Evaluaciin

Reparte de Indicadores

Flaneacién Irstitucional

Lidter del Process
Gestidn del Desamolo
Tecriolbgicn

Definicidn de planes de
mejaramiente

Procesn de Sequimients
¥ Control

-Sohuciones de TIC
-Mglicaciones esperializadas
-Herdware espedalizada.
-Soliciud de necesidad de
LA

Todas los Proceses

Flanes de Mejoramiento

Process de Seguimiento y
Contral

ACTUAR O AJUSTAR

Ejecutar los planes de
mejoramiento
defirados por &l Process
come resultadn
del andlisis de datos e

-Lider Priocess de
Gestidn del Desamolo

Mejoramients el Desernpedio del
Process

~Todos ks paocesos
-Estudiantes

nformmacide. Infammaciin
REQUISITOS DEL PROCESO
Caracteristicas del | oo eiticac del | Caracteristicas
[« proceso de proceso de del proceso de
Legales y NTC IS0 NTC IS0 NTC ISD del Modelo wackinde |y pealaciinde | Autoevaluachin
Reglamentarios. 14001:2015 B001:2015 4500112008 Estindar e "“"""':_" Maestrias y Institucicnal. Del usuaria
Control Interno. ‘"‘ “"d_m‘ Doctorades: (Lincamientos
Y [Lineamientas CNA) CNA)
4.4 Sistema de
Gestidn de la
5.1.1 ST
Generalidades - | 6.0.1 Acriores
Liderazgo y para aberdar
4.4 Sistema de COMPrOmISe para rieges y
Gestidn Amibiental &l sstema de oprufidades -
gestidn de & Generalidades 22, Sisemas
6.1.1 Acciones para eafidad 6.1.22 ” de
ahordar rieqas y Evaluacién de | = Evaluacicn del Informaitn
aportunidades — 713 65 riesges. para Rigsga ) - Infraestnucturs
S pncuentran Genesaidates Infraestruchira BESTyolres | o ge | (€34 Sistemas de fen adlerumain C26. Proceses
Wieotsiendon an (litesal by d) riesgos para & Emﬂ.amdes conunicacin e de comurcacion Dpertunidad
73 Tama da Skbema de nfarmaddn -
Mormagrema conciercia 751 Gestitn de la s OB Renurses | ‘onneniidad
Institucional Process 2 4. Informaciin y Babiograficos, . Seguridad
de Gestién Legal Generaidades - ST Comunicacian | oo eLras Informiticos de 2poyo
Lega 7.5 Informacin Tnformaciin 7.3 Toma de : fiaicos dam FTRERETRS ¥ acadenicn
documerfiada gocumentada conciencia . CAILMIEACEn
75 Infarmacidn | = Actividades de 29,
8.1 Planificaciny | 9.12 Satisfarcién |  documentada Mt Infraesiructua
coniral operacienal del chiente B.l.1 fisica
_ Planificacian y
10. Mejara 0.1.3 Andfisis y cantrel
evaluacidn operacianal -
Generalidades
10. Mejara B.1.3 Gestidn del
cambio
10 Mejera
RIESGOS Y OPORTUNIDADES DEL PROCESD mmmmmmn INDICADORES DE PROCESD
lﬂw‘ : Sa encueniran identificados en & Hapa de Rﬁgmﬂel Proceso. N S8 gncueniran cresdos ¥ aprmaﬂm an @l
Oportunidades: Se encuentran identificadas en el andliss del contexto imﬂmgg‘s]g;‘ﬁm en o Sstema de LS | s de indicadores, adminiirado por o
del Process process Planestidn Inslitucicnal

Fuente: Tomado de Universidad de Cérdoba,

http://docsigec.wwwa3.unicordoba.edu.co/web/uploads/documentos/FGDC-

012_MatrizdeCaracterizacinGestindelDesarrolloTecnolgico_8.pdf
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Anexo C. PGDC-008 Gestion de cambios del Sistema Integral de Gestion de la
Calidad
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1. DEIETIVOD
Definir ls metodolcgia para esalsar y gesbonar planificadamente la implementacicn y = control de o
cambios que pueden impactar al Sisteme Integral die Gestidn de |a Calidad (SIGEC).

2. ALCANCE
Este procedimisnto aplica a todos los procesos de s Institscicn.

Inicia con la mecesidad de= cambio identificada por un proceso, contirus con la evaluacotn del impaco
sobye & S0GEC pera definir |a pertinenda de ks slaboraddn ded plan para la gesbdn del cambio v
finaliza con & seguimientn y controll de b amiones estabincides

3. DEFINICIONES

Analisis del cambio: permite remonocer la edsienda v aracterstios de os sementos de SIGEC
afectados por los cambios o nuevos proyecios, =valuar la magnitud de los resgos. asociados. v definir
las arciones gue az=guren los controles indiemo antes de |2 sjecccon del cambia.

Dependencia responzable del camibin: dres responssble do dissfio, implementandn, desamolo y
enirega diel camibio o NUSWD pRoyecto.

Camibio: impacto significativo a un subsisterna del SIGEC catalogado dentro del nived y categona del
Impacho I:Til:llli 08 Hatrir de Impatto o Gestion el Camiben].

Eestién del Cambio: =5 un proceso sEtemdboo ¥ estructurado pera identficar, evabuer, controlar w
monitorear amiics propuesins paras ser reakzados, apestindose a cualquier requisito o solicihud.

4.1. POLITICAS DE OPERACION

+ El impacio de un ambio en & SIGES puede catalogarse de a2 siguienés manera:

Nieel de Impacto Categorizs

Creacion de uno o mas cargos

Crescidn o supresion de Sreas

Biminaddn o creaccn de proceso

Cresscicn de nuesos: documentos gue impacien tods b Dnpsersiced

Traslado de &ea gue contemple: personal, moklisria v eguipas.

« Generacdn de nsesos pelignos o amenazas de riesgo ako (Segin Matriz
IPEVR])

&  Musvos impachos ambisntales gue una vez identifcadios v valoradas en ks
matriz de identificscidn de= aspecios v saloractn de impacios ambentsles
se enouentren dentro de la categona de alfta magnitudl

Livad wuld chebarderpiaicl’s o e wsllie AAoc L eisen'n e covisaibrdrd coad Coped g CoiviDeoakisld oot S desigie e o ok Sl et
i Snatern o Coreives’ S esraritnt o SIS denr iRl i Al ekt e,
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Hivel de Impacto Categorias

& Salida & procucmon de ononeesvs Softwere o modificaoon que s= = realice
a o exstent=, gue impligues un cambio en ks procesas st uconsles o
& b redacan gues estos Hensn oon SUs partes inkresadas.

% Nu=ms modalidades de trabajo, como por ejemplo trabajo en oma o
kebetrabosin,

o Bjustes en ol manual de funcones de uno o més cagos

o Bjustes en las fundones de dependendas adminishrativas

w  fjustes en la matnz de racerizacion de proceso

Bapo & Asignaddn de reoursos adidonales a presupusstos especifions

s Modificaocn de doosmenios vi'o formestos gue iImpacien aress especficas
s Generacon de nuesos paigros o amenasss de riesgo medio v bajo.

« Adeomoones fisicas gue no imgliquen traslado de personal, mobiiano ¥
SLLIECS

Tabda O8: Mabriz de Imparto de Gestion del Cambe

& los cambics: gue se encuentren dentro de las categorias ded niveedl alto deben tratarse de souerdo
a lo indicado &n este procesdimiento, wblizando & formato de Plan de Geashon de Cambio.

Em la reunicn de elaboracicn del plan de Gestion del Cambio de afo impacio siempre debe otarse
al proceso de Geshdon de la Calidsd, proceso de Comunicaciones v responssble ded S5-55T para @
elaboracion, lo osal bene o Squienbe ofjetn:
# Procesp gestion de |a calidsd: asesor y acompaniante en la metodologia definids en este
procedimiento.
« PFrooeso de comunicacon: ompebente para definir estrategiss de comunicadon gue asi o
MeSUIEran.
# HResponsable del SG-55T: asesor y acompanante &n la identificoon de fesgos asociados 2
S5T que puedan generarse dada s sihsacion analizada.

& los cambios Que e enoseniren denbo de as categonas del nivel bajo deben analizare= en
equipo de mejoramiento de proceso y dejar constanda en acta.

Les achuslizaciones o nuevos requisiios legales que gemeven algin tipo de cambio gue s
encusniren dentro de las categorias del nvel ko, deben tratarse de acuerdo a ko indicado en este
procedimiento, utiizando e formato (FGDC 028) Gestion del Cambio.

Bl cambio de ider y de gestor de cabidad de un proceso es kenido en cuenta y se debe hacer 2
respecttia entrega formal del estado ded proceso defando &n acta L evidenda.

El responsabie de S5T debe evaluar los resgos de sequridad v salud en o trabajo derivados de los

Liag il i gl O i il SC LT e ctviichararad Al Copld A covilelinll, Ao Shie s it o S el

2N Sataia o Coreined Diwesmiritnl o8 SRS doar bl il b vl migniviRe,
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cambios v liderar |2 mplementacan de las medides de prevenccn v comtrol con o apoyo del
Comitg Pantario die Ssguridad v Salud en el Trabaje (COPASST).

+  [e ser necesario & Prooeso de Gesticn de |a Calidad deberd actuabzar = Man Anual de 55T por la
implementacon de las medides de prevencidn y contnol gue s establencan.

+ La integracdn de nuews sistemas de gestion al Sistena Integral de Gestion de la Cabdsd, =
abordardn & traves de planes de dsefo, implementacan e integracian al SIGEC, inchudcs &
Flan Anual de Mantenimisnto y Mejoramientn del SIGEC.

+ Cuando se adquiera mueva tetnologia para ios prooesos, & proceso de Gestion de Adquisicidn
Contratad tn deberd induir como una obligactn dd prosesdor la capscitadon &n su wso.

+ [e no preverse un camibio, & proeso deberd revisar las conseouencies definiendo un plan de
acciin en e formato (FGDC - 028) Gestidn del Cambio pars garantizar una adeqssda geshon

el camibio y sus impacios.

+ [ lider do proceso responsable del andbss del impacto del cambic debe venficar la asistenda de
la Responsable del SG5-55T, &l proceso Gestion de |a Calidad y o proceso de Comunicacian a 2
reunian donde se analiza, evaliis y realizs ks planificadon del cambio; ademds de los demas
procesrs, dependencas yiio funconanos requeridos pera una aderuads planificacicn del ambio.

+  La Unidad de Conbrod [mfemo, debss venficar que en & plan de gesbon del cambio remitide estén
incuidos la Responsable del SG-55T, o procesn Gestion de la Cabdad v o proceso Comunicacian.
e nio cumplir, deberd devolverio al proceso responsshie oon las cbsenadones pertinentes.

+ La Umdsd de Planeacian producto de la achuslizacion diel contesto, lidera s identificacion de
camiios que puedan afectar a la instfudon o 2 un proceso. Motifica al proceso respectivo sobre
estns cambics v realiza el andlsis de estes benienco &n osenta o diefinido en este procedimisnto.

+  [El procesa Gesticn de la Cabdad, cada wez que s& reaboen reuniones de revision del plan aneal de=
mantenimienta v meporamiento del SIGEC ¢ reunicnes de Comité Instihocional de Calidsd v de
Coordinaocn del Sstema de Conbrol Interno revisard que 5= hayan dentficado oportunamente los
posibles cambices gue puedan afectar a ks institecidn o 2 su proceso ¥ su planificaddn.
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4.2, DESCRIPCION DEL PROCEDIMIENTO
Fasos Responsable IDesri poian
Analza &= nred del mpeco de cambio de= aoserdo con la
ategorizacidn establecida (ato o bajo), y de aousdo al caso
procede asi:
a) De &to Impacto: coordina reunicn con |l Dependencas
Arackmacas wio Admirisiratias gue inbEnaEnEn O S Ve
afectados por s camibios con el fin de saborar &) plan de
gestion del cambio.
HOTA: slempre debe diarse al procesn de Gestidn de b Calldad,
peooeen de Comunicaconess § resporsable del SG5-55T para os
1 Lider de Proceso / Jefe de elbborackdn. Continuo pesn Z
Deguarulirichs b) De Bajo Impacio: coordna revnion de equipo de
mejoramients y analiza las accones que sean requendas
establanends ompromisos en el acda de eguipo de
meEjoramienbo.
NOTA: para cambics de aderuaciones fisias que no implouss
trashds de personal, mobdiano v equipos sempne e debe
solicitar ssistenda O resporeabile de S5T ¥ ks coninoles
reoUeTkinG en esta materiy deberdn anevarse 3l ada de eOuipo
g e joramisnin. R ded Proscedimssesrto.
Co procede como = indica & oonbnusac o
Lider de Proceso f Jefede | @) Lider del proceso responsable del| andlisis del impacho ded
Dt Jefe Linidad cambio: wenfica la asistencis de= l2 Besponsabls del SG-
de Desamollo Crganizacional 5T, =l prooesg Gestion de la Calidad v o proosso de
v Gesticn de ks Comunicacion. Ademsés de ks demds  procesos,
3 CabdadLinidsad de dependencas wWo fundonanos  requendos pera s
Comumicacicres adecuada planficacon del camibio.
Cependencas Acsdsmicas
L] b) Todos ks responsshles: Anglizan, =valian § resbzan s
Admi nistrabvas) Responsable plamificacicn oel cambioc & traves de un plan de aooan &
del S5-55T rmolementar antes, durante v despuefs e el formato
(FGIC 028) Gestidn del Cambio.
" Cocakzan & plan de acdon definido =n = formato PGDC 028
i | Lider de: Froceso | Jefe de Gestion del Cambio arfe |3 partes nteressdss v squincs. de
Dep=ndenoal trahain.
. Aemite & plan de aocidn definido en & formato (PGDE - 028)
4 '-""’”""“"TJ'H'-‘* Gestitn del Cambio 2 | Unidad de Control Interna para su
Dependenca segquimiento y oortnol.

L wiltf SN gioll O S il SOC LRV e Coviiachiraea andl Copld A CoVDakioll, Aor S Sl 0 i il e
O St ot Coriroe’ Cheemsmairkhd ot SRS donl il i b vk megbvila,
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| Pasos | ~ Responsable Desripodan

Aevisa = &n = plan de gestidn del cambio remibdo estén

ncluidcs la Responsable ded SG-55T, o proceso Geshion de b

Calidsd v o proceso Comunicaoon para procsder a sw

g Proceso de Sequimiento consclidacdn. De no osmplir oon ese requesibo, o desvushe al
Controd proceso responssbie

Realiza seguimisento a s sjecuccn de las accones definidas en
= plan, cada seis [6) meses.

FIN DEL PROCEDIMIENTD

5. DOOUMENTOS DE REFERENCLA
Fecha de

Referencia Earisi Brese Descripoidn Ente gue lo expide
Derebo D072 die 1015, 2 de Mo die 2
Articuio 2.2.4.6.76 2015 Getion del Camibo Minsteno ded Trakoen
NTC [S0 9001 - 2015, 21 de Sepbembre Planficacian de los IEONTEE
requisito 6.3 e 2005 Cambios
- ; Beguisitos para un
WTC-150 1460013015 T e ® sisterma de gestan ICONTEC
di= 2015
armberEal.
NTC-150 45001 2008 12 de= Marzo d= .
Requisits 8.1.3 LR Getian del Camibio ICONTEC
&, REGISTROS

Tiempo:
Lisgar de | Medio de
M| Codigo Mombre Responsable Srcisien — de Disposicidn

Lider Proceso ;
de Gesticn de A.r: t ﬁ:e Fimico 4 Afcs | Consemeacian
= Cabdad

Formmabo Gesticn
1 | FGDC - 028 el Camribics

Livad walf Shbrdrpharks o e el SO0 Lerien'n s Coviacherard o Copes o Crvilvoskivls, por S dmeigie i o ok Sate peat
S Sy o CoreDn’ Shnvesreritnd o SEOST dosr s i b wrmaer wegwacele.

Fuente: Tomado de Universidad de Cérdoba,
http://docsigec.www3.unicordoba.edu.co/web/uploads/documentos/PGDC-
008_GestindeCambiosdelSistemalntegraldeGestindelaCalidad_8.pdf
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Anexo D. Consolidado instrumentos de diagndstico

Instrumentos para diagndstico y estado inicial Tl
Procesos Participantes Planeacion Institucional, Comunicaciones,

Docencia, Investigacion, Extension

Registro y Control Académico, Biblioteca, Desarrollo
Tecnologico, Infraestructura, Talento Humano, Bienestar,
Contratacion, Financiera

Control Interno

Alcance Procesos Universidad de Cordoba
Método de Recoleccion de Entrevistas por videoconferencias, Reuniones y encuestas
Datos

Fuentes de informacién: Plan de Gobierno, Boletin Estadistico,
Pagina Web Universidad , Presupuesto de Gastos e Inversién

Para la elaboracion del diagndstico y estado inicial, se tom6 como base, apartes en las dimensiones
indicadas por el estudio de Red Clara 2019, el cual tiene componentes de modelos de Gobierno y Gestion
de TI.

Validacién del instrumento y revision de estilo: Ingeniero Oswaldo Tordecilla, Coordinador Seccién

Estadistica Unidad de Planeacién y Desarrollo Universidad de Coérdoba.
Temas a tratar en entrevistas:

CONTEXTO-ESTRUCTURA

Procesos Participantes: Planeacién Institucional, Talento Humano

Rol de los participantes: Profesional Especializado &rea Planeacion Estratégica, Estadistica y

Profesional especializado Talento Humano.

Metodologia: Reunion con preguntas abiertas y exploratorias, donde se indica y contextualiza sobre la

naturaleza y funcionamiento de la Universidad y TI.

1. Identifique el contexto en que opera La Universidad:

¢ Naturaleza de la organizacion:
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o Filosofia Empresarial:
e Tamarfo dimensionado en:
o Inscritos

= Pregrado 2020-1:

=  Pregrado 2020-2:

= Postgrado 2020-1

= Postgrado 2020-2:
o Estudiantes nuevos

= Pregrado: 2020-1:
= Pregrado 2020-2:
o Numero de estudiantes (matricula2020-1)

= Pregrado 2020-1:

= Pregrado 2020-2:

= Postgrado 2020-1:

= Postgrado 2020-2:
o Programas ofertados

= Pregrado:
= Postgrado:

o Personal administrativo y de servicios promedio mes:

o Personal docente

= Planta:
= Ocasional:
= Catedrético:
o Personal contratado para apoyo de &reas de TI:

¢ Tipo de financiamiento y presupuesto Universidad:

Financiamiento y presupuesto proyectos de Tl:

Estructura de Tl

~ 172 ~

= Con base en las definiciones de gobierno de tecnologias de informacion (T1) como la

evaluacion, priorizaciéon y toma de decisiones sobre T1y, como gestion de Tl la planificacion,

construccidn, ejecucion y monitorizacion de actividades definidas por el Gobierno TI. Las

areas o personas responsable del Gobierno de TIy responsable de la Gestion de T1I. ¢son

diferentes? Identifiquelas en La Universidad.
e Asignacion de roles en la estructura de Tl
o Planta:

= Asistencial
= Coordinacién
= Soporte:
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= Sistemas de Informacion

= Redes:

= Servidores:

= Mantenimiento:

= Seguridad

= CINTIA: Centro de innovacion en Tl (apoyo a docentes en plataformas
virtuales, creacién de recursos de aprendizaje digitales, capacitaciones):

o Temporal:

= Asijstencial
= Coordinacion:

= Soporte:
= Sjstemas de Informacion:
= Redes:

= Servidores:

= Mantenimiento:

= CINTIA: Centro de innovacion en Tl para la academia (apoyo a docentes en
plataformas virtuales, creacion de recursos de aprendizaje digitales,
capacitaciones):

= Auxiliares de salas informaticas:

Certificaciones, modelos de buenas préacticas y sistemas de gestion implementados:

Indique sistemas de Gestion implementados:

Existe grupo, comité o consejo dedicado al gobierno de TI:

Definicion de roles Proceso de TI:

Nivel en que se encuentra el &rea de TI organizacionalmente

¢El responsable de TI, toma decisiones de asignacion de recursos o priorizacion de
proyectos?:

¢El responsable de TI, asesora en la asignacion de recursos o priorizacion de proyectos?:
Perfil del director de TI:

Relacion y descripcion de tercerizaciones o modelos de atencion con proveedores
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universidad

Encuestas: Aplica para los temas del 2 al 6

TEMA: ESTRATEGIA
Procesos Encuestados: Planeacion Institucional, Desarrollo Tecnoldgico, CINTIA(Director),
Comunicaciones, Control Interno, Bienestar, Infraestructura, Talento Humano, Biblioteca, Registro y

Admisiones, Docencia, Investigacion, Extension, Contratacion, Financiera

Rol de los participantes: Profesional Especializado area Planeacion Estratégica, Lider Proceso de Gestion
del Desarrollo Tecnoldgico, director CINTIA

Metodologia: Reunion explicativa y repuesta individual al formulario de preguntas

Preguntas acerca de buenas practicas, con las cuales se pretende identificar la percepcion
organizacional sobre la aplicacion de buenas précticas sobre Gobierno y Gestién de T.I. en lo referente a

estrategia y los recursos T1 asi como en procesos de planificacion, control, analisis de riesgos.

Son preguntas directas con respuestas posibles de SI y No y como los encuestados en su mayoria
pertenecen a procesos diferentes al de tecnologia, se utiliza un lenguaje comprensible y con poco

contenido técnico.

1. ¢Considera usted que las Tecnologia de Informacion son consideradas estratégicas en La
Universidad de Cordoba?

Si No
2. ¢Considera usted que las Tecnologia de Informacidn son consideradas un apoyo importante para

la consecucidn de los objetivos de los procesos en La Universidad de Cordoba?
Si No

3. ¢Considera usted queé en la Universidad, la estrategia de TI, satisface las necesidades de los
procesos misionales y estratégicos?
Si No

4, ¢Cree usted que las decisiones en La Universidad, son tomadas teniendo en cuenta las

capacidades actuales y futuras de T1 disponibles?
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Si No
5. ¢Considera usted de que los sistemas de informacion y las soluciones tecnoldgicas que utiliza su

proceso, y la Tl en general, estan actualizados y vigentes con la legislacion y normativa vigente?
Si No

6. ¢Considera que la gestion de Tl en La Universidad cuenta con una adecuada estructura
organizacional?
Si No

7. ¢Por gqué cree usted, que se realizan los proyectos de adquisiciones, mejoramiento o innovacién
de Tl en La Universidad? Califique en una escala de 1 a 5, donde 5 es mas importante y 1 menos
importante.

Por necesidad o exigencia regulatoria
Para cubrir los objetivos estratégicos

Para satisfacer necesidades futuras

TEMA: GESTION DE PROYECTOS

Procesos Participantes: Planeacion Institucional, Desarrollo Tecnolégico, CINTIA(Director),
Rol de los participantes: Profesional Especializado area Planeacion Estratégica, Lider Proceso de Gestion
del Desarrollo Tecnoldgico, director CINTIA

Metodologia: Reunion y repuesta a formulario de preguntas

Responda seleccionando solo una de las respuestas posibles

1. ¢Cuando se va a realizar un proyecto de TI, se realiza un anélisis previo de costo/beneficios, riesgos,
impacto en los procesos) a corto plazo?

| Todos | | Algunos | | Ninguno | |
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| Todos | | Algunos | | Ninguno | |

2. Cuando se va a realizar un proyecto de TI, se realiza un anélisis previo de costo/beneficios, riesgos,
impacto en los procesos) a largo plazo.

| Todos | | Algunos | | Ninguno | |

3. ¢Cuéndo se va a realizar un proyecto de TI, se tiene en cuenta la participacion de las partes

interesadas y se realiza un analisis de sus necesidades y expectativas?

| Todos | | Algunos | | Ninguno | |

4. ;Los proyectos de TI, se cifien a alguna metodologia de formulacion, ejecucién y seguimiento?

| Todos | | Algunos | | Ninguno | |

TEMA: GESTION DE SERVICIOS

Procesos Participantes: Planeacién Institucional, Desarrollo Tecnoldgico, CINTIA(Director),
Comunicaciones.
Rol de los participantes: Lider Proceso de Gestion del Desarrollo Tecnoldgico, director CINTIA,

Coordinadores de area de TI (3), Lider Proceso de Comunicaciones

Metodologia: Reunion y repuesta a formulario de preguntas

Responda seleccionando solo una de las respuestas posibles

1. ¢Cree usted que el personal de TI con que cuenta su entidad es suficiente para atender la demanda de

los servicios que presta?

Si No

3. ¢Cuando se va a introducir un nuevo servicio TI, se realiza una planificacion y gestion del cambio para
llevar a cabo este proceso?
Si No
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4. ¢Utiliza la mesa de ayuda para el reporte de incidencias o solicitud de servicios?

Si No
5. Todos los servicios de TI tienen implementado los ANS (Acuerdos de Niveles de Servicio).
Si No

BUENAS PRACTICAS

Procesos participantes: Planeacién Institucional, Desarrollo Tecnolégico, CINTIA(Director).

Rol de los participantes: Profesional Especializado area Planeacion Estratégica, Lider Proceso de Gestién
del Desarrollo Tecnolégico, director CINTIA. Coordinadores de area proceso de gestion del desarrollo
tecnolégico

Metodologia: Reunion y repuesta a formulario de preguntas
Responda seleccionando solo una de las respuestas posibles
1 ¢Cree usted que el monitoreo e indicadores sobre los servicios Tl permite comprobar si estan

funcionando correctamente y apuntan al cumplimiento de las necesidades de la Universidad?
Si No

2. ¢Cree usted que los controles establecidos en la matriz de riesgos del Proceso de Gestion del Desarrollo

Tecnoldgico son pertinentes y suficientes?

Si No

3. ¢Se realiza medicion de la satisfaccion de los usuarios para los servicios que presta?
Si No

4. ¢ Tiene implementado procedimientos o controles documentados en seguridad de la informacion?

Si No

5. ¢ Tiene implementado procedimientos documentados en Ciclo de Vida del Servicio?
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Si

No

6. ¢ Tiene implementado procedimientos documentados en desarrollo de Software?

Si

No
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Instrumentos para el disefio del modelo de gobierno y gestion de Tl

Procesos Participantes Planeacion Institucional, Docencia,
Desarrollo Tecnolégico

Método de Recoleccion de Entrevistas por videoconferencias, Encuestas

Datos Fuentes de informacion: Plan de Gobierno, Boletin
Estadistico, Pagina Web Universidad , Presupuesto de

Gastos e Inversion

IDENTIFICACION ARQUETIPO DE GOBIERNO

Metodologia: Reunion explicativa y respuesta grupal consensuada para el diligenciamiento de la matriz
de (Weill y Ross, 2004)

Funcionarios participantes: 3
Roles de los participantes: Coordinadores de &rea, Jefe de Tl

En grupo establezca la seleccion sobre como se toman las decisiones en TI: Seleccione Al si corresponde
a aportar informacién o seleccione TD si toman la decision de acuerdo a las siguientes definiciones de

arquetipo de gobierno:

Monarquia de negocio: La alta direccion, apoyados en las areas de negocio, las decisiones son orientadas

mayormente a la estrategia
Monarquia de las TI: Los responsables o directivos de las Tl
Feudal: Las unidades de los procesos de negocio son los que toman las decisiones Tl

Federal: Toma de decisiones compuesta por lideres de las unidades de negocio que puede o no incluir al
lider de T1 o lideres de T1 como participantes adicionales. La alta direccion no se involucra en estas

decisiones

Duopolio: Los directivos de Tl y patrocinadores de los proyectos Tl en las unidades de negocio, son los

gue toman las decisiones

Anarquia: Las decisiones las toman usuarios individualmente o grupos de usuarios
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Al: aportan Principales Decisiones
informacion
Principios | Arquitectura | Estrategia de Aplicaciones | Prioridades en
de Tl de Tl Infraestructura | que necesita | inversiones en Tl
TD: Toman la de Tl la
decision organizacion
Al | TD | Al TD | Al TD Al TD | Al TD
5 Monarquia
S de Negocio
g Monarquia
2 |delasTI
& | Feudal
=}
@ Federal
3
Duopolio
Anarquia
No hay
datos o no
contestar

(Matriz de Weill y Ross, 2004)

2. IDENTIFICACION PERFIL DE RIESGO

Metodologia: Reunion explicativa y respuesta individual
Funcionarios participantes: 5
Roles de los participantes: Coordinadores de area, Jefe de TI, Director de CINTIA

Califique el impacto y la probabilidad de las vulnerabilidades y riesgos identificados de 1 a 5 de acuerdo a
la escala establecida en la tabla de valoracion:

Tabla de valoracién de impacto y probabilidad

ESCALA DE CALIFICACION

IMPACTO PROBABILIDAD
[ Descripcion P Descripcion
5 Catastrofico 5 Casi certeza
4 Mayor 4 Probable
3 Moderado 3 Posible
2 Menor 2 Improbable
1 Insignificante 1 Raro
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Amenazas/ Calificacion | Calificacion
Activos Vulnerabilidades Debilidad Impacto | Probabilidad
(RIESGO) (1ab) (1ab)

Equipos de Comunicacion
centrales (CORE de RED)
Firewall, Switch CORE,
Administrador Canales de
Internet, Controladora WIFI

Ausencia de esquemas de
reemplazo periédico

Obsolescencia

Equipos de Comunicacion
periféricos, backbone
(Switch, radios,
Dispositivos WIFI)

Ausencia de un eficiente
control de cambios en la
configuracion.

Falla de Hardware

Mantenimiento

Servidores ambiente de | insuficiente/Instalacion
- : : Falla de Hardware
produccion fallida de los medios de
almacenamiento
S?J\e/;)(;OI’ES ambiente  de Copia no controlada Falla de Software

Infraestructura de copias de

sequridad y respaldo de Almacenamiento sin | Perdida de
servicios tecnoldgicos proteccion Informacion
Equipos de sostenimiento

ambiental centro de datos: | Susceptibilidad a  las

Aire de Precisién, UPS,
Planta eléctrica, Sistema de
Deteccion y Extincion de
incendios

variaciones de voltaje por
rayos 0 inestabilidad
eléctrica

Falla de Hardware

Equipos de computo,
periféricos y audiovisuales

Susceptibilidad a la
humedad, el polvo y la
suciedad

Falla de Hardware

Sistemas de Informacion

Institucionales.

Ausencias de pistas de

Seguridad de la

auditoria Informacion
Defectos del software Integridad
Configuracidn incorrecta de | Integridad — Error
parametros de Usuario
Integridad,
Software nuevo o inmaduro | Disponibilidad,
Confiabilidad

Aplicaciones ofimaticas

Descarga 'y  uso
controlado de software

no

Legal, Abuso de
derechos

Sistemas de administracién
de infraestructura
Tecnoldgica

e g . .| Seguridad:
!—Iabllltam_on de servicios Confiabilidad e
innecesarios .

Integridad
Seguridad:

Fallas en la produccion de
informes de gestion

Confiabilidad e
Integridad
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Soluciones de Monitoreo

Asignacion errada de los
derechos de acceso

Legal, Abuso de
derechos

Cableado Estructurado,
Puntos de Datos

Arquitectura insegura de la
red

Espionaje

Acceso inseguro

Espionaje

Ausencia de identificacion
y autentificacion de emisor
y receptor

Suplantacion

Gestion inadecuada de la
red (tolerancia a fallas en el
enrutamiento)

Saturacion,
negacion del
servicio

Medio inalambrico,
Microondas, Bluetotth

Sensibilidad a la radiacion
electromagnética

Radiacion
electromagnética

Puntos de datos, enlaces con
deterioro

Deterioro de sefial

Fibra dptica

Rotura del medio de

transmision

Deterioro 0
ausencia de sefal

Personal de TI

Ausencia del personal

Incumplimiento

en la
disponibilidad del
personal

Procedimientos
inadecuados de contratacion

Destruccion  de
equipos y medios

Funcionarios
administrativos

Funcionarios Docentes

No  cumplimiento  de

politicas para el uso
correcto de los medios de
telecomunicaciones y
mensajeria

Uso no autorizado
del equipo y los
medios

Estudiantes

Accesos no autorizados a
los sistemas de informacion
y servicios tecnoldgicos

Hackeo,
Amenazas de
Seguridad,
Confiabilidad vy
Disponibilidad e
Integridad.

Falta de capacidad | Errores de usuario
funcional y técnica del|intencional o no
personal intencional
Uso inadecuado 0
. Acceso no
_— descuidado del control de .
Centro de datos principal . o autorizado -
acceso fisico a edificios y .
Sabotaje

areas

Centro de datos periféricos

Area con probabilidad de
inundacion.

Falla de Hardware

Red eléctrica inestable

Falla de Hardware

Torres de comunicaciones

Proteccién fisica de
edificios deficiente

Acceso no
autorizado -
Sabotaje
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Cordoba

Zean

Proceso de Tl del Sistema de
Calidad

Falta de procedimientos
formales para el registro y
retiro de usuarios

Legal, Abuso de
derechos

Ausencia de procedimiento
formal para la
documentacion del MSPI

Corrupcién de
datos

Estructura Organica

Integridad,
rata _de  planes 9| pisponiilidad,

Confiabilidad

Falta 0

Falta de visibilidad del area
de Tl en la Universidad

insuficiencia  de
Presupuesto  de
operacion e
Inversion de Tl

Estatuto de contratacion

Falta de disposicion en los
contratos y  acuerdos
terceros (con respecto a la
seguridad).

Legal, Abuso de
derecho}

Hurto

Manual de funciones de
funcionarios y estatutos
docente y estudiantil

Falta de responsabilidad en
seguridad de la informacion
en la descripcion de los
cargos

Legal, Abuso de
derechos

Ausencia de los procesos
disciplinarios y aplicacion
de sanciones definidos en

Legal, Abuso de

caso de incidentes de |derechos
seguridad de la
informacion.
Procedimientos y Controles
. . débiles para el
Normatividad y politicas cumplimiento de la Legal, Abuso de

Institucionales

Legislacion en derechos de
autor

derechos

Presupuesto Tl

La Operacion de TI esta
afectada no se puede
realizar por falta de
presupuesto

Falta 0
insuficiencia  de
Presupuesto  de
operacion e
Inversion de Tl

2. VALORACION PROBLEMAS GENERICOS DE TI

Metodologia: Reunidn explicativa y respuesta individual

Funcionarios participantes: 6

Roles de los participantes: Funcionarios Operativos, Coordinadores de area, Jefe de TI, Director de

CINTIA
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Califique los problemas de Tl relacionados, respecto a su existencia y gravedad en una escala de 1 a 3, en
donde 1 el problema no existe. 2 el problema existe y 3 el problema es grave.

Importancia

Problemas (1-3)

Frustracion entre distintas unidades de TI en toda la organizacion debido a una
percepcion de baja contribucion al valor del negocio

Frustracion entre distintos departamentos de la empresa (como el cliente de TI) y el
departamento de T1 debido a iniciativas fracasadas o una percepcion de baja
contribucion al valor del negocio

Incidentes significativos relacionados con 1&T, como pérdida de datos, violaciones
de seguridad, fallo del proyecto y errores de la aplicacion, relacionados con Tl
Problemas de ejecucion del servicio por parte de los subcontratistas de Tl
Incumplimiento de los requerimientos regulatorios o contractuales relacionados con
TI

Hallazgos de auditoria regulares u otros informes de evaluacién sobre un pobre
desempefio de TI o notificacion de problemas de calidad y servicio de Tl

Gasto sustancial oculto y fraudulento en I&T, es decir, gasto en T1 por
departamentos de usuarios fuera del control de los mecanismos de decision de
inversion en IT normales y los presupuestos aprobados

Duplicaciones o coincidencias entre varias iniciativas u otras formas de recursos
malgastados

Insuficientes recursos de T, personal con habilidades inadecuadas o personal
agotado / insatisfecho

Cambios o proyectos facilitados por T1 que suelen no satisfacer a menudo las
necesidades del negocio y que se ejecutan tarde o por encima del presupuesto
Resistencia de los miembros del consejo de administracion, ejecutivos o alta
gerencia a involucrarse con las T1 o una falta de compromiso empresarial para
patrocinar a Tl

Modelo operativo de T1 complejo y/o mecanismos de decision confusos para las
decisiones relacionadas con Tl

Excesivamente alto coste de TI

Implementacion obstaculizada o fracasada de nuevas iniciativas o innovaciones
causada por la arquitectura y sistemas de T actuales

Brecha entre conocimiento tecnoldgico y empresarial, lo que lleva a que los

usuarios del negocio y/o los especialistas en TI hablen un idioma distinto

Problemas regulares con la calidad de los datos y la integracion de datos de distintas
fuentes

Nivel elevado de cobmputo para usuarios finales, o que genera (entre otros
problemas) una falta de supervision y control de calidad de las aplicaciones que se
estan desarrollando e implementando




Disefio de un modelo de gobernabilidad y gestion de tecnologias de | .. ..
~ 185~ la informacion (T1) como generador de valor en la Universidad de - . ..ean
Cordoba o

Los departamentos del negocio implementan sus propias soluciones de informacién
con poca 0 ninguna participacion del departamento de TI de la empresa
(relacionado con la computacion de usuarios finales, que suele surgir de la
insatisfaccion con las soluciones y servicios de TI)

Ignorancia sobre y/o incumplimiento de las regulaciones de privacidad

Incapacidad para explotar nuevas tecnologias o innovar con las Tl

3. IDENTIFICACION ESTRATEGIA EMPRESARIAL

Metodologia: Reunion explicativa y respuesta individual
Funcionarios participantes: 5

Roles de los participantes: Coordinadores de area, lider del proceso, Profesional Especializado area
Planeacion Estratégica, profesional universitario area planeacion estratégica.

De acuerdo a las estrategias prototipos relacionadas, identifique la estrategia genérica empresarial de La
Universidad de Cdérdoba, calificando de 1 a 5 el grado de influencia, donde 1 es de menor influenciay 5
de mayor influencia, la calificacion es excluyente entre estrategias, no se puede repetir.

Importancia

Estrategias Prototipo (1-5)

Crecimiento/Adquisicion
Innovacion/Diferenciacion
Liderazgo en costes

Servicio al cliente/Estabilidad

4. IDENTIFICACION META EMPRESARIAL

Metodologia: Reunidn explicativa y respuesta individual
Funcionarios participantes: 15
Roles de los participantes: Lideres de proceso y director de CINTIA

De acuerdo a los objetivos estratégicos, relacionadas con las metas empresariales genéricas sugeridas por
COBIT 2019, identifique las metas genéricas empresarial de La Universidad de Cordoba, calificando de 1
a 5 el grado de influencia, dénde 1 es de menor influencia y 5 de mayor influencia, la calificacion debe
tener en cuenta las estrategias asociadas a la acreditacion institucional y cumplimientos regulatorios.
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Calificacio
Meta n
Eje Objetivo Estratégico Empresarial Im
portanc
COBIT ia (1-5)

Internacionali
zacion para la

Fortalecer el desarrollo de la politica de
internacionalizacién institucional, mediante la
implementacion de programas y proyectos que atiendan
a los intereses de la comunidad académica, con el
objeto de estar a la vanguardia con el conocimiento,

Innovacién de
Productos y

globalizacion . . Negocios
desarrollo de las competencias y aprovechamiento de
las oportunidades que ofrece el entorno, a través de la
cooperacion y movilidad académica internacional.
Impulsar y consolidar la oferta académica tendiente a
incidir en la transformacion de la problematica del
) entorno local y regional, fortaleciendo la calidad de los | pgyiafolio de

Calidad, programas académicos, atendiendo a la vocacion Productos y

Egggﬂi?:a y productiva y las ventajas comparativas de la regién, en Servicio_s_
donde la ciencia y la tecnologia contribuyan al Competitivos
desarrollo econdmico, la transformacion social y
humana.
Fortalecer los procesos de formacion docente al mas

_ alto nivel que contribuyan a la formacion integral, Gestion de los

Docencia . . .. riesgos del

tendiente a una formacion competente y competitiva, negocio

que garantice su inclusién laboral.

Fortalecimient

Incrementar la investigacion cientifica pertinente que

odela impacte en la transformacion y solucién de los 3
Interaccion problemas del entorno mejorando las condiciones de | Innovacion de
entre: . . - productos y

L, vida y contribuyendo a la reduccion de la pobreza e ;
Investigacion, |. . A negocios
Tecnologia y inequidad social e impulse el desarrollo
Sociedad socioecondmico de la region.
Relacion: Liderar la creacién de una politica de proyeccion social Continuidad
Academia- por medio de convenios y alianzas estratégicas con Dis onibilida){d
Sociedad- instituciones gubernamentales y no gubernamentales del pServicio de
Sector gue permitan el acceso, la equidad y calidad en la .

. . . Negocio
Productivo educacion en Cordoba.
. . Habilidades,

. Promover programas y proyectos tendientes a potenciar L
Bienestar S ; motivacion y
Institucional el desarrollo humano, formacion integral y la calidad de roductividad

vida de los diferentes estamentos de la institucion. P
del personal
... | Transformacion de las formas de gobierno para una -
Modernizacion It ; : .__ .. | Cumplimiento
T .| gestion basada en el liderazgo, calidad y modernizacién
Administrativ i S . M de Leyesy
de la gestion administrativa, centrados en principios .
ay Buen e : X . regulaciones
. éticos y de transparencia para cumplir los fines del
Gobierno Externas

Estado.
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Transformacion digital para una gestidén académica y Gestidn de

Andlisis administrativa agil y altamente participativa, adaptada a | programas de
Prospectivo los constantes cambios del entorno, con gobierno, transformacion
financiacion y autonomia Digital

4. IDENTIFICACION PANORAMA DE AMENAZAS

Metodologia: Reunidn explicativa y respuesta individual
Funcionarios participantes: 15

Roles de los participantes: Lideres de proceso y director de CINTIA

En un andlisis previo, se ha identificado un escenario de amenazas para La Universidad, las
cuales debe calificar en un rango de 1% a 100%, el grado de amenaza, considerando como alto de 51% a
100% y de bajo de 1% a 50%.

Amenazas Valoracion

Identificadas Analisis de Porter 1% a 100%
Al-Competencia de otras universidades e instituciones proximas
A2-Provisién de financiacion publica insuficiente.
A3-Restriccion a la autonomia universitaria.
A4-Paro estudiantil y del profesorado de la universidad.
A5- Poca implicacién del sector privado con los proyectos de la Universidad
A6-Nuevos modelos educativos de la competencia
AT7-Nuevos programas de formacion de la competencia.
A8- Oferta de programas virtuales.

4. IDENTIFICACION NIVELES DE REQUERIMIENTO

Metodologia: Reunidn explicativa y respuesta individual
Funcionarios participantes: 15

Roles de los participantes: Lideres de proceso y director de CINTIA
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En este item debe seleccionar el nivel de requerimientos que considere debe cumplir la Universidad de
acuerdo a los 3 niveles sugeridos. Para este item debe tener en cuenta todos los requerimientos de
operacion y cumplimiento ante los diferentes sectores y entidades a la que La Universidad pertenece.

Solo debe seleccionar uno de los tres.

NIVELDE REQUERIMIENTOS

Selecciones uno
de los 3 niveles

REQUERIMIENTO DE CUMPLIMIENTO BAJOS: Empresa esta sujeta a un
conjunto de requerimientos minimos inferiores a la media

REQUERIMIENTO DE CUMPLIMIENTO NORMALES: Empresa esta sujeta a un
conjunto de requerimientos de cumplimiento comunes a las distintas industrias

REQUERIMIENTO DE CUMPLIMIENTO ALTOS Empresa esta sujeta a
requerimientos de cumplimiento mas elevados de lo normal, en la mayoria de los
casos relacionados con el sector, industrial y las condiciones geopoliticas.

5. IDENTIFICACION ROL DE TI
Metodologia: Reunion explicativa y respuesta individual
Funcionarios participantes: 5

Roles de los participantes: Lideres de proceso

De acuerdo a los roles prototipos de TI relacionados, identifique el rol de Tl en La Universidad de
Cordoba, calificando de 1 a 5 el grado de importancia, dénde 1 es de menor importancia y 5 de mayor

importancia, la calificacion es excluyente entre estrategias, no se puede repetir.

ROL DE TI

Importancia
(1-5)

SOPORTE: Tl no es crucial para el funcionamiento y la continuidad de los procesos
y servicios del negocio ni para su innovacion

FABRICA: Cuando las T fallas, hay un impacto inmediato en el funcionamiento y
continuidad de los procesos y servicios del negocio. Sin embargo las Tl no se
consideran un factor impulsor de la innovacion de procesos y servicios del negocio.

CAMBIO: Las Tl se consideran un factor impulsor de la innovacion de procesos y
servicios del negocio. En este momento, sin embargo no hay una dependencia critica
en TI para el funcionamiento y la continuidad actual de los procesos y servicios del
negocio

ESTRATEGICO: Las Tl son criticas para el funcionamiento e innovacion de los
procesos y servicios del negocio de la organizacion
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6. IDENTIFICACION MODELO DE ABASTECIMIENTO

Metodologia: Identifica el modelo de acuerdo al conocimiento de operacion del area calificando el
modelo de 1 a 100%

Funcionarios participantes: 1
Roles de los participantes: Lider del Proceso de Tl

De acuerdo a los modelos de abastecimiento de TI relacionados, identifique el modelo de abastecimiento
utilizado en La Universidad de Cérdoba, calificando en una escala de 1% a 100% la utilizacién de cada
modelo. .

Calificacién
Modelo de Abastecimiento (1%-100%)
Externalizacién/Tercerizacion (Outsourcing)

Nube: La empresa maximiza el uso de la nube para proporcionar servicios de Tl a los
usuarios

Internalizado: La empresa aporta su propio personal y servicio de Tl

Hibrido: Se aplica un modelo hibrido que agrupa los tres modelos en distintos grados

7. IDENTIFICACION MODELOS DE IMPLEMENTACION DE TlI

Metodologia: Identifica el modelo de acuerdo al conocimiento de operacion del area calificando el
modelo de 1 a 100%

Funcionarios participantes: 1
Roles de los participantes: Lider del Proceso de Tl

De acuerdo a los modelos de implementacion de Tl relacionados, identifique el modelo de abastecimiento
utilizado en La Universidad de Cérdoba, calificando en una escala de 1% a 100% la utilizacién de cada
modelo.

Calificacién
Meétodos de Implementacion | (1%-100%)
Agile
DeVops
Tradicional

8. IDENTIFICACION ESTRATEGIA DE ADOPCION DE TI

Metodologia: Identifica la estrategia de acuerdo al conocimiento de operacién del area calificando el
modelo de 1 a 100%
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Funcionarios participantes: 1
Roles de los participantes: Lider del Proceso de Tl

De acuerdo a la estrategia de adopcion de T relacionados, identifique el modelo de abastecimiento
utilizado en La Universidad de Cérdoba, calificando en una escala de 1% a 100% la utilizacién de cada

modelo.

Calificacién
Estrategias de Adopcion de Tl (1%-100%)

El que primero se mueve (First mover): La organizacion suele adoptar nuevas
tecnologias lo antes posible e intenta lograr la ventaja del primero que se mueve

Seguidor (Follower): La empresa suele esperar a que las nuevas tecnologias se
generalicen y pongan a prueba antes de adoptarlas

Adoptadores lentos (slow adopter): La empresa tarda mucho en adaptar las nuevas
tecnologias




