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                     1.Resumen    

 

El transporte público de Bogotá D.C, implementará el componente Metro, que 

junto con el Transmilenio y el Tren de Cercanías hacen parte del subsistema masivo de 

transporte de la capital. Es la Seguridad Humana una de las prioridades a resolver 

dentro de los subsistemas, por tanto, hemos presentado los objetivos orientados a 

definir estrategias de seguridad, basadas en las tecnologías de la industria 4.0, 

expuestas en el estado del arte y su conceptualización, respaldadas por el marco 

institucional y legal. 

 

Palabras clave: Tecnología de la información, transporte, Inteligencia Artificial, 

seguridad humana, prevención de desastres. 

 

Abstract 

 

The public transport of Bogotá D.C will implement the Metro component, which 

together with the Transmilenio and the Cercanías Train are part of the capital's massive 

transport subsystem. Human Security is one of the priorities to be resolved within the 

subsystems, therefore, we have presented the objectives aimed at defining security 

strategies, based on industry 4.0 technologies, exposed in the state of the art and its 

conceptualization, supported by the institutional and legal framework. 

 

Keywords: Information Technology, Transportation, Artificial Intelligence, Human 

Security, Disaster Prevention. 
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                            2.  Planteamiento del Problema           

.   

2.1 Descripción del problema  

 

 El subsistema de transporte se estructura alrededor de los modos de transporte 

masivo: Metro, Transmilenio y Tren de cercanías, se adiciona el transporte público 

colectivo y particular, y modos alternativos como las bicicletas, adicionalmente se debe 

incluir la red de estacionamientos públicos y privados, terminales de pasajeros de  

transporte urbano e interurbano, terminales de carga y los aeropuertos Eldorado y 

Guaymaral. (Secretaria Distrital de Planeación, 2021). El subsistema tendrá una  

capacidad de movilizar a unos 5´080.000 personas por día, lo cual nos demuestra la 

relevancia de los sistemas de seguridad a implementar.   

 

Si cada uno de los componentes del subsistema de transporte sigue actuando de 

forma independiente, implementando planes de seguridad publica por separado, y 

desligados,  que simplemente transfieren la responsabilidad, como se puede constatar, 

por ejemplo, en  el Manual de Operaciones del Componente Zonal del 

SITP Transmilenio S.A., (ALCALDIA MAYOR DE BOGOTÁ, 2019)  en los ítems, 7.4  

Seguridad Física, 7.5 Seguridad Publica, 7.6 Manejo de emergencias y contingencias, 

Emergencias. 

   

 En resumen, la seguridad esta divida y fragmentada en varios entes, no existe 

un centro de información que permita en tiempo real, controlar como un todo la 

seguridad. Similar pasa en los otros componentes del subsistema, y por tanto no se 

cuenta con una herramienta tecnología que permita tomar acciones de coordinación y 

cooperación con el objetivo de garantizar una respuesta rápida y eficiente por parte de 

cada uno de los organismos de competentes, como lo son: Unidad Administrativa 

Especial Cuerpo Oficial de Bomberos de Bogotá – UAECOB, el Centro Regulador de 

Urgencias y Emergencias - CRUE y la Policía Metropolitana de Bogotá MEBOG.   

   

 De continuar operando la seguridad del subsistema de forma aislada, es 

imposible por parte de los organismos mencionados atender en forma eficaz y tomar las 
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medidas preventivas y correctivas adecuadas. Por otra parte la Subsecretaría lidera el 

proceso de implementación y modernización del C4 de Bogotá y la creación del sistema 

de video vigilancia de la ciudad. (Secretaria De Seguridad, Convivencia y Justicia, 

2021),  pero a la fecha no lo han implementado de forma adecuada, y tan solo se tiene 

sistemas de seguridad sin integración.  

  

2.2 Pregunta de investigación 

  

¿Cómo integrar los sistemas de seguridad de los diferentes componentes de los 

subsistemas de transporte y emergencias de la ciudad de Bogotá? 

 

3.  Objetivos 

 

3.1 Objetivo General  

 

Proponer un conjunto de lineamientos que permitan la integración de los 

sistemas de seguridad del subsistema de transporte de la Cuidad de Bogotá, con el 

propósito de prevenir modalidades delictivas y contravencionales, al igual que las 

emergencias por desastres naturales o actos terroristas.   

   

3.2  Objetivos Específicos 

 

▪ Evaluar el nivel de funcionamiento de los Centros de Comando y Control   (C2) de 

cada componente del subsistema de transporte con el propósito de hacer un 

inventario de los elementos con que cuenta, su estado y modo de funcionamiento.  

 

▪ Identificar los elementos tecnológicos que se hacen necesarios para integrar las 

áreas de seguridad de los subsistemas de transporte con el C4 (Centro de 

Comando, Control, Cómputo, Comunicaciones ) de la ciudad de Bogotá a través de 

entrevistas a consultores vinculados a estas áreas, técnicos formados 

en estos campos con el fin de diseñar la integración mutua de estos sistemas.  
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▪ Identificar nuevas tecnologías aplicables en materia de seguridad a los transportes 

masivos que están siendo implementadas a nivel mundial a través de revisión 

bibliográfica, los expertos y las empresas consultoras, con la finalidad de 

proporcionar una visión futurista hacia donde migran los sistemas de seguridad en 

este campo.  

 

▪  Formular lineamientos basados en los resultados obtenidos de la evaluación y la 

identificación de tecnologías, que permitan la integración. 

 

4. Justificación 

 

“El metro hace parte de nuestra vida”,  lema con que inicia el Metro de Bogotá su 

campaña de concientización para dar paso a las obras de construcción de uno de los 

principales componentes del subsistema de transporte, que se estructura alrededor de 

los modos de transporte masivo: Metro, Transmilenio y Tren de cercanías. El 

subsistema está conformado por los diferentes modos de transporte masivo, el 

transporte público colectivo, el transporte particular y modos alternativos como las  

bicicletas y patinetas eléctricas. A estos componentes debemos incluir la red de 

estacionamientos públicos y privados, terminales de pasajeros de transporte urbano e 

interurbano, terminales de carga y los aeropuertos Eldorado y Guaymaral (Secretaria 

Distrital de Planeación, 2021) El subsistema tendrá una capacidad de movilizar a unos 

5´080.000 personas por día, lo cual nos demuestra la relevancia de los sistemas de 

seguridad a implementar. 

 

 Hoy por hoy, cada uno de estos componentes, tiene sistemas de control y 

monitoreo independientes. Aun sabiendo que la tecnología nos brinda la posibilidad de 

tener centros de Comando, Control, Computo y Comunicaciones, denominados C4 y si 

agregamos Contacto Ciudadano, se denominaría C5. El resumen ejecutivo del diseño 

para la primera línea del metro, no contempla en sus 24 capítulos, un diseño que 

contemple la integración de sus sistemas de comunicaciones y video con otros del 

subsistema. (Metro de Bogotá, 2020) 

 



 

  9  

  

 Por otra parte, la subsecretaria de Inversiones y fortalecimiento de capacidades 

operativas, tiene dentro de sus funciones: establecer las políticas, lineamientos y 

metodologías para la adecuada contratación de bienes, obras y servicios, de acuerdo 

con las necesidades de las diferentes autoridades de seguridad, convivencia y justicia 

en Bogotá, D. C., para el fortalecimiento de sus capacidades operativas. Así mismo, la  

Subsecretaría lidera el proceso de implementación y modernización del Centro de 

Comando, Control, Comunicaciones y Cómputo (C4) de Bogotá y la creación del 

sistema de video vigilancia de la ciudad. (Secretaria De Seguridad, Convivencia y 

Justicia, 2021).  

 

Se destaca, que el Centro de Comando, Control, Comunicaciones y Cómputo 

(C4) de Bogotá, fue creado durante la segunda administración del alcalde Enrique 

Peñalosa y es el corazón de la seguridad y de la atención de emergencias en la ciudad. 

Ofrece los servicios para atender incidentes de convivencia, seguridad ciudadana, 

ambientales y sanitarios. Para ello, el C4 articula las herramientas tecnológicas, 

operacionales y humanas dispuestas por el Distrito Capital con el propósito de dar una  

respuesta coordinada, eficiente y oportuna a los eventos de seguridad y emergencia que 

ocurren en la ciudad. A la vez genera información centralizada y confiable para la 

tomade decisiones, como también aporta el conocimiento para la prevención y 

anticipación en esos eventos. (Secretaria De Seguridad, Convivencia y Justicia, 2021). 

 

 Como vemos claramente, están todos los elementos necesarios para que el 

subsistema de transporte cuenten con un sistema integrado de seguridad, los 

interrogantes son ¿cómo implementarlo de forma adecuada? Y ¿en qué nivel de 

implementación realmente ésta? 

 

 Sin embargo, El consejo de Bogotá, se sigue cuestionando la inversión en este 

tipo de tecnologías, ya que los niveles de inseguridad no han disminuido y por el 

contrario tienden a incrementarse, como se observó en el planteamiento del problema. 

No obstante, la experiencia de implementación de sistemas C4, C4i y C5, en múltiples 

ciudades del mundo, nos demuestran su efectividad, por eso, nuestra investigación hará 

un diagnóstico de los sistemas actuales de seguridad de los componentes del 

subsistema. Aportará elementos que permitan formular desde la academia las 
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estrategias de integración para los sistemas de seguridad del subsistema de transporte 

de la Cuidad de Bogotá, con el propósito de generar información centralizada y confiable 

para la toma de decisiones,  aportar conocimiento para la prevención y anticipación en 

esos eventos y dar una respuesta coordinada, eficiente y oportuna a los eventos de  

seguridad y emergencia que ocurren en el subsistema. Un aporte fundamental es la 

revisión de la implementación del sistema C5 en múltiples ciudades del mundo, que 

demuestran su efectividad. 

 

5. Marco Teórico 

 

5.1 Estado del Arte 

 

Las tecnologías aplicadas a la seguridad pública están atravesando un claro 

proceso de evolución, por tanto, para entenderlo de forma adecuada, inicialmente  

daremos a conocer el concepto de la cuarta revolución industrial, basado en sus 6 

pilares, que cada uno por separado son el soporte de las nuevas tecnologías. Seguido 

se expone los nuevos conceptos sobre seguridad. Finalmente se describe las 

aplicaciones de la tecnología a los diferentes elementos que componen los sistemas de 

seguridad. 

 

Por tanto, Rozo-García (2020), establece que la industria 4.0 esta basada en 6 

pilares de la industria 4.0, a saber, la internet de las Cosas – IOT, Sistemas Ciberfísicos 

(CPS), Ciberseguridad, Cloud Computing – Edge Computing, Blockchain y la 

Inteligencia Artificial.  

 

Según Rose, Eldridge y Chapin (2015), la internet de las cosas – IOT, se refiere 

a escenarios en donde la conectividad de la red y la capacidad de cómputo se extienden 

a objetos, sensores y artículos de uso diario que habitualmente no se consideran 

computadoras, es decir, existe una interacción entre el mundo físico y biológico con los 

sistemas cibernéticos, permitiendo que estos dispositivos generen, intercambien y 

consuman datos con una mínima intervención humana.  
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Para Rozo-García (2020), los Sistemas Ciberfísicos (CPS), vistos como 

disciplina de la ingeniería, están centrados en tecnologías con una base sólida de  

abstracciones matemáticas e informáticas, para modelar, simular y diseñar sistemas 

integrados concurrentes en tiempo real, o dicho de otra manera emplea modelos y 

métodos de distintos campos de la ingeniería, con los modelos y métodos de la 

informática.  

 

Por otra parte, el conjunto de prácticas, procesos y tecnologías, diseñadas para 

gestionar el riesgo del ciberespacio derivado del uso, procesamiento, almacenamiento y 

transmisión de información utilizada en las organizaciones e infraestructuras 

industriales, utilizando las perspectivas de personas, procesos y tecnologías se 

denomina la Ciberseguridad (Valiente, 2021) 

 

Así mismo, a computación en la Nube o Cloud Computing, es un nuevo modelo 

de prestación de servicios de negocio y tecnología, que permite al usuario acceder a un 

catálogo de servicios estandarizados y responder a las necesidades de su negocio, de 

forma flexible y adaptativa, en caso de demandas no previsibles o de picos de trabajo, 

pagando únicamente por el consumo efectuado. (López & Palomino, 2015) 

 

Lo cual, va unido a otro concepto el Blockchain“ es un libro digital de 

transacciones económicas, el cual, se puede programar para registrar no sólo aquellas 

transacciones financieras, sino virtualmente todo lo que tiene valor (Tapscott D. y 

Tapscott A., 2016) 

 

Cerrando la descripción de los seis pilares se tiene la Inteligencia Artificial 

denominada IA.  No podemos olvidar, las definiciones pioneras de Inteligencia Artificial 

dadas por (McCarthy & Hayes, 1981; Rauch-Hindin,1989; Steels,1993; Díez, Gómez & 

de Abajo, 2001; Legg & Hutter, 2007; Russell & Norvig, 2016). En la actualidad,   Boden 

(2017), expone, “la inteligencia artificial tiene por objeto que los ordenadores hagan la 

misma cosa que puede realizar la mente humana”. En definitiva,  Cabanelas (2019) 

señala, “la inteligencia artificial (IA) como la habilidad y capacidad de un ordenador, red 

de ordenadores o red de robots controlados por ordenadores para realizar las tareas 

comúnmente asociadas a seres humanos inteligentes”.  
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Para lo cual, la Inteligencia Artificial se sustenta en algoritmos inteligentes o en 

algoritmos de aprendizaje que entre muchos otros fines, se utilizan para identificar  

tendencias económicas, predecir delitos, diagnosticar enfermedades, predecir nuestros 

comportamientos digitales, etc. Un algoritmo puede ser definido como un conjunto 

preciso de instrucciones o reglas, o como una serie metódica de pasos que puede  

utilizarse para hacer cálculos, resolver problemas y tomar decisiones. El algoritmo es la 

fórmula que se emplea para hacer un cálculo. (Corvalan, 2018) 

 

Es importante resaltar, los cuatro principales componentes de innovación que 

integran las IA:  el Machine Learning (ML),  utiliza algoritmos para la predicción, 

clasificación y generación de conocimiento. El Deep Learning (DL), es un subconjunto 

del aprendizaje automático, generalmente hace uso de redes neuronales artificiales, y  

se denomina profundo porque utiliza redes neuronales profundas. El Neuro Computing, 

es una imitación del cerebro humano, y por último Natural Language Procesing, un área 

de la IA relacionada con las interacciones entre las computadoras y los lenguajes 

humanos. (Forbes, 2018). 

 

Para cerrar el ciclo de la exposición con respecto a los elementos de soporte de 

la tecnología,  se presenta el termino Big Data, el término que incluye diferentes 

tecnologías asociadas a la administración de grandes volúmenes de datos provenientes 

de diferentes fuentes y que se generan con rapidez. Aunque el término Big Data se 

asocia principalmente con cantidades de datos exorbitantes, se debe dejar de lado esta 

percepción, pues Big Data no va dirigido solo a gran tamaño, sino que abarca tanto 

volumen como variedad de datos y velocidad de acceso y procesamiento. En la 

actualidad se ha pasado de la transacción a la interacción, con el propósito de obtener el 

mejor provecho de la información que se genera minuto a minuto. (Hernández L., Duque 

M., & Moreno C., 2017) 

 

Es fundamental entender que la seguridad se centra en las personas, tanto, en 

términos de seguridad pública, privada o seguridad humana, según los define Zabaleta 

(2015). 
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A continuación desarrollaremos la última parte del estado del arte, donde 

identificaremos la aplicación de la tecnología en el campo de la seguridad. En los 

últimos años, la innovación tecnológica ha volcado sus esfuerzos para apoyar la 

seguridad humana a nivel global.  

 

Se destaca el desarrollado e implementación lograda por México, Colombia, 

Chile, Uruguay y Argentina, a nivel de las américas. Algunos ejemplos son: En Argentina  

Red sistematizada de video vigilancia, la información recopilada es transportada 

mediante redes de fibra óptica a los Centros de Control y Monitoreo. - Sistema de 

Atención de Emergencias 911, en Brasil - Red LTE, Instalación del Centro de Innovación 

CISCO en Río de Janeiro (2013), en Chile - Sistema Táctico de Análisis Delictual 

(STAD, Chile), y el Sistema de Análisis de Información Territorial (SAIT), en Colombia – 

Centro de atención SIUS, en Ecuador - Servicio Integrado de Seguridad (SIS) ECU-911 

Uruguay - Sistema de Control Vehicular (Sisconve), en México -Plataforma México, en 

Panamá - Sistemas de identificación facial en aeropuertos, en Uruguay - una red de 

video vigilancia callejera. (Dammert & Silva, 2018) 

 

Lo anteriormente descrito, confirma que el desarrollo de sistemas integrados de 

información, el análisis de Big Data, los sistemas de información geográfica, el uso de 

cámaras con reconocimiento facial, centros de mando integrado, uso de drones, entre 

otros, son algunos de los avances que los cuerpos policiales han aprovechado de la 

tecnología y de la inteligencia artificial para mejorar su actuación policial en la 

prevención del delito. (Villalobos F., 2020) 

 

A su vez, el Banco Interamericano de Desarrollo resalto la importancia de la 

utilización de instrumentos tecnológicos como Sistemas de Información Geográfica 

(SIG), los sistemas Integrados o Big Data y los centros de monitoreo de circuito cerrado 

o monitoreo en vivo (CCTV), y afirma  “La combinación de sistemas de CCTV y SIG se 

halla en rápida expansión en el mundo por su doble capacidad para la prevención 

situacional e investigación del delito” (Vilalta P., 2017). En ese mismo informe se 

menciona, que los sistemas integrados o Big Data fueron implementados recientemente 

y se mantienen vigentes, herramientas que fusionan la información y 
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telecomunicaciones, permitiendo la homologación de la información y la interconexión 

de bases de datos de diferentes instituciones, por tanto, las herramientas SIG o el Big  

Data se han utilizado en labores de inteligencia para la investigación de delitos pero 

también en estrategias policiales predictivas. 

 

Actualmente, el laboratorio Cortica de origen Israelí, desarrolla y prueba el 

software que permite identificar comportamientos delictivos basados en principios de 

neurociencia, apoyados en los datos obtenidos de CCTV. “El desarrollo de esa 

tecnología ha sido la Inteligencia Artificial (IA) y el surgimiento de algoritmos que 

detectan una determinada expresión en el rostro de una persona utilizando 

reconocimiento de patrones y machine learning.” (Tejada H., 2019). 

 

Es importante incluir los aportes efectuados por González (2019) con respecto a 

uso de drones, como tecnología aplicada a la seguridad. Así mismo, Fernández (2019) 

propone incorporar las Bodycam como medio de recopilación de información en las 

actuaciones policiales. 

 

Para finalizar, la seguridad pública se ha valido de centros de Comando, Control, 

Cómputo y Comunicación (C4), para coordinar una estrategia más robusta de vigilancia, 

detección y respuesta en auxilio de la ciudadanía. Desde una ubicación central (C4 o 

C5) se integran las diferentes zonas de vigilancia de una ciudad o estado, con la 

finalidad de monitorear cualquier evento de seguridad y/o delegar su atención al punto 

de vigilancia más cercano. Un sistema de vigilancia urbana C4 es una plataforma 

integral mediante la cual se monitorea en tiempo real un perímetro o sector a través de 

integraciones tecnológicas.  Estos centros se enfocan a la vigilancia a nivel municipal, 

mientras un C5 lo hace para una entidad, estableciendo diferentes puntos 

interrelacionados entre sí para que la acción sea efectiva (Segurity, 2020). 

 

5.2  Marco Conceptual 

 

 Para iniciar el Marco Conceptual de nuestra investigación, podemos afirmar que 

la punta de lanza de la tecnología está dada por la cuarta Revolución Industrial, 

“Estamos al borde de una revolución tecnológica que modificará fundamentalmente la 
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forma en que vivimos, trabajamos y nos relacionamos. En su escala, alcance y 

complejidad, la transformación será distinta a cualquier cosa que el género humano 

haya experimentado antes” (Schwab, 2016) 

 

Por tanto, trazaremos algunas breves líneas en torno a los conceptos sobre 

beneficios, riesgos, desafíos y retos que nos deparan estas nuevas tecnologías y su 

aplicación en la seguridad pública. 

 

Comenzaremos con el internet de las cosas o loT “esta es una tecnología que 

permite una interconexión digital entre diferentes objetos” (Castillo, Oropeza, & 

Rodríguez, 2021) Un ejemplo de ello son los sensores, dispositivos portátiles, 

dispositivos embebidos, etiquetas, entre otros, los cuales se comunican entre sí en 

tiempo real.  

 

Así mismo, Martínez, Mejía, Muñoz, (2017) afirman, que el loT revolucionara la 

forma en como las personas interactúan con el mundo físico y los dispositivos 

domésticos, permitiendo que servicios como los de salud, educación y gestión de 

recursos puedan ser mejorados. Sin embargo también identifican que el principal 

problema de loT se encuentra en la fase de comunicación, en donde detectaron fallas en 

el cifrado y descifrado, generando fugas de información, perdida de confidencialidad, 

comunicaciones no protegidas, entre otras.   

 

De otra parte, Rosner, Kenneally (2018) concluyen “por supuesto que existen 

retos y desafíos como lo relacionado con la seguridad de la información y la privacidad 

de los datos”, donde se debe implementar algunas medidas y así incrementar la 

seguridad en el uso del loT.  

 

En el siguiente punto abordaremos el tema del ciberespacio, ya que son un 

conjunto de dispositivos conectados por redes en donde se almacena y utiliza 

información electrónica, así como el espacio en donde diversos actos comunicativos  

tienen lugar, de esta forma se puede almacenar, enviar o modificar información (Machin 

& Gazapo, 2016). 
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Complementando lo anterior surge el concepto de Ciberseguridad, siendo un 

conjunto de herramientas que permiten proteger la información que se tiene en el 

ciberespacio, estas se ajustan según la necesidad de la persona, grupo ó nación. A su 

vez se identifica que la seguridad en el ciberespacio es de interés común, no solo de un 

único estado sino de toda la comunidad internacional (Machin & Gazapo, 2016) Por lo 

cual, se logra identificar que uno de los mayores retos en la implementación de la 

Ciberseguridad, es unificar los conceptos de seguridad instaurados por cada nación y 

organizar acuerdos formales. 

  

Para terminar los conceptos sobre tecnología,  encontramos que la inteligencia 

artificial denominada IA es un procesamiento de información para resolver problemas 

con el fin de alcanzar objetivos. Para esto se usan algoritmos inteligentes que logran 

captar todos los datos, donde recomiendan: qué buscar, a dónde ir, qué hacer, cómo 

llegar más rápido a un determinado lugar, también permiten diagnosticar enfermedades 

y como prevenirlas, etc. Todas estas cuestiones, requieren precisar algunos aspectos a 

tener en cuenta, como lo es, saber cómo funciona esta tecnología, analizar ciertas áreas 

y derechos en forma particularizada. 

 

Se debe establecer como la IA evalúa y pondera los datos y la información que 

procesa, por eso se habla de “cajas negras”. Adicionalmente es indispensable asegurar 

los principios de igualdad y de no discriminación cuando estamos frente a predicciones 

de inteligencias artificiales y frente a derechos fundamentales. (Corvalan, 2018). 

 

Así mismo, como la IA tiene tanto cualidades como aspectos negativos,  “la 

aplicación de la IA a imágenes de rostros implica la recopilación masiva de información 

personal, lo que supone una amenaza para la privacidad, autonomía y libertad de los 

ciudadanos y para la democracia liberal”, (Pérez y Madrid, 2021).  

 

Antes de presentar la aplicación de la tecnología en los sistemas de seguridad, 

conviene destacar el concepto de seguridad pública dado por la OEA, “Las amenazas 

de seguridad van más allá de la esfera militar tradicional para incluir problemas que 

tienen un impacto directo en la vida de las personas como son la violencia de pandillas, 
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el crimen cibernético, el tráfico ilegal de drogas, de armas de fuego, o de seres 

humanos, y el despojo intencional por parte de otros. (OEA, 2021). 

 

Por otra parte nos permitimos presentar el surgimiento de un concepto con 

contexto internacional y es la Seguridad Humana, la cual se centra en las personas 

como concepción integral; la seguridad humana intenta responder a interrogantes de 

 tipo cotidiano como si las personas tienen acceso a suficiente y adecuado a los 

alimentos, si cuentan con algún ingreso económico, si son víctimas de represión, si se 

sienten seguras en las calles, si se desenvuelven en un medio natural sano, si cuentan 

con servicios educativos o de salud apropiados o si pueden procurar su capital 

emocional (Zavaleta H., 2015). 

 

A su vez (García 2016) indica que el análisis de seguridad humana requiere una 

evaluación más amplia, centrada en las personas, específica para cada contexto y 

orientada a la prevención, hay que centrar la atención en las amenazas existentes y las 

emergentes para la seguridad y bienestar de las personas y las comunidades; por ende 

el estudio de seguridad humana comprende abordar aspectos con cambios relacionados 

a los avances tecnológicos los cuales han propiciado ciertos conflictos armados del siglo 

XXI, donde resaltan los retos humanitarios y jurídicos que suscitan nuevos métodos y 

medios de guerra ligados a las altas tecnologías. 

  

Para dar inicio a los conceptos de las aplicaciones tecnológicas, se resalta que 

estás “son parte de la vida humana, están presentes en las actividades que se 

desarrollan día a día, las cuales han evolucionado para el beneficio de los seres 

humanos en ámbitos como educación, entretenimiento, trabajo, seguridad, entre otros” 

(Guaña-Moya, Quinatoa-Arequipa, & Pérez-Fabara, 2017). 

 

Iniciaremos con el Big Data siendo este una herramienta tecnológica que fusiona 

la información y las telecomunicaciones, permitiendo la homologación de información y 

la interconexión con diferentes bases de datos, (BID, 2017); donde alguno de los 

beneficios son encontrar información biométrica, licencias de conducción información de 

vehículos, antecedentes, permisos, entre otros, el cual brinda a las autoridades una 

herramienta para actuar de forma inmediata (Dammert & Silva, 2018). 
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Así mismo, (Fernández & Ferrer, 2016) concluyen que las oportunidades que 

genera el Big Data son enormes, pero también supone un desafío para diferentes 

cuerpos normativos, tales como la protección de datos, la prohibición de la 

discriminación, la responsabilidad civil, el derecho de la competencia o derechos de 

propiedad intelectual, a su vez afirma que uno de los retos más importantes se 

encuentra en los riesgos que este análisis masivo de datos crea sobre la privacidad y 

datos personales. 

 

Otra aplicación importante de la tecnología son los sistemas de circuitos cerrados 

de televisión CCTV, los cuales “permiten por medio de imágenes, monitorear áreas de 

forma remota, con el fin de proporcionar seguridad a las personas y bienes materiales, 

minimizando la perdida ante incidentes (Barradas Arenas, Bárcenas Cortes, Sánchez 

Hernández, & Hernández, 2017). 

 

Así mismo,  Silva, Revilla, Talavera, Augier y Berreti. (2017) definen que el 

reconocimiento facial es una tecnología que permite determinar la identidad de las 

personas mediante algunas características del rostro, donde con ciertos patrones se 

proyecta una imagen 3d del mismo; dicha tecnología presenta algunas ventajas al no 

ser una técnica invasiva y esta puede ser usada en aplicaciones públicas y encubiertas. 

 

Otra aplicación son las Aeronaves remotamente tripuladas (RPAS por sus siglas 

en inglés) “lo que comúnmente se conoce como drones” (Chetman, 2017).  Aunque es 

muy debatido su uso como tecnología aplicada a la seguridad pública, cada día, 

aumenta el número de ciudades que la implementan. “Los drones se han convertido en 

un aparato muy beneficioso para la sociedad fruto de una nueva revolución tecnológica 

que va a traer aspectos muy positivos para la sociedad” (López & González, 2021) En 

América Latina los drones surgen como una figura de poder estatal, en donde se busca 

ampliar la capacidad de vigilancia y monitoreo de territorios y población; estos vuelan 

desarmados, pero esto no los exime de participar en algunas actividades militares o de 

orden público (Botello, 2020). 
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Como complemento a las cámaras móviles, existen nuevas especialidades de 

vigilancia como lo son las bodycam, las cuales son cámaras de vigilancia instaladas en 

los uniformes de los policías, donde funcionan como un mediador entre las interacciones 

ocultas de la policía y los ciudadanos (López & González, 2021). Esta tecnología 

permite solucionar los casos de forma más rápida, reduce el papeleo e incrementa la 

sensación de seguridad en la sociedad; así mismo. De la misma forma (Dammert & 

Silva, 2018) concluyen que el uso de cámaras corporales ha contribuido a reducir la 

discrecionalidad de la policía, constituyéndose al mismo tiempo en una alternativa para 

disminuir las violaciones a derechos humanos y para aumentar la responsabilidad 

policial.   

 

Para finalizar mencionaremos una de las aplicaciones de mayor envergadura, los 

sistemas de Comando, Control, Comunicaciones y Cómputo, denominados C4. El cual 

articula herramientas, tecnológicas, operacionales y humanas, con el fin de brindar una 

respuesta coordinada, eficiente y oportuna a eventos de seguridad y emergencia que 

ocurren en la ciudad. Uno de los mayores beneficios es generar información 

centralizada y confiable para tomar decisiones, aportando conocimientos para la 

prevención y anticipación de algunos eventos.   

 

5.3 Marco Institucional  

 

El Ministerio del Interior y Justicia de la República de Colombia creó los Sistemas 

Integrados de Emergencias y Seguridad (SIES) por medio del Consejo Nacional de  

Política Económica y Social- Conpes N° 3437 del 4 de agosto de 2006, ante la 

necesidad de la integración, coordinación y trabajo sinérgico entre la Fuerza Pública y 

los organismos de seguridad y emergencias del Estado y con el fin de dotar a las 

autoridades de nuevas herramientas para la prevención, disuasión, control y mitigación 

en la comisión de delitos y atención y prevención de desastres. (Conpes 3437, 2006) 

 

La Alcaldía Mayor de Bogotá Mediante el Acuerdo Distrital 232 de 2006, 

modificado por el Artículo 21 del Acuerdo Distrital 637 de 2016,   estableció y definió el 

sistema integrado de seguridad y emergencias NUSE 123 del Distrito capital.  
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Posteriormente, mediante Decreto 510 del 2019 creo El Centro de Comando, Control, 

Comunicaciones y Cómputo “C4”, el cual está conformado por El Número Único de  

Seguridad y Emergencias “NUSE 123”, la Policía Metropolitana de Bogotá, el Instituto 

Distrital de Gestión de Riesgos y Cambio Climático “IDIGER”, la Unidad Administrativa 

Especial Cuerpo Oficial de Bomberos de Bogotá “UAECOB”, la Dirección de Urgencias y 

Emergencias en Salud “DUES” y la Secretaría Distrital de Movilidad, quienes para 

ejercer sus funciones reciben información de los componentes, así: Ver tabla 1 

 

Tabla 1 Componentes que conforman el C4 

 

 

Fuente: Elaboración propia 

 

 



 

  21  

  

El subsistema de transporte de Bogotá se estructura alrededor de los modos de 

transporte masivo: Metro, Transmilenio y Tren de cercanías, dentro de un marco 

institucional regulado y controlado por la autoridad de tránsito.(Artículo 164 del Decreto 

190, 2004). 

 

La ciudad de Bogotá cuenta con TRANSMILENIO, el cual está conformada 

administrativamente con recursos público-privado y presta el servicio público de 

transporte masivo urbano de pasajeros, por medio de un sistema organizado e integrado 

de diferentes servicios de transporte: Urbano, Especial, Complementario, Troncal y 

Alimentador. Dicho servicio cuenta con vigilancia y seguridad privada, apoyado por la 

Policía Nacional a través de un convenio interadministrativo. Este elemento del 

subsistema trasportó en el año de 2019, alrededor de 2.4 millones de pasajeros al día. 

(Transmilenio, 2019). 

 

Adicionalmente la ciudad de Bogotá cuenta con el Tren Turístico de la Sabana, 

que está siendo utilizado para el turismo, servicio de carga y transporte de docentes y 

estudiantes de algunas instituciones educativas que se ubican en la sabana norte de 

Bogotá, para el año 2018 según Agencia Nacional de Infraestructura ANI (ANI, 2018) 

atraves de este medio se trasportaron 5.000 personas al mes y su modelo de seguridad 

está basado vigilancia y seguridad privada. A futuro se espera contar con el Tren de 

Cercanías que complementará y ampliará las vías férreas existentes para unir las 

poblaciones aledañas de la Sabana con la Ciudad de Bogotá. 

 

Igualmente a futuro se espera contar con la primera línea del Metro de Bogotá 

que será un sistema masivo que transportará 2.448.000 ciudadanos por día en cada 

sentido, reduciendo sustancialmente los tiempos de viaje.(Metro de Bogotá, 2020) 

 

Como podemos observar, la afluencia de pasajeros de los subsistemas de 

trasporte masivo de la ciudad de Bogotá, crea la necesidad robustecer y articulas los 

sistemas de seguridad. 
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5.4. Marco legal 

 

Uno de los fines esenciales del Estado es el mantenimiento y conservación de 

una convivencia ciudadana pacífica, lo cual se encuentra consagrado en el artículo 2do 

de la Constitución Nacional: “…Las autoridades de la República están instituidas para 

proteger a todas las personas residentes en Colombia, en su vida, honra, bienes, 

creencias y demás derechos y libertades y para asegurar el cumplimiento de los 

deberes sociales del Estado y de los particulares”. 

 

Bajo esta premisa, se observa la necesidad de generar estrategias que ayuden a 

preservar la sana convivencia y seguridad ciudadana (ley 1801 de 2016). Para el caso 

que nos ocupa nos centraremos en el subsistema de transporte masivo de la ciudad de 

Bogotá D.C.   

 

En la actualidad, la ciudad y el subsistema cuentan con la presencia y autoridad 

policial a través de sus facultades constitucionales y la ejecución de planes de acción 

conducentes a contrarrestar el accionar delincuencial. Además, dos de los elementos 

componentes del subsistema, el Transmilenio y Tren Turístico de la Sabana, cuentan 

con servicio de vigilancia privada; sin embargo, con el fin de brindar atención oportuna y 

eficaz a todos los colombianos en momentos de emergencia, el Estado a través del 

Ministerio del Interior ha generado una estrategia, se trata de un centro de integración, 

coordinación y trabajo sinérgico entre la Fuerza Pública y los organismos de seguridad y 

emergencias del Estado, llamado SIES (Sistema Integrado de Emergencia y Seguridad 

de Colombia) (Conpes 3437 de 2006). 

 

El SIES fue creado para fortalecer las herramientas tecnológicas que permitan la 

cohesión de autoridades civiles, policiales y militares quienes serán los responsables de 

dar atención oportuna y eficaz, garantizando la presencia de unidades de cada entidad 

en el lugar donde sea requerido, la pronta reacción y coordinación en el manejo del sitio 

del incidente, la atención inmediata de heridos, la protección en tiempo real de bienes 

 particulares y del Estado, la prevención de contravenciones (ley 1801 de 2016), delitos 

y emergencias y la disminución del impacto de éstos sobre la comunidad. 
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 De igual manera la justicia, podrá contar con material probatorio conducente y 

pertinente para la debida administración de justicia cuando se imputen conductas 

delictivas contempladas en el Código Penal Colombiano (ley 599 de 2000), que afecten 

bienes jurídicos protegidos como: la vida, la libertad, la propiedad, el patrimonio 

económico y la seguridad.   

 

En relación a lo anterior, a continuación se citará el marco normativo que nos 

permitirá ofrecer recomendaciones para mejorar el sistema de seguridad del subsistema 

de transporte de la ciudad de Bogotá D.C. Ver Tabla 2. Normatividad. 

 

Tabla 2 Normatividad 

 

Fuente: Elaboración propia 
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6. Metodología 

 

6.1 Primer nivel 

 

6.1.1 Enfoque 

Teniendo en cuenta el problema planteado y los objetivos trazados, se realizará 

una investigación con enfoque cuantitativo, utilizando las variables como instrumento de 

medición, basándose en la objetividad del planteamiento del problema. “ La 

investigación cuantitativa debe ser lo más “objetiva” posible. Los fenómenos que se 

observan o miden no deben ser afectados por el investigador, quien debe evitar en lo 

posible que sus temores, creencias, deseos y tendencias influyan en los resultados del 

estudio o interfieran en los procesos y que tampoco sean alterados por las tendencias 

de otros” (Urau, Grinnell y Williams, 2005). 

 

6.1.2 Alcance 

 

El alcance de la investigación será transversal – correlacional, mediante la 

recolección de datos en único momento, se asociarán las variables a través de un 

patrón predecible para un grupo o población. 

 

6.1.3 Diseño de la Investigación 

 

Se realizará bajo los conceptos de una investigación no-experimental. Se 

considerarán los niveles o modalidades de las variables y no se manipularán 

deliberadamente; sólo se observarán los fenómenos en su ambiente natural para ser 

analizados. 

 

Este plan se adelantará mediante una investigación documental, bibliográfica, 

entrevistas a expertos y consultores de las tecnologías de vanguardia en sistemas de 

seguridad estatal, así como entrevistas o cuestionarios a funcionarios, que ayudarán a 

determinar las fortalezas y debilidades de los actuales sistemas de seguridad de cada 
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uno de los componentes de los subsistemas de transporte masivo de la ciudad de 

Bogotá D.C. 

 

De acuerdo al enfoque y alcance de la investigación se definieron las siguientes 

fases: 

Fase 1. Evaluación del nivel de funcionamiento del sistema de seguridad de 

cada componente. 

- Establecer un inventario de los elementos actuales con que cuentan los sistemas 

de seguridad de cada componente. 

- Conocer el estado de funcionamiento y el modo de operación de los sistemas de 

seguridad de cada componente. 

-      Identificar la tecnología actual que aplica cada uno de los sistemas de 

seguridad de cada componente. 

Fase 2. Identificación de las tecnologías aplicables para la integración de los 

sistemas de seguridad de cada uno de los componentes con el Centro de Comando, 

Control, Cómputo y Comunicaciones (C4) de Bogotá D.C. 

- Identificación y reconocimiento de las características de cada tecnología (ficha 

técnica). 

- Análisis de expertos y consultores sobre las características de estas tecnologías 

a cerca de las ventajas y desventajas que cada una de ellas ofrece. 

- Revisión bibliográfica y estudio de mercados. 

Fase 3. Identificación de nuevas tecnologías aplicables en materia de seguridad 

a los transportes masivos que están siendo implementadas a nivel mundial. 

- Revisión bibliográfica. 

- Consulta a expertos y consultores mediante entrevistas. 

- Evaluación técnica entre las principales soluciones seleccionadas. 

Fase 4. Formulación de lineamientos que permitan la integración de los sistemas 

de seguridad de los diferentes componentes del subsistema de transporte masivo de 

Bogotá D.C. con el C4, basados en los resultados obtenidos en la identificación y 

evaluación de las diferentes tecnologías. 

- Análisis de la recolección de datos. 

- Identificación de las tecnologías más pertinentes a aplicar.  

- Recomendaciones, pilares y énfasis. 
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6.1.4 Definición de Variables 

 

Para desarrollar adecuadamente los objetivos específicos de nuestra 

investigación, se hace necesario definir la variable de cada uno de ellos. ”Una variable 

es una propiedad que puede fluctuar y cuya variación es susceptible de medirse u 

observarse”  (Hernández,  2014).  Por lo anterior, en la tabla que se presenta a 

continuación se puntualiza la variable de cada objetivo específico y su definición 

conceptual. 

Tabla 3. Variables y definición conceptual y operacional 

Variable Objetivos Específicos Definición 

conceptual 

Dimensión 

operacional 

Nivel de 

Funcionamiento 

Evaluar el nivel de funcionamiento de 

los Centros de Comando y Control   

(C2) de cada componente 

del subsistema de transporte con el 

propósito de hacer un inventario de 

los elementos con que cuenta, su 

estado y modo de funcionamiento.  

Comportamiento 

esperado para 

realizar una tarea 

especifica.  

Se realizará un inventario a 

través de la aplicación de 

cuestionarios a los funcionarios 

encargados de la seguridad de 

los componentes del 

subsistema de transporte. 

Variable : 

Elementos 

tecnológicos 

Identificar los elementos 

tecnológicos que se hacen 

necesarios para integrar las áreas de 

seguridad de los subsistemas de 

transporte con el C4 (Centro de 

Comando, Control, 

Cómputo, Comunicaciones ) de la 

ciudad de Bogotá a través de 

entrevistas a consultores vinculados 

a estas áreas, técnicos formados 

en estos campos con el fin de 

diseñar la integración mutua de 

estos sistemas 

Aplicación de la 

tecnología a la 

seguridad 

Se realizarán la aplicación de 

cuestionarios a consultores y 

expertos. Por otra parte se 

harán estudio de mercado y 

Revisión bibliográfica. 

 

Variable: 

Nuevas 

tecnologías 

aplicables 

Identificar nuevas tecnologías 

aplicables en materia de seguridad a 

los transportes masivos que están 

siendo implementadas a nivel 

mundial a través de revisión 

bibliográfica, los expertos y las 

empresas consultoras, con la 

finalidad de proporcionar una visión 

futurista hacia donde migran los 

sistemas de seguridad en este 

campo.  

Avances e 

investigaciones 

en tecnologías 

aplicadas a la 

seguridad 

Se realizarán la aplicación de 

cuestionarios a consultores y 

expertos. Por otra parte se 

harán estudio de mercado y 

Revisión bibliográfica. 

 

Fuente: Elaboración propia 
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6.1.5 Población y Muestra 

 

En cada componente del subsistema de transporte existe un encargado de la 

seguridad, por tanto la población y muestra para la investigación es de tres (3) personas. 

Sin embargo, para medir de forma más asertiva nuestra variables, se buscará un 

experto por cada componente, por lo cual nuestra muestra queda definida de la 

siguiente forma: tres (3) expertos en seguridad quienes nos darán orientación respecto a 

la aplicación de nuevas tecnologías para combatir la delincuencia,  dos (2) consultores 

de empresas proveedoras de tecnología en materia de seguridad quienes nos darán su 

opinión respecto a las tecnologías de vanguardia a nivel mundial en transporte público y 

que pueden ser aplicadas en el desarrollo de este proyecto y tres (3) funcionarios 

adscritos al área de seguridad de dos de los componentes del subsistema de transporte 

masivo de Bogotá D.C., quienes conocen los equipos (hardware) que son utilizados, su 

funcionamiento y los procesos que se adelantan allí, uno (1) en la seguridad de 

Transmilenio, uno (1) en la seguridad del Sistema Integrado de Transporte Público SITP, 

y uno (1) en la seguridad del tren de cercanías) El muestreo utilizado será la aplicación 

de un cuestionario para cada profesional. En total se aplicarán ocho (8) cuestionarios. 

Para el componente Metro utilizaremos como instrumento de recolección de datos la 

observación directa mediante revisión bibliográfica, ya que es el medio con el que 

contamos para dicho fin. 

 

6.2 Segundo nivel 

 

6.2.1 Selección de métodos o instrumentos para recolección de información 

          Aplicaremos los siguientes instrumentos para la recolección de información: 

 

 Cuestionarios:  se encuentra compuesto por un conjunto de preguntas 

originadas desde las variables, dichos cuestionarios han sido elaborados teniendo en 

cuenta los objetivos de la investigación. Las respuestas obtenidas estarán sujetas a 

medición.  
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Se llevo a cabo la creación de ítems comunes para todos los cuestionarios de 

acuerdo con el mapa de caracterización de elementos. Dichos cuestionarios se 

encuentran compuestos por un conjunto de preguntas para todos los elementos, los 

cuales se modifican dependiendo de la variable a medir y de acuerdo a los objetivos 

específicos de la investigación.  

 

Análisis de contenido: Berelson (1952 p.18) sostiene que el análisis de 

contenido es “una técnica de investigación para la descripción objetiva, sistemática y 

cuantitativa del contenido manifiesto de la comunicación”.  A su vez Krippendorff (1990) 

asegura que en todo instrumento de investigación científica, las reglas que lo gobiernen 

deben ser explícitas (objetivas) y aplicables a todas las unidades de análisis  

(sistemáticas). Específicamente, este instrumento será utilizado en la recolección de 

datos del componente Metro, ya que en la actualidad no se ha implementado su área de 

seguridad, debido a que el Metro se encuentra en desarrollo. 

 

Observación directa: Observaremos la situación objeto de estudio dentro de su 

ambiente natural, sin intervenir ni alterar el medio en el que comúnmente se 

desenvuelve. Basados en el mapa de caracterización se elaborarán matrices de 

recopilación de datos por medio de estudios de mercado. 

 

A continuación se presenta la gráfica de caracterización de elementos para medir 

las diferentes dimensiones por cada variable. 
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Figura 1. Mapa de Caracterización de Elementos 

 

Fuente: Elaboración propia. 

 

6.2.2 Técnicas de Análisis de datos  

 

 La investigación es del tipo cuantitativo, se utilizarán técnicas de análisis para 

los cuestionarios basadas en la estadística descriptiva e inferencia. 

Para evaluar el nivel de funcionamiento del Centro de Comando C2 se 

implementó el cuestionario denominado C1 en el cual se incluyeron 6 preguntas de tipo 

cerrado, 3 de las cuales tenían una escala de Likert, de acuerdo con los tipos de 

cuestionario descritos por el autor Hernández (2014). Con este cuestionario se pretende 

hacer un inventario de elementos del grupo denominado interfaces en el mapa de 

caracterización de elementos: 1 Si el subsistema de transporte Transmilenio cuenta 

actualmente con dicho elemento; 2. La cantidad de elementos 3. Su capacidad 4. Su 

compatibilidad 5. Su integración al C2 o C4. Se elaboró en una matriz de Excel con 

todas sus celdas validadas. Ver pestaña Anexo 1. cuestionario C1.  

Para la variable elementos tecnológicos se utilizó el cuestionario denominado C2 

en el cual se incluyeron 5 preguntas de tipo cerrado, 2 de las cuales tenían una escala 

de Likert; y una pregunta adicional de tipo abierto de acuerdo con los tipos de 

cuestionario descritos por el autor Hernández (2014). Con este cuestionario se pretende 
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Despacho



 

  30  

  

identificar los elementos tecnológicos que se hacen necesarios para integrar el área de 

seguridad de los subsistemas de transporte masivo con el C4 de la ciudad de Bogotá 

D.C. Para lo cual se preguntó por cada elemento descrito en el mapa de caracterización 

de elementos: 1.Si el Centro de Comando C2 debería o no contar con dicho elemento; 

2. Si el elemento se encontraba implementado en el C2; De ser afirmativa la respuesta 

anterior se evaluó: 3.Su capacidad de operación; 4. Si está integrado al C2 o C4; 5 Una 

pregunta abierta para identificar su característica más importante. Este cuestionario 

aporta a la evaluación del nivel de funcionamiento del Centro de Comando y Control C2 

de cada componente del sistema de transporte. Se elaboró en una matriz de Excel con 

todas sus celdas validadas. Ver pestaña Anexo 2. cuestionario C2.  

Para identificar nuevas tecnologías aplicables en materia de seguridad, se 

utilizó el cuestionario denominado C3, en el cual se incluyeron 4 preguntas de tipo 

cerrado, 2 de las cuales tenían una escala de Likert; y una pregunta adicional de tipo 

abierto de acuerdo con los tipos de cuestionario descritos por el autor Hernández 

(2014). Con este cuestionario se pretende identificar cuales elementos tecnológicos 

del C2 se encuentran integrados con el C4 de la ciudad de Bogotá D.C. Para lo cual 

se preguntó por cada elemento descrito en el mapa de caracterización de elementos:  

 

1.Si se recomienda su uso; 2. Si el C4 recibe o no información desde dicho elemento; 

De ser afirmativa la respuesta anterior se evaluó: 3.Si el elemento es adecuado o no 

en términos de actualidad; 4. Su compatibilidad con las nuevas tecnologías; 5.Una 

pregunta abierta para identificar su característica más representativa o importante.  

Este cuestionario se elaboró en una matriz de Excel con todas sus celdas validadas. 

Ver pestaña Anexo 3. Cuestionario C3. 

 

Los cuestionarios anteriormente descritos se distribuyeron vía correo electrónico 

a la población las cuales fueron diligenciadas y recibidas por el mismo medio. Para el 

análisis de las respuestas, se empleará en herramientas estadísticas de tendencia 

central como la moda, media y mediana, que permitirán evidenciar y concluir. La escala 

de Likert utilizada fue: totalmente en desacuerdo, desacuerdo, neutral, en acuerdo, 

totalmente de acuerdo; lo cual equivale numéricamente a 1,2,3,4,5 respectivamente. 
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La validación de los cuestionarios estuvo a cargo del Señor BG. César Augusto 

Pinzón Arana (RA), quien se desempeñó como comandante de la Policía Metropolitana 

de Bogotá D.C. durante el periodo 2009 – 2010. Resaltamos y agradecemos su apoyo 

en la ejecución del presente documento. La validación se encuentra en la pestaña 

Anexo 4 Valoración del experto. 

Para ampliar los avances e investigaciones en tecnologías aplicadas a la 

seguridad, adicionalmente a los cuestionarios, se realizó una revisión bibliográfica, por 

medio de una búsqueda de información acerca de las tecnologías de seguridad  

implementadas en los subsistemas de transporte a nivel mundial, en la que se 

investigó en las páginas web oficiales de seguridad de los países tales como 

México,Tokio, Barcelona, New York y en las páginas web de empresas expertas que  

aplican dichas tecnologías en los Centros de Comando, Control,  Comunicaciones y 

Computo C4. Resumido en Ver pestaña Anexo 5. Levantamiento de información. 

 

6.2.3 Técnicas de recolección Bibliográfica  

 

Se realizará una investigación documental en donde se recopilará información de 

fuentes bibliográficas, como investigaciones, revistas, publicaciones y otras; donde se 

busca identificar los beneficios e impacto de la aplicación y uso de nuevos sistemas 

tecnológicos, en sistemas de transporte a nivel mundial y se realizara un estudio de 

mercado de las nuevas tecnologías aplicadas en materia de seguridad en sistemas de 

transporte de otros países, identificando principales características, proveedores, usos y 

beneficios. 

 

No se utilizará el método prisma para la revisión bibliográfica de la investigación, 

ya que no es la fuente principal de recolección de datos. La información se presentá en 

una ficha de registro de datos bibliográficos. Ver pestaña Anexo 5. Levantamiento de 

información. 
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                      6.3 Análisis y discusión de los resultados 

 

Para el desarrollo del presente ítem se analizarán los resultados del ejercicio de 

la tabulación de las respuestas u la obtención de datos estadísticos, los cuales se 

resumen de forma gráfica.  

 

6.3.1 Evaluar el nivel de funcionamiento de los Centros de Comando y Control 

C2 de cada componente del sistema de transporte.  

 

De los 4 componentes del subsistema de transporte masivo de Bogotá D.C., el 

único que cuenta con un C2, es Transmilenio y a él, se encuentra integrado el SITP. Los 

consultores afirman que el sistema de vigilancia del Tren de cercanías en la actualidad 

lo administra una empresa privada y no ha implementado su propio Centro de Comando 

C2. Respecto al subsistema Metro, aún se encuentra en construcción, por tanto la 

revisión se hará desde los documentos bibliográficos encontrados. Por lo tanto el 

análisis solo corresponde al C2 de Transmilenio que controla además al SITP. 

 

Del cuestionario No.1 se determinó cuáles son los elementos del mapa de 

caracterización de elementos están implementados en el sistema de seguridad de 

Transmilenio. 
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Tabla 4. Elementos del sistema de seguridad de Transmilenio 

 

Fuente: Elaboración Propia. 

Tabla 5. Cantidad de elementos 

 

Fuente: Elaboración Propia 
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Respecto a la dimensión capacidad de operación de los elementos y para 

establecer si es adecuada o no, se calculó la media en 3.5, la mediana en 3 y la moda 

en 4. Lo que representa que los expertos mayormente están de acuerdo en que es 

adecuada. La gráfica de frecuencias se presenta a continuación: 

 

Figura 2 Los Elementos en el sistema de seguridad de Transmilenio tienen 
capacidad de operación adecuada 

 

 
 

Respecto a la dimensión compatibilidad con las nuevas tecnologías en términos de 

actualidad, se calculó una media de 2,78, una mediana de 2 y una moda de 3. Por lo 

que se entiende que los expertos tienden a estar en desacuerdo. La gráfica de 

frecuencias se presenta a continuación: 

 

Figura 3 Los Elementos en el sistema de seguridad de Transmilenio son 
compatibles con las nuevas tecnologías en el C2
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Respecto a determinar si los elementos están integrados al C2 o no, se pudo 

determinar que el 50% de ellos no lo están, el 38,9% si lo están y un 11,3% no se sabe 

si están integrados o no. La gráfica de frecuencias se presenta a continuación: 

 

Figura 4 Los Elementos en el sistema de seguridad de Transmilenio están  
integrados al centro de comando C2  

 

 
 

Ver tabulación de resultados del cuestionario No.1, en el cuadro de Excel donde 

se realizó el análisis y cálculo estadístico en la pestaña Anexo. 6 Tabulación _ Variable 

1  

 
6.3.2. Identificar los elementos tecnológicos que se hacen necesarios para 

integrar las áreas de seguridad de los subsistemas de transporte con el C4 ( Centro 

Comando Cómputo Comunicaciones de la ciudad de Bogotá D.C. ) 

 

A partir del mapa de caracterización de elementos se pretende identificar cuál de 

ellos es necesario integrar al C4 y de una manera generalizada identificar actualmente 

cuál es su estado respecto a su capacidad de operación, compatibilidad e integración.  

 

Del cuestionario No.2 se determinó que todos los elementos descritos en el 

mapa de procesos deberían estar implementados en los sistemas de seguridad del 

subsistema de transporte. 
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Figura 5– Elementos - que debe tener los centros de comando C2 

 
 
Se pudo establecer que el 33% de los elementos mencionados si se encuentran 

implementados actualmente en el centro de comando del sistema de transporte, el 30% 

no está implementado y sobre el 37% de esos elementos no se sabe si se encuentran 

implementados. 

Figura 6 Elementos con que cuenta los centros de comando C2
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Respecto a la Dimensión capacidad de operación de los elementos para 

establecer si es adecuada o no, se calculó una media de 2,23, una mediana de 2 y una 

moda de 2. Lo que representa que los expertos mayormente están en desacuerdo en 

que tengan una adecuada capacidad de operación. La gráfica de frecuencias se 

presenta a continuación: 

 

Figura 7– Elementos – Capacidad de operación adecuada en el C2 

 
 
Respecto a la dimensión compatibilidad con las nuevas tecnologías se calculó 

una media de 2,06 una mediana de 2 y una moda de 2. Lo que representa que los 

expertos mayormente están en desacuerdo en que los elementos actuales sean 

compatibles. La gráfica de frecuencias se presenta a continuación: 

 

Figura 8 Elementos Compatibilidad con las nuevas tecnologías C2  
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Respecto a determinar si los elementos están integrados al C2 o C4 se pudo 

determinar que el 27% de ellos lo están, el 68% no lo están y un 5% aplica. La gráfica 

de frecuencias se presenta a continuación: 

 
Figura 9 Elementos - integración al centro de comando C2 

 
 

 

Se consultó a los expertos cual debería ser la característica mas representativa o 

importante que deben contener los elementos del mapa de caracterización, 

encontrándose 12 grupos principales los cuales se conformaron por pareamiento de 

respuestas similares; destacándose la información con un 18%, la calidad y eficiencia 

con 12%, el control 10%, la administración y la reacción con un 8%, el análisis, la 

integración, la efectividad y la oportunidad con un 7% y por último la comunicación y la 

identificación con 5%. 

Figura 10 Elementos característica más representativa para el C2 
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Ver tabulación de resultados del cuestionario No.2, en el cuadro de excel donde 

se realizó el análisis y cálculo estadístico en la pestaña Anexo .7 Tabulación  Variable 2  

 
6.3.3. Identificar nuevas tecnologías aplicables a los sistemas de transporte 

masivos de la ciudad de Bogotá D.C.  

 

Se pretenden identificar estas nuevas tecnologías con la ayuda del cuestionario 

No. 3 y la revisión bibliográfica, para lo cual inicialmente se les preguntó a los 

consultores que elementos recomiendan utilizar en materia de seguridad, con lo cual 

estuvieron de acuerdo en usar el 87% de los elementos descritos en el mapa de  

caracterización y tan solo un 8% de los elementos no son recomendados y un 5% de 

ellos son obsoletos.  

Figura 11- Recomendación del uso del elemento en el C4 

 

Podemos afirmar adicionalmente que ventiún (21) elementos son recomendados 

por 4 consultores a la vez, diez (10) elementos por 3 consultores a la vez y 4 (cuatro) 

por 2 consultores a la vez. El detalle de los elementos descritos anteriormente se 

presenta a continuación: 
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Tabla 6 Elementos recomendados por los consultores 
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Se determinó con los Consultores que el 55% de los elementos no están 

enviando información al C4, el 45% si envía información al C4. 

 

Figura 12 Recibe información el C4 de los elementos de seguridad  

 
 
Respecto a la dimensión actualidad del elemento se calculó una media de 3,01, 

una mediana de 3 y una moda de 3. Por lo que se tiene que los Consultores no tienen 

una posición definida. La gráfica de frecuencias se presenta a continuación: 

Figura 13 Los elementos del C4 son adecuados 
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En la siguiente tabla podemos especificar qué elementos están interconectados 

con el C4 de Bogotá D.C. 

 

Tabla 7. Elementos interconectados con el C4 
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Respecto a la dimensión compatibilidad con las nuevas tecnologías en términos 

de actualidad, se calculó una media de 1,84, una mediana de 3 y una moda de 3. Por lo 

que se entiende que los Consultores tienden a estar en desacuerdo con la 

compatibilidad actual de los elementos. La gráfica de frecuencias se presenta a 

continuación: 

 

Figura 14 Los elementos del C4 son compatible con las nuevas tecnologías 

 
             
Se preguntó a los Consultores cual debería ser la característica más 

representativa o importante que deben contener los elementos del mapa de 

caracterización, encontrándose 4 grupos principales, los cuales se conformaron por 

pareamiento de respuestas similares; encontrándose que el porcentaje para la 

información fue del 41,7% al igual que la reacción 41,7%. En el caso de la interacción el 

porcentaje fue de 8,3%, y también el control arrojó 8,3% en su tabulación. Ver pestaña 

Anexo 8. Tabulación _Variable 3 

Figura 15 Características más representativas de los elemento en el C4 
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Se presenta el cálculo de la tendencia estadística por cada uno de los elementos 

del mapa de caracterización, para las dos últimas dimensiones expuestas: Si el 

elemento es adecuado en términos de actualidad y Compatibilidad con las nuevas 

tecnologías. 

Tabla 8 Tendencias estadísticas por elemento 
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6.3.4 Identificar nuevas tecnologías aplicables a los sistemas de transporte 

masivos a nivel mundial  

 A través de la información recolectada sobre las tecnologías de seguridad 

implementadas en los subsistemas de transporte en los países referentes que cuentan 

con Centros de Comando, Control,  Comunicaciones y Computo C4, se obtuvo 

información de los elementos tecnológicos, procedimientos y tipo personal experto para 

el funcionamiento y toma de decisiones, reduciendo al máximo los tiempos de atención 

a emergencias y alertas que sean presentadas.  Dichos centros deben tener una  

sinergia entre las comunicaciones, tecnología y personal de inteligencia. Se evidenció 

que en la mayoría de dichos centros se utiliza en común las siguientes tecnologías: 

                         

Tabla 9. Nuevas Tecnologías 
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En las cuales se identificó que dichas tecnologías son manejadas por personal 

especializado y con conocimiento técnico en procedimientos de acciones de búsqueda, 

obtención de información, análisis, difusión, planteamiento, toma de decisiones y control 

del desarrollo de las situaciones de emergencias y alertas que se puedan presentar, 

generando acciones de comando y control de manera armonizada. 

 

Como resultado de la investigación se plantea la siguiente visión futurista, para 

ser implementada en los diferentes sistemas de trasporte “Metro, Transmilenio y Tren de 

cercanías de la Ciudad de Bogotá” en la que se propone que los actuales sistemas 

transporte deben migrar a tecnologías C4 mediante protocolos y estándares 

internacionales  , en cooperación con los diferentes niveles de gobierno: Municipal, 

Departamental y Nacional, los cuales se deben basar en el suministro de equipos de 

altas especificaciones, tanto audiovisuales como de seguridad física,  integración de 

procesos, integración de plataformas y de sistemas de información tales como 

aplicaciones móviles, bases de datos de antecedentes judiciales que permitan atender 

de manera inmediata las emergencias, alarmas y/o eventos en tiempo real. 

 

6.3.5 Lineamientos basados en los resultados obtenidos  

Integrar la seguridad del componente Tren de Cercanías al Centro de Comando 

C2 de Transmilenio.  

El sistema de seguridad del componente Metro deberá contar con un Centro de 

Comando C2 integrado al Centro de C4 de Bogotá D.C. 

Cada Centro de Comando C2 de cada componente del sistema deberá 

implementar un sistema integral de analítica que le permita administrar su información y 

conforme a los protocolos establecidos compartir información con el C4.  

Por parte del Ministerio de Defensa Nacional se deberá reevaluar las políticas 

para el manejo de seguridad en el transporte masivo, expuestas en el documento 

Políticas – Marco de convivencia y Seguridad Ciudadana, (2019) e implementar 

lineamientos y protocolos que determinen con claridad los conceptos de la 
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administración ya sea de operación, seguridad privada o seguridad pública la cual 

efectivamente debe ser administrada por los Centros de comando C2. 

Con respecto a la conformación del C4 de Bogotá, es fundamental implementar 

un sistema integral de analítica, ya que permita no solamente integrar los centros de 

comando C2, sino también la información pertinente de la seguridad privada de 

establecimientos privados, a través de convenios, alineados con las políticas de manejo 

de seguridad. 

Es primordial que los centros de comando C2 y C4 de la Ciudad de Bogotá D.C 

puedan contar con la administración remota de dispositivos, monitoreo y grabación en 

tiempo real, detención inmediata de alarmas y eventos, integración de monitoreo y 

alarmas en múltiples locaciones, administración de dispositivos de seguridad periféricos, 

integración de servicios de detención, disminución en el tiempo de respuesta, permitir 

comunicación entre ellos, facilitar la toma de decisiones, detención automática de 

eventos y seguridad con sistemas de encriptación. 

7. Conclusiones 

El único componente del subsistema de transporte masivo de la ciudad de 

Bogotá D.C. que cuenta con un Centro de Comando y Control (C2) para ofrecer 

seguridad humana y de sus instalaciones es Transmilenio y a su vez el SITP, (el 

Sistema Integrado de Transporte Público) que se encuentra enlazado a él en materia de 

tecnología. Aunque este C2 cuenta con varios de los elementos de seguridad, que los 

expertos reconocieron estar operando adecuadamente, lo cierto, es que estos 

elementos no tienen una integración real al C2, pues operan de forma aislada, lo cual, 

no permite contrastar la información que ellos proporcionan, ya que no cuentan con un 

software de analítica e integración con las diferentes bases de datos, lo que permitiría 

generar un servicio eficiente y en tiempo real.  

Es fundamental que todos los elementos que componen el sistema de seguridad 

de Transmilenio descritos en la tabla N° 4, estén comunicados con su Centro de 

Comando y Control C2. Dicha información debe ser administrada, con el fin de ser 

agrupada de acuerdo a su naturaleza: operación, seguridad privada o seguridad pública, 

para que le sean aplicados los protocolos establecidos en conjunto con la Policía 
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Nacional y se determine cual de ellas será enviada y compartida con su C4, es decir, 

toda la información relacionada con la administración y operación del sistema de 

transporte, como: la logística, la mecánica y la cantidad de ocupación en los buses  y 

articulados, evasión, control de personal adscrito al mismo, sea analizada para el control 

interno de Transmilenio y todos aquellos eventos que se encuentren relacionados con la 

seguridad pública y/o afecten la seguridad de los ciudadanos, debe ser reportada al C4. 

El Centro de Comando, Control, Comunicaciones y Cómputo C4, de la ciudad de 

bogota D.C, debe fortalecer sus capacidades de inteligencia y contrainteligencia a través 

de la implementación de nuevas tecnologías como: una plataforma integral analítica de 

video, que mediante la utilización de cámaras con sus respectivas licencias, permitiría el 

reconocimiento facial, el reconocimiento de placas de vehículos, sinópsis de video, 

búsqueda multicámaras, cruce de línea, similaridad de apariencia, capas visuales, 

alertas en tiempo real, alertas inteligentes, conteo de personas, notificaciones, 

plataforma de inteligencia operativa, fuentes de datos de terceros, despliegue 

centralizado, programación flexible y en general, todo lo descrito en la tabla N° 9, las 

cuales permitirán monitorear, comunicar, alertar, vigilar y responder a los requerimientos 

de la ciudadanía e incluso de las autoridades que así lo soliciten.  

La Policía Nacional a través del C4 podrá solicitar información al C2 con el fin de 

realizar planes para la prevención de delitos, identificación y perfilación de individuos, 

investigación a bandas criminales y sus modus operandi; y poder reaccionar al delito de 

manera inmediata al detectar amenazas contra la seguridad. 

Los lineamientos se establecen según lo afirmado por Villalobos (2020), los 

sistemas integrados de información, el análisis de Big Data, el uso de todos elementos 

planteados en el mapa de caracterización de elementos, son los avances que los 

cuerpos de policía han aprovechado de la tecnología y de la inteligencia artificial para 

mejorar su actuación policial en la prevención del delito, al igual que las emergencias 

por desastres naturales o actos terroristas. Y lo afirmado por Zabaleta (2015), “ es 

fundamental entender que la seguridad se centra en las personas, tanto en términos de 

seguridad pública, privada o seguridad humana” 
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Entonces, es esencial que comprendamos que los sistemas de seguridad de 

transporte masivo de Bogotá D.C, deben ir más allá de la compra e instalación de un 

circuito cerrado de televisión CCTV. Los directivos de los sistemas masivos de 

transporte no solo a nivel de Bogotá D.C, sino a nivel nacional, deberán gestionar en sus 

áreas de Tecnologías de Innovación y Comunicación (TIC), la adquisición e 

implementación de tecnologías de punta que brinden mayores resultados en materia de 

seguridad humana y seguridad de instalaciones. 
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