[ N [ N

o0 o0 ®
e L

s s.ean

e e e e e Uuniversidad

L N

o e
o0 o0 ®
° °

e edan
e e e e e Uuniversidad
o0

UNIVERSIDAD EAN

ESPECIALIZACION EN GERENCIA DE PROYECTOS
SEMILLERO DE INVESTIGACION

GUIA 3. PRESENTACION FINAL

LINEAMIENTOS PARA LA INTEGRACION DE LOS SISTEMAS DE
SEGURIDAD DEL SUBSISTEMA DE TRANSPORTE DE LA CUIDAD DE BOGOTA

AUTORES
Angela Yisset Duarte
Nicolas Ignacio Polo Echeverry
Luisa Fernanda Sanchez Mora

Tatiana Marcela Sabogal Lizarazo

TUTOR

Magle Virginia Sanchez

BOGOTA D.C., 25 DE NOVIEMBRE DE 2021

1

€l Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69


https://virtual.universidadean.edu.co/courses/8828/modules/items/225411
https://virtual.universidadean.edu.co/courses/8828/modules/items/225411

[~~- ) : . o ee oo
Seminario de Investigacion . T ean
Especializacion

e e e e e Uuniversidad
L N

TABLA DE CONTENIDO

L. RESUIMEN ..ttt b et b e bt et s bt e h e bt s bt e e e s bt e ae e s b e sbe e b e sbeese e bt saeennesneeanenreenens 5
2. Planteamiento del ProbBI@mMa .. ... e 6
2.1 DescripCion del ProbIemMa... ...t 6
2.2 Pregunta de iNVESTIQACION .....ceeciieieeceee ettt sttt e ste et e s raeaesreeanas 7
KT O] oY1= 1170 XTSRRI 7
3.1 ODJELIVO GENETAL......oiiiiiiierieeeee ettt ettt st sttt ettt ebe e b e 7
3.2 ODbJetiVOS ESPECITICOS c..cuiiiiieiieiieeee ettt 7
4. JUSTITICACTON ..ttt b et bbbttt b ettt b e 8
5. MAICO TEOTICO ettt ettt b et bbbt b et ettt b et et et e b e s e enes 10
5.1 ESTAU0 @I ATTE...niiiieiieeeee ettt ettt 10
5.2 MArCO CONCEPIUAL ..ottt sttt ettt b e ettt et eseebe e nen 14
5.3 MarCO INSTITUCIONAI ....oouiiiiiiieiee ettt sttt nes 19
BV = T oo BN =T - | USRS 22
(ST L= (oYo [o] oo | T USRS 24
6.1 PIIMEI NIV ..ottt ettt b e enes 24
L 00 0t I = o Yo [ = TR 24
B.1.2 AlCANCE ..ttt 24
6.1.3 DisSefio de [a INVESTIGACION ......ccooovieieececeeeee ettt et sttt et b ae s reenaens 24
6.1.4 DefiNiCiON de VariabIES........cooiiiiiiieie ettt 26
6.1.5 PODIACION Y MUEBSIIG....ccuiciiiiieicceeeee ettt sttt a e eseeseeaesaenas 27
LIS T=To U T g Lo Lo TN £ 1A= RSP 27
6.2.1 Seleccion de métodos o instrumentos pararecoleccién de informacion.................... 27
6.2.2 Técnicas de ANAlISIS 0 HALOS ..ottt 29
6.2.3 Técnicas de recoleccion BibliOgrafiCa......ccccoeieieirinineeeeeee s 31
6.3 Analisis y discusion de 10S reSUItadosS.......ccoceveieieiiicececteeeee et 32

6.3.1 Evaluar el nivel de funcionamiento de los Centros de Comando y Control C2 de
cada componente del sistema de tranSPOITE. .....oceeviceeciecieeee e 32

6.3.2. Identificar los elementos tecnolégicos que se hacen necesarios para integrar las
areas de seguridad de los subsistemas de transporte con el C4 ( Centro Comando
Coémputo Comunicaciones de la ciudad de BOgota D.C. )..ccocevveieiceeieiceceeeeeeeeee e 35

2

€l Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



'y oo
Seminario de Investigacion - sean’

ESpECiaIizaCiOﬂ—J e e e e o universidad

6.3.3. Identificar nuevas tecnologias aplicables a los sistemas de transporte masivos de

l[a ciudad de BOGOTA D.C. ...ttt ettt ettt sttt 39
6.3.4 Identificar nuevas tecnologias aplicables a los sistemas de transporte masivos a

NIVEI MUNGIAL ...ttt bttt et b s bt s be s b e st et et et et eseebeebesbesaeten 45
6.3.5 Lineamientos basados en los resultados obtenidos ... 46
7. CONCIUSTONES ..ttt sttt b e bbbt e b et e e st e bt s be st et et et et e st eseebesbeneenen 47
ST =T 1T =T Yo = LTS 49

LISTA DE TABLAS

Tabla 1 Componentes que conforman €l CA.........cooooiiiiii i 20
Tabla 2 NOrMatiVIdAd..........oooeiee e 23
Tabla 3. Variables y definicidn conceptual y operacional.............cc.oovviiiiiiiiieeeiiiceiciee e 26
Tabla 4. Elementos del sistema de seguridad de Transmilenio ...........cccceeeieeeiiiiiiiiiiiinneeeeceeenns 33
Tabla 5. Cantidad de elementOS .........coooee i 33
Tabla 6 Elementos recomendados por 10S CONSUROIES..........ceeiiieiiiiiiiiiiiie e 40
Tabla 7. Elementos interconectados Con €l CA.........ooooiiiiiiiiiii e 42
Tabla 8 Tendencias estadisticas por €leMENO ...........ccoiiiiiiiiiii e 44
Tabla 9. NUEVAS TECNOIOGIAS .......ooeiiiiii it e e e e e e ettt s e e e aeeeeenne 45

LISTA DE FIGURAS

Figura 1. Mapa de Caracterizacion de EIemMENTOS .iuciiieeiirieiiiiniiiiteniiinieneeenineserenesesensenees 29
Figura 2 Los Elementos en el sistema de seguridad de Transmilenio tienen capacidad de
(T oL=T = e [0 Y g = To =T o] U=V = L 34
Figura 3 Los Elementos en el sistema de seguridad de Transmilenio son compatibles con
las nuevas tecnNO0logias €N €l C2 ... iiciiiiiiiiiiiiriiitnerereneiereeestnesesenssesensssssssesenssesensssssnsasens 34

Figura 4 Los Elementos en el sistema de seguridad de Transmilenio estan integrados al

centro de COMANUO C2...uuiiiiiiiiiiienniiiiiiiiiiiirieniiiiiieiieessssiiietiesssissss 35

Figura 5- Elementos - que debe tener los centros de comando C2.......cceeeeuiireeennncrennnnnes 36

Figura 6 Elementos con que cuenta los centros de comando C2.....ccccceerrreeneiireennnncsennnnne 36

Figura 7- Elementos — Capacidad de operacion adecuada en €l C2 ....ccciveeeierreennncsnnennnes 37

Figura 8 Elementos Compatibilidad con las nuevas tecnologias C2 .....ccccccuueeiiiriereennnnes 37

Figura 9 Elementos - integracion al centro de comando C2 ...cceuceeiieneniiniinnnisnnennniesseennnes 38
3

€l Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



Seminario de Investigacion

Especializacion J

Figura 10 Elementos caracteristica mas representativa para €l C2 ....ccceeveeririneicreneicrennnnn 38
Figura 11- Recomendacion del uso del elemento en el C4 ...ueeeueeeiiiiiiiiniieneeeisisiinnieneeenenes 39
Figura 12 Recibe informacién el C4 de los elementos de seguridad ....ccceevereeecreneicrennnnnes 41
Figura 13 Los elementos del C4 SON adeCUAdOS .cieeeeuiirmmeniiiimnuiiiiinniiiiimesiiieessseeennnes 41
Figura 14 Los elementos del C4 son compatible con las nuevas tecnologias ....cccceeeuenees 43
Figura 15 Caracteristicas mas representativas de los elemento en el C4.......ccceevvrrreeenne. 43

LISTA DE ANEXOS

Anexo 1. Cuestionario C1.

Anexo 2. Cuestionario C2.

Anexo 3. Cuestionario C3.

Anexo 4 Valoracién del experto

Anexo 5. Levantamiento de informacion.
Anexo 6 Tabulacién _ Variable 1

Anexo .7 Tabulacién _ Variable 2

Anexo .8 Tabulacién _ Variable 3

4

w wean

universidad

€l Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



[~~- ) : . o ee oo
Seminario de Investigacion . T ean
Especializacion J

e e e e e Uuniversidad
L N

1.Resumen

El transporte publico de Bogotéa D.C, implementara el componente Metro, que
junto con el Transmilenio y el Tren de Cercanias hacen parte del subsistema masivo de
transporte de la capital. Es la Seguridad Humana una de las prioridades a resolver
dentro de los subsistemas, por tanto, hemos presentado los objetivos orientados a
definir estrategias de seguridad, basadas en las tecnologias de la industria 4.0,
expuestas en el estado del arte y su conceptualizacién, respaldadas por el marco
institucional y legal.

Palabras clave: Tecnologia de la informacion, transporte, Inteligencia Artificial,

seguridad humana, prevencién de desastres.

Abstract

The public transport of Bogota D.C will implement the Metro component, which
together with the Transmilenio and the Cercanias Train are part of the capital's massive
transport subsystem. Human Security is one of the priorities to be resolved within the
subsystems, therefore, we have presented the objectives aimed at defining security
strategies, based on industry 4.0 technologies, exposed in the state of the art and its
conceptualization, supported by the institutional and legal framework.

Keywords: Information Technology, Transportation, Artificial Intelligence, Human

Security, Disaster Prevention.
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2. Planteamiento del Problema

2.1 Descripcioén del problema

El subsistema de transporte se estructura alrededor de los modos de transporte
masivo: Metro, Transmilenio y Tren de cercanias, se adiciona el transporte publico
colectivo y particular, y modos alternativos como las bicicletas, adicionalmente se debe
incluir la red de estacionamientos publicos y privados, terminales de pasajeros de
transporte urbano e interurbano, terminales de carga y los aeropuertos Eldorado y
Guaymaral. (Secretaria Distrital de Planeacion, 2021). El subsistema tendra una
capacidad de movilizar a unos 5°080.000 personas por dia, lo cual nos demuestra la

relevancia de los sistemas de seguridad a implementar.

Si cada uno de los componentes del subsistema de transporte sigue actuando de
forma independiente, implementando planes de seguridad publica por separado, y
desligados, que simplemente transfieren la responsabilidad, como se puede constatar,
por ejemplo, en el Manual de Operaciones del Componente Zonal del
SITP Transmilenio S.A., (ALCALDIA MAYOR DE BOGOTA, 2019) en los items, 7.4
Seguridad Fisica, 7.5 Seguridad Publica, 7.6 Manejo de emergencias y contingencias,

Emergencias.

En resumen, la seguridad esta divida y fragmentada en varios entes, no existe
un centro de informacién que permita en tiempo real, controlar como un todo la
seguridad. Similar pasa en los otros componentes del subsistema, y por tanto no se
cuenta con una herramienta tecnologia que permita tomar acciones de coordinacion y
cooperacion con el objetivo de garantizar una respuesta rapida y eficiente por parte de
cada uno de los organismos de competentes, como lo son: Unidad Administrativa
Especial Cuerpo Oficial de Bomberos de Bogota — UAECOB, el Centro Regulador de
Urgencias y Emergencias - CRUE y la Policia Metropolitana de Bogota MEBOG.

De continuar operando la seguridad del subsistema de forma aislada, es

imposible por parte de los organismos mencionados atender en forma eficaz y tomar las
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medidas preventivas y correctivas adecuadas. Por otra parte la Subsecretaria lidera el
proceso de implementacion y modernizacion del C4 de Bogota y la creacion del sistema
de video vigilancia de la ciudad. (Secretaria De Seguridad, Convivencia y Justicia,
2021), pero a la fecha no lo han implementado de forma adecuada, y tan solo se tiene
sistemas de seguridad sin integracion.

2.2 Pregunta de investigacion

¢, Como integrar los sistemas de seguridad de los diferentes componentes de los

subsistemas de transporte y emergencias de la ciudad de Bogota?
3. Objetivos
3.1 Objetivo General

Proponer un conjunto de lineamientos que permitan la integracion de los
sistemas de seguridad del subsistema de transporte de la Cuidad de Bogota, con el
proposito de prevenir modalidades delictivas y contravencionales, al igual que las

emergencias por desastres naturales o actos terroristas.
3.2 Objetivos Especificos

= Evaluar el nivel de funcionamiento de los Centros de Comando y Control (C2) de
cada componente del subsistema de transporte con el propésito de hacer un

inventario de los elementos con que cuenta, su estado y modo de funcionamiento.

= Identificar los elementos tecnoldgicos que se hacen necesarios para integrar las
areas de seguridad de los subsistemas de transporte con el C4 (Centro de
Comando, Control, Computo, Comunicaciones ) de la ciudad de Bogota a través de
entrevistas a consultores vinculados a estas areas, técnicos formados

en estos campos con el fin de disefiar la integracion mutua de estos sistemas.
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= Identificar nuevas tecnologias aplicables en materia de seguridad a los transportes
masivos que estan siendo implementadas a nivel mundial a través de revision
bibliogréfica, los expertos y las empresas consultoras, con la finalidad de
proporcionar una vision futurista hacia donde migran los sistemas de seguridad en

este campo.

=  Formular lineamientos basados en los resultados obtenidos de la evaluacion y la
identificacion de tecnologias, que permitan la integracion.

4. Justificacion

“El metro hace parte de nuestra vida”, lema con que inicia el Metro de Bogota su
campanfa de concientizacion para dar paso a las obras de construccion de uno de los
principales componentes del subsistema de transporte, que se estructura alrededor de
los modos de transporte masivo: Metro, Transmilenio y Tren de cercanias. El
subsistema esta conformado por los diferentes modos de transporte masivo, el
transporte publico colectivo, el transporte particular y modos alternativos como las
bicicletas y patinetas eléctricas. A estos componentes debemos incluir la red de
estacionamientos publicos y privados, terminales de pasajeros de transporte urbano e
interurbano, terminales de carga y los aeropuertos Eldorado y Guaymaral (Secretaria
Distrital de Planeacion, 2021) El subsistema tendra una capacidad de movilizar a unos
57080.000 personas por dia, lo cual nos demuestra la relevancia de los sistemas de

seguridad a implementar.

Hoy por hoy, cada uno de estos componentes, tiene sistemas de control y
monitoreo independientes. Aun sabiendo que la tecnologia nos brinda la posibilidad de
tener centros de Comando, Control, Computo y Comunicaciones, denominados C4 vy si
agregamos Contacto Ciudadano, se denominaria C5. El resumen ejecutivo del disefio
para la primera linea del metro, no contempla en sus 24 capitulos, un disefio que
contemple la integracion de sus sistemas de comunicaciones y video con otros del

subsistema. (Metro de Bogota, 2020)
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Por otra parte, la subsecretaria de Inversiones y fortalecimiento de capacidades
operativas, tiene dentro de sus funciones: establecer las politicas, lineamientos y
metodologias para la adecuada contratacion de bienes, obras y servicios, de acuerdo
con las necesidades de las diferentes autoridades de seguridad, convivencia y justicia
en Bogotd, D. C., para el fortalecimiento de sus capacidades operativas. Asi mismo, la
Subsecretaria lidera el proceso de implementacion y modernizacion del Centro de
Comando, Control, Comunicaciones y Cémputo (C4) de Bogota y la creacion del
sistema de video vigilancia de la ciudad. (Secretaria De Seguridad, Convivencia y
Justicia, 2021).

Se destaca, que el Centro de Comando, Control, Comunicaciones y Computo
(C4) de Bogota, fue creado durante la segunda administracion del alcalde Enrique
Pefialosa y es el corazén de la seguridad y de la atencién de emergencias en la ciudad.
Ofrece los servicios para atender incidentes de convivencia, seguridad ciudadana,
ambientales y sanitarios. Para ello, el C4 articula las herramientas tecnoldgicas,
operacionales y humanas dispuestas por el Distrito Capital con el propdsito de dar una
respuesta coordinada, eficiente y oportuna a los eventos de seguridad y emergencia que
ocurren en la ciudad. A la vez genera informacion centralizada y confiable para la
tomade decisiones, como también aporta el conocimiento para la prevencion y

anticipacion en esos eventos. (Secretaria De Seguridad, Convivencia y Justicia, 2021).

Como vemos claramente, estan todos los elementos necesarios para que el
subsistema de transporte cuenten con un sistema integrado de seguridad, los
interrogantes son ¢ coémo implementarlo de forma adecuada? Y ¢en qué nivel de

implementacion realmente ésta?

Sin embargo, El consejo de Bogota, se sigue cuestionando la inversion en este
tipo de tecnologias, ya que los niveles de inseguridad no han disminuido y por el
contrario tienden a incrementarse, como se observé en el planteamiento del problema.
No obstante, la experiencia de implementacion de sistemas C4, C4iy C5, en multiples
ciudades del mundo, nos demuestran su efectividad, por eso, nuestra investigacion hara
un diagnéstico de los sistemas actuales de seguridad de los componentes del

subsistema. Aportara elementos que permitan formular desde la academia las
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estrategias de integracion para los sistemas de seguridad del subsistema de transporte
de la Cuidad de Bogot4, con el proposito de generar informacion centralizada y confiable
para la toma de decisiones, aportar conocimiento para la prevencion y anticipacion en
eso0s eventos y dar una respuesta coordinada, eficiente y oportuna a los eventos de
seguridad y emergencia que ocurren en el subsistema. Un aporte fundamental es la
revision de la implementacion del sistema C5 en multiples ciudades del mundo, que

demuestran su efectividad.
5. Marco Tebérico
5.1 Estado del Arte

Las tecnologias aplicadas a la seguridad publica estan atravesando un claro
proceso de evolucion, por tanto, para entenderlo de forma adecuada, inicialmente
daremos a conocer el concepto de la cuarta revolucién industrial, basado en sus 6
pilares, que cada uno por separado son el soporte de las nuevas tecnologias. Seguido
se expone los nuevos conceptos sobre seguridad. Finalmente se describe las
aplicaciones de la tecnologia a los diferentes elementos que componen los sistemas de
seguridad.

Por tanto, Rozo-Garcia (2020), establece que la industria 4.0 esta basada en 6
pilares de la industria 4.0, a saber, la internet de las Cosas — |OT, Sistemas Ciberfisicos
(CPS), Ciberseguridad, Cloud Computing — Edge Computing, Blockchain y la
Inteligencia Artificial.

Segun Rose, Eldridge y Chapin (2015), la internet de las cosas — IOT, se refiere
a escenarios en donde la conectividad de la red y la capacidad de cOmputo se extienden
a objetos, sensores y articulos de uso diario que habitualmente no se consideran
computadoras, es decir, existe una interaccion entre el mundo fisico y biolégico con los
sistemas cibernéticos, permitiendo que estos dispositivos generen, intercambien y

consuman datos con una minima intervencién humana.
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Para Rozo-Garcia (2020), los Sistemas Ciberfisicos (CPS), vistos como

disciplina de la ingenieria, estan centrados en tecnologias con una base soélida de
abstracciones mateméticas e informaticas, para modelar, simular y disefiar sistemas
integrados concurrentes en tiempo real, o dicho de otra manera emplea modelos y
métodos de distintos campos de la ingenieria, con los modelos y métodos de la

informatica.

Por otra parte, el conjunto de practicas, procesos y tecnologias, disefiadas para
gestionar el riesgo del ciberespacio derivado del uso, procesamiento, almacenamiento y
transmisiéon de informacién utilizada en las organizaciones e infraestructuras
industriales, utilizando las perspectivas de personas, procesos y tecnologias se

denomina la Ciberseguridad (Valiente, 2021)

Asi mismo, a computacion en la Nube o Cloud Computing, es un nuevo modelo
de prestacion de servicios de negocio y tecnologia, que permite al usuario acceder a un
catalogo de servicios estandarizados y responder a las necesidades de su negocio, de
forma flexible y adaptativa, en caso de demandas no previsibles o de picos de trabajo,

pagando Unicamente por el consumo efectuado. (Lépez & Palomino, 2015)

Lo cual, va unido a otro concepto el Blockchain® es un libro digital de
transacciones econémicas, el cual, se puede programar para registrar no sélo aquellas
transacciones financieras, sino virtualmente todo lo que tiene valor (Tapscott D. y
Tapscott A., 2016)

Cerrando la descripcion de los seis pilares se tiene la Inteligencia Atrtificial
denominada IA. No podemos olvidar, las definiciones pioneras de Inteligencia Artificial
dadas por (McCarthy & Hayes, 1981; Rauch-Hindin,1989; Steels,1993; Diez, Gémez &
de Abajo, 2001; Legg & Hutter, 2007; Russell & Norvig, 2016). En la actualidad, Boden
(2017), expone, “la inteligencia artificial tiene por objeto que los ordenadores hagan la
misma cosa que puede realizar la mente humana”. En definitiva, Cabanelas (2019)
sefiala, “la inteligencia artificial (IA) como la habilidad y capacidad de un ordenador, red
de ordenadores o red de robots controlados por ordenadores para realizar las tareas

comunmente asociadas a seres humanos inteligentes”.
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Para lo cual, la Inteligencia Artificial se sustenta en algoritmos inteligentes o en
algoritmos de aprendizaje que entre muchos otros fines, se utilizan para identificar
tendencias econdémicas, predecir delitos, diagnosticar enfermedades, predecir nuestros
comportamientos digitales, etc. Un algoritmo puede ser definido como un conjunto
preciso de instrucciones o reglas, o como una serie metédica de pasos que puede
utilizarse para hacer célculos, resolver problemas y tomar decisiones. El algoritmo es la

férmula que se emplea para hacer un calculo. (Corvalan, 2018)

Es importante resaltar, los cuatro principales componentes de innovacion que
integran las IA: el Machine Learning (ML), utiliza algoritmos para la prediccion,
clasificacion y generacion de conocimiento. El Deep Learning (DL), es un subconjunto
del aprendizaje automatico, generalmente hace uso de redes neuronales artificiales, y
se denomina profundo porque utiliza redes neuronales profundas. El Neuro Computing,
es una imitacién del cerebro humano, y por dltimo Natural Language Procesing, un area
de la IA relacionada con las interacciones entre las computadoras y los lenguajes
humanos. (Forbes, 2018).

Para cerrar el ciclo de la exposicion con respecto a los elementos de soporte de
la tecnologia, se presenta el termino Big Data, el término que incluye diferentes
tecnologias asociadas a la administracién de grandes volimenes de datos provenientes
de diferentes fuentes y que se generan con rapidez. Aunque el término Big Data se
asocia principalmente con cantidades de datos exorbitantes, se debe dejar de lado esta
percepcion, pues Big Data no va dirigido solo a gran tamafio, sino que abarca tanto
volumen como variedad de datos y velocidad de acceso y procesamiento. En la
actualidad se ha pasado de la transaccion a la interaccion, con el propdsito de obtener el
mejor provecho de la informacién que se genera minuto a minuto. (Hernandez L., Duque
M., & Moreno C., 2017)

Es fundamental entender que la seguridad se centra en las personas, tanto, en
términos de seguridad publica, privada o seguridad humana, segun los define Zabaleta
(2015).
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A continuacion desarrollaremos la Ultima parte del estado del arte, donde

identificaremos la aplicacion de la tecnologia en el campo de la seguridad. En los
ultimos afios, la innovacion tecnoldgica ha volcado sus esfuerzos para apoyar la

seguridad humana a nivel global.

Se destaca el desarrollado e implementacién lograda por México, Colombia,
Chile, Uruguay y Argentina, a nivel de las américas. Algunos ejemplos son: En Argentina
Red sistematizada de video vigilancia, la informacion recopilada es transportada
mediante redes de fibra éptica a los Centros de Control y Monitoreo. - Sistema de
Atencién de Emergencias 911, en Brasil - Red LTE, Instalacién del Centro de Innovacion
CISCO en Rio de Janeiro (2013), en Chile - Sistema Tactico de Analisis Delictual
(STAD, Chile), y el Sistema de Analisis de Informacién Territorial (SAIT), en Colombia —
Centro de atencion SIUS, en Ecuador - Servicio Integrado de Seguridad (SIS) ECU-911
Uruguay - Sistema de Control Vehicular (Sisconve), en México -Plataforma México, en
Panama - Sistemas de identificacion facial en aeropuertos, en Uruguay - una red de

video vigilancia callejera. (Dammert & Silva, 2018)

Lo anteriormente descrito, confirma que el desarrollo de sistemas integrados de
informacion, el analisis de Big Data, los sistemas de informacién geografica, el uso de
camaras con reconocimiento facial, centros de mando integrado, uso de drones, entre
otros, son algunos de los avances que los cuerpos policiales han aprovechado de la
tecnologia y de la inteligencia artificial para mejorar su actuacion policial en la
prevencion del delito. (Villalobos F., 2020)

A su vez, el Banco Interamericano de Desarrollo resalto la importancia de la
utilizacién de instrumentos tecnolégicos como Sistemas de Informacién Geogréfica
(SIG), los sistemas Integrados o Big Data y los centros de monitoreo de circuito cerrado
0 monitoreo en vivo (CCTV), y afirma “La combinacién de sistemas de CCTV y SIG se
halla en rapida expansiéon en el mundo por su doble capacidad para la prevencion
situacional e investigacion del delito” (Vilalta P., 2017). En ese mismo informe se
menciona, que los sistemas integrados o Big Data fueron implementados recientemente

y se mantienen vigentes, herramientas que fusionan la informacién y
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telecomunicaciones, permitiendo la homologacion de la informacion y la interconexion
de bases de datos de diferentes instituciones, por tanto, las herramientas SIG o el Big
Data se han utilizado en labores de inteligencia para la investigacion de delitos pero
también en estrategias policiales predictivas.

Actualmente, el laboratorio Cortica de origen Israeli, desarrolla y prueba el
software que permite identificar comportamientos delictivos basados en principios de
neurociencia, apoyados en los datos obtenidos de CCTV. “El desarrollo de esa
tecnologia ha sido la Inteligencia Artificial (IA) y el surgimiento de algoritmos que
detectan una determinada expresién en el rostro de una persona utilizando

reconocimiento de patrones y machine learning.” (Tejada H., 2019).

Es importante incluir los aportes efectuados por Gonzélez (2019) con respecto a
uso de drones, como tecnologia aplicada a la seguridad. Asi mismo, Fernandez (2019)
propone incorporar las Bodycam como medio de recopilacion de informacion en las

actuaciones policiales.

Para finalizar, la seguridad publica se ha valido de centros de Comando, Control,
Cdémputo y Comunicacion (C4), para coordinar una estrategia mas robusta de vigilancia,
deteccion y respuesta en auxilio de la ciudadania. Desde una ubicacion central (C4 o
C5) se integran las diferentes zonas de vigilancia de una ciudad o estado, con la
finalidad de monitorear cualquier evento de seguridad y/o delegar su atencion al punto
de vigilancia mas cercano. Un sistema de vigilancia urbana C4 es una plataforma
integral mediante la cual se monitorea en tiempo real un perimetro o sector a través de
integraciones tecnoldgicas. Estos centros se enfocan a la vigilancia a nivel municipal,
mientras un C5 lo hace para una entidad, estableciendo diferentes puntos

interrelacionados entre si para que la accion sea efectiva (Segurity, 2020).
5.2 Marco Conceptual

Para iniciar el Marco Conceptual de nuestra investigacion, podemos afirmar que
la punta de lanza de la tecnologia esta dada por la cuarta Revolucion Industrial,

“Estamos al borde de una revolucion tecnoldgica que modificara fundamentalmente la
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forma en que vivimos, trabajamos y nos relacionamos. En su escala, alcance y

complejidad, la transformacion sera distinta a cualquier cosa que el género humano
haya experimentado antes” (Schwab, 2016)

Por tanto, trazaremos algunas breves lineas en torno a los conceptos sobre
beneficios, riesgos, desafios y retos que nos deparan estas nuevas tecnologias y su
aplicacion en la seguridad publica.

Comenzaremos con el internet de las cosas o loT “esta es una tecnologia que
permite una interconexion digital entre diferentes objetos” (Castillo, Oropeza, &
Rodriguez, 2021) Un ejemplo de ello son los sensores, dispositivos portatiles,
dispositivos embebidos, etiquetas, entre otros, los cuales se comunican entre si en

tiempo real.

Asi mismo, Martinez, Mejia, Mufioz, (2017) afirman, que el loT revolucionara la
forma en como las personas interactan con el mundo fisico y los dispositivos
domésticos, permitiendo que servicios como los de salud, educacion y gestion de
recursos puedan ser mejorados. Sin embargo también identifican que el principal
problema de loT se encuentra en la fase de comunicacién, en donde detectaron fallas en
el cifrado y descifrado, generando fugas de informacion, perdida de confidencialidad,

comunicaciones no protegidas, entre otras.

De otra parte, Rosner, Kenneally (2018) concluyen “por supuesto que existen
retos y desafios como lo relacionado con la seguridad de la informacion y la privacidad
de los datos”, donde se debe implementar algunas medidas y asi incrementar la

seguridad en el uso del IoT.

En el siguiente punto abordaremos el tema del ciberespacio, ya que son un
conjunto de dispositivos conectados por redes en donde se almacena y utiliza
informacion electrénica, asi como el espacio en donde diversos actos comunicativos
tienen lugar, de esta forma se puede almacenar, enviar o modificar informacién (Machin
& Gazapo, 2016).
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Complementando lo anterior surge el concepto de Ciberseguridad, siendo un
conjunto de herramientas que permiten proteger la informacién que se tiene en el
ciberespacio, estas se ajustan segun la necesidad de la persona, grupo 6 nacion. A su
vez se identifica que la seguridad en el ciberespacio es de interés comun, no solo de un
Unico estado sino de toda la comunidad internacional (Machin & Gazapo, 2016) Por lo
cual, se logra identificar que uno de los mayores retos en la implementacion de la
Ciberseguridad, es unificar los conceptos de seguridad instaurados por cada nacién y

organizar acuerdos formales.

Para terminar los conceptos sobre tecnologia, encontramos que la inteligencia
artificial denominada IA es un procesamiento de informacion para resolver problemas
con el fin de alcanzar objetivos. Para esto se usan algoritmos inteligentes que logran
captar todos los datos, donde recomiendan: qué buscar, a dénde ir, qué hacer, coOmo
llegar mas rapido a un determinado lugar, también permiten diagnosticar enfermedades
y como prevenirlas, etc. Todas estas cuestiones, requieren precisar algunos aspectos a
tener en cuenta, como lo es, saber como funciona esta tecnologia, analizar ciertas areas

y derechos en forma particularizada.

Se debe establecer como la IA evalla y pondera los datos y la informacién que
procesa, por eso se habla de “cajas negras”. Adicionalmente es indispensable asegurar
los principios de igualdad y de no discriminacion cuando estamos frente a predicciones

de inteligencias artificiales y frente a derechos fundamentales. (Corvalan, 2018).

Asi mismo, como la IA tiene tanto cualidades como aspectos negativos, “la
aplicacion de la 1A a imagenes de rostros implica la recopilacion masiva de informacion
personal, lo que supone una amenaza para la privacidad, autonomia y libertad de los

ciudadanos y para la democracia liberal”, (Pérez y Madrid, 2021).

Antes de presentar la aplicacion de la tecnologia en los sistemas de seguridad,
conviene destacar el concepto de seguridad publica dado por la OEA, “Las amenazas
de seguridad van mas all4 de la esfera militar tradicional para incluir problemas que

tienen un impacto directo en la vida de las personas como son la violencia de pandillas,
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el crimen cibernético, el tréfico ilegal de drogas, de armas de fuego, o de seres

humanos, y el despojo intencional por parte de otros. (OEA, 2021).

Por otra parte nos permitimos presentar el surgimiento de un concepto con
contexto internacional y es la Seguridad Humana, la cual se centra en las personas
como concepcion integral; la seguridad humana intenta responder a interrogantes de
tipo cotidiano como si las personas tienen acceso a suficiente y adecuado a los
alimentos, si cuentan con algun ingreso econdémico, si son victimas de represion, si se
sienten seguras en las calles, si se desenvuelven en un medio natural sano, si cuentan
con servicios educativos o de salud apropiados o si pueden procurar su capital

emocional (Zavaleta H., 2015).

A su vez (Garcia 2016) indica que el andlisis de seguridad humana requiere una
evaluacion mas amplia, centrada en las personas, especifica para cada contexto y
orientada a la prevencion, hay que centrar la atencidén en las amenazas existentes y las
emergentes para la seguridad y bienestar de las personas y las comunidades; por ende
el estudio de seguridad humana comprende abordar aspectos con cambios relacionados
a los avances tecnologicos los cuales han propiciado ciertos conflictos armados del siglo
XXI, donde resaltan los retos humanitarios y juridicos que suscitan nuevos métodos y

medios de guerra ligados a las altas tecnologias.

Para dar inicio a los conceptos de las aplicaciones tecnoldgicas, se resalta que
estas “son parte de la vida humana, estan presentes en las actividades que se
desarrollan dia a dia, las cuales han evolucionado para el beneficio de los seres
humanos en ambitos como educacién, entretenimiento, trabajo, seguridad, entre otros”

(Guafia-Moya, Quinatoa-Arequipa, & Pérez-Fabara, 2017).

Iniciaremos con el Big Data siendo este una herramienta tecnolégica que fusiona
la informacion y las telecomunicaciones, permitiendo la homologacién de informacion y
la interconexion con diferentes bases de datos, (BID, 2017); donde alguno de los
beneficios son encontrar informacién biométrica, licencias de conduccion informacién de
vehiculos, antecedentes, permisos, entre otros, el cual brinda a las autoridades una

herramienta para actuar de forma inmediata (Dammert & Silva, 2018).
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Asi mismo, (Fernandez & Ferrer, 2016) concluyen que las oportunidades que
genera el Big Data son enormes, pero también supone un desafio para diferentes
cuerpos normativos, tales como la proteccién de datos, la prohibicion de la
discriminacion, la responsabilidad civil, el derecho de la competencia o derechos de
propiedad intelectual, a su vez afirma que uno de los retos mas importantes se
encuentra en los riesgos que este andlisis masivo de datos crea sobre la privacidad y
datos personales.

Otra aplicacion importante de la tecnologia son los sistemas de circuitos cerrados
de televisiéon CCTV, los cuales “permiten por medio de imagenes, monitorear areas de
forma remota, con el fin de proporcionar seguridad a las personas y bienes materiales,
minimizando la perdida ante incidentes (Barradas Arenas, Barcenas Cortes, Sanchez
Hernandez, & Hernandez, 2017).

Asi mismo, Silva, Revilla, Talavera, Augier y Berreti. (2017) definen que el
reconocimiento facial es una tecnologia que permite determinar la identidad de las
personas mediante algunas caracteristicas del rostro, donde con ciertos patrones se
proyecta una imagen 3d del mismo; dicha tecnologia presenta algunas ventajas al no

ser una técnica invasiva y esta puede ser usada en aplicaciones publicas y encubiertas.

Otra aplicacion son las Aeronaves remotamente tripuladas (RPAS por sus siglas
en inglés) “lo que comunmente se conoce como drones” (Chetman, 2017). Aungque es
muy debatido su uso como tecnologia aplicada a la seguridad publica, cada dia,
aumenta el niUmero de ciudades que la implementan. “Los drones se han convertido en
un aparato muy beneficioso para la sociedad fruto de una nueva revolucion tecnolégica
que va a traer aspectos muy positivos para la sociedad” (Lopez & Gonzalez, 2021) En
Ameérica Latina los drones surgen como una figura de poder estatal, en donde se busca
ampliar la capacidad de vigilancia y monitoreo de territorios y poblacion; estos vuelan
desarmados, pero esto no los exime de participar en algunas actividades militares o de
orden publico (Botello, 2020).
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Como complemento a las cAmaras moviles, existen nuevas especialidades de
vigilancia como lo son las bodycam, las cuales son cdmaras de vigilancia instaladas en
los uniformes de los policias, donde funcionan como un mediador entre las interacciones
ocultas de la policia y los ciudadanos (L6pez & Gonzalez, 2021). Esta tecnologia
permite solucionar los casos de forma mas rapida, reduce el papeleo e incrementa la
sensacion de seguridad en la sociedad; asi mismo. De la misma forma (Dammert &
Silva, 2018) concluyen que el uso de camaras corporales ha contribuido a reducir la
discrecionalidad de la policia, constituyéndose al mismo tiempo en una alternativa para
disminuir las violaciones a derechos humanos y para aumentar la responsabilidad

policial.

Para finalizar mencionaremos una de las aplicaciones de mayor envergadura, los
sistemas de Comando, Control, Comunicaciones y Cémputo, denominados C4. El cual
articula herramientas, tecnolégicas, operacionales y humanas, con el fin de brindar una
respuesta coordinada, eficiente y oportuna a eventos de seguridad y emergencia que
ocurren en la ciudad. Uno de los mayores beneficios es generar informacién
centralizada y confiable para tomar decisiones, aportando conocimientos para la

prevencion y anticipacion de algunos eventos.
5.3 Marco Institucional

El Ministerio del Interior y Justicia de la Republica de Colombia cre6 los Sistemas
Integrados de Emergencias y Seguridad (SIES) por medio del Consejo Nacional de
Politica Econémica y Social- Conpes N° 3437 del 4 de agosto de 2006, ante la
necesidad de la integracion, coordinacién y trabajo sinérgico entre la Fuerza Publica y
los organismos de seguridad y emergencias del Estado y con el fin de dotar a las
autoridades de nuevas herramientas para la prevencion, disuasion, control y mitigacion

en la comision de delitos y atencién y prevencion de desastres. (Conpes 3437, 2006)

La Alcaldia Mayor de Bogot4 Mediante el Acuerdo Distrital 232 de 2006,
modificado por el Articulo 21 del Acuerdo Distrital 637 de 2016, establecio y defini6 el

sistema integrado de seguridad y emergencias NUSE 123 del Distrito capital.
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Posteriormente, mediante Decreto 510 del 2019 creo El Centro de Comando, Control,
Comunicaciones y Cémputo “C4”, el cual esta conformado por El Numero Unico de
Seguridad y Emergencias “NUSE 123", la Policia Metropolitana de Bogota, el Instituto
Distrital de Gestion de Riesgos y Cambio Climatico “IDIGER”, la Unidad Administrativa
Especial Cuerpo Oficial de Bomberos de Bogota “UAECOB?”, la Direccion de Urgencias y
Emergencias en Salud “DUES” y la Secretaria Distrital de Movilidad, quienes para

ejercer sus funciones reciben informacion de los componentes, asi: Ver tabla 1

Tabla 1 Componentes que conforman el C4

COMPONENTES del | FUNCION

c4
1. Numero Unico Un namero Gnico liderado por las fuerzas de reaccion del Estado,
Macional de para la atencién de requerimientos de la ciudadania en cuanto a
Seguridad y eventos de seguridad, convivencia ciudadana, emergencias y

Emergencias (123). | desastres.

2. Sistema de video
vigilancia mediante
circuitos cerrados de
television "CCTW".

Compuesto por camaras de video ubicadas estratégicamente en
los distritos o municipios, las cuales estaran controladas por la
Policia Nacional desde un centro de monitoreo, que permite
observar y grabar los diferentes escenarios de convivencia

ciudadana.
3. Centros de Observatorios del delito a nivel departamental y municipal
Informacion ubicados en los comandos de Policia, los cuales cuentan con
Estratégica Policial herramientas tecnologicas para el andlisis de las diferentes
“CIEPS"| problematicas que afectan la convivencia y seguridad ciudadana.
4. Alarmas Instrumento de alerta de los Frentes de Seguridad Local

Comunitarias "A-C". | organizados por la Policia Nacional (alarmas, pitos, luces,
sirenas, reflectores), que se activan frente a una situacién
anémala, que permite a la comunidad y a las autoridades

reaccionar de acuerdo a parametros que se establezcan.

5. Sistemas de radio | Son redes de radio comunicaciones de ultra alta y muy alta

comunicaciones
para redes de
Cooperantes.

frecuencia , que el Ministerio de Defensa, en coordinacion con la
Fuerza Publica, las Gobernaciones y las Alcaldias, han instalado
en sitios donde no hay ningln tipo de comunicacién, para facilitar
la transmisién de cualquier situacion de emergencia de forma
directa entre los Ciudadanos y la Fuerza Publica.

Fuente: Elaboracién propia
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El subsistema de transporte de Bogota se estructura alrededor de los modos de
transporte masivo: Metro, Transmilenio y Tren de cercanias, dentro de un marco
institucional regulado y controlado por la autoridad de transito.(Articulo 164 del Decreto
190, 2004).

La ciudad de Bogota cuenta con TRANSMILENIO, el cual est4 conformada
administrativamente con recursos publico-privado y presta el servicio publico de
transporte masivo urbano de pasajeros, por medio de un sistema organizado e integrado
de diferentes servicios de transporte: Urbano, Especial, Complementario, Troncal y
Alimentador. Dicho servicio cuenta con vigilancia y seguridad privada, apoyado por la
Policia Nacional a través de un convenio interadministrativo. Este elemento del
subsistema trasport6 en el afio de 2019, alrededor de 2.4 millones de pasajeros al dia.

(Transmilenio, 2019).

Adicionalmente la ciudad de Bogota cuenta con el Tren Turistico de la Sabana,
que esta siendo utilizado para el turismo, servicio de carga y transporte de docentes y
estudiantes de algunas instituciones educativas que se ubican en la sabana norte de
Bogota, para el afio 2018 segun Agencia Nacional de Infraestructura ANI (ANI, 2018)
atraves de este medio se trasportaron 5.000 personas al mes y su modelo de seguridad
esta basado vigilancia y seguridad privada. A futuro se espera contar con el Tren de
Cercanias que complementara y ampliara las vias férreas existentes para unir las

poblaciones aledafias de la Sabana con la Ciudad de Bogota.

Igualmente a futuro se espera contar con la primera linea del Metro de Bogota
gue sera un sistema masivo que transportara 2.448.000 ciudadanos por dia en cada
sentido, reduciendo sustancialmente los tiempos de viaje.(Metro de Bogota, 2020)

Como podemos observar, la afluencia de pasajeros de los subsistemas de
trasporte masivo de la ciudad de Bogot4, crea la necesidad robustecer y articulas los

sistemas de seguridad.
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5.4. Marco legal

Uno de los fines esenciales del Estado es el mantenimiento y conservacion de
una convivencia ciudadana pacifica, lo cual se encuentra consagrado en el articulo 2do
de la Constitucion Nacional: “...Las autoridades de la Republica estan instituidas para
proteger a todas las personas residentes en Colombia, en su vida, honra, bienes,
creencias y demas derechos y libertades y para asegurar el cumplimiento de los
deberes sociales del Estado y de los particulares”.

Bajo esta premisa, se observa la necesidad de generar estrategias que ayuden a
preservar la sana convivencia y seguridad ciudadana (ley 1801 de 2016). Para el caso
que nos ocupa nos centraremos en el subsistema de transporte masivo de la ciudad de
Bogota D.C.

En la actualidad, la ciudad y el subsistema cuentan con la presencia y autoridad
policial a través de sus facultades constitucionales y la ejecucion de planes de accion
conducentes a contrarrestar el accionar delincuencial. Ademas, dos de los elementos
componentes del subsistema, el Transmilenio y Tren Turistico de la Sabana, cuentan
con servicio de vigilancia privada; sin embargo, con el fin de brindar atencién oportuna y
eficaz a todos los colombianos en momentos de emergencia, el Estado a través del
Ministerio del Interior ha generado una estrategia, se trata de un centro de integracion,
coordinacién y trabajo sinérgico entre la Fuerza Publica y los organismos de seguridad y
emergencias del Estado, llamado SIES (Sistema Integrado de Emergencia y Seguridad
de Colombia) (Conpes 3437 de 2006).

El SIES fue creado para fortalecer las herramientas tecnoldgicas que permitan la
cohesion de autoridades civiles, policiales y militares quienes serén los responsables de
dar atencién oportuna y eficaz, garantizando la presencia de unidades de cada entidad
en el lugar donde sea requerido, la pronta reaccion y coordinacion en el manejo del sitio
del incidente, la atencion inmediata de heridos, la proteccion en tiempo real de bienes

particulares y del Estado, la prevencién de contravenciones (ley 1801 de 2016), delitos

y emergencias y la disminucion del impacto de éstos sobre la comunidad.
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De igual manera la justicia, podra contar con material probatorio conducente y

pertinente para la debida administracion de justicia cuando se imputen conductas

delictivas contempladas en el Codigo Penal Colombiano (ley 599 de 2000), que afecten

bienes juridicos protegidos como: la vida, la libertad, la propiedad, el patrimonio

econdmico y la seguridad.

En relacion a lo anterior, a continuacion se citard el marco normativo que nos

permitira ofrecer recomendaciones para mejorar el sistema de seguridad del subsistema

de transporte de la ciudad de Bogota D.C. Ver Tabla 2. Normatividad.

Tabla 2 Normatividad

iDEM

NORMA

ARTICULO DESCRIPCION

CONSTITUCION POLITICA DE
COLOMBIA

Fines esenciales del Estado: mantener
la integridad temitorial y asegurar la
convivencia pacifica y la vigencia de un
orden justo.

Art. 2

Art. 11 - Derecho a la vida

Art. 12 - Dignidad, libertad

Art. 15 - Buen nombre

Art. 20 - Intimidad

Art. 22 - Derecho a la Paz

Art. 30 - Privacidad

Art.58 - Derecho a la propiedad privada

DE LOS DERECHOS

Decreto Ley 356 de 1984

Normatividad para el sector de la Seguridad Privada

Ley 418 de 1987

Las actividades de seguridad y de orden
publico gue se financien con los Fondos
Cuenta de Seguridad seran cumplidas
exclusivamente por la Fuerza Publica, y
los Organismos de Seguridad del
Estado

Art. 119

Ley 599 de 2000

Cddigo Penal Colombiano

Ley 906 de 2004

Cddigo de Procedimiento Penal Colombiano

Decreto 2170 de 2004

Dispone que la inversion de los recursos gue recaude la Nacidn
por concepio de la contribucién especial del 5% consagrada en
la Ley 418 de 1997, por parte del Fondo Macional de Seguridad y
Convivencia Ciudadana, tendra como objefive atender gastos
tendientes a propiciar la seguridad ciudadana y preservar el
orden publico

Decreto 4366 de 2006

Por el cual se regula la operatividad de los Sistemas Integrados
de Emergencias y Seguridad, SIES.

Documento Conpes 3437 de 2006

Por medio del cual se implementa el “SISTEMA INTEGRADO DE
EMERGENCIAS Y SEGURIDAD-SIES DE COLOMBIA"

Documento Conpes 3677 de 2010

Politica de Movilidad Integral para la region Capital Bogota —
Cundinamarca

10

Decreto 2937 de 2010

Por el cual se designa a la Fuerza Aérea Colombiana como
autoridad aeronautica de la aviacion de Estado y ente
coordinador ante la autoridad Aeronautica Civil Colombiana y se
constituye el Comité Interinstitucional de la Aviacion de Estado

"

Ley Estatutaria 1581 de 2012

Por |a cual se dictan disposiciones generales para la proteccion
de datos personales

12

Ley 1712 de 2014 / Decreto 0103
de 2015

Ley de transparencia y del derecho de acceso a la informacion
publica nacional y se dictan otras disposiciones

13

Ley 1801 de 2016

Cédigo Nacional de Seguridad v Convivencia ciudadana

14

Decreto 510 de 2019 Alcaldia
Mayor de Bogota D.C.

Por el cual se reglamenta el Sistema Centro de Comando,
Control, Comunicaciones y Cémputo C4

Fuente: Elaboracion propia
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6. Metodologia

6.1 Primer nivel

6.1.1 Enfoque

Teniendo en cuenta el problema planteado y los objetivos trazados, se realizara
una investigacion con enfoque cuantitativo, utilizando las variables como instrumento de
medicion, basandose en la objetividad del planteamiento del problema. “ La
investigacion cuantitativa debe ser lo mas “objetiva” posible. Los fenédmenos que se
observan o miden no deben ser afectados por el investigador, quien debe evitar en lo
posible que sus temores, creencias, deseos y tendencias influyan en los resultados del
estudio o interfieran en los procesos y que tampoco sean alterados por las tendencias
de otros” (Urau, Grinnell y Williams, 2005).

6.1.2 Alcance

El alcance de la investigacion sera transversal — correlacional, mediante la
recoleccién de datos en Unico momento, se asociaran las variables a través de un

patron predecible para un grupo o poblacién.

6.1.3 Disefo de la Investigacion

Se realizara bajo los conceptos de una investigacién no-experimental. Se
consideraran los niveles o modalidades de las variables y no se manipularan
deliberadamente; sélo se observaran los fendbmenos en su ambiente natural para ser

analizados.

Este plan se adelantara mediante una investigacion documental, bibliogréfica,
entrevistas a expertos y consultores de las tecnologias de vanguardia en sistemas de
seguridad estatal, asi como entrevistas o cuestionarios a funcionarios, que ayudaran a

determinar las fortalezas y debilidades de los actuales sistemas de seguridad de cada
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uno de los componentes de los subsistemas de transporte masivo de la ciudad de
Bogota D.C.

De acuerdo al enfoque y alcance de la investigacion se definieron las siguientes
fases:

Fase 1. Evaluacion del nivel de funcionamiento del sistema de seguridad de
cada componente.

- Establecer un inventario de los elementos actuales con que cuentan los sistemas
de seguridad de cada componente.

- Conocer el estado de funcionamiento y el modo de operacion de los sistemas de
seguridad de cada componente.

- Identificar la tecnologia actual que aplica cada uno de los sistemas de
seguridad de cada componente.

Fase 2. Identificacion de las tecnologias aplicables para la integracion de los
sistemas de seguridad de cada uno de los componentes con el Centro de Comando,
Control, Cémputo y Comunicaciones (C4) de Bogota D.C.

- Identificacién y reconocimiento de las caracteristicas de cada tecnologia (ficha
técnica).
- Analisis de expertos y consultores sobre las caracteristicas de estas tecnologias

a cerca de las ventajas y desventajas que cada una de ellas ofrece.

- Revision bibliogréfica y estudio de mercados.

Fase 3. Identificacién de nuevas tecnologias aplicables en materia de seguridad
a los transportes masivos que estan siendo implementadas a nivel mundial.

- Revisién bibliografica.
- Consulta a expertos y consultores mediante entrevistas.
- Evaluacioén técnica entre las principales soluciones seleccionadas.

Fase 4. Formulacion de lineamientos que permitan la integracion de los sistemas
de seguridad de los diferentes componentes del subsistema de transporte masivo de
Bogota D.C. con el C4, basados en los resultados obtenidos en la identificacion y
evaluacion de las diferentes tecnologias.

- Analisis de la recoleccion de datos.
- Identificacién de las tecnologias mas pertinentes a aplicar.

- Recomendaciones, pilares y énfasis.
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6.1.4 Definicién de Variables

Para desarrollar adecuadamente los objetivos especificos de nuestra
investigacion, se hace necesario definir la variable de cada uno de ellos. "Una variable
es una propiedad que puede fluctuar y cuya variacion es susceptible de medirse u
observarse” (Hernandez, 2014). Por lo anterior, en la tabla que se presenta a
continuacion se puntualiza la variable de cada objetivo especifico y su definicion
conceptual.

Tabla 3. Variables y definicion conceptual y operacional

Variable Objetivos Especificos Definicion Dimension
conceptual operacional
Nivel de Evaluar el nivel de funcionamiento de | Comportamiento Se realizara un inventario a
Funcionamiento | los Centros de Comando y Control esperado para través de la aplicacion de
(C2) de cada componente realizar una tarea | cuestionarios a los funcionarios
del subsistema de transporte con el especifica. encargados de la seguridad de
propdsito de hacer un inventario de los componentes del
los elementos con que cuenta, su subsistema de transporte.
estado y modo de funcionamiento.
Variable : Identificar los elementos Aplicacion de la Se realizaran la aplicacion de
Elementos tecnoldgicos que se hacen tecnologia a la cuestionarios a consultores y
tecnologicos necesarios para integrar las areas de | seguridad expertos. Por otra parte se
seguridad de los subsistemas de haran estudio de mercado y
transporte con el C4 (Centro de Revision bibliogréfica.

Comando, Control,

Cémputo, Comunicaciones ) de la
ciudad de Bogota a través de
entrevistas a consultores vinculados
a estas areas, técnicos formados
en estos campos con el fin de
disefar la integracion mutua de
estos sistemas

Variable: Identificar nuevas tecnologias Avances e Se realizaran la aplicacion de
Nuevas aplicables en materia de seguridad a | investigaciones cuestionarios a consultores y
tecnologias los transportes masivos que estan en tecnologias expertos. Por otra parte se
aplicables siendo implementadas a nivel aplicadas a la haran estudio de mercado y
mundial a través de revision seguridad Revision bibliogréfica.

bibliografica, los expertos y las
empresas consultoras, con la
finalidad de proporcionar una visién
futurista hacia donde migran los
sistemas de seguridad en este
campo.

Fuente: Elaboracién propia
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6.1.5 Poblacion y Muestra

En cada componente del subsistema de transporte existe un encargado de la
seguridad, por tanto la poblacion y muestra para la investigacion es de tres (3) personas.
Sin embargo, para medir de forma mas asertiva nuestra variables, se buscara un
experto por cada componente, por lo cual nuestra muestra queda definida de la
siguiente forma: tres (3) expertos en seguridad quienes nos daran orientacion respecto a
la aplicacion de nuevas tecnologias para combatir la delincuencia, dos (2) consultores
de empresas proveedoras de tecnologia en materia de seguridad quienes nos daran su
opinion respecto a las tecnologias de vanguardia a nivel mundial en transporte publico y
que pueden ser aplicadas en el desarrollo de este proyecto y tres (3) funcionarios
adscritos al area de seguridad de dos de los componentes del subsistema de transporte
masivo de Bogota D.C., quienes conocen los equipos (hardware) que son utilizados, su
funcionamiento y los procesos que se adelantan alli, uno (1) en la seguridad de
Transmilenio, uno (1) en la seguridad del Sistema Integrado de Transporte Publico SITP,
y uno (1) en la seguridad del tren de cercanias) El muestreo utilizado sera la aplicacién
de un cuestionario para cada profesional. En total se aplicaran ocho (8) cuestionarios.
Para el componente Metro utilizaremos como instrumento de recoleccion de datos la
observacién directa mediante revision bibliogréafica, ya que es el medio con el que

contamos para dicho fin.

6.2 Segundo nivel

6.2.1 Seleccion de métodos o instrumentos para recoleccién de informacion

Aplicaremos los siguientes instrumentos para la recoleccion de informacion:

Cuestionarios: se encuentra compuesto por un conjunto de preguntas
originadas desde las variables, dichos cuestionarios han sido elaborados teniendo en
cuenta los objetivos de la investigacion. Las respuestas obtenidas estaran sujetas a

medicion.

27

€l Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



(R . 9 s, %
Seminario de Investigacion . T ean
Especializacion J

e e e e e Uuniversidad
L N

Se llevo a cabo la creacion de items comunes para todos los cuestionarios de
acuerdo con el mapa de caracterizacion de elementos. Dichos cuestionarios se
encuentran compuestos por un conjunto de preguntas para todos los elementos, los
cuales se modifican dependiendo de la variable a medir y de acuerdo a los objetivos
especificos de la investigacion.

Andlisis de contenido: Berelson (1952 p.18) sostiene que el andlisis de
contenido es “una técnica de investigacién para la descripcion objetiva, sistematica y
cuantitativa del contenido manifiesto de la comunicacién”. A su vez Krippendorff (1990)
asegura que en todo instrumento de investigacion cientifica, las reglas que lo gobiernen
deben ser explicitas (objetivas) y aplicables a todas las unidades de analisis
(sistematicas). Especificamente, este instrumento sera utilizado en la recoleccién de
datos del componente Metro, ya que en la actualidad no se ha implementado su area de

seguridad, debido a que el Metro se encuentra en desatrrollo.

Observacion directa: Observaremos la situacion objeto de estudio dentro de su
ambiente natural, sin intervenir ni alterar el medio en el que cominmente se
desenvuelve. Basados en el mapa de caracterizacion se elaboraran matrices de

recopilacion de datos por medio de estudios de mercado.

A continuacion se presenta la gréafica de caracterizacion de elementos para medir

las diferentes dimensiones por cada variable.
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Figura 1. Mapa de Caracterizacion de Elementos

Interfaces Data
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*C-React
* Centro Automadticos
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Interfaces
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*Botones de panico

Centro de Comando y Control

* Administracién Operativa

* Analisis en tiempo Real

* Administracién de Recursos y
monitoreo

/. eAdministracion de eventos
) e Intercambio de Informacién
K

* Datos histdricos, analisis y prediccién
*Modulo de Investigacion y Anélisis

«AVL, GPS @
*Sensores de disparo de Audio /

*Drones

*Radares
a * Administradores de video
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| Video Sinopsis
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« Identificacién Vehicular
*Rastreo de Transporte Publico

Software

Fuente: Elaboracién propia.

6.2.2 Técnicas de Andlisis de datos

La investigacion es del tipo cuantitativo, se utilizaran técnicas de andlisis para

los cuestionarios basadas en la estadistica descriptiva e inferencia.

Para evaluar el nivel de funcionamiento del Centro de Comando C2 se
implementd el cuestionario denominado C1 en el cual se incluyeron 6 preguntas de tipo
cerrado, 3 de las cuales tenian una escala de Likert, de acuerdo con los tipos de
cuestionario descritos por el autor Hernandez (2014). Con este cuestionario se pretende
hacer un inventario de elementos del grupo denominado interfaces en el mapa de
caracterizacion de elementos: 1 Si el subsistema de transporte Transmilenio cuenta
actualmente con dicho elemento; 2. La cantidad de elementos 3. Su capacidad 4. Su
compatibilidad 5. Su integracion al C2 o C4. Se elabor6 en una matriz de Excel con

todas sus celdas validadas. Ver pestafia Anexo 1. cuestionario C1.

Para la variable elementos tecnoldgicos se utilizo el cuestionario denominado C2
en el cual se incluyeron 5 preguntas de tipo cerrado, 2 de las cuales tenian una escala
de Likert; y una pregunta adicional de tipo abierto de acuerdo con los tipos de

cuestionario descritos por el autor Herndndez (2014). Con este cuestionario se pretende
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identificar los elementos tecnoldgicos que se hacen necesarios para integrar el area de
seguridad de los subsistemas de transporte masivo con el C4 de la ciudad de Bogota
D.C. Para lo cual se pregunté por cada elemento descrito en el mapa de caracterizacion
de elementos: 1.Si el Centro de Comando C2 deberia o no contar con dicho elemento;
2. Si el elemento se encontraba implementado en el C2; De ser afirmativa la respuesta
anterior se evalué: 3.Su capacidad de operacion; 4. Si esté integrado al C2 o C4; 5 Una
pregunta abierta para identificar su caracteristica mas importante. Este cuestionario
aporta a la evaluacién del nivel de funcionamiento del Centro de Comando y Control C2
de cada componente del sistema de transporte. Se elaboré en una matriz de Excel con

todas sus celdas validadas. Ver pestafia Anexo 2. cuestionario C2.

Para identificar nuevas tecnologias aplicables en materia de seguridad, se
utilizé el cuestionario denominado C3, en el cual se incluyeron 4 preguntas de tipo
cerrado, 2 de las cuales tenian una escala de Likert; y una pregunta adicional de tipo
abierto de acuerdo con los tipos de cuestionario descritos por el autor Hernandez
(2014). Con este cuestionario se pretende identificar cuales elementos tecnolégicos
del C2 se encuentran integrados con el C4 de la ciudad de Bogota D.C. Para lo cual

se pregunt6 por cada elemento descrito en el mapa de caracterizacion de elementos:

1.Si se recomienda su uso; 2. Si el C4 recibe o no informacién desde dicho elemento;
De ser afirmativa la respuesta anterior se evaluo: 3.Si el elemento es adecuado o no
en términos de actualidad; 4. Su compatibilidad con las nuevas tecnologias; 5.Una
pregunta abierta para identificar su caracteristica mas representativa o importante.
Este cuestionario se elabor6 en una matriz de Excel con todas sus celdas validadas.

Ver pestafia Anexo 3. Cuestionario C3.

Los cuestionarios anteriormente descritos se distribuyeron via correo electrénico
a la poblacion las cuales fueron diligenciadas y recibidas por el mismo medio. Para el
andlisis de las respuestas, se empleara en herramientas estadisticas de tendencia
central como la moda, media y mediana, que permitirdn evidenciar y concluir. La escala
de Likert utilizada fue: totalmente en desacuerdo, desacuerdo, neutral, en acuerdo,

totalmente de acuerdo; lo cual equivale numéricamente a 1,2,3,4,5 respectivamente.
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La validacién de los cuestionarios estuvo a cargo del Sefior BG. César Augusto
Pinz6n Arana (RA), quien se desempefié como comandante de la Policia Metropolitana
de Bogoté D.C. durante el periodo 2009 — 2010. Resaltamos y agradecemos su apoyo
en la ejecucion del presente documento. La validacion se encuentra en la pestafia

Anexo 4 Valoracion del experto.

Para ampliar los avances e investigaciones en tecnologias aplicadas a la
seguridad, adicionalmente a los cuestionarios, se realizé una revision bibliografica, por
medio de una busqueda de informacidn acerca de las tecnologias de seguridad
implementadas en los subsistemas de transporte a nivel mundial, en la que se
investigd en las paginas web oficiales de seguridad de los paises tales como
México, Tokio, Barcelona, New York y en las paginas web de empresas expertas que
aplican dichas tecnologias en los Centros de Comando, Control, Comunicacionesy

Computo C4. Resumido en Ver pestafia Anexo 5. Levantamiento de informacion.

6.2.3 Técnicas de recoleccién Bibliogréafica

Se realizara una investigacion documental en donde se recopilara informacion de
fuentes bibliograficas, como investigaciones, revistas, publicaciones y otras; donde se
busca identificar los beneficios e impacto de la aplicacion y uso de nuevos sistemas
tecnolégicos, en sistemas de transporte a nivel mundial y se realizara un estudio de
mercado de las nuevas tecnologias aplicadas en materia de seguridad en sistemas de
transporte de otros paises, identificando principales caracteristicas, proveedores, usos y

beneficios.

No se utilizaré el método prisma para la revision bibliografica de la investigacion,
ya que no es la fuente principal de recoleccion de datos. La informacion se presenta en
una ficha de registro de datos bibliograficos. Ver pestafia Anexo 5. Levantamiento de

informacion.
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6.3 Andlisis y discusion de los resultados

Para el desarrollo del presente item se analizaran los resultados del ejercicio de
la tabulacién de las respuestas u la obtencion de datos estadisticos, los cuales se

resumen de forma gréfica.

6.3.1 Evaluar el nivel de funcionamiento de los Centros de Comando y Control
C2 de cada componente del sistema de transporte.

De los 4 componentes del subsistema de transporte masivo de Bogota D.C., el
Gnico que cuenta con un C2, es Transmilenio y a él, se encuentra integrado el SITP. Los
consultores afirman que el sistema de vigilancia del Tren de cercanias en la actualidad
lo administra una empresa privada y no ha implementado su propio Centro de Comando
C2. Respecto al subsistema Metro, aln se encuentra en construccién, por tanto la
revision se hara desde los documentos bibliogréaficos encontrados. Por lo tanto el

analisis solo corresponde al C2 de Transmilenio que controla ademas al SITP.

Del cuestionario No.1 se determin6 cuales son los elementos del mapa de
caracterizacion de elementos estan implementados en el sistema de seguridad de

Transmilenio.
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Tabla 4. Elementos del sistema de seguridad de Transmilenio

ELEMENTOS QUE EL EXPERTO AFIRMA ESTAR IMPLEMENTADOS
Camaras en Vehiculos
Camaras en estaciones pasajeros
Camaras exteriores a estaciones
Botones de panico en vehiculos
AVL o GPS en Vehiculos
Radios de Comunicaciéon LMR
Radios de Comunicacion PMR
Radios de Comunicacion P25
Plataforma comunicacion P25 / PMR / LTE
Centro Automaticos Despacho
Grabacion de video

ELEMENTOS QUE EL EXPERTO AFIRMA NO ESTAR
IMPLEMENTADOS
Botones de panico en estaciones

Sensores de Audio de disparo

Body Cam

Drones

Sirenas o alarmas sonoras en Estaciones
Sirenas o alarmas sonoras en Vehiculos

ELEMENTOS QUE EL EXPERTO NO SABE SI ESTAN
IMPLEMENTADOS
Radares

Fuente: Elaboracion Propia.

Tabla 5. Cantidad de elementos

CANTIDAD
ELEMENTO TOTAL FUNCIONAMIENTO
Camaras en Vehiculos 15.850 4.032
AVL o GPS en Vehiculos 3.144 3.144
Botones de panico en vehiculos 504 504
Camaras en estaciones pasajeros 714 714
Camaras exteriores a estaciones 950 950
Centro Automaticos Despacho 1 1
Grabacion de video 149 149
Plataforma comunicacion P25/ PMR./ 1
LTE
Radios de Comunicacion LMR -
Radios de Comunicacion P25 -
Radios de Comunicacion PMR -
Fuente: Elaboracion Propia
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Respecto a la dimension capacidad de operacion de los elementos y para

establecer si es adecuada o no, se calculé la media en 3.5, la mediana en 3 y la moda
en 4. Lo que representa que los expertos mayormente estan de acuerdo en que es
adecuada. La gréfica de frecuencias se presenta a continuacion:

Figura 2 Los Elementos en el sistema de seguridad de Transmilenio tienen
capacidad de operacion adecuada

iUsted considera En terminos de
CAPACIDAD de Operacion, el

ELEMENTO actual es 22%

ADECUADO?

28%

B Totalmente de Acuerdo
H Bl m en Acuerdo
o o LY o o Neutral
o ef‘b o‘& 0}6 é\\'
SR G A A En Desacuerdo

) & <&

& B Totalmente en Desacuerdo

Respecto a la dimension compatibilidad con las nuevas tecnologias en términos de
actualidad, se calculé una media de 2,78, una mediana de 2 y una moda de 3. Por lo
que se entiende que los expertos tienden a estar en desacuerdo. La gréfica de

frecuencias se presenta a continuacion:

Figura 3 Los Elementos en el sistema de seguridad de Transmilenio son
compatibles con las nuevas tecnologias en el C2

éUsted considera En terminos de
ACTUALIDAD, que el ELEMENTO es
compatible con las nuevas
tecnologias?

h

m Totalmente de Acuerdo

(s] 60 @ bo bo
s « s
& ¥ & &S men Acuerdo
z‘?\(‘ ¥ v = &
& D <F < Neutral
& & ?’Q,{\
,b\<& & En Desacuerdo
3 &
g %
2 /\o@ m Totalmente en Desacuerdo
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Respecto a determinar si los elementos estan integrados al C2 o no, se pudo
determinar que el 50% de ellos no lo estan, el 38,9% si lo estdn y un 11,3% no se sabe

si estan integrados o no. La gréfica de frecuencias se presenta a continuacion:

Figura 4 Los Elementos en el sistema de seguridad de Transmilenio estan
integrados al centro de comando C2

éUsted sabe si el ELEMENTO esta
INTEGRADO al Centro de Comando C2
oC4?

Si No No Sabe

EmSi mNo mMNoSabe

Ver tabulaciéon de resultados del cuestionario No.1, en el cuadro de Excel donde
se realiz6 el analisis y calculo estadistico en la pestafia Anexo. 6 Tabulacion _ Variable
1

6.3.2. Identificar los elementos tecnoldgicos que se hacen necesarios para
integrar las areas de seguridad de los subsistemas de transporte con el C4 ( Centro

Comando Coémputo Comunicaciones de la ciudad de Bogota D.C.)

A partir del mapa de caracterizacion de elementos se pretende identificar cual de
ellos es necesario integrar al C4 y de una manera generalizada identificar actualmente

cual es su estado respecto a su capacidad de operacion, compatibilidad e integracion.

Del cuestionario No.2 se determin6 que todos los elementos descritos en el
mapa de procesos deberian estar implementados en los sistemas de seguridad del

subsistema de transporte.

35

El Nogal: Carrera 11 no. 78 - 47 / Centro de contacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n°, 2898 del Minjusticia - 16/05/69



|} 1 5 ] 2, ' ee oo
Seminario de Investigacion . e ean
e e @ @ o universidad

Especializacion

Figura 5—- Elementos - que debe tener los centros de comando C2

¢El centro de comando del sistema
de transporte en su criterio debe o
deberia tener el ELEMENTO?

Sl NO NO SABE

Se pudo establecer que el 33% de los elementos mencionados si se encuentran
implementados actualmente en el centro de comando del sistema de transporte, el 30%
no esta implementado y sobre el 37% de esos elementos no se sabe si se encuentran
implementados.

Figura 6 Elementos con que cuenta los centros de comando C2

¢Usted sabe si actualmente el
centro de comando del sistema de
transporte cuenta con el
ELEMENTO?

Sl NO | .ﬁ.f;a de trazado
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Respecto a la Dimensién capacidad de operacion de los elementos para

establecer si es adecuada o no, se calcul6 una media de 2,23, una mediana de 2 y una
moda de 2. Lo que representa que los expertos mayormente estan en desacuerdo en
gue tengan una adecuada capacidad de operacion. La grafica de frecuencias se

presenta a continuacion:

Figura 7— Elementos — Capacidad de operacion adecuada en el C2

{Usted considera En terminos de Totalmente .o a4corde
CAPACIDAD de Operacién, el ELEMENTO \cusrdn a%
actual es ADECUADO? Totkimancuns ¥

Desacuerdo

13%

Area del grifico

En
Desacuerd
(]
33%

Respecto a la dimension compatibilidad con las nuevas tecnologias se calculd
una media de 2,06 una mediana de 2 y una moda de 2. Lo que representa que los
expertos mayormente estan en desacuerdo en que los elementos actuales sean

compatibles. La gréfica de frecuencias se presenta a continuacion:

Figura 8 Elementos Compatibilidad con las nuevas tecnologias C2

¢Usted considera En terminos de
ACTUALIDAD, que el ELEMENTO es
compatible con las nuevas tecnologias?

Totalmente
de Acuerdo

No
Respondieron

Totalmente
en
Desacuerdo

En
Desacuerdo
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Respecto a determinar si los elementos estan integrados al C2 o C4 se pudo

determinar que el 27% de ellos lo estan, el 68% no lo estdn y un 5% aplica. La grafica

de frecuencias se presenta a continuacion:
Figura 9 Elementos - integracion al centro de comando C2

¢Usted sabe si el ELEMENTO esta
INTEGRADO al Centro de Comando C2 o
ca?

No Aplica

i -

SI NO NO SABE NO APLICA

Se consulté a los expertos cual deberia ser la caracteristica mas representativa o
importante que deben contener los elementos del mapa de caracterizacion,
encontrandose 12 grupos principales los cuales se conformaron por pareamiento de
respuestas similares; destacandose la informacion con un 18%, la calidad y eficiencia
con 12%, el control 10%, la administracion y la reaccion con un 8%, el analisis, la
integracion, la efectividad y la oportunidad con un 7% y por ultimo la comunicacion y la
identificacion con 5%.

Figura 10 Elementos caracteristica méas representativa para el C2

¢cual seria la caracteristica mas
Representativa o Importante del Seguridad
ELEMENTO?

Reaccion Administracion

Andlisis

Calidad /
Eficiencia

Oportunidad

Integracion

Comunicacién

Informacion

SO0 Efectividad
PP P RO

SO
OROAS)
SISO § N
ISESIORSH PR E IO
NN

U OO
ST Control

Identificacién
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Ver tabulacion de resultados del cuestionario No.2, en el cuadro de excel donde
se realizé el andlisis y calculo estadistico en la pestafia Anexo .7 Tabulacion Variable 2

6.3.3. Identificar nuevas tecnologias aplicables a los sistemas de transporte

masivos de la ciudad de Bogota D.C.

Se pretenden identificar estas nuevas tecnologias con la ayuda del cuestionario
No. 3y la revision bibliogréfica, para lo cual inicialmente se les pregunto a los
consultores que elementos recomiendan utilizar en materia de seguridad, con lo cual
estuvieron de acuerdo en usar el 87% de los elementos descritos en el mapa de
caracterizacion y tan solo un 8% de los elementos no son recomendados y un 5% de
ellos son obsoletos.

Figura 11- Recomendacién del uso del elemento en el C4

¢Recomienda el Uso del ELEMENTO?

87%

m No m No Aplica

S NO NO APLICA

Podemos afirmar adicionalmente que ventitn (21) elementos son recomendados
por 4 consultores a la vez, diez (10) elementos por 3 consultores a la vez y 4 (cuatro)
por 2 consultores a la vez. El detalle de los elementos descritos anteriormente se

presenta a continuacion:
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Tabla 6 Elementos recomendados por los consultores

ELEMENTOS QUE LOS 4 CONSULTORES RECOMIENDAN USAR
W3.01 Camaras en Vehiculos
Va.02 Camaras en estaciones pasajeros
V3.03 Camaras exteriores a estaciones
V3.04 Botones de panico en vehiculos
V.06 AVL o GPS en Vehiculos
V3. 11 Sirenas o alarmas sonoras en Estaciones
V313 Radios de Comunicacion LMRE
V3i.15 Radios de Comunicacion P25
V3. 16 Redes Sociales
V3T C-Share (App de usuarios del sistema)
V321 Grabacion de video
V322 Administradores de video
Va3.23 Analiticos de video
V3i.26 Reconocimiento facial
V329 Administracion de eventos
V3.30 Intercambio de Informacion
V3.31 Administracidn Operativa
W3.32 Analisis en tiempo Real
V3.33 Administracion de Recursos v monitoreo
V334 Datos histdricos, andlisis v prediccion
V3.35 Modulo de Investigacién y Analisis
ELEMENTOS QUE POR LO MENOS 3 DE LOS 4 CONSULTORES
RECOMIEMDAN USAR
W3.05 Botones de panico en estaciones
Va.or Sensores de Audio de disparo
V3.08 Body Cam
V3. 10 Radares
V314 Radios de Comunicacidn PMR
Va.20 Centro Automaticos Despacho
V3.19 Plataforma comunicacion P25/ PMR [/ LTE
V324 Video Sinopsis
V3.25 Monitores de fuentes abiertas
V327 Identificacion Vehicular
ELEMENTOS QUE POR LO MENOS 2 DE LOS 4 CONSULTORES
RECOMIENDAN USAR
V3.09 Drones
V312 Sirenas o alarmas sonoras en Vehiculos
V3.18 C-React
V3.28 Rastreo de Transporte Publico
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Se determin6 con los Consultores que el 55% de los elementos no estan

enviando informacion al C4, el 45% si envia informacion al C4.

Figura 12 Recibe informacion el C4 de los elementos de seguridad

¢Usted sabe si actualmente el C4 recibe
informacién del ELEMENTO?

m No Aplica

Sl NO NO APLICA

Respecto a la dimension actualidad del elemento se calculé una media de 3,01,
una mediana de 3 y una moda de 3. Por lo que se tiene que los Consultores no tienen
una posicion definida. La grafica de frecuencias se presenta a continuacion:

Figura 13 Los elementos del C4 son adecuados

¢En terminos de ACTUALIDAD, 5;5% 1;1%
que el ELEMENTO actual es
ADECUADO?

Totalmente de Acuedftf®
men Acuerdo
m Neutral
m En Desacuerdo
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En la siguiente tabla podemos especificar qué elementos estan interconectados
con el C4 de Bogotéa D.C.

Tabla 7. Elementos interconectados con el C4

Items /| ELEMENTOS (%)

Elementos que todos los 4 Consultores afirman que estan interconectados con el C4
V3.02 Camaras en estaciones pasajeros
V3.21 Grabacion de video
V3.22 Administradores de video

Elementos gque por lo menos 3 Consultores afirman que estan interconectados al C4
W3.20 | Centro Automaticos Despacho

Elementos gue por lo menos 2 Consultores dicen que estan interconectados al C4
W3.28 Rastreo de Transporte Publico
V3.32 Analisis en tiempo Real
VW3.01 Camaras en Vehiculos
W3.06 AVL o GPS en Vehiculos
V3.29 Administracion de eventos
V3.33 Administracion de Recursos v monitoreo
W3.15 Radios de Comunicacion P25
V3.30 Intercambio de Informacion
Elementos que por lo menos 3 Consultores afirman gue NO estan interconectados al C4
V3.09 Drones
V3.10 Radares
V3.05 Botones de panico en estaciones
W3.07 Sensores de Audio de disparo
V3. 11 Sirenas o alarmas sonoras en Estaciones
V3.12 Sirenas o alarmas sonoras en Vehiculos
V3.26 Reconocimiento facial
V3.27 Identificacion WVehicular
Elementos que por lo menos 2 Consultores afirman gue NO estan interconeciados al C4
V3.16 Redes Sociales
V3.7 C-Share (App de usuarios del sistema)
Vi Administracion Operativa
W3.34 Datos histéricos, analisis ¥ prediccion
W3.35 Modulo de Investigacion y Analisis
W3.08 Body Cam
Elementos gue &n que los Consultores no saben si estan interconectados al C4
V3.03 Camaras exteriores a estaciones
V3.04 Botones de panico en vehiculos
W3.13 Radios de Comunicacion LMR
V3.14 Radios de Comunicacion PMR
V3.18 C-React
V3.25 Monitores de fuentes abiertas
V3.19 Plataforma comunicacion P25/ PMR./LTE
V3.23 Analiticos de video
V3.24 Video Sinopsis
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Respecto a la dimension compatibilidad con las nuevas tecnologias en términos
de actualidad, se calculé una media de 1,84, una mediana de 3 y una moda de 3. Por lo
gque se entiende que los Consultores tienden a estar en desacuerdo con la
compatibilidad actual de los elementos. La grafica de frecuencias se presenta a

continuacion:

Figura 14 Los elementos del C4 son compatible con las nuevas tecnhologias

ZEn terminos de ACTUALIDAD, que el
ELEMENTO es compatible con las nuevas
tecnologias?

&9 S B & "
Q}i\ & S & 6{\ Totalmente de Acuerdo
\3} & & > \9 men Acuerdo
s \s o &
9 S & Q m Neutral
‘o‘; m En Desacuerdo

Se pregunt6 a los Consultores cual deberia ser la caracteristica mas
representativa o importante que deben contener los elementos del mapa de
caracterizacion, encontrandose 4 grupos principales, los cuales se conformaron por
pareamiento de respuestas similares; encontrandose que el porcentaje para la
informacion fue del 41,7% al igual que la reaccion 41,7%. En el caso de la interaccion el
porcentaje fue de 8,3%, y también el control arroj6 8,3% en su tabulacién. Ver pestafia
Anexo 8. Tabulacién _Variable 3

Figura 15 Caracteristicas mas representativas de los elemento en el C4

{La caracteristica mds Representativa o
Importante del ELEMENTO?

8%
Control minformacién m Interaccion mReaccion

CONTROL INFORMACIONNTERACCION REACCION
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Se presenta el célculo de la tendencia estadistica por cada uno de los elementos
del mapa de caracterizacion, para las dos Ultimas dimensiones expuestas: Si el

elemento es adecuado en términos de actualidad y Compatibilidad con las nuevas

tecnologias.
Tabla 8 Tendencias estadisticas por elemento
W ltems | ELEMENTOS ilUsted considera En LUsted considera En
términos de ACTUALIDAD, | téerminos de ACTUALIDAD,
que el ELEMENTO actual es que &l ELEMENTO es

ADECUADOY compatible con las nuevas
tecnologias?

Media Mediana | Moda | Media | Mediana | Moda
V3.01 | Camaras en Vehiculos 475 5,00 ] 4.00 4,00
V.02 | Camaras en estacionas pasajeros 4,00 4.50 5 3,00 350
V3.03 | Camaras extariores a eslaciones 3,00 350 1,76 1,50
V3.04 | Bolones de panico en vehiculos 2,75 3.00 3 1,75 1,50
V3.05 | Bolones de panico en astaciones 275 3,00 3 1,50 1,50
V306 | AVL o GPS en Vehiculos 3,25 4.00 b 1,75 1,50
V.07 | Sensores de Audio de dispara 275 3,00 3 1,25 1,00
V3.08 | Body Cam. 2,75 3.00 3 1,25 1,00
V3.08 | Drones 2,00 250 3 1,25 1,00
V3.10 | Radares 275 3,00 3 1,50 1,50
V3.11 | Sirenas ¢ alarmas en Eslaciones 2,75 3,00 3 1,50 1,50
V3.12 | Siranas o alarmas en Vahiculos 200 250 3 1,25 1,00
V313 | Radios dé Comunicacion LMR 3,00 350 1,75 1,50
V3.14 | Radios de Comunicacion PMR 3,00 3,50 1,78 1,50
V3,15 | Hadios de Comunicacion P25 225 2.00 ] 1,75 1,50

V316 | Redes Sociales 4,00 4.00 3 275 3,00 3
V3.7 | C-Share (App usuarios sistema) 275 3,00 3 2,00 1,50
V318 | C-Baagl 2,25 3,00 3 1,50 1,50
V3.18 | Platatorma comunicacion. 3,00 3,50 1,75 1,50
V3.20 [ Cenbro Automalicos Daspacho 275 2.50 2,50 250
Va.21 | Grabacion de video 4,50 4.50 4 3,00 3,50
V3.22 | Adminislradores de video 4,00 4.50 b 3.00 3,50
V321 | Analiicos dae video 3,00 350 1,75 1,50
Va.24 | Video Sinopsis 275 3,00 3 1,50 1,50
V3.25 | Monitores de fuenles abiaras 275 3.00 3 1,50 1,50
V3.26 | Reconocimiento facial 3,00 350 1,75 1,50
V3.27 | ldentificacion Vehicular 275 3,00 3 1,50 1,50
V328 | Hasireo de Transporie Publico 275 3,00 3 1.50 1,50
V3.28 | Adminisiracion de evenlos 3,25 400 4 1,75 1,50
V3.30 | Inlercambio da Informacion 3,00 3,50 1,75 1,50
V3.31 | Administracion Operaliva 3,00 3,50 1,75 1,50
V332 | Analisis en liempo Real 3,00 3,50 1,75 1,50
V3.33 | Administracion de Recursos v monilorad 3,00 3,50 1,75 1,50
V3.34 | Dalos historicos, analisis v prediccion 3,00 350 1,76 1,50
| W335 | Modulo de Invesbioacion v Analisis 3.00 350 1.75 1.50
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6.3.4 Identificar nuevas tecnologias aplicables a los sistemas de transporte

masivos a nivel mundial
A través de la informacion recolectada sobre las tecnologias de seguridad

implementadas en los subsistemas de transporte en los paises referentes que cuentan
con Centros de Comando, Control, Comunicaciones y Computo C4, se obtuvo
informacién de los elementos tecnolégicos, procedimientos y tipo personal experto para
el funcionamiento y toma de decisiones, reduciendo al méximo los tiempos de atencion
a emergencias y alertas que sean presentadas. Dichos centros deben tener una
sinergia entre las comunicaciones, tecnologia y personal de inteligencia. Se evidencio

gque en la mayoria de dichos centros se utiliza en comun las siguientes tecnologias:

Tabla 9. Nuevas Tecnologias

NUEVAS TECNOLOGIAS

Centros de mando y control

Camaras de reconocimiento facial fijas, analogas o digitales

Arcos carreteros
App Movil'
Pares de altavoces

Botdn de panico
Botdn digital

Botén de Enlace ciudadano

Hangares

Sistema CAD

Sistema Carbyne

DVR'S (Digital Video Recorder)

Registrador de eventos

TV de circuito cerrado

CCTV: sistema de video vigilancia

Sistema de informacion al viajero

Intercomunicacion viajero conductor

Sistemas Multibiometrico

Lectura de placas

Linea de emergencia
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En las cuales se identificé que dichas tecnologias son manejadas por personal
especializado y con conocimiento técnico en procedimientos de acciones de busqueda,
obtencién de informacion, andlisis, difusion, planteamiento, toma de decisiones y control
del desarrollo de las situaciones de emergencias y alertas que se puedan presentar,

generando acciones de comando y control de manera armonizada.

Como resultado de la investigacion se plantea la siguiente vision futurista, para
ser implementada en los diferentes sistemas de trasporte “Metro, Transmilenio y Tren de
cercanias de la Ciudad de Bogota” en la que se propone que los actuales sistemas
transporte deben migrar a tecnologias C4 mediante protocolos y estandares
internacionales , en cooperacion con los diferentes niveles de gobierno: Municipal,
Departamental y Nacional, los cuales se deben basar en el suministro de equipos de
altas especificaciones, tanto audiovisuales como de seguridad fisica, integracion de
procesos, integracion de plataformas y de sistemas de informacion tales como
aplicaciones méviles, bases de datos de antecedentes judiciales que permitan atender

de manera inmediata las emergencias, alarmas y/o eventos en tiempo real.

6.3.5 Lineamientos basados en los resultados obtenidos

Integrar la seguridad del componente Tren de Cercanias al Centro de Comando

C2 de Transmilenio.

El sistema de seguridad del componente Metro debera contar con un Centro de

Comando C2 integrado al Centro de C4 de Bogota D.C.

Cada Centro de Comando C2 de cada componente del sistema debera
implementar un sistema integral de analitica que le permita administrar su informacion y

conforme a los protocolos establecidos compartir informacion con el C4.

Por parte del Ministerio de Defensa Nacional se deberé reevaluar las politicas
para el manejo de seguridad en el transporte masivo, expuestas en el documento
Politicas — Marco de convivencia y Seguridad Ciudadana, (2019) e implementar

lineamientos y protocolos que determinen con claridad los conceptos de la
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administracion ya sea de operacion, seguridad privada o seguridad publica la cual

efectivamente debe ser administrada por los Centros de comando C2.

Con respecto a la conformacién del C4 de Bogota, es fundamental implementar
un sistema integral de analitica, ya que permita no solamente integrar los centros de
comando C2, sino también la informacién pertinente de la seguridad privada de
establecimientos privados, a través de convenios, alineados con las politicas de manejo

de seguridad.

Es primordial que los centros de comando C2 y C4 de la Ciudad de Bogota D.C
puedan contar con la administracion remota de dispositivos, monitoreo y grabacioén en
tiempo real, detencion inmediata de alarmas y eventos, integracion de monitoreo y
alarmas en multiples locaciones, administracién de dispositivos de seguridad periféricos,
integracion de servicios de detencion, disminucién en el tiempo de respuesta, permitir
comunicacion entre ellos, facilitar la toma de decisiones, detencidon automatica de

eventos y seguridad con sistemas de encriptacion.

7. Conclusiones

El inico componente del subsistema de transporte masivo de la ciudad de
Bogota D.C. que cuenta con un Centro de Comando y Control (C2) para ofrecer
seguridad humana y de sus instalaciones es Transmilenio y a su vez el SITP, (el
Sistema Integrado de Transporte Publico) que se encuentra enlazado a él en materia de
tecnologia. Aunque este C2 cuenta con varios de los elementos de seguridad, que los
expertos reconocieron estar operando adecuadamente, lo cierto, es que estos
elementos no tienen una integracion real al C2, pues operan de forma aislada, lo cual,
no permite contrastar la informacion que ellos proporcionan, ya que no cuentan con un
software de analitica e integracion con las diferentes bases de datos, lo que permitiria

generar un servicio eficiente y en tiempo real.

Es fundamental que todos los elementos que componen el sistema de seguridad
de Transmilenio descritos en la tabla N° 4, estén comunicados con su Centro de
Comando y Control C2. Dicha informacién debe ser administrada, con el fin de ser
agrupada de acuerdo a su naturaleza: operacion, seguridad privada o seguridad publica,

para que le sean aplicados los protocolos establecidos en conjunto con la Policia
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Nacional y se determine cual de ellas ser& enviada y compartida con su C4, es decir,
toda la informacion relacionada con la administracion y operacion del sistema de
transporte, como: la logistica, la mecénica y la cantidad de ocupacion en los buses y
articulados, evasion, control de personal adscrito al mismo, sea analizada para el control
interno de Transmilenio y todos aquellos eventos que se encuentren relacionados con la

seguridad publica y/o afecten la seguridad de los ciudadanos, debe ser reportada al C4.

El Centro de Comando, Control, Comunicaciones y Computo C4, de la ciudad de
bogota D.C, debe fortalecer sus capacidades de inteligencia y contrainteligencia a través
de la implementacién de nuevas tecnologias como: una plataforma integral analitica de
video, que mediante la utilizacion de cAmaras con sus respectivas licencias, permitiria el
reconocimiento facial, el reconocimiento de placas de vehiculos, sin6psis de video,
busqueda multicamaras, cruce de linea, similaridad de apariencia, capas visuales,
alertas en tiempo real, alertas inteligentes, conteo de personas, notificaciones,
plataforma de inteligencia operativa, fuentes de datos de terceros, despliegue
centralizado, programacion flexible y en general, todo lo descrito en la tabla N° 9, las
cuales permitiran monitorear, comunicar, alertar, vigilar y responder a los requerimientos

de la ciudadania e incluso de las autoridades que asi lo soliciten.

La Policia Nacional a través del C4 podra solicitar informacién al C2 con el fin de
realizar planes para la prevenciéon de delitos, identificacion y perfilacién de individuos,
investigacion a bandas criminales y sus modus operandi; y poder reaccionar al delito de

manera inmediata al detectar amenazas contra la seguridad.

Los lineamientos se establecen segun lo afirmado por Villalobos (2020), los
sistemas integrados de informacion, el andlisis de Big Data, el uso de todos elementos
planteados en el mapa de caracterizacion de elementos, son los avances que los
cuerpos de policia han aprovechado de la tecnologia y de la inteligencia artificial para
mejorar su actuacion policial en la prevencion del delito, al igual que las emergencias
por desastres naturales o actos terroristas. Y lo afirmado por Zabaleta (2015), “ es
fundamental entender que la seguridad se centra en las personas, tanto en términos de

seguridad publica, privada o seguridad humana”
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Entonces, es esencial que comprendamos que los sistemas de seguridad de
transporte masivo de Bogota D.C, deben ir m&s alla de la compra e instalacion de un
circuito cerrado de television CCTV. Los directivos de los sistemas masivos de
transporte no solo a nivel de Bogota D.C, sino a nivel nacional, deberan gestionar en sus
areas de Tecnologias de Innovacion y Comunicacion (TIC), la adquisicion e
implementacion de tecnologias de punta que brinden mayores resultados en materia de

seguridad humana y seguridad de instalaciones.
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