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Resumen

La implementacion de un Sistema de Gestion de Seguridad de la Informacién (SGSI)
en la empresa Medical Logistics S.A.S, encuentra su fundamento en el contexto digital que
estamos viviendo en la actualidad, donde la importancia de la preservacion de los datos,

especialmente dentro del campo de la salud, se torna indispensable y necesaria.

La adopcion de estos estandares de seguridad no solo implica cumplir con regulaciones
esenciales para prevenir sanciones, sino que también, mediante la implementacion de
herramientas garantizan la confidencialidad, integridad y disponibilidad de la informacion,
fortaleciendo la posicién de la organizacion en el mercado, esto a su vez genera confianza
entre clientes y socios. La inversion en seguridad va mas alla de la simple proteccion de
datos; afianza la reputacion de Medical Logistics, asegurando su sostenibilidad y

crecimiento en un entorno cada vez mas digitalizado y regulado.

Este proyecto tiene como fin determinar el estado actual en el que se encuentra la
seguridad de la informacion de la empresa Medical Logistics, poder detectar posibles
vulnerabilidades y debilidades, después de realizar un exhaustivo analisis, se procede a la
formulacion de la implementacién del Sistema de Gestidn de Seguridad de la Informacion
(SGSI) el cual debe ajustarse a las necesidades especificas por parte de la organizacion y
posteriormente validado por la junta directiva la cual analizara la implementacién de esta

remediacion en el futuro.

PALABRAS CLAVE : Sistema de Gestién de Seguridad de la Informacion (SGSI),
Politicas de seguridad, Riesgo, Confidencialidad, Activos de informacion y disponibilidad

de la informacion.
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Abstract

The implementation of an Information Security Management System (ISMS) in the Medical
Logistics S.A.S company finds its foundation in the digital context that we are currently
experiencing, where the importance of data preservation, especially within the field of
health, It becomes indispensable and necessary.

The adoption of these security standards not only implies complying with essential
regulations to prevent sanctions, but also, through the implementation of tools, they
guarantee the confidentiality, integrity and availability of information, strengthening the
organization's position in the market, this by in turn generates trust between clients and
partners. Investment in security goes beyond simple data protection; strengthens the
reputation of Medical Logistics, ensuring its sustainability and growth in an increasingly

digitalized and regulated environment.

The purpose of this project is to determine the current state of the information security of
the Medical Logistics S.A.S company, to be able to detect possible vulnerabilities and
weaknesses, after carrying out an exhaustive analysis, we proceed to formulate the
implementation of the Security System. Information Security Management (ISMS) which
must be adjusted to the specific needs of the organization and subsequently validated by

the board of directors which will analyze the implementation of this remediation in the future.

KEYWORDS: Information Security Management System (ISMS), Security policies, Risk,

Confidentiality, Information assets and information availability.
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Introduccién

En la dinamica actual del mundo digital, se ha evidenciado que la informacion es el
activo mas crucial para las organizaciones, y esto es particularmente notable en el sector
salud como es el caso de la empresa Medical Logistics S.A.S, la cual es una empresa de
logistica que se especializa en el transporte y entrega de insumos médicos, medicamentos
y nutriciones a sus clientes, donde los datos son el eje central de la actividad empresarial.
En esta compafiia, la importancia de los datos trasciende la mera importancia; constituyen
el pilar fundamental de sus operaciones. De ahi que salvaguardar estos datos sea de suma
importancia. La instauracion de un Sistema de Gestién de Seguridad de la Informacién
(SGSI) se presenta como una medida esencial para proteger este valioso activo,

manteniendo su confidencialidad, integridad y accesibilidad.

El objetivo de este andlisis es desarrollar un marco para la implementacion de un SGSI
en Medical Logistics, enfocandose en integrar practicas y estandares de gestién de
proyectos de alta calidad para garantizar que el sistema cumpla con los estandares de
seguridad de informacion mas exigentes. La metodologia y herramientas recomendadas
por el PMI han sido fundamentales en la creacién de un plan de proyecto estructurado y

eficaz.

Dentro de este enfoque metodolégico, se han creado herramientas de gestion
esenciales como son el documento de inicio del proyecto, una planificacion temporal
detallada, la especificacion de recursos necesarios, una matriz para la gestion de las
comunicaciones, identificacion de partes interesadas, evaluacion de riesgos, la
estructuracion de las tareas del proyecto (EDT) y la asignacion de responsabilidades

(RAM). Estos componentes son clave para la planificacién y ejecucion exitosa del proyecto.

Para comprender mejor la situacion interna y las actitudes hacia la gestion de proyectos

en Medical Logistics, se realizé un sondeo a tres miembros importantes de la empresa.
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Los hallazgos de esta encuesta proporcionan perspectivas importantes sobre los procesos
de implementacion que en el momento cuenta la empresa, generando expectativas y
posibles mejoras. El propdsito de este proyecto es la formulacion de la implementaciéon de
un sistema fundamental para la seguridad de la informacién en Medical Logistics S.A.S. el
cual puede ser aplicado en otras organizaciones teniendo en cuenta la evaluaciéon y

caracterizacion de la empresa en la cual seria replicado.
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Objetivo general

Formular el proyecto de implementacion del sistema gestidon de seguridad de la

informacion para la empresa Medical Logistics.

Objetivos especificos

Identificar en la literatura los referentes tedricos que permiten la correcta formulacion
de un proyecto para su implementacion exitosa.

Realizar el analisis situacional de la organizacion respecto a los procesos asociados al
desarrollo del proyecto propuesto.

Formular el proyecto de implementacién del sistema de gestion de seguridad de la
informacion.

Generar las recomendaciones necesarias para el proceso de implementacién del

proyecto propuesto.
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Justificacion

La implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) en
Medical Logistics S.A.S es esencial en la era digital actual, donde la proteccién de datos,
especialmente en el sector salud, es primordial. Este sistema garantiza la confidencialidad,
integridad y disponibilidad de la informacion, fortaleciendo la confianza del cliente y la
reputacién de la empresa. Ademas, al adherirse a estandares de seguridad, Medical
Logistics S.A.S asegura su cumplimiento con regulaciones criticas, evitando sanciones y

posicionandose competitivamente en el mercado.

El desarrollo de este proyecto es vital para Medical Logistics S.A.S porque, en un entorno
donde la seguridad digital es esencial, garantiza la proteccion de datos sensibles, un activo
invaluable en el sector salud. Al implementar herramientas que ayuden a proteger la
confidencialidad, integridad y disponibilidad de la informacién, la organizacion garantiza no
solo poder protegerse contra amenazas cibernéticas, también puede fortalecer la posicion
en el mercado, ya que fortalece la confianza para sus clientes y socios. Poder realizar esta
inversion en seguridad trasciende la mera proteccion de datos; solidifica la reputacion de
Medical Logistics S.A.S y asegura su sostenibilidad y crecimiento en un mundo cada vez
mas digitalizado y regulado. Este proyecto supondra una transformacién significativa en su
actual panorama de seguridad digital. Al instaurar robustos protocolos y estandares de
seguridad, la empresa estard mejor equipada para prevenir y responder a amenazas

cibernéticas, reduciendo asi vulnerabilidades y riesgos asociados.

Esto no solo garantizara la integridad y confidencialidad de los datos sensibles, sino que
también mejorara la eficiencia operativa y reducira costos asociados a posibles brechas o
incidentes. Adicionalmente, esta proactividad en seguridad reforzarda la confianza y
percepcion de los clientes hacia Medical Logistics, posicionandola como una entidad
comprometida con la excelencia y la proteccién de informacion en el competitivo sector de

la salud.
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Marco Institucional

Medical Logistics S.A.S es una empresa de logistica que se especializa en el transporte
y entrega de insumos médicos, medicamentos y nutriciones a sus clientes. Segun su
Manual de Calidad (Medical Logistics S.A.S, 2023), esta empresa nacio el 16 de abril del
2019 con el objetivo de satisfacer las necesidades de sus clientes en cuanto a la entrega

de estos productos de manera rapida y efectiva.

Conscientes de la importancia que tienen estos insumos para la salud de las personas,
el manual también sefiala que Medical Logistics S.A.S se ha enfocado en garantizar una
amplia cobertura en el transporte de tecnologias médicas y en disminuir los tiempos de

entrega de los productos (Medical Logistics S.A.S, 2023).

Gracias a su compromiso y dedicacién, la empresa ha logrado consolidarse como una
opcion confiable y eficiente en el mercado de la logistica médica (Medical Logistics S.A.S,
2023).

Ademas, el Manual de Calidad destaca que la empresa cuenta con un equipo de
profesionales altamente capacitados y con una amplia experiencia en el transporte y

manejo de productos médicos (Medical Logistics S.A.S, 2023).

Plataforma estratégica

La plataforma estratégica de Medical Logistics S.A.S representa la convergencia ideal
entre el sector de la salud y la logistica. Segin su Manual de Calidad (Medical Logistics,
2023), la empresa se dedica a satisfacer las necesidades especificas de sus clientes en el
ambito de medicamentos e insumos médico-quirdrgicos. Se destaca por su especializaciéon
en la entrega de medicamentos de alto costo, asi como en el manejo eficiente de tutelas y

desacatos en tiempos minimos, todo en aras de la salud y el bienestar de los usuarios. El
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manual también detalla que Medical Logistics posee la capacidad logistica para
implementar redes de farmacias en cualquier parte del pais y para organizar proyectos de
dispensacion que puedan beneficiar a cualquier EPS o IPS (Medical Logistics, 2023).
Adicionalmente, la empresa ha establecido alianzas estratégicas con transportadoras a
nivel nacional para ampliar su cobertura y eficiencia (Medical Logistics S.A.S, 2023).

Mision

Segun su Manual de Calidad (Medical Logistics S.A.S, 2023), la mision de la Empresa
es “contribuir con la recuperacion y con la mejora en la calidad de vida de los usuarios
afiliados a nuestros clientes, entregando medicamentos, dispositivos médicos e insumos

de excelente calidad, oportunamente y con un trato humanizado”.

Vision

En el Manual de Calidad de Medical Logistics S.A.S (2023), se establece como vision
gue "para el afio 2024, Medical Logistics SAS serd una empresa reconocida a nivel
nacional por ofrecer un servicio de alta calidad en la comercializacién y dispensacion de
medicamentos, dispositivos médicos e insumos, brindando atencién oportuna y excelente

a clientes y usuarios".
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Valores corporativos

Segun su Manual de Calidad (Medical Logistics S.A.S, 2023), a través de su identidad
corporativa, la empresa se compromete a ofrecer a sus usuarios la mejor experiencia en
la prestacion de servicios. Este compromiso es un pilar fundamental de sus principios
institucionales y se materializa en la Promesa de Valor que Medical Logistics S.A.S hace

a sus usuarios.

llustracién 1.Valores corporativos
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Fuente: Portafolio de servicios Medical Logistics
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Organigrama

llustracion 2.0rganigrama
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Fuente: Manual de calidad Medical Logistics
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Mapa de procesos

llustracion 3. Mapa de procesos
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Fuente: Manual de calidad Medical Logistics
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Procesos estratégicos:

e Gestion directiva estratégica: Se encarga de establecer la direccion y vision de la
empresa. Define objetivos estratégicos y garantiza la alineacion de los procesos y
recursos para alcanzarlos.

e Gestion HSEQ: Asegura que la empresa cumpla con los estandares de salud,
seguridad, medio ambiente y calidad. Realiza auditorias y capacita al personal en

buenas practicas.

Procesos misionales:

e Gestion comercial: Encargada de la adquisicion de nuevos clientes y la retencion
de los existentes. Establece estrategias de mercadeo y ventas.

e Servicio farmacéutico: Garantiza la entrega eficiente y segura de productos
farmacéuticos. Asegura la correcta manipulacion, almacenamiento y transporte de
medicamentos y otros insumos médicos.

e Gestion logistica: Coordina el transporte, almacenamiento y distribucion de los
productos. Se asegura de que los envios lleguen en tiempo y forma, y que la cadena

de suministro sea eficiente.

Procesos de apoyo:

e Gestion administrativa: Se encarga de las tareas administrativas generales, como
gestion de recursos humanos, gestion de instalaciones y otras funciones de
soporte.

o Contabilidad y finanzas: Administra los recursos financieros de la empresa. Realiza
la contabilidad, elabora presupuestos, controla gastos e ingresos y realiza informes

financieros.
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Servicios

En el &mbito de la logistica médica, la eficiencia y la precision son fundamentales para
garantizar que los suministros médicos lleguen a tiempo y en condiciones 6ptimas. Segun
el Portafolio de servicios de Medical Logistics S.A.S (2023), la empresa ofrece soluciones
integrales que abarcan desde la gestién de inventarios hasta el transporte especializado
de productos sensibles a la temperatura. Este enfoque holistico ha hecho que Medical
Logistics S.A.S sea una opcién preferida para organizaciones de salud que buscan

optimizar sus cadenas de suministro.

e Logistica: Cuentan con transporte propio adaptado para el traslado de
medicamentos, insumos médicos y nutriciones. Mantienen alianzas estratégicas

con transportadoras a nivel nacional.

o Medicamentos: Comercializan y dispensan medicamentos, insumos y dispositivos
médicos comerciales y genéricos, incluyendo todas las moléculas PBS y NO PBS,
para todas las especialidades. Ofrecen productos de alto costo para tratar diversas

condiciones como VIH, cancer, dialisis, trasplantes, hemofilia, artritis y diabetes.

e Programas especiales: Es una estrategia acorde a su capacidad logistica,
comprende el enfoque dirigido a la poblacién adulto mayor, la cual se sustenta en
diferentes procesos que garantizan el acceso a pafiales, nutriciones y/o

medicamentos entregados de manera oportuna, pertinente, segura y humanizada.
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Marco de Referencia

1. Contexto general de la gestion de proyectos

1.1. El concepto del proyecto

Segun el PMBOK (2017), “un proyecto es un esfuerzo temporal que se lleva a cabo para
crear un producto, servicio o resultado Unico. La naturaleza temporal de los proyectos
implica que un proyecto tiene un principio y un final definidos. El final se alcanza cuando
se logran los objetivos del proyecto, cuando se termina el proyecto porque sus objetivos
no se cumplirdn o no pueden ser cumplidos, o cuando ya no existe la necesidad que dio

origen al proyecto” (p.3).

Como lo sefala Gido y Clements (2007), “un proyecto es un esfuerzo para lograr un
objetivo especifico por medio de una serie particular de tareas interrelacionadas y la

utilizacién eficaz de recursos” (p.4).

Baca (2006), “un proyecto es la busqueda de una solucion inteligente al

planteamiento de un problema tendente a resolver, entre muchas, una necesidad humana”
(p. 2).

Un proyecto es una secuencia Unica de actividades complejas e interconectadas que
tienen un objetivo o propdsito que debe ser alcanzado en un plazo establecido, dentro de

un presupuesto y de acuerdo con unas especificaciones» (Ribera, 2000).

Proyecto es la «Operacion de ingenieria que nos lleva a conseguir un objetivo material
predeterminado por modificacion de la realidad exterior mediante unas acciones humanas
gue han sido seleccionadas y ordenadas con anticipacion de acuerdo con unos criterios»
(Blasco, 2000, p. 394).
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Comparando a los autores anteriormente mencionados, se evidencia que los
proyectos son un esfuerzo limitado en el tiempo, que tienen establecido el logro de un

objetivo y cuyos recursos en términos de alcance, tiempo y costos son limitados.

1.2. Gerencia de proyectos

La Gerencia de proyectos es el conjunto de procesos y técnicas utilizados para
planificar, ejecutar y controlar un proyecto desde su inicio hasta su finalizacién. Su objetivo
principal es lograr los objetivos del proyecto de manera eficiente y efectiva, cumpliendo
con restricciones de tiempo, costo, alcance y calidad.

El concepto anterior, se construye a partir de las referencias del libro “Introduccién a la
Gerencia de proyectos”: “todas las actividades que se adelantan en la etapa de ejecucién
del proyecto, que por la magnitud de las inversiones, por la participacion de un nimero
creciente de contratistas animados por el cumplimiento de sus respectivos compromisos,
por la diversidad y complejidad de las acciones que se realizan y la secuencia de las
mismas, determinan la generacién permanente de conflictos entre los diferentes actores,
lo cual advierte la necesidad de instaurar un modelo gerencial que dirija y coordine la
diferentes actividades encaminadas a garantizar la entrega oportuna del proyecto dentro

de las especificaciones de alcance, costo y calidad” (Miranda, 2004, p. 21).

Por otra parte, el PMBOK (2017) lo define como: “La direccion de proyectos es la
aplicacién de conocimientos, habilidades, herramientas y técnicas a las actividades del
proyecto para cumplir con los requisitos de este. Se logra mediante la aplicacion e
integracion adecuadas de los 47 procesos de la direccion de proyectos, agrupados de
manera logica, categorizados en cinco Grupos de Procesos” (p.5). Estos cinco Grupos de
Procesos son:

* Inicio

* Planificacion

* Ejecucién

* Monitoreo y Control
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* Cierre

1.3. Generacion de valor a través de los proyectos

El PMBOK (2017) establece que la generacion de valor del negocio es un concepto
Unico para cada organizacion. El valor del negocio se define como el valor del negocio en
su totalidad, como la suma total de sus elementos tangibles e intangibles. Algunos
ejemplos sobre elementos tangibles son los activos monetarios, los equipos, la
participacion de los accionistas y los servicios. Como ejemplos de elementos intangibles
se pueden citar la buena voluntad, el reconocimiento de marca, el beneficio pablico y las
marcas registradas. Dependiendo de la organizacién, el alcance del valor del negocio
puede ser a corto, mediano o largo plazo. Se puede crear valor a través de la gestién eficaz
de las operaciones permanentes. No obstante, a través del uso eficaz de la direccion de
portafolios, la direccibn de programas y la direcciébn de proyectos, las organizaciones
tendran la capacidad de emplear procesos establecidos y confiables para cumplir con los
objetivos estratégicos y obtener mayor valor de negocio a partir de sus inversiones en
proyectos. Si bien no todas las organizaciones estan orientadas al negocio, todas ellas
desarrollan actividades relacionadas con el negocio. Ya sea que se trate de una agencia
gubernamental o de una organizacion sin fines de lucro, todas las organizaciones se

centran en lograr valor de negocio para sus actividades.

Para Moreno, Sanchez y Velosa (2018) en el libro “Introduccion a la Gerencia de
proyectos” las estrategias se han encaminado a incrementar el valor de las empresas y
han identificado en ellas diversas formas de valor basadas en los recursos y en la mision
de su negocio. El conocimiento, el Good Will, a relacion con sus clientes, la infraestructura,
su poder de negociacion y sus recursos humanos y econémicos, son algunos ejemplos
donde las empresas han obtenido su valor empresarial. Sin embargo, para mantenerse e
incrementar el valor han tenido que proponer diferentes tipos de estrategias, entre ellas: la
flexibilidad y adaptabilidad a los mercados y clientes; la asimilacion de tecnologia de la
informacion; y el fomento de la economia y de la distribucién del conocimiento. ElI EVA,

como un indicador de acumulacion de valor econémico, se queda corto para evaluar el
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desempefio en todos los campos que pueden generar un aumento en la competitividad de
una empresa y no necesariamente basados en el componente econémico, en el que los
mercados emergentes han aumentado su poder global, demostrando que la
transformacién es la clave en la recuperacion, mejorando los lazos del gobierno con el

sector privado y fomentando la innovacion y la tecnologia.

Se puede apreciar con lo mencionado anteriormente que el valor del negocio en la
gestion de proyectos es un concepto que varia segun la organizacion donde se esté
implementado, ya que depende del entorno de la empresa y los objetivos que tiene
estipulados. Para esto se definen como la suma total los elementos tangibles e intangibles
los cuales contribuyen a la rentabilidad y el éxito de la organizacién. Los elementos
tangibles incluyen activos financieros, equipos, participacién de los accionistas y servicios,
mientras gque los elementos intangibles abarcan la buena voluntad, el reconocimiento de

marca, el beneficio publico y las marcas registradas.

En los proyectos la generacion de valor se puede presentar en corto, mediano o largo
plazo, por tal motivo se evidencia la necesidad de tener una planificacion estratégica que
considere diferentes horizontes temporales. Como lo menciona Moreno, Sanchez y Velosa
(2018) los cuales enfatizan que las empresas buscan aumentar su valor a través de
estrategias que involucran el conocimiento, la relacién con los clientes, la infraestructura,
la tecnologia, la economia y la distribucién del conocimiento. Estas estrategias pueden
incluir la flexibilidad y adaptabilidad, la asimilacion de tecnologia de la informacién y la

promocion de la innovacion y la tecnologia.
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2. Metodologias para la gestion de proyectos:

2.1. Metodologia PMI

Para el desarrollo de la metodologia de PMI, los proyectos deben seguir la aplicacion
de 49 procesos que estan contenidos en 5 grupos de procesos: Inicio, planificacion,

ejecucion, monitoreo y control y Cierre.

Otros aspectos que se deben considerar son:

* Identificar requisitos

» Abordar las diversas necesidades, inquietudes y expectativas de los interesados en la
planificacion y la ejecucién del proyecto

» Establecer, mantener y realizar comunicaciones activas, eficaces y de naturaleza
colaborativa entre los interesados

» Gestionar a los interesados para cumplir los requisitos del proyecto y generar los
entregables del mismo

* Equilibrar las restricciones contrapuestas del proyecto que incluyen, entre otras:

o El alcance

o La calidad

o El cronograma
o El presupuesto
o Los recursos

o Los riesgos

Las caracteristicas especificas del proyecto y las circunstancias pueden influir sobre las

restricciones en las que el equipo de direccidn del proyecto necesita concentrarse.

La relacion entre estos factores es tal que, si alguno de ellos cambia, es probable que

al menos otro de ellos se vea afectado. Por ejemplo, si el cronograma es acortado, a
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menudo el presupuesto necesita ser incrementado a fin de afadir recursos adicionales
para completar la misma cantidad de trabajo en menos tiempo. Si no fuera posible
aumentar el presupuesto, se podria reducir el alcance o los objetivos de calidad para
entregar el resultado final del proyecto en menos tiempo y por el mismo presupuesto. Los
interesados en el proyecto pueden tener opiniones diferentes sobre cuéles son los factores
mas importantes, creando un desafio ain mayor. La modificacion de los requisitos o de los
objetivos del proyecto también puede generar riesgos adicionales. El equipo del proyecto
necesita ser capaz de evaluar la situacién, equilibrar las demandas y mantener una

comunicacion proactiva con los interesados a fin de entregar un proyecto exitoso.

Dado el potencial de cambios, el desarrollo del plan para la direccion del proyecto es
una actividad iterativa y su elaboracion es progresiva a lo largo del ciclo de vida del
proyecto. La elaboracion progresiva implica mejorar y detallar el plan de manera continua,
a medida que se cuenta con informacion mas detallada y especifica, y con estimaciones
mas precisas. La elaboracion progresiva permite al equipo de direccién del proyecto definir
el trabajo y gestionarlo con un mayor nivel de detalle a medida que el proyecto va

avanzando.

2.2. SCRUM

Segun la Guia Scrum de Ken Schwaber y Jeff Sutherland (2020), Scrum es un marco
ligero que ayuda a las personas, equipos y organizaciones a generar valor a través de
soluciones adaptables para problemas complejos. En pocas palabras, Scrum requiere un
Scrum Master para fomentar un entorno donde: 1. Un propietario del producto (Product
Owner) ordena el trabajo de un problema complejo en un Product Backlog. 2. El equipo de
Scrum convierte una seleccion del trabajo en un Incremento de valor durante un Sprint. 3.
El equipo de Scrum y sus partes interesadas (stakeholders) inspeccionan los resultados y

realizan los ajustes necesarios para el proximo Sprint. 4. Repetir Scrum es simple.

Pruébalo tal cual y determine si su filosofia, teoria y estructura ayudan a alcanzar metas

y crear valor. El marco de Scrum es deliberadamente incompleto, solo define las partes
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necesarias para implementar la teoria de Scrum. Scrum se basa en la inteligencia colectiva
de las personas que lo utilizan. En lugar de proporcionar a las personas instrucciones
detalladas, las reglas de Scrum guian sus relaciones e interacciones. En el marco se
pueden emplear diversos procesos, técnicas y métodos. Scrum envuelve las practicas
existentes o las hace innecesarias. Scrum hace visible la eficacia relativa de la gestion

actual, el entorno y las técnicas de trabajo, de modo que se pueden realizar mejoras.

Scrum se basa en el empirismo y el pensamiento Lean. El empirismo afirma que el
conocimiento proviene de la experiencia y la toma de decisiones basadas en lo que se
observa. El pensamiento Lean reduce los desperdicios y se centra en lo esencial. Scrum
emplea un enfoque iterativo e incremental para optimizar la previsibilidad y controlar el
riesgo. Scrum involucra a grupos de personas gque colectivamente tienen todas las
habilidades y experiencia para hacer el trabajo y compartir o adquirir tales habilidades
segln sea necesario. Scrum combina cuatro eventos formales para la inspeccion y
adaptacion dentro de un evento contenedor, el Sprint. Estos eventos funcionan porque

implementan los pilares empiricos de Scrum: transparencia, inspeccion y adaptacion.

2.3. PRINCE2

PRINCE2 (PRojects IN Controlled Environments) es un método basado en procesos
para una gestion eficaz de proyectos. PRINCE2 es un estandar de utilizado por el gobierno
del Reino Unido, ampliamente reconocido y practicado en el sector privado del Reino Unido
e internacionalmente. La gestion estructurada de proyectos consiste en ordenar el proyecto
en pasos definidos para hacerlo légico y organizado. PRINCE2 es la descripcién escrita de
este enfoque. Sabemos que los proyectos desorganizados y mal controlados suelen

fracasar desastrosamente.

El marco PRINCE2 dice que un proyecto debe tener: Un comienzo organizado y
controlado, es decir, organizar y planificar antes de lanzarse. Un intermediario organizado
y controlado, es decir, mantener los proyectos organizados y controlados. Un final

organizado y controlado, es decir, cuando tengas lo que quieres y el proyecto haya
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terminado, ordena los cabos sueltos. Para describir qué debe hacer un proyecto y cuando,
PRINCEZ2 tiene una serie de procesos. Estos cubren todas las actividades necesarias en

un proyecto, desde el inicio hasta el cierre.

Funciones de gestiéon de proyectos de PRINCE2
Gerente de proyecto

o El Project Manager asume la responsabilidad de organizar y controlar.

e El Gerente de Proyecto seleccionara personas para realizar el trabajo del
proyecto y garantizard que se realice correctamente y a tiempo.

e Eldirector de proyecto elabora los planes del proyecto que describen lo que hara

el equipo del proyecto y cuando esperan terminar.

Cliente, usuario y proveedor

o El cliente o ejecutivo paga por el proyecto.

o El usuario es la persona que va a utilizar los resultados del proyecto, o que se
vera afectada por el resultado de un proyecto.

o En algunos proyectos, el cliente y el usuario pueden ser la misma persona. El
proveedor o especialista proporciona la experiencia necesaria para realizar el
trabajo del proyecto (es decir, disefiar y construir el resultado).

e Todos necesitan organizacion y coordinacion para que el proyecto entregue el

resultado requerido a tiempo, dentro del presupuesto y con calidad.

Tablero de proyecto

e Cada proyecto PRINCEZ2 tiene un tablero de proyecto. Esta formado por el cliente
(o ejecutivo), alguien que representa el lado del usuario y alguien que representa
el proveedor o el aporte del especialista.

e En PRINCE2, son el cliente, el usuario senior y el proveedor senior

respectivamente.
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e El director del proyecto informa periédicamente a la junta del proyecto. Se informa
a la junta de los avances y de los problemas previsibles.

e Lajunta de proyecto proporciona al director del proyecto un conjunto de decisiones
necesarias. Determinan cémo se desarrollara el proyecto y superardn sus

problemas.

Técnicas de gestién de proyectos PRINCE2

Aseguramiento del proyecto

e La garantia del proyecto proporciona una vision independiente de cémo avanza
el proyecto. En PRINCE2, hay tres visiones de aseguramiento: empresarial,
usuario y especialista. Cada vista refleja los intereses de los tres miembros de

la junta del proyecto.

o El aseguramiento empresarial consiste en comprobar que el proyecto sigue
siendo viable en costos y beneficios. La garantia del usuario consiste en
comprobar que se cumplen los requisitos de los usuarios. La garantia técnica o

especializada garantiza que el proyecto proporcione una solucién adecuada.

e En algunos proyectos, el aseguramiento lo realiza un equipo de aseguramiento
del proyecto dedicado. De lo contrario, los miembros individuales de la junta del

proyecto pueden hacer el trabajo de aseguramiento.

Proyecto de apoyo

e En la mayoria de los proyectos se necesita mucho trabajo administrativo:
mantener a todos informados, organizar reuniones, mantener los planes
actualizados, seguir las cosas, mantener archivos, etc. Los gerentes de
proyectos a menudo hacen todo este trabajo ellos mismos, particularmente en

proyectos mas pequefios. Si se llevan a cabo muchos proyectos al mismo
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tiempo, se puede configurar una Oficina de Apoyo a Proyectos para que se

encargue de algunos trabajos.

PRINCE2 Alcance

o En los proyectos actuales, a menudo hay diferentes grupos de personas
involucradas. Incluyen al cliente, uno o mas proveedores y, por supuesto, al
usuario. En la gestion de proyectos, el alcance significa determinar qué debe
lograr el proyecto y cémo hacerlo. Eso no siempre es facil con todos estos

diferentes grupos involucrados.

e PRINCE2 proporciona un lenguaje comun entre todas las partes interesadas.
Reunir a clientes y proveedores generalmente implica contratos y gestion de
contratos. Estos aspectos estan fuera de PRINCE2. Sin embargo, el método
reconoce la necesidad de controles y puntos de interrupcién de un proyecto. Eso

permite que los proyectos tengan éxito en un marco contractual.

Controlar el cambio

e PRINCE2 hace mas que describir las diferentes personas involucradas en un
proyecto y de qué son responsables. El método también explica como gestionar
el riesgo, cémo gestionar la calidad y como controlar los cambios en el proyecto.
La gestion de riesgos consiste en determinar qué podria salir mal y planificar
gué hacer si sucede. La Gestion de Calidad verifica la calidad del trabajo
realizado en el proyecto. Esto es probandolo o revisando el trabajo de alguna

manera.

e Siempre hay cambios durante la vida de un proyecto. La gente cambia de
opinién y suceden otras cosas que afectan lo que esta haciendo el proyecto.
PRINCEZ2 tiene una técnica para controlar el impacto de los cambios. Esto es

para evitar que el proyecto vaya en la direccion equivocada. PRINCE2 Agile va
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aun mas alla. Integra metodologias que hacen que los proyectos sean mas

flexibles y responsivos.

¢ PRINCEZ2 es un método para gestionar proyectos. Le ayuda a determinar a quién
involucrar y cuales son sus responsabilidades. Le brinda un conjunto de
procesos para trabajar y explica qué informacion recopilar a lo largo del camino.
Pero PRINCEZ2 no hace el trabajo por ti. No puede garantizar que sus proyectos
tengan éxito. Los buenos proyectos, que ofrecen resultados de calidad, a tiempo
y dentro del presupuesto, dependen de la calidad de las personas involucradas.
Esto incluye a todos, desde la Junta de Proyecto hasta los miembros individuales

del equipo.

llustracién 4. Prince2 Beneficios
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Comparacioén de las metodologias

Tabla 1. Comparacion de Metodologias.

TECNICA ENFOQUE

ESTRATEGIAS OBJETIVO ESTRUCTURA

Se aplican 49

procesos que estan Equilibrio en la gestién.

Se enfoca en todos los

procesos y gestiones
que precisen los contenidos en 5 Iniciacion L
. . - . Buenas practicas
PMI proyectos, permitiendo | grupos de procesos: | Planificar Ejecutar.
- o S o en los procesos
trabajar de forma Inicio, planificacion, Monitorizar y controlar.
Cierre

ejecucion, monitoreo

completa, flexible y
y control y Cierre.

efectiva.

Conformada por

Ganar agilidad para grupos de trabajo
entre tres a nueve

desarrollar productos
miembros del equipo

SCRUM con un valor agregado
creciente para los de desarrollo, mas el
SCRUM Mastery el

Metodologia agil.
Conecta varios equipos.
Da soluciones complejas

Equipo de trabajo

clientes
Product Owner.
ofga%?;;::?éin;ael Se aplica siete Planificacion basada en
N . i . .
PRINCE2 control durante todo el procesos que productos. Aproxwr_]acu:n Ciclo de vida del
ciclo de vida de un garantizan el éxito de | al co.nt'r,ol de camb!os. proyecto
proyecto un proyecto. Revision de la calidad

Fuente: Elaboracién propia.

2.4. Gestion de riesgos segun las normas ISO 31000 e ISO 27005

La gestion de riesgos es un proceso sistematico y estructurado para identificar, evaluar
y tratar los riesgos relacionados con las actividades, funciones y proyectos de una

organizacion. Dos normas internacionales que ofrecen directrices para la gestion de

riesgos son la ISO 31000 y la ISO 27005.
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La norma ISO 31000:2018 establece un conjunto de principios para la gestion de riesgos
gue incluyen la integracién del manejo de riesgos en todos los niveles de la organizacién
y el compromiso de la alta direccién en el proceso (ISO, 2018). Esta norma subraya la
importancia de entender el contexto organizacional y del entorno externo como una base

para la identificacion y evaluacion de riesgos (1ISO, 2018).

ISO 31000 aboga por un enfoque estructurado para la evaluacién de riesgos que incluye
la identificacion de eventos y condiciones que podrian afectar el logro de los objetivos
organizacionales, la evaluacion de sus posibles consecuencias e impactos y la toma de

decisiones informadas para su tratamiento (1ISO, 2018).

Por otro lado, la ISO 27005 se enfoca especificamente en los riesgos relacionados con
la seguridad de la informacién. Proporciona un enfoque detallado para la identificacion de
activos de informacién, amenazas, vulnerabilidades y los controles de seguridad
existentes. Luego, establece métodos para evaluar la probabilidad y el impacto de eventos

no deseados para determinar el nivel de riesgo (ISO, 2013).

La combinacién de las directrices ofrecidas por la ISO 31000 y la ISO 27005 puede
servir como un marco de referencia mas completo para la gestién de riesgos (ISO, 2018;
ISO, 2013). Mientras que la ISO 31000 ofrece una perspectiva general y proporciona
directrices que se aplican a una amplia gama de tipos de riesgos, la ISO 27005 se
especializa en los riesgos que estan directamente relacionados con la seguridad de la
informacion (1ISO, 2013).

2.5. Gestion del tiempo

Definicion

Segun Mengual, Juarez, Sempere y Rodriguez (2012), “el tiempo es uno de los recursos
mas importantes de los que se dispone. Otros recursos son: la informacion, las personas,

el dinero, etc. Si se hace un uso inteligente de todos los recursos, salvo el del tiempo, no

se logra sacar el maximo provecho de ninguno de ellos. Si se consigue controlar el tiempo
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adecuadamente, se estara aprovechando al maximo y se podra, asimismo, sacar el mayor
partido posible a los otros recursos. Esto hace del tiempo el recurso mas valioso”. (p. 3)

Aponte y Pujol (2012) “establecen que la gestion o administracion del tiempo es un
proceso en el que se establecen metas u objetivos claros, se determinan las herramientas
que favorecen la gestion del tiempo, se tiene en cuenta el tiempo disponible y se verifica
el uso que se le da al tiempo, es decir, la percepcién del control que se tiene del uso del
tiempo personal”. (p.23-26)

Segun otro autor “la gestién del tiempo se relaciona con la planificacion de conductas tales
como programar metas y actividades, priorizar haciendo listas de tareas, agrupar las tareas
gue tienen como objetivo un uso eficaz del tiempo, llevar un seguimiento de las conductas
gue tiene como obijetivo observar el uso del tiempo en la realizacion de actividades, etc”.
(Claessens, 2007, p.255-276).

Por lo anterior no se puede establecer una Unica definicién respecto a la gestién del tiempo,
es importante destacar que todos los autores manifiestan que el tiempo es un recurso
importante, que debe ser administrado de una manera eficaz, efectiva y eficiente, que logre

establecer un orden en las actividades de la organizacion.

Matriz de organizacion del tiempo

“La gestion del tiempo es un proceso esencial para planificar, organizar y utilizar
eficazmente el tiempo disponible con el propésito de alcanzar metas y objetivos de manera
eficiente. Implica la asignacion de tiempo a actividades especificas, teniendo en cuenta su

importancia, urgencia y plazos”. (Stephen R. Covey, 2003, p.90-92).

La matriz de Eisenhower, también conocida como la caja de Eisenhower es una
herramienta de administracion de carga laboral mediante priorizacion de tareas de acuerdo
con su urgencia e importancia la utilizacion eficiente del tiempo se basa en la orientacion
de las tareas a la consecucion de los objetivos. Es asi que es primordial establecer

prioridades a la hora de gestionar el tiempo. Estableciendo un orden en las tareas diarias,
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se puede evitar el dominio de lo urgente y centrarse en lo importante, se pueden de

clasificar de la siguiente manera:

e Tareas urgentes e importantes: se trata de tareas prioritarias en cuanto a que estan
contempladas dentro de los objetivos, pero que por falta de planificacion o imprevistos de

Ultima hora, son urgentes y no se pueden demorar mas.

e Tareas urgentes y no importantes: son tareas que han de ser realizadas ya, pero que
no son importantes puesto que su realizacidon no aporta valor en el cumplimiento de los

objetivos.

e Tareas no urgentes e importantes: son tareas contempladas como parte de los
objetivos, las cuales se han sabido o podido planificar correctamente, con lo cual se

pueden realizar con perspectiva.

e Tareas no urgentes y no importantes: son tareas que ni son importantes para el

cumplimento de los objetivos, ni son apremiantes.

Tabla 2. Modelo Matriz Eisenhower

URGENTE NO URGENTE
I Actividades Il Actividades
IMPORTANTE Crisis « Problemas apremiantes Prevencion de crisis & Preparacion &
+ Proyectos cuyas fechas Construir relaciones & Reconocer nuevas
vencen oportunidades & Planificacion
1 Actividades v Actividades

Interrupciones, algunas
llamadas & Correo, algunos Trivialidades, ajetreo indtil & Algunas cartas
NO IMPORTANTE
informes & Algunas reuniones « | « Algunas llamadas telefénicas « Pérdidas

Cuestiones inmediatas, de tiempo & Actividades de escape

acuciantes

Fuente: Elaboracién propia.
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Disefio Metodolégico

Tabla 3. Analisis PEST

Factores Politicos o
Factores Econdmicos

Regulacion del Sector . - 2—q
de Salud Situacion Econdmica

. Nacional
Relaciones con EPS

Factores Tecnolégicos

Factores Sociales Tecnologia de la
Cadena de Suministro

Actividades
Cibercriminales

Demografia

Fuente: Elaboracién propia.

Al realizar el analisis PEST de la empresa Medical Logistics S.A.S ubicada en el sector

salud arrojo los siguientes resultados.
Factores Politicos (P):

Regulacion del Sector de Salud

La Ley 1751 (Ley Estatutaria de la Salud de 2015) tiene por objetivo en su articulo 1
“garantizar el derecho a la salud, regularlo y establecer sus mecanismos de proteccion”.
Es asi que las empresas de logistica en el sector salud en Colombia estan fuertemente
influenciadas por las regulaciones gubernamentales en materia de salud. Segun Gaviria
(2016), las politicas de salud en Colombia han experimentado cambios significativos en los
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Gltimos afios, impactando directamente en la gestion y distribucion de medicamentos,
dejando ver que el gobierno establece regulaciones estrictas como prestador primarios a
las EPS, donde una de las funciones principales es “Tener conjuntos minimos de recursos,
tecnologias médicas y medicamentos e insumos correspondientes a las intervenciones y

capacidades a su cargo”(p.70)

Relaciones con EPS

La estrecha relacion entre la empresa y las Entidades Promotoras de Salud (EPS) es
critica. Segun la ANDI (2021), el COVID-19 obligé a todos los paises a implementar
medidas restrictivas y de confinamiento. “Todas estas medidas se tradujeron en un fuerte
impacto sobre la actividad de operacién de las empresas, la movilidad de las personas, la
distribucion de los productos, el abastecimiento de los bienes y servicios, es decir, en
términos econémicos enfrentamos una crisis doble, la de la oferta y la de la demanda, con
caracteristicas y posibles soluciones diferentes”. (p.1). Dejando asi al sector de logistica y
los cambios en la legislacion que afectan las EPS pueden tener consecuencias directas en
la cadena de suministro de la empresa y su capacidad para proporcionar servicios de

manera eficiente.

Factores Economicos (E):

Situacion Econdmica Nacional

La situacion econémica en Colombia juega un papel esencial en la demanda de
servicios de salud y de distribucion de insumos médicos. De acuerdo con el informe del
Grupo Banco Mundial (2023), las condiciones econémicas actuales y futuras pueden influir
en los presupuestos de salud y, por ende, en la capacidad financiera de las EPS y la
empresa de logistica. Se prevé que el crecimiento de Colombia se reducira al 1,7 % en
2023, con un aumento al 2 % en 2024. (p.69).

Estableciendo asi, el gobierno con el Ministerio de Salud y Proteccion Social de

Colombia.(2023) y la Subdireccion de Gestion de Operaciones del Ministerio de salud y
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Proteccion Social para el afio 2023, un presupuesto para la Nacionalizacion y Transporte
de Medicamentos e Insumos: donde se adelantan las actividades correspondientes al
servicio de nacionalizacion, transporte y la distribucion a nivel nacional de medicamentos,
biol6gicos e insumos de interés en salud publica, equipos para atencion de emergencias y
los demas elementos que requiera la entidad.(pl159), generando confianza en las
empresas de logistica y transporte que mantendran un rubro estipulado para su operacion,
suministrado a través de contratos de nacionalizacién, administracion Logistica y usuario

Operador Calificado, pertinentes al negocio de Medical Logistics S.A.S

Factores Sociales (S):

Demografia

Los cambios demograficos, como el envejecimiento de la poblacién, pueden influir en
la demanda de productos y servicios de salud. Segun la Direccién de Epidemiologia y
Demografia de Min. Salud (2023), la dinAmica demografica es entendida como el
movimiento, cambio y transformacién de una poblacién que tiene ciclos de expansion,
contraccion, estacionamiento o agotamiento. Ante la consciente organizacién social y de
sostenibilidad de la especie humana, los procesos demograficos estan influenciados por
factores bioldgicos y sociales que determinan la distribucion de la salud. (p50). Siendo asi,
gue la demografia se encuentra en constante cambio en Colombia, presenta desafios y
oportunidades para la empresas de logistica de la salud en términos de adaptacion a las

necesidades cambiantes del mercado.

Factores Tecnoldgicos (T):

Tecnologia de la Cadena de Suministro

La adopcion de tecnologias avanzadas en la gestion de la cadena de suministro es
esencial. Segun Lopez, Vasquez (2022), la implementacion de sistemas de seguimiento y
gestion de inventario basados en tecnologia puede mejorar la eficiencia operativa y la
visibilidad en la cadena de suministro de medicamentos y suministros médicos. Para lograr

una cadena de suministro adaptativa completa es fundamental implementar diversas
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tecnologias, como la computacion en la nube, la automatizacion, internet de las cosas
(IoT), plataformas B2B y (ML).(p.92).

Actividades de cibercriminales
Pueden ser una amenaza la empresa es vulnerable a ataques cibernéticos. En
Colombia el MINTIC radica el Proyecto de Ley 023 de 2023 para la creacion de la Agencia
Nacional de Seguridad Digital y Asuntos Espaciales. Esta entidad, que estaria adscrita a
la Presidencia, busca robustecer la ciberseguridad en el pais y consolidar a Colombia como
una potencia en la materia. (p.39)

Analisis DOFA para Medical Logistics S.A.S

llustracién 5. Analisis DOFA

Debilidades
-Riesgos de pérdidas de informacién
-Ineficiencias en tiempos y recursos
-Errores humanos

-Dependencia de recursos humanos
altamente especializados

-Falta de diversificacién de servicios

Oportunidades
-Demanda de medicamentos de Alto costo
-Programas especiales para adultos mayores
-Tecnologia de informacion avanzada
-Diversificacion de clientes y mercados
-Innovacién en la entrega de productos
-Servicios personalizados

-Dependencias de alianzas estratégicas

Fortalezas Amenazas
-Especialistas en logistica medica -Crecimiento de la competencia
-Reputacion confiable -Cambios en las politicas del sector salud
-Equipo capacitado - Cambios en la demanda de los servicios
-Compromiso con la calidad y servicio al -Riesgos en la seguridad de la informacion

cliente -Riesgos en suministros
-Servicios de valor agregado -Conflictos laborales

Fuente: Elaboracion propia.
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Debilidades:

* Riesgos de pérdidas de informacion: La empresa no cuenta con los sistemas
adecuados para el respaldo y recuperacion de la informacion. Por ello, vemos que corre el
riesgo de perder datos criticos para la gestion de sus operaciones debido a factores como

desastres naturales, fallos en el hardware o errores humanos.

» Ineficiencias en tiempos y recursos: Se evidencia una alta dependencia en
procesos manuales, documentacion fisica y la falta de integracion entre los sistemas de

informacion que conforman la organizacion.

»  Errores humanos: Debido a la manualidad de las operaciones, se pueden presentar
imprecisiones en la recopilacién y analisis de la informacién, asi como en el desarrollo de

las operaciones y afectaciones en el servicio al cliente y en la imagen corporativa.

» Dependencia de recursos humanos altamente especializados: La pérdida de algun
funcionario de la empresa, afectaria la continuidad y calidad de los servicios, y encontrar
reemplazos sin afectar temporalmente la operacion tiene una alta complejidad debido a la

necesidad de conocimientos.

« Falta de diversificacion de servicios: El principal ingreso de la compafiia depende
de la comercializacion y distribucién de medicamentos. La disminucion de la demanda de

sus productos puede afectar los ingresos de la empresa.

» Dependencias de alianzas estratégicas: La empresa depende de las alianzas
estratégicas que tiene con las transportadoras para lograr la prestacion de sus servicios.
El control sobre los tiempos y la calidad de las entregas recae en las empresas

transportadoras aliadas.
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Oportunidades:

+ Demanda de medicamentos de Alto costo: Aumentar la oferta y especializarse en
medicamentos de alto costo. Aprovechar la creciente demanda de estos productos, ya que

las terapias médicas avanzan y se vuelven méas costosas.

» Programas especiales para adultos mayores: Crear programas especiales para la
poblacién adulta mayor ya que en estadisticas del DANE (2021) el 13,9% de la poblacion
de la poblacién del pais es mayor de 60 afos.

*+ Tecnologia de informacion avanzada: La implementacion de sistemas de
informacion avanzados y herramientas de analisis de datos puede mejorar la eficiencia
operativa y permitir una toma de decisiones mas informada. Medical Logistics S.A.S podria
considerar la inversién en tecnologia de la informacion para aprovechar al maximo sus

recursos y datos.

» Diversificacion de clientes y mercados: Si bien la empresa ya tiene un enfoque en
la poblacion adulta mayor, podria considerar la diversificacion de su base de clientes y la
expansién hacia nuevos mercados, como la atencién domiciliaria, clinicas especializadas

0 servicios de salud internacionales.

* Innovacioén en la entrega de productos: Dado que la empresa se especializa en la
entrega de productos sensibles a la temperatura, podria explorar tecnologias y soluciones

innovadoras para garantizar la integridad de estos productos durante el transporte.

» Servicios personalizados: La empresa puede evaluar las necesidades de sus

clientes y segmentarlos para ofrecer servicios personalizados segun sus necesidades.
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Fortalezas:

» Especialistas en logistica Médica: La empresa se destaca por su especializacion

en logistica médica, lo que le brinda una ventaja competitiva en el mercado de la salud.

* Reputacion confiable: Esto es una fortaleza significativa que puede atraer a nuevos

clientes y retener a los existentes.

* Equipo capacitado: La experiencia y habilidades del equipo de profesionales
altamente capacitados en el transporte y manejo de productos médicos son esenciales

para ofrecer un servicio de calidad y seguro.

+ Compromiso con la calidad y servicio al cliente: La mision y vision de la empresa
destacan su compromiso con la calidad y el servicio al cliente. Esta filosofia puede mejorar

la satisfaccion del cliente y la reputacion de la empresa en el mercado.

»  Servicios de valor agregado: La oferta de servicios integrales que abarcan desde la
gestion de inventarios hasta el transporte especializado de productos sensibles a la
temperatura demuestra la capacidad de proporcionar soluciones completas a las

necesidades de sus clientes.

Amenazas:

» Crecimiento de la competencia: El mercado de logistica médica puede volverse
mas competitivo con la entrada de nuevas empresas, lo que podria ejercer presion sobre

los margenes y la cuota de mercado de Medical Logistics.

+ Cambios en las politicas del sector salud: Regulaciones en el sector salud que
pueden impactar directamente sus operaciones, controles de calidad o a los proveedores

de suministros.
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» Cambios en la demanda de los servicios: Cambio en las preferencias de los clientes
y en la demanda de los servicios La empresa debe estar preparada para adaptarse a estas

fluctuaciones y ajustar sus ofertas segun sea necesario.

* Riesgos en la seguridad de la informacién: Las amenazas cibernéticas y las
brechas de seguridad pueden exponer la informacion del cliente y poner en riesgo la

confianza de los clientes.

* Riesgos en suministros: Retrasos o interrupciones en la cadena de suministro,
especialmente en la entrega de medicamentos y productos médicos sensibles, podrian
tener un impacto negativo en la capacidad de la empresa para cumplir con sus

compromisos y satisfacer las necesidades de los clientes.

Plan de Intervencidon
MAPA STAKEHOLDERS

llustracién 6. Mapa de Stakeholder

MANTENERLO SATISFECHO GESTIONAR MINUCIOSAMENTE
PODER Gerente de Medical Logistics
Subgerente Directora Técnica
ALTO Gestor de Riesgos de TI Auditor lider en implementacién de SGSI
Contadora Responsable de Seguridad de la Informacién (CISO)

Oficial de Proteccién de Datos (DPO)

CONTACTO REGULAR MANTENERLOS INFORMADOS

Experto en Gestion de Procesos con conocimientos en 1SO 9001
Arquitecto Empresarial Ingeniero de Seguridad de la Informacién

BAJO Analista de Seguridad de la Informacién Auditor interno

Encargado de Cumplimiento Normativo

BAIO ALTO

—

INTERES

Fuente: Elaboracion propia.
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1. Gerente de Medical Logistics

Funciones y Responsabilidades: Supervision de la logistica médica, gestion de
inventario de suministros médicos, coordinacién con proveedores y aseguramiento de la
disponibilidad oportuna de suministros médicos criticos.

Poder: Tiene poder para tomar decisiones operativas cruciales.

Interés: Altamente interesado en el éxito del proyecto, ya que afecta directamente a la

gestién de suministros médicos.

2. Subgerente

Funciones y Responsabilidades: Soporte al Gerente en la gestion diaria, toma de
decisiones operativas, y supervision de equipos especificos.

Poder: Posee poder medio en la toma de decisiones.

Interés: Altamente interesado, ya que el éxito del proyecto impacta en sus

responsabilidades y area de supervision.

3. Contadora

Funciones y Responsabilidades: Gestion financiera, contabilidad, presupuestos y
reportes financieros.

Poder: Aungue su poder en decisiones estratégicas puede ser bajo, su control financiero
le otorga influencia.

Interés: Bajo interés directo en el proyecto, pero su funcién financiera puede verse

afectada.

4. Directora Técnica

Funciones y Responsabilidades: Supervision técnica, aseguramiento de calidad y

alineacién con estandares técnicos.
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Poder: Tiene poder significativo en cuestiones técnicas y de calidad.
Interés: Altamente interesada, ya que el proyecto impacta directamente en la calidad
técnica.

5. Auditor lider en implementacion de SGSI

Funciones y Responsabilidades: Liderar la implementacion y auditoria del Sistema de
Gestion de Seguridad de la Informacion (SGSI).

Poder: Alto poder en asuntos de seguridad de la informacién.

Interés: Muy interesado, ya que su éxito profesional esta vinculado a la implementacion
exitosa del SGSI.

6. Auditor interno

Funciones y Responsabilidades: Realizar auditorias internas para evaluar la
conformidad y eficacia de los procesos.

Poder: Tiene poder medio en la evaluacién de procesos.

Interés: Interesado en la eficacia operativa y la conformidad, pero su interés puede

variar segun los hallazgos de la auditoria.

7. Arquitecto Empresarial

Funciones y Responsabilidades: Disefiar y mantener la arquitectura empresarial para
garantizar la alineacion con los objetivos estratégicos.

Poder: Posee poder en decisiones relacionadas con la arquitectura empresarial.

Interés: Moderadamente interesado, ya que el proyecto puede afectar la estructura y

alineacion con la estrategia empresarial.
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8. Experto en Gestidén de Procesos con conocimientos en ISO 9001

Funciones y Responsabilidades: Optimizacion de procesos y aseguramiento de la
calidad segun las normas 1SO 9001.

Poder: Tiene poder en la optimizacion de procesos y garantia de calidad.

Interés: Altamente interesado, ya que el proyecto puede impactar en la eficiencia y
calidad de los procesos.

9. Responsable de Seguridad de la Informacién (CISO)

Funciones y Responsabilidades: Liderar la estrategia y operaciones de seguridad de la
informacion.

Poder: Muy alto poder en asuntos de seguridad de la informacion.

Interés: Muy interesado, ya que el proyecto estd directamente relacionado con la

seguridad de la informacién y la proteccién de activos criticos.

10. Gestor de Riesgos de Tl

Funciones y Responsabilidades: Identificar, evaluar y gestionar riesgos de tecnologia
de la informacion.
Poder: Tiene poder en la gestidn de riesgos tecnolégicos.

Interés: Interesado, ya que el proyecto afecta directamente la gestion de riesgos de TI.

11. Analista de Seguridad de la Informacién

Funciones y Responsabilidades: Analizar y responder a las amenazas de seguridad de
la informacion.

Poder: Poder moderado en la toma de decisiones de seguridad de la informacion.

Interés: Moderadamente interesado, ya que el proyecto impacta directamente en sus

responsabilidades diarias.
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12. Encargado de Cumplimiento Normativo

Funciones y Responsabilidades: Garantizar el cumplimiento de normativas y
regulaciones aplicables.

Poder: Tiene poder en decisiones relacionadas con el cumplimiento normativo.

Interés: Altamente interesado, ya que el proyecto impacta en la capacidad de cumplir

con normativas clave.

13. Oficial de Proteccion de Datos (DPO)

Funciones y Responsabilidades: Garantizar el cumplimiento de la legislacion de
proteccion de datos.

Poder: Alto poder en asuntos de proteccion de datos.

Interés: Muy interesado, ya que el proyecto afecta directamente a la proteccién de datos

y a la conformidad con la legislacion.

14. Ingeniero de Seguridad de la Informacion

Funciones y Responsabilidades: Implementar y mantener soluciones de seguridad de
la informacion.

Poder: Poder moderado en decisiones técnicas de seguridad.

Interés: Moderadamente interesado, ya que el proyecto impacta directamente en sus
responsabilidades técnicas.

Este andlisis detallado proporciona una comprension mas profunda de como cada

stakeholder contribuye al proyecto y como se ven afectados por sus resultados.

Se puede analizar con el mapa de stakeholders que el proyecto implica una variedad
de funciones, desde la gestion logistica hasta la seguridad de la informacién y el
cumplimiento normativo. Esta diversidad refleja la complejidad y la amplitud de los
aspectos que deben abordarse para lograr el éxito, cada stakeholder tiene sus propias

prioridades estratégicas y niveles de interés. La seguridad de la informacion es critica para
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algunos, mientras que otros se centran en la eficiencia operativa, reflejando la necesidad

de equilibrar diversas consideraciones en la gestion del proyecto.

Matriz evaluacion de riesgos

llustracion 7. Matriz evaluacion de riesgos

Matriz de itn de Riesgo
RIESGD DESCRIPCION CONSECUENCIA REAL CONSECUENCIA POTENCIAL PROBABILIDAD IMPACTO CALFICACION INTERPRETACKIN
Los componentes delsistema o las.
FRediefio significativo del sistema Altamente critico: Requiere intervencion inmediata a
ionadas noson Dificultades en la integraciény
tecnokdgica . B 'y aumento en los costos y 3 5 través controles, y evaluacién permanente de los
tiempos de implemantacién controles, documentar el plan de contingencias.
infraestructura tecnoldgica existente
Reduccién del alcance del
El proyecto subestima la complejidad .
. Retrasos en el proyecto y proyecto o entrega de un sistema Critico: Requiere intervencién a través de controles y
complejidad técnica téonica involucrada en el disefio e 2 5 10
excedentes presupuestarcs | que no cumple con todas las documentar el plan de contingencias.
implementacién del sistema
especiiicaciones deseadas

Vulnerabilidades de
seguridad no detectadas

Fallas en la identificacién y manejo de
d

disefio y desamollo del sktema

, |Fiesgos de seguridad en el

sistema implementada

Exposicion a atagues cibeméticos
y compromiso de la integridad de
los datos

Catastréfico: Requiere intervencién inmediata, a través de
controles, y permanente evaluacin, plan de
ias, definir las ue a

Inadecuada gestian del
cambio

Falta de una estrategia efectiva para
manefar los cambios en el sist

incluyendo actualzaciones y
modificaciones

Interrupdi 1 oy
ermores en el sistema

Resistencia al cambio por parte
de los usuarios y dificultades en
mantener la seguridad y eficacia
del sistema a largo plazo

continuidad del servicloy realizar evaluacién permanente
3 las estrategias.

Altamente critico: Requiere intervencin inmediata a
nitroles, y evaluackin detos
controles, documentar el plan de contingencias.

Dependencia excesiva de
proveedores o tecnologias
especiiicas

El proyecto se basa demasiado en un
proveedor (nico 0 en una tecnologia
especifica, lo que pued llevara
problemas de continuidad si hay cambics
enla disponibilidad o soporte de estos.

Problemas de soporte y
mantenimiento del sistema

Riesgo de tener que realizar
‘cambios costosos y disruptives si
el proveedorola tecnologia ya no
estin disponibles.

Altamente eritico: Requiere intervendidn inmediata a
través controles, y evaluacién permanente de los
controles, documentar el plan de contingencias.

Fuente: Elaboracion propia.

La administracion proactiva emerge como un componente esencial para alcanzar el

triunfo en la ejecucién de un proyecto. La efectiva implementacion de controles implica la

adopcion de medidas tanto preventivas como correctivas, concebidas para disminuir la

probabilidad de eventualidades adversas y atenuar su impacto en caso de materializarse

los riesgos. La documentacion detallada de planes de contingencia proporciona un marco

estructurado para abordar situaciones criticas. Cada plan de contingencia debe ser

especifico para el riesgo correspondiente e incluir pasos claros a seguir en caso de que el
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riesgo se materialice. Esto no solo facilita una respuesta rapida y efectiva, sino que también

sirve como referencia integral para los miembros del equipo en momentos de presion y

toma de decisiones estratégicas.

ACTA DE CONSTITUCION DE PROYECTO

Ciudad y Fecha:  Bogota, 03 de noviembre de 2023 Cadigo:

1. NOMBRE DEL PROYECTO

Implementacion del Sistema de Gestidon de Seguridad de la informacién para la empresa
Medical Logistics S.A.S

2. GERENTE DEL PROYECTO

2.1

2.2.

2.3.

coooTw

=

~o Qo

Designado

David Botero Vega

Facultades

Contratar el equipo de trabajo que se requiere para la ejecucién del proyecto
Definir el alcance del proyecto

Desarrollo del plan del proyecto

Administrar el presupuesto asignado para el proyecto

Realizar las negociaciones con los stakeholders

Responsabilidades

Capacidad para guiar y motivar a un equipo, fomentar la colaboracién y comunicar la
vision del proyecto de manera efectiva.

Habilidad para comunicar claramente y eficientemente tanto verbalmente como por
escrito, con el equipo del proyecto, los Stakeholders y los clientes.

Hacer la gestion de los riesgos

Llevar las métricas del proyecto (indicadores de avance y presupuesto)

Coordinar las actividades de los proveedores

Gestionar los cambios del proyecto

3. STAKEHOLDERS

Cargo

| Rol | Funciones
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Gerente de Medical
Logistics

Patrocinador

Principal patrocinador del
proyecto, garantiza recursos y
alineacion con los objetivos de
negocio.

Subgerente

Supervision

Gestiona la coordinacion entre
departamentos y asegura la
adherencia al proyecto SGSI.

Contadora

Asignacion de presupuesto

Desembolsar el presupuesto
segun lo solicitado por el
Gerente

Asegura la proteccion de datos
financieros y cumple con los
requisitos de auditoria y
cumplimiento.

Auditor lider en
implementacién de SGSI

Auditoria y cumplimiento

Responsable de liderar y
gestionar la auditoria del SGSI,
asegurando que la
implementacion y operacion del
sistema cumplan con los
requisitos de la norma ISO
27001 y los estandares de la
industria.

Auditor interno

Auditoria interna

Encargado de realizar auditorias
periddicas internas para verificar
la conformidad del SGSI con la
norma ISO 27001 y
recomendaciones de mejora
continua.

Arquitecto empresarial

Arquitectura empresarial y
SGSI

Responsable de la definicion y
mantenimiento de la arquitectura
empresarial adecuada para
apoyar el SGSI, alineandola con
la estrategia de seguridad de la
informacion.

Experto en gestion de
procesos con conocimientos
en ISO 9001

Gestion de Procesos y
Calidad

Especialista encargado de
integrar la gestion de calidad en
los procesos del SGSI,
asegurando la alineacion con la
normativa 1SO 9001.

Responsable de Seguridad
de la Informacioén (CISO)

Direccion de Seguridad de
la Informacién

Lider encargado de definir y
dirigir la politica y estrategia de
seguridad de la informacion de la
empresa, garantizando la
proteccion de los activos de
informacion.
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Responsable de identificar,
evaluar y gestionar los riesgos
Gestion de Riesgos y asociados a la informacion y las
Seguridad de la Informacion | tecnologias de la informacion,
asegurando la mitigacion
adecuada de estos.

Gestor de riesgos de Tl

Encargado de analizar las
amenazas y vulnerabilidades
gue afectan la seguridad de la
informacion y proponer medidas
para su mitigacion.

Analista de seguridad de la | Analisis y Control de
informacién Seguridad

Responsable de supervisar y
asegurar que las operaciones y

Encargado de cumplimiento | Cumplimiento y Control procedimientos internos estén

normativo Normativo .
alineados con todas las leyes y
regulaciones aplicables.
Asegurar la conformidad de la
empresa con las leyes de
Oficial de Proteccion de Proteccion de Datos y proteccion de datos. Actda como
Datos (DPO) Privacidad punto de contacto con los
usuarios y las autoridades de
supervision.
Encargado de disefar,
Ingeniero de seguridad de Ingenieria y Operaciones de |mplt_ement,ar y mantener Ia.LS
: o . medidas técnicas necesarias
la informacion Seguridad

para proteger la informacién de
la empresa.

4. OBIJETIVO DEL PROYECTO

Disefar e implementar un Sistema de Gestiéon de Seguridad de la Informacion (SGSI) en
Medical Logistics S.A.S para asegurar la confidencialidad, integridad y disponibilidad de los
datos criticos de la empresa, cumplir con las regulaciones de proteccién de datos aplicables y
reforzar la confianza de los clientes y socios al fortalecer la postura de seguridad de la
organizacion.

5. DECLARACION GLOBAL DEL ALCANCE

e Realizar andlisis de brechas y evaluacién de riesgos de la seguridad de la
informacion actual.

Identificaciéon de activos de informacion en la compainiia.

Evaluacién de amenazas y vulnerabilidades actuales.

Creacion de politicas de seguridad a nivel organizacional.

Desarrollo de procedimientos y estandares operativos.

Formulacién de un plan de tratamiento de riesgos.




Formulacion del proyecto para la implementacion del sistema de gestion de seguridad de

la informacion para la empresa Medical Logistics S.A.S

e Seleccion e implementacion de controles técnicos (como cifrado, control de
acceso, etc.).

Implementacion de controles fisicos (como seguridad de las instalaciones).
Programas de formacion para empleados en practicas de seguridad.
Campafias de concienciacion sobre seguridad de la informacion.
Desarrollo de un plan de contingencia ante incidentes de seguridad.

6. RESTRICCIONES DEL PROYECTO

Elemento Restriccion
Costos La invers_ién para un §GSI es costosa,. E_n recursos humanos
como en implementacion de controles técnicos
La implementacion de estos sistemas puede llevar un tiempo
Tiempo muy alto para una empresa con las capacidades de Medical

Logistics

Se requiere del personal con conocimientos de la organizacion y

Disponibilidad del personal . o
eso0 puede tener un impacto es sus labores diarias

Cambios en la normatividad colombiana sobre el tratamiento de

Cambios en normatividad .
datos personales de los clientes

Informacion incorrecta o limitada sobre los procesos de la

Acceso a la informacion oy
compaiiia

7. RIESGOS ASOCIADOS AL PROYECTO

Riesgo Probabilidad Impacto Mitigacion

Incompatibilidad 10% Alto Evaluacibn previa de la

tecnolégica compatibilidad de tecnologias,
uso de estandares abiertos y
flexibles

Resistencia al cambio 20% Medio Realizar programas de gestion
del cambio con los

trabajadores y  gestionar
adecuadamente sus miedos e
incertidumbres.

Falta de documentacion 50% Alto Documentar la informacién
faltante y que pueda ser
requerida con el personal de la

empresa
Estimaciones inexactas | 40% Alto Contar con el equipo adecuado
para la propuesta de de consultoria para garantizar
implementacion una estimacion cercana en

términos de esfuerzo, tiempo y
costo para el proyecto

Comunicacion Ineficaz | 5% Bajo Dejar por escrito en actas los
dentro de la fase de acuerdos a los que se llega con
formulacion del proyecto
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las partes interesadas y dentro
del equipo de trabajo

8. RECURSOS DISPONIBLES PARA EL PROYECTO

Recurso

Descripcién

Origen

Dedicacién

Auditor lider en
implementacion de SGSI

Responsable de
liderar y gestionar la
auditoria del SGSI,
asegurando que la
implementacion y
operacion del
sistema cumplan con
los requisitos de la
norma ISO 27001 y
los estandares de la
industria.

Contratacion externa

100%

Auditor interno

Encargado de
realizar auditorias
periédicas internas
para verificar la
conformidad del
SGSI con la norma
ISO 27001 y
recomendaciones de
mejora continua.

Contratacion externa

50%

Arquitecto empresarial

Responsable de la
definicién y
mantenimiento de la
arquitectura
empresarial
adecuada para
apoyar el SGSI,
alineandola con la
estrategia de
seguridad de la
informacion.

Contratacion externa

30%

Experto en gestion de
procesos con
conocimientos en I1ISO
9001

Especialista
encargado de
integrar la gestion de
calidad en los
procesos del SGSI,
asegurando la
alineacion con la
normativa ISO 9001.

Contratacion externa

60%

Responsable de Seguridad
de la Informacion (CISO)

Lider encargado de
definir y dirigir la
politica y estrategia
de seguridad de la
informacion de la
empresa,

Contratacién externa

70%
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garantizando la
proteccion de los
activos de
informacion.

Gestor de riesgos de Tl

Responsable de
identificar, evaluar y
gestionar los riesgos
asociados a la
informacion y las
tecnologias de la
informacion,
asegurando la
mitigacion adecuada
de estos.

Contratacién externa

80%

Analista de seguridad de la
informacion

Encargado de
analizar las
amenazas y
vulnerabilidades que
afectan la seguridad
de la informacién y
proponer medidas
para su mitigacion.

Contratacion externa

100%

Encargado de
cumplimiento normativo

Responsable de
supervisar y
asegurar que las
operaciones y
procedimientos
internos estén
alineados con todas
las leyes y
regulaciones
aplicables.

Contratacion externa

50%

Oficial de Proteccién de
Datos (DPO)

Asegurar la
conformidad de la
empresa con las
leyes de proteccion
de datos. Actla
como punto de
contacto con los
usuarios y las
autoridades de
supervision.

Contratacion externa

50%

Ingeniero de seguridad de
la informacion

Encargado de
disefiar, implementar
y mantener las
medidas técnicas
necesarias para
proteger la
informacion de la
empresa.

Contratacion externa

100%
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9. PRESUPUESTO DEL PROYECTO

Recurso Asignacion

Personal asignado $466°000.000

Material para gestién del cambio $10’000.000

Plan de Respuesta a Incidentes $10°000.000

10. CRONOGRAMA DE HITOS

Hito Fecha Programada de entrega
Inicio y planeacion Diciembre 2023
Contexto y liderazgo Enero 2024
Planeacion Febrero 2024
Implementacion Junio 2024
Evaluaciéon del rendimiento y revision Julio 2024
Mejora continua Agosto 2024
Certificacién Septiembre 2024

La construccién del acta de constitucion esta orientada a la formulacion de la
implementacion del Sistema de Gestion de Seguridad de la informacion SGSI, ya que
aporta beneficios tanto tangibles como intangibles, contribuyendo a la robustez operativa,
la confianza del cliente y la posicidbn competitiva de Medical Logistics S.A.S en el entorno
empresarial actual. Este acta proporciona un marco sélido para la gestion de incidentes de
seguridad, lo cual permite estar mejor equipada para detectar, responder y recuperarse de

posibles amenazas, minimizando asi el impacto operativo de eventos no deseados.

La construccion de esta acta aborda el cumplimiento de regulaciones especificas, pero
también establece un marco adaptable que permite a Medical Logistics S.A.S ajustarse
eficientemente a los cambios en las leyes y regulaciones de proteccion de datos,

manteniendo la conformidad de manera continua.
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ENCUESTA DE ANALISIS INTERNO DE LA ORGANIZACION

llustracién 8. Tablero Control

Y ean ANALISIS DE RESULTADOS

e e e e e universidad
()

Variable Analisis ]

Alcance

El alcance revela una planificacion inicial eficiente y una
clara definicion del alcance de los proyectos como puntos
fuertes. Sin embargo, se identifican desafios significativos

enla ?estlon de cambios en el alcance, destacando una

posible falta de flexibilidad y adaptabilidad, particularmente
desde una perspectiva financiera. Adicionalmente, aunque
los criterios para la aceptacion de entregas son percibidos
como claros en general, hay indicios de que podrian
beneficiarse de una'mayor precision y alineacion entre los
distintos roles gerenciales, especialmente en términos
. - - financieros. Este analisis sugiere que, mientras la base de
vena | Gonzalo Lorena planificacion es solida, hay oportunidades claras para
e mejorar la gestion dinamica y la comunicacion
interdepartamental

Fuente: Elaboracion propia.

La aplicacion de la encuesta destinada a analizar y verificar el estado actual del proceso
de Sistema de Gestibn de Seguridad de la informacién SGSI de la empresa Medical
Logistics S.A.S ha arrojado resultados significativos y de gran relevancia, estos hallazgos
dejan ver tanto fortalezas como areas de mejora en las practicas de seguridad
implementadas. Es evidente que la conciencia sobre la importancia de la seguridad de la
informacion esta en aumento, con una considerable adopcion de medidas preventivas. No
obstante, los resultados también sefialan la necesidad de un enfoque més integral y
proactivo, especialmente en aspectos como la actualizacién constante de sistemas y la

concientizacion del personal.
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CRONOGRAMA _IMPLEMENTACION_SGSI

llustracién 9. Cronograma _Implementacion_SGSI

Recurso  Informe  Proyecto  Vista  Ayuda  Diagrama de Gantt Formato Q) ;Qué desea hacer?
Emmm= - - N E m P
vl -~ > %P Respetar vinculos _ Informacién Desplazarse
I~ a tarea

Portapapeles Fuente Programacién Tareas Insertar Propiedades Edicién

Modo 3 fic323 dic10°23 dic17'23 dic 24

de + Task Name v |Duracién v Comienzo L L

- Inicio 4 dias vie 12/1/23 1

- Fase I: Contexto y liderazgo 19 dias jue 12/7/23 I

= Fase 2: Planeacion 19 dias mar 1/2/24

-y Fase 3: Implementacién 115 dias vie 1/5/24

] Fase 4: Evaluacién del rendimiento y revision 22 dias mié 6/26/24

- Fase 5: Mejora confinua 23 dias lun 7/29/24

-y Fase &: Ceriificacién 21 dias lun 9/2/24

Fuente: Elaboracion propia.

La realizacion de este cronograma para la implementacién de un Sistema de Gestion
de Seguridad de la Informacion (SGSI) es fundamental para el éxito y la eficiencia de la
empresa. El cronograma permite una planificacion detallada y estructurada de las
actividades necesarias para establecer y mantener un entorno seguro para la informacion.
Al desarrollar este cronograma, se pudieron asignar recursos de manera efectiva,
identificar y gestionar posibles riesgos, y establecer hitos claros para la evaluaciéon del

progreso del mismo.
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EDT

llustracién 10. EDT

1. Formulacion del proyecto para la implementacion del Sistema de Gestion
de Seguridad de la Informacién para la empresa Medical Logistics

1.1 Contexto .
. oni y 1.2 Planificacién 1.5 Mejora continua 1.6 Certificacion

) 1.3.1 Documantar 8 1.4.1 Planificacién y 1.5.1 Identificacién y
1.1.1 Defincion del implamentar los coniroles del ejocucién de gesién da no 1.8.1 Proparacién

auditorfas internas conformidades para la certificacion

alcance dal SGSI dominia 5 Politicas da
Sequridad

Fuente: Elaboracion propia.

La estructura jerarquica que se visualiza en la Matriz EDT, nos ha permitido visualizar
la interrelacion entre las distintas tareas y subproyectos, identificando dependencias y
asegurando una asignacion eficiente de recursos. Cada elemento de trabajo ha sido
asignado a un responsable especifico, o que proporciona claridad en la estructura

organizativa y promueve la rendicion de cuentas.
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MATRIZ RAM

llustracién 11. Matriz RAM

Expertoen  Responsable

Analista de Oficialde  Ingeniero de

Elemento . RIIEG Irder.en Auditor  Arquitecto I e Gestorde  seguridad Encarsaﬂ.nda Proteccién seguridad de
Elementos de trabajo implementacidn procesos con dela cumplimient
de la EDT interno  empresarial riesgos de Tl dela de Datos la
de 5GSI conocimientos  Informacién © normativo
SR (c1s0) informacién (DPO) informacién
11 Contexto y
1.1.1 Definicion del alcance del SGSI P S S 5
1.1.2 \Analisis del contexto organizacional P H 5
1.13 Identificacidn de partes interesadas P 5 5
1.1.4 Evaluacion de requisitos legales y regulatorios P 5 P 5
1.1.5 Establecimiento de |a politica de seguridad de la informacion P 5
1.1.6 Crear y documentar |a politica de seguridad de la informacidn. P
1.1.7 informacidn P 5 5
Establecer y documentar el enfoque de gestion de riesgos de
1.1.8 seguridad de la informaciéan P 5

Fuente: Elaboracion propia.

Esta matriz RAM permitié al proyecto de implementacién del SGSI en Medical Logistics
S.A.S proporcionar la creacion de una estructura organizativa clara, mejora la
comunicacion y coordinacién dentro los equipos, identifica brechas y riesgos, y establece
una base la cual servird como una herramienta valiosa para el seguimiento y la evaluacién

del desempefio del equipo en general.
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ASIGNACION RECURSOS GLOBAL

llustracidon 12. Asignacion recursos global

ASIGNACION RECURSOS GLOBAL
NIVEL ENTREGABLE TAREA RECURSO TASA ESTANDAR / GLOBAL UNIDADES ‘COSTO RECURSO
E1.1 Contexto y liderazgo Definicién del alcance del SGSI NORMA 1SO 27001 Y 27002 s 1.200.000,00 | 0,16666667 | $ 200.000,00
E2.1 |Planificacién Identificacion de activos de informacion NORMA 150 27001 Y 27002 & 1.200.000,00 | 0,16666667| 5 200.000,00
E3.1 Implementacién Documentar e implementar los controles del dominio 5 Politicas de Seguridad |[NORMA SO 27001 ¥ 27002 S 1.200.000,00 | 0,16666667 | $ 200.000,00
E4.1 Evaluacion del rendimiento y r{Planificacidn y ejecucién de auditorias internas. NORMA 1SO 27001 Y 27002 s 1.200.000,00 | 0,16666667 | $ 200.000,00
ES.1 Mejora continua Identificacion y gestién de no conformidades. NORMA 1S0 27001Y 27002 S 1.200.000,00 | 0,16666667 | S 200.000,00
E6.1 Certificacion Preparacion para la certificacién NORMA 1SO 27001 Y 27002 S 1.200.000,00 | 0,16666667 | $ 200.000,00
E1.1 Contexto y liderazgo Definicion del alcance del SGSI EQUIPOS DE COMPUTO s 190.000,00 10 s 1.900.000,00
E2.1 Planificacion Identificacion de activos de infarmacion EQUIPOS DE COMPUTO S 190.000,00 10 S 1.900.000,00
E3.1 Implementacién Documentar e implementar los controles del dominio 5 Politicas de Seguridad |[EQUIPOS DE COMPUTO S 190.000,00 10 5 1.900.000,00
E4.1 Evaluacion del rendimiento y r{Planificacidn y ejecucién de auditorias internas. EQUIPOS DE COMPUTO s 190.000,00 10 s 1.900.000,00
ES.1 Mejora continua Identificacion y gestién de no conformidades. EQUIPOS DE COMPUTO S 190.000,00 10 S 1.900.000,00
E6.1 Certificacion Preparacion para la certificacién EQUIPOS DE COMPUTO S 190.000,00 10 5 1.900.000,00
E1.1 Contexto y liderazgo Definicion del alcance del SGSI CUUENTAS DE CORREQ ELECTRONICO| 5 24.500,00 10 s 245.000,00
E2.1 Planificacion Identificacion de activos de infarmacion CUENTAS DE CORREO ELECTRONICO| & 24,500,00 10 S 245.000,00
E3.1 Implementacién Documentar e implementar los controles del dominio 5 Politicas de Seguridad [CUENTAS DE CORREO ELECTRONICO| § 24.500,00 10 5 245.000,00
E4.1 Evaluacion del rendimiento y r{Planificacidn y ejecucién de auditorias internas. CUUENTAS DE CORREQ ELECTRONICO| 5 24.500,00 10 s 245.000,00
ES.1 Mejora continua Identificacion y gestion de no conformidades. CUENTAS DE CORREO ELECTRONICO| & 24,500,00 10 S 245.000,00
E6.1 Certificacion Preparacion para la certificacion CUENTAS DE CORREQ ELECTRONICO| & 24.500,00 10 5 245.000,00
E6.1 Certificacion Preparacion para |a certificacion PAPELERIA s 200.000,00 1 s 200.000,00
S 14.270.000,00

Fuente: Elaboracion propia.

La asignacion eficiente de recursos en la empresa Medical Logistics S.A.S con la

implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) resulta

fundamental para fortalecer la posicién de una empresa en términos de ciberseguridad. Al

dedicar recursos financieros, tecnoldgicos y humanos de manera estratégica, la

organizacién puede establecer y mantener medidas robustas de proteccién de la

informacidn sensible. Esto incluye la adquisicién de tecnologias avanzadas, la formacién

continua del personal en practicas de seguridad, y la actualizacion constante de politicas

y procedimientos.
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GESTION DE COMUNICACIONES

llustracion 13. Gestién de Comunicaciones

Formato en el que se

Tipo de comunicacitn Proposito Responsable proporciona la ;;g““::“?"‘ Periodo .uduanc:
informacidn s
Dejar consigandas a alto nivel
Acta de constitucian las condiciones del proyecto a
del proyecta nivel de cbjetivos, alcance, Gerente de proyecto | Documento escrito Una vez Al inicio del proyecto Stakeholders
tiempos, costos y el equipo de
proyecto
Realizar la presentacion oficial
Kick Off del proyecto del proyecto a las partes Gerente de proyecto Reunidn Una vez Al inicio del proyecto Stakeholders
interesadas
Croncaraima di Establecer la duracién de un
9 proyecto, la fecha de inicicy | Gerente de proyecto | Documento escrito Una vez Al inicio del proyecto Stakeholders
proyecto N
final de cada tarea
- . Sesiones de alineacion del . Durante la ejecucion .
Seguimiento equipo N Gerente de proyecto Reunian Semanal Equipo proyecto
equipo de proyecto del proyecto
Informar a las partes
Reportes de avance interesadas que no son del Equi " D t it Qui I Durante la ejecucicn Stakehold
de proyecto equipo base sobre el avance quipo proyecia acumanto a3cria uINGEnzs del proyecto Sioichls
del proyecto
Informes de horas de| Registrar el tiempo trabajado . . . Durante la ejecucion
. Equipo proyecto Documento escrito Diaric Gerente de proyecto
trabajo durante las fases del proyecto del proyecto
s Espacio {‘.DI"I gefe“te' . " Gerente de la
Comité de avance subgerente y directivos para . . Durante la ejecucicn .
. Gerente de proyecto Reunian Quincenal compania y
con Gerencia presentar avance o del proyecto
subgerente
bloqueantes del proyecto
. . Determinar si el plan v el . "
Informe ejecucion : . Durante la ejecucion
presupuesto se ejecutaron Gerente de proyecto | Documento escrito Mensual Contadora
presupuestal del proyecto
acorde a lo planeado
Comunicar las observaciones y Equi rovecto
—_— recomendaciones de los _— . . Durante la ejecucion Quipo proy ¥
Reportes a auditoria N e Auditor interno Documento escrito Quincenal ofras partes
hallazgos identificados sobre el del proyecto N
r interesadas
trabajo efectuado

Fuente: Elaboracion propia

La Gestion de Comunicaciones en la empresa Medical Logistics S.A.S al establecer la
implementacién de un Sistema de Gestibn de Seguridad de la Informacion (SGSI)
desempefia un papel fundamental al proporcionar un marco estructurado para la
transmisién efectiva de informacién relevante en la organizacion, también facilita la difusion
de politicas, procedimientos y directrices relacionadas con la seguridad de la informacion,
asegurando una comprensién uniforme en todos los niveles de la empresa. Ademas,
promueve la conciencia y la formacién constante entre los empleados, fortaleciendo la

cultura de seguridad.
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Conclusiones y Recomendaciones

A continuacion, se presentan las conclusiones de la intervencion desarrollada en la
empresa, asi como las recomendaciones para la implementacion del plan de intervencién

propuesto.

Conclusiones

e Las debilidades identificadas, como riesgos de pérdida de informacion, ineficiencias
en tiempos y recursos, y errores humanos, subrayan la necesidad de fortalecer la

seguridad de la informacion y mejorar la eficiencia operativa.

e Medical Logistics S.A.S debe priorizar la innovacién tecnolégica y la sostenibilidad
en sus operaciones. El cambio climatico y la creciente necesidad de practicas
empresariales sostenibles, alineadas con las politicas medioambientales y los Objetivos
de Desarrollo Sostenible, pueden influir significativamente en la percepcion de la

empresay en su responsabilidad social.

e La estructura de la empresa muestra una alta dependencia de la eficiente
coordinaciéon y gestion interna, especialmente en roles clave como el Gerente,
Subgerente, y directora técnica. Estos puestos tienen una influencia significativa en las
operaciones diarias y la toma de decisiones estratégicas, y su compromiso es vital para

el éxito del proyecto.

e La certificacién en un Sistema de Gestion de Seguridad de la Informacion (SGSI)
garantiza a una organizacion como Medical Logistics S.A.S el reconocimiento formal de
gue sus practicas y politicas de seguridad de la informaciéon cumplen con estandares

internacionales establecidos.
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e Al adherirse a estandares de seguridad, Medical Logistics S.A.S se asegura de
cumplir con regulaciones importantes, evitando sanciones y reforzando su posicion en
el mercado.

e La identificacion de referentes tedricos en la literatura es vital para formular

correctamente el proyecto y asegurar su éxito.

e Un SGSI bien implementado fortalece la confianza del cliente y la reputacion de
Medical Logistics. Al asegurar la confidencialidad, integridad y disponibilidad de la
informacion, la empresa demuestra su compromiso con la seguridad de los datos, lo

cual es un factor critico para los clientes y socios en el sector salud.

o Al establecer protocolos y estdndares de seguridad robustos, Medical Logistics
S.A.S mejora su capacidad para prevenir y responder a amenazas cibernéticas. Esto
reduce las vulnerabilidades en su infraestructura de Tl y mejora la proteccion de datos

sensibles.

e Aunque la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) representa una inversion inicial significativa para Medical Logistics,
los beneficios a largo plazo superan con creces este costo inicial. La adopcién de un
SGSI no solo mejora la proteccién y gestiéon de datos criticos, sino que también optimiza

las operaciones generales de la empresa.

Recomendaciones

e Garantizar que en la implementacion del SGSI se integre con la informacion de los
sistemas logisticos y la cadena de suministros sin comprometer la eficiencia operativa,
asegurando el seguimiento y rastreo de envios para mantener la seguridad de los datos

sensibles.

e Establecer protocolos estrictos para la gestidon segura de informacién relacionada
con la salud, dada la naturaleza sensible de los insumos médicos y medicamentos que

maneja la empresa.
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e Desarrollar politicas de seguridad claras y accesibles para todos los empleados,
incluyendo procedimientos de manejo de datos y respuesta a incidentes.
e Revisary actualizar regularmente estas politicas para reflejar cambios en el entorno

de amenazas y en la organizacion.

e Realizar auditorias de seguridad internas y externas para identificar y corregir
vulnerabilidades, asi como la implementacion de métricas para medir la eficiencia de

las préacticas de seguridad.

e Explorar el uso de tecnologias emergentes como blockchain para mejorar la

integridad de los datos.

o Ofrecer formacién especifica en seguridad de la informacion aplicada al contexto

de logistica médica.

o Desarrollar un sistema agil de respuesta a incidentes que minimice el impacto en

las operaciones criticas de entrega y distribucion.

e Desarrollar un plan de contingencia para asegurar la continuidad del negocio en
caso de la materializacion de un riesgo. Generando estrategias especificas para
responder a cada escenario identificado, detallando acciones para contener, erradicar

y recuperarse de la brecha.

e Fomentar una cultura de mejora continua en la seguridad de la informacion,

alineandola con los objetivos de crecimiento y expansion de la empresa.

e Implementar politicas de uso de dispositivos méviles, incluyendo la instalacion de

software de seguridad y la realizacion de actualizaciones regulares.
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o Desarrollar protocolos para compartir informacion sobre amenazas de seguridad
con otras organizaciones del sector salud y logistica, fomentando un enfoque
colaborativo en la gestion de riesgos cibernéticos.
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Anexos

Anexo A. ENCUESTA

e NOMBRE: Encuesta de Andlisis de los procesos internos de gestion de la

Organizacion

e OBJETIVO: Caracterizar los procesos internos de gestion de la empresa al

momento de establecer un proyecto.

e METODOLOGIA: Se hizo la encuesta a tres colaboradores de la empresa que

tienen un alto impacto en la toma de decisiones dentro de un proyecto.

Se evaluaron 11 variables que establecen como se propone la gestion de

proyectos en la empresa. Estas variables son: Alcance, tiempo, costo,

planeacion de proyecto, presupuesto, stakeholders, riesgos, calidad, liderazgo

en proyectos, equipos de proyecto, gestion del conocimiento.

e PERFIL DEL ENCUESTADO:
Gonzalo Diaz.  Gerente
Lorena Patifio Subgerente

Diana Gutierrez. Directora Financiera

e PREGUNTAS:

1 2 3( 4 5
Pregunta Variable Pregunta (Muy en (En Neutral) (De (Muy de
desacuerdo) | desacuerdo) acuerdo) | acuerdo)
¢ Se define claramente el alcance antes
1 Alcance L
de iniciar el proyecto?
¢ Existe un proceso establecido para
2 Alcance gestionar cambios en el alcance del
proyecto?
¢ Se establecen criterios claros para la
3 Alcance aceptacion de las entregas del proyecto

dentro del alcance definido?
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¢ Se utiliza una herramienta de gestién

4 Tiempo de proyectos para realizar un
seguimiento efectivo del tiempo?
¢ Se gestionan los plazos del proyecto
5 Tiempo eficazmente para cumplir con las
fechas de entrega comprometidas?
¢ Se aplican técnicas de gestion del
6 Tiempo tiempo para optimizar los cronogramas
del proyecto?
¢, Se realiza una estimacién precisa de
7 Costo ;
los costos al comienzo del proyecto?
¢ Se mantiene un seguimiento
8 Costo constante de los costos frente al
presupuesto establecido?
¢ Existen procedimientos para gestionar
9 Costo desviaciones presupuestarias en el
proyecto?
Planeacién del ¢La planificacion del proyecto es
10 f A
proyecto detallada y se revisa periédicamente?
L ¢, Se definen claramente las etapas y
Planeacién del
11 rovecto entregables del proyecto en la fase de
proy planeacion?
o ¢Es la planificacion del proyecto
12 M EMEEEI E suficientemente flexible para adaptarse
proyecto - :
a cambios imprevistos?
¢ El presupuesto del proyecto se define
13 Presupuesto | con base en una planificacion detallada
y justificada?
¢, Cuenta el proyecto con un fondo de
14 Presupuesto reserva para contingencias e
imprevistos?
¢ Se realiza una revision periodica del
15 Presupuesto presupuesto para realizar ajustes
segun sea necesario?
¢ Se identifican y gestionan activamente
16 Stakeholders las expectativas de todos los
stakeholders del proyecto?
¢ Se mantiene una comunicacion
17 Stakeholders regular y transparente con los
stakeholders?
¢, Se involucra a los stakeholders en la
= SRR toma de decisiones clave del proyecto?
¢ Se realiza una gestion proactiva de
19 Riesgos riesgos durante todas las fases del
proyecto?
¢ Se identifican y clasifican los riesgos
20 Riesgos potenciales en las fases iniciales del
proyecto?
¢, Se cuenta con planes de accion
21 Riesgos claramente definidos para responder a
los riesgos identificados?
29 Calidad .Se establ_ec_e_n estandares de calidad
al inicio del proyecto?
23 Calidad ¢ Se realizan auditorias de calidad

regularmente a lo largo del proyecto
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para el cumplimiento de los estandares
definidos?

¢ Se mantiene un registro de problemas

24 Calidad de calidad y se les da seguimiento
hasta su resolucion?
Liderazgo en SEl Iide(azgc_) del proyecto prop_orciona
25 rovectos una direccion clara y motivacion al
proy equipo?
. ¢ El lider del proyecto gestiona
26 leforaégg) Sen efectivamente las expectativas de los
proy stakeholders?
. ¢ El liderazgo del proyecto facilita la
27 leforaégt(z)sen resolucion de conflictos de manera
proy efectiva?
. ¢ Se selecciona al equipo de proyecto
28 Eqruolpgitge basandose en habilidades y
proy experiencias relevantes?
Equipos de ¢,Se promueve una comunicacion y
29 qropecto colaboracion efectiva dentro del equipo
proy de proyecto?
. ¢ Existe un plan de desarrollo y
30 qu&pgztge capacitacion continua para los
proy miembros del equipo de proyecto?
- ¢ Se comparte el conocimiento
31 C?Jﬁztc:?nqigstlo adquirido en el proyecto con toda la
organizacion?
L ¢ Se promueve el aprendizaje a partir
32 C?ngg?r:\]igﬁ:o de las experiencias durante el
proyecto?
Gestion del ¢ Se utilizan las lecciones aprendidas
33 de proyectos anteriores para mejorar

Conocimiento

procesos futuros?

RESULTADOS DE LA ENCUESTA

e Variable Alcance

Pregunta 1.

Pregunta

:Se define claramente el alcance antes de iniciar el proyecto?

Diana Gutiérrez

Gonzalo Diaz

Lorena Patifio

Escala de evaluacién:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo
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Pregunta 2.
Pregunta &
;Existe un proceso establecido para gestionar cambios en el alcance del proyecto? A

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 3.

Pregunta

:Se establecen criterios claros para la aceptacion de las entregas del proyecto dentro de... ™

Escala de evaluacién:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

e Variable Tiempo

Pregunta 4.

Pregunta

¢Se utiliza una herramienta de gestion de proyectos para realizar un seguimiento efecti... ™

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio
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Pregunta 5.

Pregunta

:Se gestionan los plazos del proyecto eficazmente para cumplir con las fechas de entre... ™

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Lorena Patifio Gonzalo Diaz

Pregunta 6.

Pregunta

;Se aplican técnicas de gestién del tiempo para optimizar los cronogramas del proyecto?

Escala de evaluaciéon:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Variable Costo
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Pregunta 7.

Pregunta

:Se realiza una estimacién precisa de los costos al comienzo del proyecto? A

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 8.

Pregunta

:Se mantiene un seguimiento constante de los costos frente al presupuesto establecido?

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 9.

Pregunta

iExisten procedimientos para gestionar desviaciones presupuestarias en el proyecto? A

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio
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e Variable Planeacién de Proyecto

Pregunta 10.

Pregunta

:La planificacién del proyecto es detallada y se revisa periodicamente? A

Escala de evaluacién:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 11.

Pregunta

:Se definen claramente las etapas y entregables del proyecto en la fase de planeacién?

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 12.

Pregunta

¢Es la planificacion del proyecto suficientemente flexible para adaptarse a cambios impr...

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Lorena Patifo Gonzalo Diaz
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e Variable Presupuesto

Pregunta 13.

Pregunta

El presupuesto del proyecto se define con base en una planificacién detallada y justific... ™

Diana Gutiérrez

Pregunta 14.

Pregunta

Gonzalo Diaz

Lorena Patifio

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

;Cuenta el proyecto con un fondo de reserva para contingencias e imprevistos?

Diana Gutiérrez

Pregunta 15.

Pregunta

Gonzalo Diaz

Lorena Patifio

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

:Se realiza una revision periodica del presupuesto para realizar ajustes segln sea neces... ™

Diana Gutiérrez

Gonzalo Diaz

Lorena Patifio

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo
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e Variable stakeholders

Pregunta 16.

Pregunta

:Se identifican y gestionan activamente las expectativas de todos los stakeholders del p...

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Lorena Patifio Gonzalo Diaz

Pregunta 17.

Pregunta

¢Se mantiene una comunicacidn regular y transparente con los stakeholders? e

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 18.

Pregunta

:Se involucra a los stakeholders en la toma de decisiones clave del proyecto? hd

=W

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Lorena Patifio Diana Gutiérrez Gonzalo Diaz
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e Variable Riesgos

Pregunta 19.

Pregunta

:Se realiza una gestion proactiva de riesgos durante todas las fases del proyecto?

Diana Gutiérrez

Pregunta 20.

Pregunta

Gonzalo Diaz

Lorena Patifio

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

:Se identifican y clasifican los riesgos potenciales en las fases iniciales del proyecto?

Diana Gutiérrez

Pregunta 21.

Pregunta

Gonzalo Diaz

Lorena Patifio

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

¢Se cuenta con planes de accidn claramente definidos para responder a los riesgos iden... ™

Diana Gutiérrez

Gonzalo Diaz

Lorena Patifio

Escala de evaluacién:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo
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e Variable Calidad
Pregunta 22.

Pregunta

iSe establecen estandares de calidad al inicio del proyecto? e

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 23.

Pregunta

;Se realizan auditorias de calidad regularmente a lo largo del proyecto para el cumplimi...

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 24.

Pregunta

;Se mantiene un registro de problemas de calidad y se les da seguimiento hasta su reso... ™

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio
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e Variable liderazgo en proyectos

Pregunta 25.

Pregunta

¢El liderazgo del proyecto proporciona una direccion clara y motivacién al equipo? Y

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Lorena Patifio Gonzalo Diaz

Pregunta 26.

Pregunta

¢El lider del proyecto gestiona efectivamente las expectativas de los stakeholders? hd

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutierrez Lorena Patifio Gonzalo Diaz

Pregunta 27.

Pregunta

¢El liderazgo del proyecto facilita la resolucion de conflictos de manera efectiva? hd

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio
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e Variable equipos de proyecto

Pregunta 28.

Pregunta

:Se selecciona al equipo de proyecto basandose en habilidades y experiencia relevante?

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifo

Pregunta 29.

Pregunta

;Se promueve una comunicacién y colaboracién efectiva dentro del equipo de proyecto?

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 30.

Pregunta &

¢Existe un plan de desarrollo y capacitacién continua para los miembros del equipo de ...

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio
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e Variable gestion del conocimiento

Pregunta 31.

Pregunta

:Se comparte el conocimiento adquirido en el proyecto con toda la organizacion? b

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio

Pregunta 32.

Pregunta

:Se promueve el aprendizaje a partir de las experiencias durante el proyecto? v

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifo

Pregunta 33.

Pregunta

¢Se utilizan las lecciones aprendidas de proyectos anteriores para mejorar procesos futu... ™

Escala de evaluacion:

1. Muy en desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo

Diana Gutiérrez Gonzalo Diaz Lorena Patifio
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e Andlisis de resultados

Alcance

- -ean ANALISIS DE RESULTADOS

e ¢ e 0 e universidad
L

Variable Analisis

Alcance W

El alcance revela una planificacion inicial eficiente y una
clara definicion del alcance de los proyectos como puntos
fuertes. Sin embargo, se identifican desafios significativos

en la gestion de cambios en el alcance, destacando una
posible falta de flexibilidad y adaptabilidad, particularmente
desde una perspectiva financiera. Adicionalmente, aunque
los criterios para la aceptacion de entregas son percibidos

como claros en general, hay indicios de que podrian
beneficiarse de una mayor precision { alineacion entre los
Diana  Gonzalo  Lorena distintos roles gerenciales, especialmente en términos
Gutiérrez Diaz Patifio flna nc'eros

Calidad

- sean ANALISIS DE RESULTADOS

e o0 0o universidad
(X}

Variable Analisis

Calidad v

La organlzacmn demuestra un compromiso firme con los
estandares de calidad, estableciéndolos al comienzo de
cada proyecto y manteniendo un registro activo de
problemas de calidad para su resolucion. Sin embargo, las
auditorias de calidad, aunque realizadas, pueden
beneficiarse de una mayor frecuencia o profundldad para
asegurar un cumplimiento mas riguroso de los estandares
establecidos. Estos hallazgos sugieren la necesidad de
revisar y posiblemente intensificar las practlcas de
Diana  Gonzalo Lorena auditoria de calidad, asegurando que los estandares se
Gutiérrez __Diaz___Patifo cumplan consistentemente a lo largo de todo el proyecto




Formulacion del proyecto para la implementacion del sistema de gestion de seguridad de

la informacion para la empresa Medical Logistics S.A.S

Costo

= wean ANALISIS DE RESULTADOS

e e e e e universidad
o

Variable Analisis

Costo v La gestion de costos en la organizacion muestra
deficiencias criticas. Las preocupaciones van desde la
precision de las estimaciones iniciales de costos hasta el
seguimiento y la gestion de desviaciones presupuestarias.
Estos hallazgos sugieren la necesidad de una revision
exhaustiva de los procesos financieros relacionados con
los proyectos. Es fundamental mejorar la precision en la
estimacion inicial de costos y fortalecer los mecanismos
de seguimiento y control de costos para evitar
desviaciones presupuestarias. La implementacion de
flractlcas de gestion financiera mas rigurosas y la
ormacion de( personal en la gestion financiera del

Diana Gonzalo Lorena

Gutiérrez  Diaz Patifio proyecto podrian ser pasos cruciales para mejorar la
eficiencia y la efectividad en la administracion de los
recursos financieros de los proyectos

Equipos de trabajo

© v ean ANALISIS DE RESULTADOS

e e @ o o universidad
L

Variable Andlisis

Equipos de proyecto

La organizacion demuestra un compromiso con la
formacion adecuada de equipos de proyectos, enfocandose
en habilidades y experiencia relevantes y fomentando una
comunicacion y colaboracion efectivas. Sin embargo, parece

haber oportunidades de mejora en el area de desarrollo
y capacitacion continua de los miembros del equipo. Un
enfoque mas estructurado y exhaustivo en la capacnacwn

[1 desarrollo profesional podria mejorar alin mas la

eflcaua del equipo y contribuir a la adaptabilidad y el
Diana  Gonzalo Lorena crecimiento a largo plazo de los miembros del equipo en
Gutiérrez Diaz Patifio la Ol’ganlzaCIon
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Anexos B. CRONOGRAMA DE IMPLEMENTACION

Este es el cronograma que se establece para la formulacién de la implementacion del
Sistema de Gestion de Seguridad de la informacion SGSI, esta implementacién se
establece por fases y permite una planificacion detallada y estructurada de las actividades

necesarias para establecer y mantener un entorno seguro para la informacion

e INICIO

PROYECTO_SGSI_MEDICAL_LOGISTICS 203 dias vie 12/1/23

4 |nicio 4 dias vie 12/1/23
Desarrollo del acta de constitucion del 1 dia vie 12/1/23
proyecto
Identificacion stakeholders 1 dia lun 12/4/23
Construccion de cronograma 1 dia mar 12/5/23
Presentacion del proyecto 1 dia mi& 12/6/23

e FASE 1.CONTEXTO Y LIDERAZGO

PROYECTO_SGSI_MEDICAL_LOGISTICS

vie 12/1/23

L Inicio 4 dias vie 12/1/23

< Fase |: Contexio y liderazgo 19 dias jue 12/7/23
Definicion del alcance del SGSI 5 dias jue 12/7/23
Andlisis del contexto organizacional 10 dias vie 12/15/23
ldentificacion de partes intferesadas 1 dia vie 12/15/23
Evaluacion de requisitos legales v 4 dias lun 12/18/23

regulatorios

Establecimiento de la politica de seguridad 3 dias vie 12/22/23
de la informacion

Crear y documentar la polffica de 4 dias vie 12/22/23
seguridad de la informacidon.

Definir v asignar roles y responsabilidades 1 dia vie 12/29/23
de seguridad de la informacion

Establecer y documentar el enfoque de 4 dias mar 1/2/24
gestion de riesgos de seguridad de la
informacién
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e FASE 2. PLANEACION

vie 12/1/23
= Inicio 4 dias vie 12/1/23
 Fase I: Contexto y liderazgo 19 dias jue 12/7/23
4 Fase 2: Planeacién 19 dias mar 1/2/24
Idenftificacion de activos de informacion 3 dias mar 1/9/24
Clasificacion de activos de informacion 1 dia vie 1/12/24
YYaloracion de activos de informacion 1 dia lun 1/15/24
Idenftificacion de amenazas 2 dias mar 1/16/24
Waloracion de amenazas 1 dia jue 1/18/24
Idenftificacion de vulnerabilidades 2 dias vie 1/19/24
Estimacién del impacto potencial 1 dic mar 1/23/24
Estimacién del riesgo potencial 2 dias mié& 1/24/24
Identificacion vy valoracion de 1 dic mar 1/2/24
salvaguardas
Estimacion del impacto residual 2 dias vie 1/26/24
Estimacion del riesgo residual 2 dias mie 1/3/24

e FASE 3. IMPLEMENTACION
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PROYECTO_SGSI_MEDICAL_LOGISTICS 203 dias

I Inicio 4 dias vie 12/1/23

I Fase I: Contexto y liderazgo 19 dias jue 12/7/23

> Fase 2: Planeacion 19 dias mar 1/2/24

4 Fase 3: Implementacién 115 dias vie 1/5/24
Documentacién e implementacion del 2 dias vie 1/5/24

control A5.1.1 Politicas para la seguridad
de la informacién

Documentacién e implementacion del 1 dia mie 1/10/24
control A5.1.2 Revision de las paliticas para
la seguridad de la informacion.

Documentacién e implementacion del 1 dia jue 1/11/24
confrol Aé.1.1 Roles y responsabilidades
para la seguridad de la informacion

Documentacion e implementacion del 1 dia vie 1/12/24
control Aé.1.2 Separacion de deberes

Documentacion e implementacion del 1 dia lun 1/15/24
control Aé.1.3 Contacto conlas

autoridades

Documentacion e implementacion del 1 dia mar 1/16/24

conftrol Aé6.1.4 Contacto con grupos de
interés especial

Documentacion e implementacion del 1 dia mie 1/17/24
contral Aé.1.5 Seguridad de la informacién
en la gestion de proyectos.
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Documentacién e implementacion del 1 dia jue 1/18/24
confrol Aé.2.1 Politica para dispositivos
moviles

Documentacion e implementacion del 1 dia vie 1/19/24
control A6.2.2 Teletrabajo

Documentacion e implementacion del 1 dia lun 1/22/24
conftrol A7.1.1 Seleccién

Documentacion e implementacion del 1 dia mar 1/23/24
confrol A7.1.2 Términos y condiciones del
empleo

Documentacion e implementacion del 1 dia mie 1/24/24
control A7.2.1 Responsabiidades de la
direccidén

Documentacion e implementacion del 1 dia jue 1/25/24
control A7.2.2 Toma de conciencia,

educacion y formacion en la seguridad de

la informacion.

Documentacion e implementacion del 1 dia vie 1/26/24
control A7.2.3 Proceso disciplinario

Documentacién e implementacion del 1 dia lun 1/29/24
confrol A7.3.1 Terminacion o cambio de
responsabiidades de empleo

Documentacion e implementacion del 1 dia mar 1/30/24
contfrol A8.1.1 Inventario de activos
Documentacion e implementacion del 1 dia mi& 1/31/24

control A8.1.2 Propiedad de los activos

Documentacion e implementacion del 1 dia jue 2/1/24
control A8.1.3 Uso aceptable de los activos
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Documentacion e implementacion del 1 dia vie 2/2/24
conftrol A8.1.4 Devolucién de activos

Documentacion e implementacion del 1 dia lun 2/5/24
confrol A8.2.1 Clasificacion de la
informacion

Documentacion e implementacion del 1 dia mar 2/6/24
control A8.2.2 Etiquetado de la
informacion

Documentacion e implementacion del 1 dia mié 2/7/24
control A8.2.3 Manejo de activos

Documentacion e implementacion del 1 dia jue 2/8/24
confrol A8.3.1 Gestidn de medios
removibles

Documentacion e implementacion del 1 dia vie 2/9/24
conftrol A8.3.2 Disposicion de los medios

Documentacion e implementacion del 1 dia lun 2/12/24
control A8.3.3 Transferencia de medios
fisicos

Documentacion e implementacion del 1 dia mar 2/13/24
confrol A%.1.1 Politica de control de
acceso

Documentacion e implementacion del 1 dia mié 2/14/24
control A9.1.2 Acceso aredes y a servicios
en red

Documentacion e implementacion del 1 dia jue 2/15/24
confrol A?.2.1 Registro y cancelacion del
registro de usuarios
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Documentacién e implementacion del 1 dia vie 2/16/24
conftrol A9.2.2 Suministro de acceso de

usuarios

Documentacion e implementacion del 1 dia lun 2/19/24

control A9.2.3 Gestion de derechos de
acceso privilegiado

Documentacion e implementacion del 1 dia mar 2/20/24
control A%.2.4 Gestidon de informacion de
autenticacion secreta de usuarios

Documentacion e implementacion del 1 dia mié 2/21/24
control A9.2.5 Revision de los derechos de
acceso de usuarios

Documentacién e implementacion del 1 dia jue 2/22/24
control A9.2.6 Retiro o gjuste de los
derechos de acceso

Documentacién e implementacion del 1 dia vie 2/23/24
control A9.3.1 Uso de informacion de
autenticacion secreta

Documentacion e implementacion del 1 dia lun 2/26/24
control A9.4.1 Restriccion de acceso alg
informacion

Documentacion e implementacion del 1 dia mar 2/27 /24
control A9.4.2 Procedimiento de ingreso
seguro

Documentacion e implementacion del 1 dia mié 2/28/24
conftrol A%.4.3 Sistema de gestidén de
contrasenas
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Documentacién e implementacion del 1 dia jue 2/29/24
control A%.4.4 Uso de programas utilitarios
privilegiados

Documentacion e implementacion del 1 dia vie 3/1/24
control A9.4.5 Contfrol de acceso a
codigos fuente de programas

Documentacion e implementacion del 1 dia lun 3/4/24
conftrol A10.1.1 Politica sobre el uso de
controles criptograficos

Documentacion e implementacion del 1 dia mar 3/5/24
control A10.1.2 Gestion de llaves

Documentaciéon e implementacion del 1 dia mié 3/6/24
confrol A11.1.1 Perimetro de seguridad

Documentacion e implementacion del 1 dia jue 3/7/24

control A11.1.2 Controles de acceso fisicos

Documentacién e implementacion del 1 dia vie 3/8/24
control A11.1.3 Seguridad de oficinas,
recintos e instalaciones.

Documentacion e implementacion del 1 dia lun 3/11/24
control A11.1.4 Proteccion contra
amenazas externas y ambientales.

Documentacion e implementacion del 1 dia mar 3/12/24
control A11.1.5 Trabajo en dreas seguras.

Documentacion e implementacion del 1 dia mié 3/13/24
control A11.1.6 Areas de carga, despacho
y acceso publico

Documentacion e implementacion del 1 dia jue 3/14/24
confrol A11.2.1 Ubicacion y proteccion de
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Documentacion e implementacion del 1 dia vie 3/15/24
control A11.2.2 Servicios de suministro

Documentacién e implementacion del 1 dia lun 3/18/24
contfrol A11.2.3 Seguridad en el cableado.

Documentacion e implementacion del 1 dia mar 3/19/24
control A11.2.4 Mantenimiento de los

Documentacién e implementacion del con 1 dia mié 3/20/24
Documentacion e implementacion del 1 dia jue 3/21/24

control Al1.2.6 Sequridad de equipos vy
activos fuera de las instalaciones

Documentacion e implementacion del 1 dia vie 3/22/24
conftrol A11.2.7 Disposicion segura o
reutiizacion de equipos

Documentacion e implementacion del 1 dia mar 3/26/24
control A11.2.8 Equipos de usuario

B L L P

Documentacion e implementacion del 1 dia mieé 3/27/24
control A11.2.9 Palitica de escritotio impio
vy pantadlla limpia

Documentacion e implementacion del 1 dia lun 4/1/24
control A12.1.1 Procedimientos de
operacién documentados

Documentacion e implementacion del 1 dia mar 4/2/24
confrol A12.1.2 Gestidn de cambios

Documentacién e implementacion del 1 dia mié 4/3/24
control A12.1.3 Gestién de capacidad

Documentacion e implementacion del 1 dia jue 4/4/24
conftrol A12.1.4 Separacion de los
ambientes de desarrollo, pruebas vy

fata¥allalailalal
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Documentacién e implementacién del 1 dia vie 4/5/24
control A12.2.1 Controles contfra codigos

maliciosos

Documentacion e implementacion del 1 dia lun 4/8/24

confrol A12.3.1 Respaldo de la informacion

Documentacion e implementacion del 1 dia mar 4/9/24
control A12.4.1 Registro de eventos

Documentacion e implementacion del 1 dia mié 4/10/24
control A12.4.2 Proteccion de la
informacion de registro

Documentacion e implementacion del 1 dia jue 4/11/24
control A12.4.3 Registros del administrador
y del operador

Documentacion e implementacién del 1 dia vie 4/12/24
conftrol Al12.4.4 Sincronizacién de relojes

Documentacién e implementacién del 1 dia lun 4/15/24
control A12.5.1 Instalaciéon de software en
sistemas operativos

Documentacion e implementacion del 1 dia mar 4/16/24
control A12.6.1 Gestion de las
vulnerabiidades técnicas

Documentacion e implementacién del 1 dia mié 4/17/24
control A12.6.2 Restricciones sobre la
instalacion de software

Documentacion e implementacién del 1 dia jue 4/18/24
control A12.7.1 Controles de auditorias de
sistermas de informacion

Documentacion e implementacion del 1 dia vie 4/19/24
control A13.1.1 Controles de redes
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Documentacion e implementacion del 1 dia lun 4/22/24
control A13.1.2 Seguridad de los servicios

de red

Documentacion e implementacion del 1 dia mar 4/23/24

conftrol A13.1.3 Separacién en las redes

Documentacion e implementacion del 1 dia mié 4/24/24
conftrol A13.2.1 Politicas y procedimientos
de fransferencia de informacion

Documentacion e implementacion del 1 dia jue 4/25/24
control A13.2.2 Acuerdos sobre
tfransferencia de informacion

Documentacion e implementacion del 1 dia vie 4/26/24
confrol A13.2.3 Mensgjeria Electronica

Documentacion e implementacion del 1 dia lun 4/29/24
control A13.2.4 Acuerdos de
confidencidlidad o de no divulgacién

Documentacion e implementacion del 1 dia mar 4/30/24
confrol A.14.1.1 Andlisis y especificacion de
requisitos de seguridad de la informacion

Documentacion e implementacion del 1 dia jue 5/2/24
control A.14.1.2 Sequridad de servicios de
las aplicaciones en redes publicas

Documentacion e implementacion del 1 dia vie 5/3/24
contfrol A.14.1.3 Proteccion de

tfransaccciones de los servicios de |as

Anlicocinnes

Documentacion e implementacion del 1 dia lun 5/6/24
contfrol A.14.2.1 Politica de desarrollo

seguro
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Documentacién e implementacién del 1 dia mar 5/7/24
control A.14.2.2 Procedimientos de control
de cambios en sistemas

Documentacién e implementacién del 1 dia mié 5/8/24
confrol A.14.2.3 Revision técnica de las

aplicaciones después de cambios en la

plataforma de operacién

Documentacion e implementacion del 1 dia jue 5/9/24
confrol A.14.2.4 Restricciones en los
cambios a los paguetes de software

Documentacion e implementacion del 1 dia vie 5/10/24
conftrol A.14.2.5 Principio de Construccion
de los Sistemas Seguros.

Documentacion e implementacion del 1 dia mar 5/14/24
conftrol A.14.2.6 Ambiente de desarrollo

P TR

Documentacion e implementacion del 1 dia mié 5/15/24
contral A.14.2.7 Desarrollo contratado
externamente

Documentacion e implementacion del 1 dia jue 5/16/24
conftrol A.14.2.8 Pruebas de sequridad de
sistfemas

Documentacion e implementacion del 1 dia vie 5/17/24
confrol A.14.2.9 Prueba de aceptacion de
sistfemas

Documentacion e implementacion del 1 dia lun 5/20/24
control A.14.3.1 Proteccion de datos de
prueba
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Documentacion e implementacion del 1 dia mar 5/21/24
control A15.1.1 Palitica de seguridad de la

informacién para las relaciones con
nroveadores

Documentacion e implementacion del 1 dia mié 5/22/24
control A15.1.2 Tratamiento de la

seguridad denftro de los acuerdos con

proveedores

Documentacion e implementacion del 1 dia jue 5/23/24
control A15.1.3 Cadena de suministro de

tfecnologia de informacion y

comunicacion

Documentacion e implementacion del 1 dia vie 5/24/24
control A15.2.1 Seguimiento y revision de
los servicios de los proveedores

Documentacion e implementacion del 1 dia lun 5/27/24
confrol A15.2.2 Gestidn del cambio en los
servicios de los proveedores

Documentacion e implementacion del 1 dia mar 5/28/24
control Alé.1.1 Responsabilidades y

procedmientos

Documentacion e implementacion del 1 dia mié 5/29/24

control Alé.1.2 Reporte de eventos de
seguridad de la informacion

Documentacion e implementacion del 1 dia jue 5/30/24
control A1é.1.3 Reporte de debiidades de
seqguridad de la informacion

Documentacion e implementacion del 1 dia vie 5/31/24
conftrol Alé.1.4 Evaluacion de eventos de

seguridad de la informaciéon y decisiones

sobre ellos
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Documentacion e implementacion del 1 dia mar 6/4/24
control Al6.1.5 Respuesta a incidentes de
seguridad de la informacién

Documentacion e implementacion del 1 dia mié 6/5/24
control Alé.1.6 Aprendizaje obtenido de

los incidentes de seguridad de la

informacion

Documentacion e implementacion del 1 dia jue 6/6/24
confrol Alé.1.7 Recoleccion de evidencia

Documentacion e implementacion del 1 dia vie 6/7/24
control A17.1.1 Planificacion de la

continuidad de la seguridad de 1a

informacioén

Documentacion e implementacion del 1 dia mar 6/11/24
confrol A17.1.2 Implementacion de la

continuidad de la seguridad de 1a

informacion

Documentacion e implementacion del 1 dia mié 6/12/24
control A17.1.3 Verificacion, revision y

evauacion de la continuidad de la

seguridad de la informacion

Documentacion e implementacion del 1 dia jue 6/13/24
control A17.2.1 Disponibiidad de
instalaciones de procesamiento de

informacion
Documentacidn e implementacion del 1 dia vie 6/14/24
conftrol A18.1.1 Identificacién de la

legislacion aplicable.
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Documentacién e implementacion del 1 dia lun 6/17/24
control A18.1.2 Derechos propiedad
intelectual (DPI)

Documentacion e implementacion del 1 dia mar 6/18/24
confrol A18.1.3 Proteccion de registros

Documentacion e implementacion del 1 dia mié 6/19/24
conftrol A18.1.4 Privacidad y proteccion de
informacion de datos personales

Documentacion e implementacion del 1 dia jue 6/20/24
conftrol A18.1.5 Reglamentacion de
confroles cripfograficos.

Documentacién e implementacion del 1 dia vie 6/21/24
confrol A18.2.1 Revision independiente de
la seguridad de la informacion

Documentacién e implementacion del 1 dia lun 6/24/24
control A18.2.2 Cumplimiento con las
polificas y normas de seguridad

Documentacién e implementacion del 1 dia mar 6/25/24
confrol A18.2.3 Revision del cumplimiento
fécnico
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e FASE 4. EVALUACION DEL RENDIMIENTO Y REVISION

PROYECTO_SGSI_MEDICAL_LOGISTICS vie 12/1/23
I Inicio 4 dias vie 12/1/23
- Fase I: Contexto y liderazgo 19 dias jue 12/7/23
- Fase 2: Planeacion 19 dias mar 1/2/24
» Fase 3: Implementacién 115 dias vie 1/5/24
4 Fase 4: Evaluacién del rendimiento y revisién 22 dias mié 6/26/24

Planificacion y ejecucion de auditorias 2 dias mié 6/26/24

intfernas.

Revision del SGSI por la direccion. 5 dias vie 6/28/24

Monitoreo y medicién de la efectividad del 18 dias mié 6/26/24

SGSI.

Revisién y actuadlzacion de la evaluacion 2 dias mar 7/23/24

de riesgos vy el plan de fratamiento

Revisidn y mejora de conftroles operativos. 2 dias jue 7/25/24




Formulacion del proyecto para la implementacion del sistema de gestion de seguridad de

la informacion para la empresa Medical Logistics S.A.S

e FASE 5. MEJORA CONTINUA

PROYECTO_SGSI_MEDICAL_LOGISTICS

I Inicio 4 dias vie 12/1/23
- Fase I: Contexto y liderazgo 19 dias jue 12/7/23
- Fase 2: Planeacién 19 dias mar 1/2/24
 Fase 3: Implementaciéon 115 dias vie 1/5/24
 Fase 4: Evaluacién del rendimiento y revisién 22 dias mié 6/26/24
4 Fase 5: Mejora continua 23 dias lun 7/2%9/24

ldenftificacién y gestion de no 2 dias lun 7/29/24

conformidades.

Implementacion de acciones corectivas y 13 dias mié 7/31/24

preventivas.

Actuadlizacion de la Declaracion de 1 dia mié 8/21/24

Aplicablidad.

Revision continua de politicas v 3 dias jue 8/22/24

procedimientos.

Mejora de la eficacia del SGSI. 4 dias mar 8/27/24




Formulacion del proyecto para la implementacion del sistema de gestion de seguridad de

la informacion para la empresa Medical Logistics S.A.S

e FASE 6. CERTIFICACION

I Inicio 4 dias vie 12/1/23
i Fase I: Contexto y liderazgo 19 dias jue 12/7/23
- Fase 2: Planeacion 19 dias mar 1/2/24
> Fase 3: Implementacién 115 dias vie 1/5/24
- Fase 4: Evaluacién del rendimiento y revisidon 22 dias mié 6/26/24
 Fase 5: Mejora continua 23 dias lun 7/29/24
4 Fase é: Ceriificacion 21 dias lun 9/2/24
Preparacion para la certificacion 8 dias lun 9/2/24
Seleccion de un organismo de certificacion 5 dias jue 2/12/24
Auditoria de certificacion - Fase 1 1 dia jue 2/19/24
Auditoria de certificacion - Fase 2 1 dia vie 9/20/24
Documentar e implementar acciones 4 dias lun 9/23/24
correctivas post auditoria
Obtencién del certificado 1SO 27001 1 dia vie /27124
Mantenimiento vy vigilancia del SGS| 1 dia lun 9/30/24
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Anexo C. PRESUPUESTO

Definicion de Entregables

| DEFINICION DE ENTREGABLES |

| i ENTREGABLE DESCRIPCION |

Esta fase implica entender el entorno en el que opera la organizacion, identificar los riesgos|
E1 Contextoy liderazgo y requerimientos relevantes para la seguridad de la informacion, y establecer el
compromiso y la direccién del liderazgo de la organizacién hacia el 5GSI

En esta etapa se definen los objetivos de seguridad de la informacién y se planifican
E2 Planificacion acciones para abordar riesgos y oportunidades. Esto incluye la realizacién de una
evaluacidn de riesgos y la elaboracién de un plan de tratamiento de riesgos

Durante esta fase se ponen en préactica los controles y procesos necesarios para alcanzar
E3 Implementacién los objetives de seguridad de la infoermacidn definidos en la fase de planificacién. Esto
implica desarrollar politicas, procedimientos y la capacitacién del personal

Esta etapa implica el monitoreo y la medicién del rendimiento del SGSI, asl como la
E4 Evaluacién del rendimiento y revisién realizacién de auditorias internas y la revisidn por la direccidn para asegurar gue el sistema
sigue siendo eficaz y adecuado

Basdndose en los resultados de la evaluacién y revisién, se identifican y aplican mejoras en
E5 Mejora continua el SGSI para mejorar continuamente su eficacia y eficiencia, adapténdose a los cambios en
el entorno interno y externo

En esta fase final, una entidad externa evalda el 5GSI para determinar si cumple con los
E6 Certificacién requisitos de una norma especifica (come la IS0/IEC 27001) y, si es asl, otorga una
certificacién que valida la adecuacion y eficacia del sistema

Definicién de Actividades

DEFINICIGN DE ACTIVIDADES

ENTREGABLE

Contexto y liderazgo Definicion del alcance del SGSI

Contexto y liderazgo Analisis del contexto organizacional

Contexto y liderazgo Identificacion de partes interesadas

Contexto y liderazgo Evaluacion de requisitos legales y regulatorios

Contexto y liderazgo Establecimiento dela politica de seguridad de la informacién

Contexto y liderazgo Creary documentar la politica de seguridad de la informacion.

Contexto y liderazgo Definir y asignar roles y responsabilidades de seguridad de la informacion

Contexto y liderazgo Establecer y documentar el enfoque de gestion de riesgos de seguridad de la informacién
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E2.1 |Planificacion Identificacion de activos de informacion 3
E2.2 |Planificacion Clasificacion de activos de informacién 1
E2.3 |Planificacion Valoracion de activos de informacion 1
E2.4 |Planificacion Identificacién de amenazas 2
E2.5 |Planificacion Valoracion de amenazas 1
E2.6 |Planificacion Identificacion de vulnerabilidades 2
E2.7 |Planificacion Estimacion del impacto potencial 1
E2.8 |Planificacion Estimacion del riesgo potencial 2
E2.9 |Planificacion Identificacion y valoracion de salvaguardas 1
E2.10 |Planificacion Estimacion del impacto residual 2
E2.11 |Planificacion Estimacion del riesgo residual 2
E3.1 |Implementacion Documentar e implementar los controles del dominio 5 Politicas de Seguridad 3
E3.2 |Implementacion Documentar e implementar los controles del dominio 6 Organizacion de la Seguridad de la Informacién 7
E3.3 |Implementacion Documentar e implementar los controles del dominio 7 Seguridad en los Recursos Humanos 6
E3.4  |Implementacion Documentar e implementar los controles del dominio 8 Gestién de Activos 10
E3.5 |Implementacion Documentar e implementar los controles del dominio 9 Control de Acceso 14
E3.6 |Implementacion Documentar e implementar los controles del dominio 10 Criptografia 2

E3.7 |Implementacién Documentar e implementar los controles del dominio 11 Seguridad Fisica y del Entorno 15
E3.8 |Implementacin Documentar e implementar los controles del dominio 12 Seguridad en las Operaciones 14
E3.9 [Implementacion Documentar e implementar los controles del dominio 13 Seguridad en las Comunicaciones 7
E3.10 |Implementacién Sistemas b
E3.11 |Implementacién Documentar e implementar los controles del dominio 15 Relaciones con Proveedores 5
E3.12 |Implementacién Informacion 7
E3.13 |Implementacién Gestién de la Continuidad del Negocio 4
E3.14 |Implementacion Documentar e implementar los controles del dominio 18 Cumplimiento 8
E4.1 |Evaluacion del rendimiento y revision Planificacion y ejecucion de auditorias internas. 2
E4.2 |Evaluacion del rendimiento y revision Revision del SGSI por la direccion. 5
E4.3 |Evaluacién del rendimiento y revisién Monitoreo y medicién de la efectividad del SGSI. 18
E4.4 |Evaluacion del rendimiento y revision Revisidn y actualizacién de la evaluacién de riesgos y el plan de tratamiento 2
E4.5 |Evaluacion del rendimiento y revision Revisién y mejora de controles operativos. 2
E5.1 |Mejora continua Identificacion y gestion de no conformidades. 2
E5.2  [Mejora continua Implementacién de acciones correctivas y preventivas. 13
E5.3 [Mejora continua Actualizacion de la Declaracion de Aplicabilidad. 1
E5.4 |Mejora continua Revision continua de politicas y procedimientos. 3
E5.5 |Mejora continua Mejora de la eficacia del SGSI. 4
E6.1 |Certificacion Preparacién para la certificacion 8
E6.2 |Certificacion Seleccion de un organismo de certificacion 5
E6.3 |Certificacion Auditoria de certificacion - Fase 1 1

E6.4 |Certificacion Auditoria de certificacion - Fase 2 L
E6.5 |Certificacion Documentar e implementar acciones correctivas post auditoria 4
E6.6 |Certificacion Obtencidn del certificado 150 27001 1
E6.7 |Certificacion Mantenimiento y vigilancia del SGSI 1
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Definicion Recursos Costo por Horas

DEFINICION RECURSOS COSTO POR HORAS

ETIQUETA

TASA ESTANDAR / HORA

DESCRIPCION

Auditor lider en implementacion de SGSI

PERSONAL

45.000,00

Responsable de liderar y gestionar la auditoria del
5GSI, asegurando que la implementacion y operacion
del sistema cumplan con los requisitos de la norma
IS0 27001 y los estandares de la industria.

Auditor interno

PERSONAL

22.000,00

Encargado de realizar auditorias periédicas internas
para verificar la conformidad del SGSI con la norma
150 27001 y recomendaciones de mejora continua.

Arquitecto empresarial

PERSONAL

75.000,00

Responsable de la definicion y mantenimiento de la
arquitectura empresarial adecuada para apoyar el
SGSI, alineandola con la estrategia de seguridad de la
informacion.

Experto en gestion de procesos con conocimientos en IS0 9001

PERSONAL

30.000,00

Especialista encargado de integrar la gestion de
calidad en los procesos del SGSI, asegurando la
alineacion con la normativa IS0 9001.

Responsable de Seguridad de la Informacion (CISO)

Gestor de riesgos de Tl

PERSONAL

PERSONAL

70.000,00

55.000,00

Lider encargado de definir y dirigir la politica y
estrategia de seguridad de la informacion de la
empresa, garantizando la proteccion de los activos de
informacion.

Responsable de identificar, evaluar y gestionar los
riesgos asociados a la informacién y las tecnologias de|
la informacion, asegurando la mitigacion adecuada de|
estos.

Analista de seguridad de la informacién

PERSONAL

25.000,00

Encargado de analizar las amenazas y
vulnerabilidades que afectan la seguridad de la
informacion y proponer medidas para su mitigacion.

Encargado de cumplimiento normativo

PERSONAL

45.000,00

Responsable de supervisar y asegurar que las
operaciones y procedimientos internos estén
alineados con todas las leyes y regulaciones
aplicables.

Oficial de Proteccion de Datos (DPO)

PERSONAL

42.000,00

Asegurar la conformidad de la empresa con las leyes
de proteccion de datos. Actda como punto de
contacto con los usuarios y las auteridades de
supervision.

Ingeniero de seguridad de la informacién

PERSONAL

35.000,00

Encargado de disefiar, implementar y mantener las
medidas técnicas necesarias para proteger la
informacion de la empresa.
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Definicién Recursos Costo Global

DEFINICION RECURSOS COSTO GLOBAL

ETIQUETA Tasa Estdndar / Global DESCRIPCION
PAPELERIA PROVEEDORES 200.000,00

Los equipos de computo se alquilaran por la duracion

EQUIPOS DE COMPUTO EQUIPO 190.000,00
del contrato

Suscripcion a Office 365 mensual por la ejecucién del
CUENTAS DE CORREO ELECTRONICO HERRAMIENTA 24.500,00 proyecto

Normas técnicas para la consulta de los diferentes

NORMA IS0 27001 Y 27002 HERRAMIENTA 1.200.000,00 L
roles que participan en el proyecto

Asignacién Recursos Horas

Ell |Contextoyliderazgo |Definicién del alcance del SGSI 5 Auditor lider en implementacidn de 5G| 5 45.000,00 1 6 30 s 1.350.000,00
€11 |Contextoyliderazgo |Definicion del alcance del SGSI 5 Auditor interno $ 22.000,00 1 L] 40 ] 880.000,00
EL1 |Contextoyliderazgo |Definicién del alcance del SGSI 5 Arquitecto empresarial $ 75.000,00 1 4 20 5 1.500.000,00
E1.2 |Contextoyliderazgo |Andlisis del contexto arganizacional 10 Auditor lider en implementacién de SGSI § 45.000,00 1 6 60 ] 2.700.000,00
E12 |Contextoyliderazgo |Andlisisdel contexto organizacional 10 Auditor interno § 22.000,00 1 B B0 s 1.760.000,00
E1.3 |Contextoyliderazgo |Identificacidn departes interesadas 1 Arquitecto empresarizl $ 75.000,00 1 4 4 5 300.000,00
E1.3 |Contextoyliderazgo |Identificacidn departesinteresadas 1 Oficial de Prateccion de Datas (DPO) $ 42.000,00 1 3 3 5 126.000,00
14 |Contextoyliderazgo |Evaluacion de requisitoslegalesy regulatorias 4 Experto en gestion de procesos con canacimientasen 1509001 | § 30.000,00 1 5 20 5 £00.000,00
E1.4 |Contextoyliderazgo |Evaluacion derequisitoslegalesy regulatorios [ dela 6n (CISO) $ 70.000,00 1 5 20 ] 1.400.000,00
E14 |Contextoyliderazgo |Evaluacion darequisitoslegalesy regulatorios 4 Encargado de cumplimienta narmativo § 45.000,00 1 3 12 5 540.000,00
E14 |Contextoyliderazgo |Evaluacidn derequisitoslegalesy regulatorios 4 Oficial de Proteccién de Datos (DPO) § 42.000,00 1 3 12 $ 504.000,00
EL5 |Contextoyliderazgo i dela politicad idad dela b 3 Experto en gestién de procesos con conocimientasen 109001 | § 30.000,00 1 5 15 s 450.000,00
E1.5 |Contextoyliderazgo delapolitica d dad dela b 3 dela 6n [CIS0) $ 70.000,00 1 5 15 $ 1.050.000,00
E16 |Contextoyliderazgo |Crearydocumentarlapolitica de seguridad delainformacian. 4 Experto en gestién de procesos con conacimientosen 1509001 | § 30.000,00 1 5 20 5 £00.000,00
E1.7 |Contextoyliderazgo  |Definiry asignar rolesy d dad dell : 1 Experta en gestion de procesas con canocimientasen 1S09001 [ $ 30.000,00 1 5 5 $ 150.000,00
E1.7 |Contextoyliderazgo  |Definiry asignar rolesy bilidades d dad delai it 1 Gestor deriesgosdeTl $ 55.000,00 1 4 4 $ 220.000,00
E1.7 |Contextoyliderazga  |Definiry asignar rolesy d dad dell : 1 Analista de seguridad deainfarmacian $ 25.000,00 1 8 8 $ 200.000,00
E1.8 |Contextoyliderazgo |Establecery d: el enfoque degestion de riesgos d idad de lainfarmacidn 4 Experto en gestion de pracesos con conocimientosen 1509001 | 30.000,00 1 5 20 $ £00.000,00
1.8 |Contextoyliderazgo |Establecery. el enfoque de gestitn de riesgos idad de lainfarmacian 4 Gestor de riesgas de TI $ 55.000,00 1 4 16 $ 8B0.000,00
2.1 |Planificacid ificacidn deact i b 3 Arquitecto empresarial $ 75.000,00 1 4 12 § 900.000,00
21 |p : n deact b 3 Experta en gestion de procesas con canocimientasen 1S09001 [ $ 30.000,00 1 5 15 $ 450.000,00
2.1 |Planificacid ificacidn deact i b 3 Seguridad d idn (C150) $ 70.000,00 1 5 15 § 1.050.000,00
21 |p : n deact b 3 Gestor de riesgas de TI $ 55.000,00 1 4 12 $ 660.000,00
2.1 |Planificacid ificacidn deact i b 3 Oficial de Proteccian de Datos (DPO) $ 42.000,00 1 3 9 § 378.000,00
E2.1 |Pl b an de act 6 3 Ingeniera de seguridad de lainformacian S 35.000,00 1 B 24 S 840.000,00
2.2 |Planificacidn Clasificacion de activas deinformacion 1 Arquiterto empresarial § 75.000,00 1 4 4 § 300.000,00
£2.2  |Planificacién Clasificacian de activas deinformacion 1 Experta en gestion de procesas con canocimientasen 1S09001 [ $ 30.000,00 1 5 5 $ 150.000,00
2.2 |Planificacidn Clasificacion de activas deinformacion 1 Seguridad d idn (C150) $ 70.000,00 1 5 5 § 350.000,00
2.2 |Planificacién Clasificacian de activas deinformacion 1 Gestor de riesgas de T| § 55.000,00 1 4 4 S 220.000,00
2.2 |Planificacidn Clasificacion de activas deinformation 1 Oficial de Prateccian de Datos (DPO) § 42.000,00 1 3 3 § 126.000,00
2.2 |Planificacién Clasificacian de activas deinformacion 1 Ingeniera de seguridad de lainformacian § 35.000,00 1 [ 8 S 280.000,00
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E2.3  |Planificacidn Valaracian de activas deinformacian 1 Arquitecta empresarial S 75.000,00 4 4 s 300.000,00
E23  |Planificacion Valaracion de activos deinformacidn 1 Experto en gestion de procesos can conocimientosen 1509001 | $ 30.000,00 5 5 5 150.000,00
E23  |Planificacion Valaracion de activos deinformacidn 1 Responsable de Seguridad dela Informacian (CIS0) $ 70.000,00 5 5 5 350.000,00
E23  |Planificacion Valaracion de activas deinformatidn 1 Gestor deriesgosdeTl $§ 55.000,00 4 Ll 5 220.000,00
E23  [Planificacidn Valaration de activos deinformaridn 1 Oficial de Proteccion de Datos (DPO) § 42.000,00 3 3 5 126.000,00
E23  [Planificacidn Valaration de activos deinformaridn 1 Ingeniero de seguridad de lainformacisn § 35.000,00 ] 8 5 280.000,00
E2.4  |Planificacid b 2 Arquitecta empresarial § 75.000,00 4 8 5 600.000,00
E24 [P b b 2 Responsable de Seguridad dela Informacién (CI50) § 70.000,00 5 10 5 700.000,00
E24 [P 2 Gestor deriesgosdeTl $ 55.000,00 4 L] ] 440.000,00
E24 [P 2 Oficial de Proteccion de Datos (DPO) $ 42.000,00 3 6 ] 252.000,00
E24 [P 2 Ingeniero de seguridad delainfarmacion $ 35.000,00 8 16 ] 560.000,00
E25  |Planificacion Valoracion de amenazas 1 Arquitecto empresarial $ 75.000,00 4 4 ] 300.000,00
E25  |Planificacion Valaracian de amenazas 1 Responsable de Seguridad dela Informacian (CIS0) $ 70.000,00 5 5 5 350.000,00
E2.5  |Planificacion Valaracion de amenazas 1 Gestor de riesgos de Tl S 55.000,00 4 4 $ 220.000,00
E25  |Planificacion Valaracian de amenazas 1 Oficial de Proteccian de Datos (DPO) $ 42.000,00 3 3 5 126.000,00
E2.5  |Planificacidn Valaracion de amenazas 1 Ingeniero de seguridad de lainformacion S 35.000,00 8 B s 280.000,00
£2.6 P de 2 Arquiterto empresarial $ 75.000,00 4 8 5 600.000,00
£2.6 [P 6n de 2 Responsable de Seguridad de la Informacian (CISO) $ 70.000,00 5 10 5 700.000,00
£2.6 P & 6n de 2 Gestor de riesgosde I $ 55.000,00 4 8 $ 440.000,00
£2.6 [P 6n de 2 Oficial de Proteccion de Datos (DPO) S 42.000,00 3 6 5 252.000,00
£2.6 |Planificacid 6n de 2 Ingeniera de seguridad el informacién $ 35.000,00 8 16 $ 560.000,00
2.7 |Planificacion Estimacidn del impacto patencial 1 Arquitecto empresarial S 75.000,00 4 4 5 300.000,00
£2.7 |Planificacion Estimacion del impacto potencial 1 Responsable de Seguridad dea Informacién (C150) $ 70.000,00 5 5 $ 350.000,00
2.7 |Planificacion Estimacidn del impacto patencial 1 Gestor de riesgos deTl S 55.000,00 4 4 5 220.000,00
£2.7  |Planificacion Estimacion del impacto potencial 1 Oficial de Prateccién de Datas (DPO) $ 42.000,00 3 3 $ 126.000,00
£2.7  |Planificacion Estimacion del impacta patencial 1 Ingeniera de seguridad dela infarmacidn S 35.000,00 2 8 5 280.000,00
£2.8  |Planificacion Estimacion del riesg potencial 2 Arquitecto empresarial $ 75.000,00 4 8 $ 600.000,00
2.8 |Planificacion Estimacion del riesga potencial 2 |Respancable de Seguridad de |a Informacian (CISO) S 70.000,00 5 10 5 700.000,00
£2.8  |Planificacion Estimacidn del riesgo potencial 2 Gestor de riesgos deTl $ 55.000,00 4 ] 5 440.000,00
2.8 |Planificacion Estimacion del riesga potencial 2 Oficial de Prateccion de Datas (DFO) $ 42.000,00 3 6 5 252.000,00
£2.8  |Planificacion Estimacion del riesgo potencial 2 Ingeniera de seguridad dela informacién $ 35.000,00 8 16 5 560.000,00
£2.9 [P n y valaracion d 1 Arquitecto empresarial S 75.000,00 4 4 s 300.000,00
£.9 [P n y valoracion d 1 Responsable de Seguridad de la Informacian (CISO) $ 70.000,00 5 5 5 350.000,00
£2.9 |Planificacid n yvalaracion d 1 Gestor de riesgosde I $ 55.000,00 4 4 $ 220.000,00
£2.9 [P én y valaracion d 1 Oficial de Proteccion de Datos (DPO) S 42.000,00 3 3 5 126.000,00
£2.9 [P & n yvalaracion d 1 Ingeniera de seguridad el informacién $ 35.000,00 8 8 $ 280.000,00
E2.10 Planificaion Estimacidn del impacto residual 2 Arquitecto empresarial § 75.000,00 4 B 5 600.000,00
E2.10 Planificacion Estimacion del impacta residual 2 Respansable de Seguridad delalnfarmacion (CIS0) 5 70.000,00 5 10 5 700.000,00
E2.10 Planificaion Estimacidn del impacto residual 2 Gestor deriesgosde Tl § 55.000,00 4 B 5 440.000,00
E2.10 Planificacion Estimacion del impacto residual 2 Oficial de Proteccian de Datos [DPO) $ 42.000,00 3 [ ] 252.000,00
E2.10 |Planificacion Estimacion del impacta residual 2 Ingeniero de seguridad de la informacian $  35.000,00 8 16 5 560.000,00
E2.11 Planificacion Estimacion del riesgo residual 2 Arquitecto empresarial $  75.000,00 4 B $ £00.000,00
E2.11 Planificacion Estimacion del riesgo residual 2 Respansable de Seguridad delaInfarmacion (CIS0) $ 70.000,00 5 10 s 700.000,00
E2.11 Planificaion Estimacidn del riesgo residual 2 Gestor deriesgosde Tl § 55.000,00 4 B 5 440.000,00
E2.11 Planificacion Estimacion del riesgo residual 2 Oficial de Proteccian de Datos [DPO) 5 42.000,00 3 6 5 252.000,00
E2.11 Planificaion Estimatian del riesgo residual 2 Ingeniero de seguridad de la informacian § 35.000,00 ] 16 5 560.000,00
8.1 D i los cont d 5 P 3 Auditor lider en implementacidn de SGSI 5 45.000,00 3 18 5 810.000,00
=51 D las cont do 5 P 3 Arquitecto empresarial $ 75.000,00 4 12 5 900.000,00
.1 I D impl los cont 1d 5 Pol ! idad 3 Experto en gestidn de procesos con conacimientosen 1509001 | § 30.000,00 5 15 5 450.000,00
=] : D lascant d n de la Seguridad del 7 Auditor lider en implementacidn de SGSI $  45.000,00 1 6 42 s 1.890.000,00
=F] i D i loscont do dn dea Seguridad del 7 Arquitecto empresarial $ 75.000,00 1 4 28 5 2,100.000,00
3.2 i D i lascant d n dela Seguridad del 7 Experto en gestion de procesas con conacimientosen 1509001 | 30.000,00 1 5 35 5 1.050.000,00
B3 i D i loscont dominia 7 Seguridad [ Auditar lider enimplementacion de SGS| § 45.000,00 1 6 36 5 1.620.000,00
B33 i D i los cont dominio 7 Seguridad [ Arquitecto empresarial 5 75.000,00 1 4 24 5 1.800.000,00
=] : D las cont dominia 7 dad 3 Experto en gestion de procesas con conacimientasen 1S09001 | 30.000,00 1 5 30 s 900.000,00
B4 i D i los cont dominio 8 Gestion de Activos 10 Auditor lider en implementacidn de SGSI 5 45.000,00 1 3 60 5 2.700.000,00
B34 : D lascant d 8 Gestin de Activos 10 Arquitecto empresarial $ 75.000,00 1 4 40 s 3.000.000,00
=¥ i D i los cont dominio 8 Gestin de Activos 10 Experto en gestidn de procesas con conacimientosen 1509001 | 30.000,00 1 5 50 5 1.500.000,00
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=] i D lascontrales del dominia 9 Contral de Acceso 14 Auditar lider en implementaridn de SGSI $ 45.000,00 6 2 $ 3.780.000,00
65 D lascontrales del dominiad Contral de Acceso 14 Experta en gestian de procesos con conacimientosen 1509001 | 30.000,00 5 70 $ 2.100.000,00
=1 D lascontroles del daminia 10 Criptografia 2 Auditar lider en implementacidn de SGSI $ 45.000,00 6 12 $ 540.000,00
=1 D lascontroles del daminia 10 Criptografia 2 Experta en gestian de procesos con conacimientosen 1509001 | 30.000,00 5 10 $ 300.000,00
6.7 D lascontroles del dominia 11 Seguridad Fisicay del Entarna 15 Auditar lider en implementacidn de SGSI $ 45.000,00 6 90 $ 4.050.000,00
6.7 D lascontroles del dominia 11 Seguridad Fisicay del Entarna 15 Experta en gestian de procesos con conacimientosen 1509001 | 30.000,00 5 75 $ 2.250.000,00
E3.8 D lascontroles del dominia 12 Seguridad en las Operaciones 14 Auditar lider en implementacidn de SGSI $ 45.000,00 6 24 $ 3.780.000,00
E3.8 D lascontroles del dominia 12 Seguridad en las Operaciones 14 Experta en gestian de procesos con conacimientosen 1509001 | 30.000,00 5 70 $ 2.100.000,00
6.9 D lascontroles del dominia 13 Seguridad en las Comunicacione] 7 Auditar lider en implementacidn de SGSI $ 45.000,00 6 42 $ 1.890.000,00
6.9 D lascontroles del dominia 13 Seguridad en las Comunicacione] 7 Experta en gestian de procesos con conacimientosen 1509001 | 30.000,00 5 35 $ 1.050.000,00
E3.10 D los controles del dominio 14 Adquisicidn, Desarrollo y Mante 13 Auditor lider en implementacian de SGSI $ 45.000,00 6 78 ] 3.510.000,00
E3.10 D los controles del dominio 14 Adquisicidn, Desarrollo y Mante 13 Arquitecto empresarial $ 75.000,00 4 52 ] 3.500.000,00
E3.10 D los controles del dominio 14 Adquisicidn, Desarrollo y Mante 13 Experto en gestidn de procesos con conacimientosen 1509001 [ § 30.000,00 5 &5 ] 1.850.000,00
E3.11 D los controles del dominio 15 Relaciones con Proveedores 5 Auditor lider en implementacian de SGSI $ 45.000,00 6 30 ] 1.350.000,00
E3.11 D los controles del dominio 15 Relaciones con Proveedores 5 Experto en gestidn de procesos con conacimientosen 1509001 [ § 30.000,00 5 25 ] 750.000,00
E3.12 D los controles del dominio 16 Gestion delncidentes de Segurid 7 Auditor lider en implementacian de SGSI $ 45.000,00 6 42 ] 1.890.000,00
E3.12 D los controles del dominio 16 Gestion delncidentes de Segurid 7 Experto en gestidn de procesos con conacimientosen 1509001 [ § 30.000,00 5 35 ] 1.050.000,00
E3.13 D los controles del dominio 17 Aspectos de Seguridad delalnfo a Auditor lider en implementacian de SGSI $ 45.000,00 6 2 ] 1.080.000,00
E3.13 D los controles del dominio 17 Aspectos de Seguridad delalnfo a Experto en gestidn de procesos con conacimientosen 1509001 [ § 30.000,00 5 20 ] 600.000,00
E3.14 : D las contrales del dominia 18 Cumplimiento 8 Auditar lider en implementaridn de SGSI $ 45.000,00 6 48 $ 2.160.000,00
E3.14 i D las contrales del dominia 18 Cumplimiento 8 Arquitecto empresarial $ 75.000,00 4 32 $ 2.400.000,00
E3.14 : D las contrales del dominia 18 Cumplimiento 8 Experto en gestidn de procesos con conacimientosen 1509001 | § 30.000,00 5 40 $ 1.200.000,00
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Ea4  |Evaluacién del rendimifRevisién y actualizacian de la evaluacion de riesgosy el plan detratamiento 2 Auditor interno § 22.000,00 8 16 ] 352.000,00
E44  |Evaluacion del rendi 5n y actualizacién de la evaluacién deriesgos y el plan detratamiento 2 Arquitecto empresarial $ 75.000,00 4 8 $ 600.000,00
44 |Evaluacion del rendimi| Revision y actualizacion de la evaluacién de riesgos y ol plan detratamiento 2 Experto en gestién de procesos con conocimientosen 109001 | § 30.000,00 5 10 $ 300.000,00
E44  |Evaluacion del rendimi| Revision y actualizacion de la evaluacion de riesgas y el plan de tratamiento 2 Responsable de Seguridad dela Informacién (C1S0) $ 70.000,00 5 10 $ 700.000,00
44  |Evaluacion del rendimi| Revisién y actualizacion de la evaluacién deriesgos y ¢l plan detratamiento 2 Gestor de riesgosde Tl $ 55.000,00 4 8 $ 440.000,00
44 |Fualuacion del rendimi|Revision y actualizacian de la evaluacién dariesgos y el plan datratamiento ) Analista de seguridad de lainformacién $ 2500000 8 16 $ 400.000,00
E44  |Evaluacion del rendimif Revisién y actualizacian de la evaluacion de riesgosy el plan detratamiento 2 Encargado de cumplimiento narmativo S 45.000,00 3 6 s 270.000,00
€44 |Evaluacién del rendimi| Revisién y actualizacién de la evaluacién de riesgos y ol plan de tratamiento 2 Oficial de Proteccion de Datos (DPO) $ 42.000,00 3 6 $ 252.000,00
E44  |Evaluacion del rendimi|Revisidn y actualizacion de la evaluacion deriesgosy el plan detratamiento 2 Ingeniera de seguridad de lainformacion $ 35.000,00 8 16 ] 560.000,00
Ea5  [Ewaluacion del 6n y mej ivos, ] Auditor interno $ 22.000,00 8 16 ] 352.000,00
E4.5  |Evaluacion del rendi on ¥ ) I ivo: 2 Arquitecto empresarial § 75.000,00 4 8 ] 600.000,00
EAS  [Ewaluaciéndel 6n y mej itivo: 2 Experto en gestion de procesos con conocimientosen 1509001 | §  30.000,00 5 10 § 300.000,00
E45 |Fvaluacion del sny vos. ) Responsable de Seguridad dela Informacién (C1S0) $ 70.000,00 5 10 $ 700.000,00
E45  [Evaluaciondel oy tivo 2 Gestor de riesgosde Tl § 55.000,00 4 8 s 440.000,00
E45  [Ewaluaciondel on y mej ivos. r Analista de seguridad delainformacion § 15.000,00 8 16 s 400.000,00
E4.5  |Evaluacién del rendi on ¥ | I tivo: 2 Encargada de cumplimiento narmativo S 45.000,00 3 6 ] 270.000,00
E45 |Evaluacion del ymej ivos. 2 Oficial de Proteccion de Datos (DPO) $ 42.000,00 3 6 $ 252.000,00
E4.5  |Evaluacion del rendi on ¥ ) I ivo: 2 Ingeniera de seguridad de lainformacion § 35.000,00 & 16 ] 560.000,00
E5.1 (Mejoracontinua y gestion de no 2 Auditor lider en implementacién de SGSI § 45.000,00 6 12 § 540.000,00
E5.1 [Mejoracontinua Identificacidin y gestién de no conformidades. 2 Auditor interno $ 22.000,00 & 16 5 352.000,00
E51 |Mejoracontinua y gestion de no 2 Arquitecta empresarial S 75.000,00 4 8 5 600.000,00
E5.1 |Mejoracontinua y gestin de no 2 Experto en gestion de procesos con conocimientosen 109001 | § 30.000,00 5 10 $ 300.000,00
51 |Mejoracontinua fentificacion y gestian de no idad 2 Responsable de Seguridad dela Informacién (CIS0) $ 70.000,00 5 10 $ 700.000,00
E5.1 |Mejoracontinua y gestion de no 2 Gestor de riesgosde Tl $ 55.000,00 4 8 $ 440.000,00
51 |Mejoracontinua Identificacidny gestién de no conformidades 2 Analista de seguridad delainformacién $ 25.000,00 8 16 $ 400.000,00
E5.1 (Mejoracontinua v gestion de no 2 Encargado de cumplimiento narmativo § 45.000,00 3 6 s 270.000,00
51 |Mejoracontinua Identificacidny gestidn de no conformidades ) Oficial de Prateccion de Datos (DPO) $ 42.000,00 3 6 $ 252.000,00
E5.1 [Mejoracontinua v gestion de no 2 Ingeniero de seguridad de lainformacion § 35.000,00 8 16 s 560.000,00
E5.2  |Mejoracontinua Implementacién de acciones correctivasy preventivas, 13 Auditor lider enimplementacion de SGSI § 45.000,00 6 78 § 3.510.000,00
5.2 |Mejoracontinua Implementacion de accianes corractivasy preventivas 13 Auditar interna $  22.000,00 8 104 $ 2.288.000,00
E5.2  |Mejoracontinua Implementacion de acciones correctivas y preventivas 13 Arquitecto empresarial § 75.000,00 4 52 ] 3.900.000,00
5.2 |Mejoracontinua Implementacién de accianes correctivasy preventivas 13 Experta en gestién de procesos can conocimientosen 109001 [ § 30.000,00 5 &5 H 1.950.000,00
5.2 |Mejoracontinua Implementacion de acciones correctivasy preventivas, 13 Responsable de Seguridad de 2 Informacidn (CISO) $  70.000,00 5 65 $ 4.550.000,00
E5.2  |Mejoracontinua Implementacidn de acciones correctivasy preventivas 13 Gestor de riesgosdeTl $ 55.000,00 4 52 S 2.860.000,00
5.2 |Mejoracontinua Implementacién de accianes correctivasy preventivas 13 Analista de seguridad delainformacién $ 25.000,00 8 04 | 2.600.000,00
E5.2  |Mejoracontinua Implementacién de acciones correctivasy preventivas, 1 Encargado de cumplimiento normative § 45.000,00 3 L] s 1.755.000,00
E5.2  |Mejoracontinua Implementacidn de acciones correctivasy preventivas 13 Oficial de Proteccidn de Datos (DPO) $ 42.000,00 3 39 S 1.638.000,00
E5.2  |Mejoracontinua Implementacion de acciones correctivasy preventivas 13 Ingeniero de seguridad de lainfarmacian $ 35.000,00 8 104 ] 3.640.000,00
E5.3  |Mejoracontinua Actualizacion de la Declaracin de Aplicabilidad. 1 Auditor lider enimplementacion de SGSI § 45.000,00 6 (] § 270.000,00
ES.3  |Mejoracontinua Actualizacion de |a Declaracion de Aplicabilidad 1 Auditar interna $ 22.000,00 8 g ] 176.000,00
E5.3  |Mejoracontinua Actualizacion de la Declaracion de Aplicabilidad 1 Arquitecto empresarial § 75.000,00 4 4 ] 300.000,00
E5.3  |Mejoracontinua Actualizacion de la Declaracion de Aplicabilidad 1 Experta en gestién de procesas con conocimientasen 1509001 § 30.000,00 5 5 5 150.000,00
5.3 |Mejoracontinua Actualizacién dela Declaracisn de Aplicabilidad. 1 Responsable de Seguridad de 2 Informacidn (CISO) $  70.000,00 5 5 $ 350.000,00
E5.3  |Mejoracontinua Actualizacion de |a Declaracidon de Aplicabilidad. 1 Gestor de riesgosdeTl $ 55.000,00 4 4 S 220.000,00
E5.3  |Mejoracontinua Actualizacion de |a Declaracion de Aplicabilidad 1 Analista de seguridad dela informacion $ 25.000,00 8 B 5 200.000,00
E5.3  |Mejoracontinua Actualizacion de |a Declaracin de Aplicabilidad. 1 Encargado de cumplimiento normative § 45.000,00 3 3 s 135.000,00
ES.3  |Mejoracontinua Actualizacidn de |a Declaracion de Aplicabilidad 1 Oficial de Proteccidn de Datos (DPO) $ 42.000,00 3 3 5 126.000,00
E5.3  |Mejoracontinua Actualizacion de la Declaracion de Aplicabilidad 1 Ingeniero de seguridad de lainformacian § 35.000,00 8 B ] 280.000,00
E5.4  |Mejoracontinua Revisian continua de politicasy procedimientos. 3 Auditor lider enimplementacion de SGSI § 45.000,00 6 18 § £10.000,00
E5.4  |Mejoracontinua Revisién continuade paliticasy pracedimientos. 3 Auditar interna $  22.000,00 8 2 $ 528.000,00
E5.4  |Mejoracontinua Revision continua de politicasy procedimientos. 3 Arquitecto empresarial § 75.000,00 4 12 ] 900.000,00
E5.4  |Mejoracontinua Revisian continua de paliticasy procedimientos. 3 Experta en gestién de procesos can conocimientosen 109001 [ § 30.000,00 5 15 H 450.000,00
E5.4  |Mejoracontinua Revisién continuade politicasy procedimientos. 3 Responsable de Seguridad de 2 Informacidn (CISO) $  70.000,00 5 15 $ 1.050.000,00
E5.4 |Mejoracontinua Revisian continua de politicasy pracedimientos. 3 Gestor de riesgosdeTl $ 55.000,00 4 12 S 660.000,00
E54  |Mejoracontinua Revisian continua de paliticasy procedimientos. 3 Analista de seguridad delainformacién $ 25.000,00 8 2 § 600.000,00
5.4 |Mejoracontinua Revisian continua de politicasy procedimientos. 3 Encargado de cumplimiento narmativo S 45.000,00 3 ] H 405.000,00
E5.4  |Mejoracontinua Revisién continua de paliticasy procedimientos. 3 Oficial de Proteccian de Datos (DPO) $ 42.000,00 3 9 $ 378.000,00
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E5.4  |Mejoracontinua Revision cantinua de polticasy procedimientos. 3 Ingeniera de seguridad delainformacian § 35.000,00 8 24 5 £40.000,00
ES.5  |Mejoracontinua Mejora de la eficacia del SGSI a Auditor lider en implemantacién de SGSI $ 45.000,00 6 24 § 1.080.000,00
ES.5  |Mejoracontinua Mejora de la eficacia del SGSI a Auditor intero $ 22.000,00 8 32 $ 704.000,00
E5.5  |Mejoracantinua Mejora de la eficacia del SGSI 4 Arquitecto empresarial § 75.000,00 4 16 § 1.200.000,00
ES.5  |Mejoracontinua Mejorade la eficacia del SGSI, 4 Experto en gestidn dep on canoci 1509001 |§ 30.000,00 5 0 § 600.000,00
ES.5  |Mejoracontinua Mejora de la eficacia del SGSI a Responsable deSeguridad dela Infarmacion (CIS0) $ 70.000,00 5 0 $ 1.400.000,00
ES.5 | Mejoracantinua Mejora de la eficacia del SGSI a Gestor deriesgosdeTl S 55.000,00 1 16 $ £80.000,00
E5.5 | Mejoracantinua Mejora de la eficacia del SGSI, 4 Analista de seguridad de lainformacidn § 25.000,00 8 32 5 £00.000,00
ES.5  |Mejoracontinua Mejora de la eficacia del SGSI a Encargado da cumplimiento normativa $ 45.000,00 3 12 § 540.000,00
ES.5  |Mejoracontinua Mejora de la eficacia del SGSI a Oficial de Proteccion de Datos (DPO) $ 42.000,00 3 12 $ 504.000,00
E5.5  |Mejoracantinua Mejora de la eficacia del SGSI 4 Ingeniera de seguridad delainformacian § 35.000,00 8 32 § 1.120.000,00
E6.1 | Certificacion Preparacidn parala certificacidn 8 Auditor lider en implementacion de SGSI § 45.000,00 6 8 § 2.160.000,00
£6.1 | Certificacion Preparacién parala certificacidn 8 Auditor intero $ 22.000,00 8 64 $ 1.408.000,00
E6.1 | Certificacion Preparacidn parala certificacidn 2 Arquitecto empresarial S 75.000,00 1 2 $ 2.400.000,00
E6.1 | Certificacian Preparacidn parala certificacidn B Experta en gestidn de p on i 1509001 |§ 30.000,00 5 a0 5 1.200.000,00
£6.1 | Certificacidn Preparacidn paralacertificacidn 8 Responsable deSeguridad dela Infarmacién (C150) $ 70.000,00 5 a0 § 2.800.000,00
£6.1 | Certificacion Preparacién parala certificacidn 8 Gestor deriesgosdeTl $ 55.000,00 4 32 $ 1.760.000,00
E6.1 | Certificacion Preparacidn parala certificacidn B Analista d idad delai ; $§ 25.000,00 B 64 § 1,600.000,00
E6.1 | Certificacion Preparacidn parala certificacidn 8 Encargado de cumplimiento normativa § 45.000,00 3 24 § 1.080.000,00
£6.1 | Certificacidn Preparacién paralacertificacidn 8 Oficial de Proteccidn de Datos (DPO] $ 42.000,00 3 24 $ 1.008.000,00
E6.1 | Certificacion Preparacidn parala certificacidn 2 Ingeniera deseguridad delainfarmacian S 35.000,00 g 64 $ 2.240.000,00
E6.2 | Certificacion Seleccion de un arganisma de certificacion 5 Auditor lider en implementacion de SGSI § 45.000,00 6 30 § 1.350.000,00
£6.2 | Certificacidn Seleccion de un organisma de certificacidn 5 Auditor interno $ 22.000,00 8 a0 § 880.000,00
£6.2 | Certificacion Seleccion de un organisma de certificacion 5 Arquitecto empresarial $ 75.000,00 4 0 $ 1.500.000,00
E6.2 | Certificacion Seleccion de un arganisma de certificacion 5 Experta en gestion de p on i 1509001 |§ 30.000,00 5 25 § 750.000,00
E6.2 | Certificacion Seleccion de un organismo de certificacion 5 deSeguridad delaInformacion (CIS0) $ 70.000,00 5 25 § 1.750.000,00
£6.2 | Certificacidn Seleccion de un organisma de certificacidn 5 Gestor deriesgosdeTl $ 55.000,00 [ 20 $ 1.100.000,00
£6.2 | Certificacion Seleccion de un arganisma de certificacion 5 Analista de seguridad de lainformacidn S 25.000,00 g a0 $ 1.000.000,00
E6.2 | Certificacion Seleccion de un arganisma de certificacion 5 Encargado de cumplimiento narmativa § 45.000,00 3 15 § 675.000,00

E6.2 |Certificacidn Seleccidn deun organismo decertificacian 5 Oficial de Proteccidn de Datos (DPO) S 42.000,00 3 15 5 630.000,00
E62  |Certificacian Seleccidn de un organismo de certificacion 5 Ingeniero de seguridad delainformacion S 35.000,00 8 40 S 1.400.000,00
E6.3  (Certificacidn Auditoria de certificacion - Fase 1 1 Auditor lider en implementacidn de SGSI $ 45.000,00 6 6 5 270.000,00
E6.3  |Certificacian Auditoria de certificacion - Fase 1 1 Auditor interna § 22.000,00 8 8 5 176.000,00
E6.3  (Certificacion Auditoria de certification - Fase 1 1 Arquitecto empresarial $ 75.000,00 a 4 1 300.000,00
E6.3  |Certificacian Auditoria decertificacion - Fase 1 1 Experto en gestion de procesos con conocimientosen 1509001 | 5 30.000,00 5 5 5 150.000,00
EE3  Certificacian Auditoria de certificacion - Fase 1 1 Responsable de Seguridad dela Informacian (CISO) § 70.000,00 5 5 5 350.000,00
E6.3  Certificacidn Auditoria de certificacion - Fase 1 1 Gestor de riesgos de TI S 55.000,00 4 a 5 120.000,00
E63  Certificacian Auditoria de certificacion - Fase 1 1 Analista de seguridad de lainformacion S 25.000,00 8 8 S 200.000,00
E6.3  (Certificacidn Auditoria de certificacion - Fase 1 1 Encargado de cumplimiento normative $ 45.000,00 3 3 5 135.000,00
E6.3  |Certificacian Auditoria de certificacion - Fase 1 1 Oficial de Proteccin de Datos (DPO) S 42.000,00 3 3 5 126.000,00
E6.3  (Certificacion Auditoria de certification - Fase 1 1 Ingeniero de seguridad delainformacion $ 35.000,00 8 8 1 280.000,00
BG4 |Certificacian Auditoria decertificacion - Fase 2 1 Auditor lider en implementacion de SG51 5 45.000,00 6 6 5 270.000,00
E6A  [Certificacion Auditoria de certification - Fase 2 1 Auditor interna $ 22.000,00 8 8 5 176.000,00
BG4 [Certificacidn Auditoria de certificacion - Fase 2 1 Arquitecto empresarial S 75.000,00 4 4 5 300.000,00
EEA  [Certificacian Auditoria de certificacion - Fase 2 1 Experto en gestién de procesos con conocimientosen 1509001 | § 30.000,00 5 5 3 150.000,00
E6.4  Certificacidn Auditoria de certificacion - Fase 2 1 Responsable de Seguridad dela Informacian (CISO) § 70.000,00 5 5 5 350.000,00
E64  [Certificacian Auditoria de certificacion - Fase 2 1 Gestor de riesgos de T 5 55.000,00 4 4 S 220.000,00
E6.4  [Certificacion Auditoria de certificacion - Fase 2 1 Analista de seguridad de lainformacion § 25.000,00 8 8 5 200.000,00
BG4 |Certificacion Auditoria de certificacion - Fase 2 1 Encargada de cumplimiento narmative § 45.000,00 3 3 5 135.000,00
E6.4  [Certificacion Auditoria de certification - Fase 2 1 Oficial de Prateccién de Datos (DPO) $ 42.000,00 3 3 1 126.000,00
BG4 |Certificacian Auditoria decertificacion - Fase 2 1 Ingeniera de seguridad de lainformacion 5 35.000,00 8 8 5 280.000,00
EE5  Certificacian D eil i i auditoria 4 Auditor lider en implementacion de SGSI § 45.000,00 6 24 5 1.080.000,00
E6.5 |Certificacidn Documentar e implementar acciones correctivas post auditorfa a4 Auditor interna S 22.000,00 8 32 5 704.000,00
EE5  Certificacian D eil i i auditoria 4 Arquitecto empresarial § 75.000,00 4 16 3 1.200.000,00
E6.5 |Certificacidn Documentar e implementar acciones correctivas post auditorfa a4 Experto en gestién de procesos con conacimientos en 150 9001 S 30.000,00 5 0 5 600.000,00
E6.5  |Certificacian D eimpl i i auditorla 4 Responsable de Seguridad de la Informacion (CISO) § 70.000,00 5 20 S 1.400.000,00
E6.5  [Certificacion Dy e auditoria 4 (Gestor de riesgos de Tl $ 55.000,00 a 16 1 880.000,00
E6.5  |Certificacian Documentar e implementar acciones correctivas post auditorfa 4 Analista de seguridad de lainformacidn § 25.000,00 8 32 5 £00.000,00
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E65  [Certificacion Documentar eimplementar acciones carrectivas past auditaria Encargada de cumplimiento normativa S 45.000,00 3 12 5 540.000,00
E6.5  |Certificacion Documentar eimplementar acciones carrectivas past auditoria Oficial de Prateccion de Datos DPO) § 42.000,00 3 12 ] 504.000,00
E6.5  |Certificacion Documentar eimplementar acciones carrectivas past auditoria Ingeniera deseguridad de lainformacion § 35.000,00 g 2 § 1.120.000,00
E6.6  |Certificacion Obtencidn del certificada 15027001 Auditor lider en implementacion de SGSI S 45.000,00 6 ] ] 270.000,00
E6.6  |Certificacion Obtencion del certificado 15027001 Auditorinterno § 22.000,00 B B ] 176.000,00
E6.6 |Certificacion (Obtencidn del certificado 150 27001 Arquitecto empresarial S 75.000,00 4 4 S 300.000,00
E66  [Certificacion Obtencidn del certificada 150 27001 Experta en gestion de procesos con conacimientosen 1509001 | S 30.000,00 5 5 5 150.000,00
E66  [Certificacion Obtencién del certificado 150 27001 Responsable de Seguridad delaInformacion (CISO) § 70.000,00 5 5 ] 350.000,00
E6.6  |Certificacion Obtencidn del certificada 15027001 Gestor deriesgas de Tl § 55.000,00 4 4 § 220.000,00
E6.6  |Certificacion Obtencidn del certificada 15027001 Analista de seguridad de lainformacion S 25.000,00 B B ] 200.000,00
E6.6  |Certificacion Obtencion del certificado 15027001 Encargado de cumplimiento normativa § 45.000,00 3 3 ] 135.000,00
E6.6  |Certificacion Obtencion del certificado 15027001 Oficial de Prateccion de Datos (DPO) S 42.000,00 3 3 S 126.000,00
E6.6  |Certificacion Obtencion del certificado 15027001 Ingeniera de seguridad de lainformacian S 35.000,00 B B S 280.000,00
E67  [Certificacion Mantenimienta y vigilancia del SGSI Auditor lider en implementacidn deSGSI S 45.000,00 [ 6 5 270.000,00
E6.7  |Certificacion Mantenimienta y vigilancia del 5GS| Auditor interno § 22.000,00 g B § 176.000,00
E6.7  |Certificacion Mantenimienta y vigilancia del 5GSI Arquitecto empresarial S 75.000,00 4 4 ] 300.000,00
E6.7  |Certificacion Mantenimiento y vigilancia del 5G5| Experto en gestion de procesoscon conacimientosen 1505001 | §  30.000,00 5 5 ] 150.000,00
E6.7 |Certificacidn Iantenimienta y vigilancia del 5GSI Respansable de Seguridad dela Informacion (CISO) $ 70.000,00 5 5 S 350.000,00
E6.7  |Certificacion Mantenimienta y vigilancia del SGSI Gestor de riesgos de Tl S 55.000,00 L} L} S 220.000,00
E67  [Certificacion yvigilancia del SGSI Analista de seguridad delainformacion S 25.000,00 B B 5 200.000,00
E6.7  |Certificacion Mantenimiento y vigilancia del 5GS| Encargada de cumplimiento normativa § 45.000,00 3 3 ] 135.000,00
E6.7  |Certificacion Mantenimienta y vigilancia del 5GS| Oficial de Prateccion de Datos [DPO) S 42.000,00 3 3 § 126.000,00
E6.7  |Certificacion Mantenimienta y vigilancia del 5GSI Ingeniera de seguridad de lainformacion S 35.000,00 B B ] 280.000,00
§  259.109.000,00
Presupuesto
PRESUPUESTO
IND ENTREGABLE RECURSOS EN HORAS RECURSOS GLOBAL PLANEADO EJECUTADO SALDO % EJECUCION
1 Contexto y liderazgo S 15.810.000,00 | $ 2.345.000,00 | § 18.155.000,00 | § - S 18.155.000,00 0%
2 Planificacion S 23.718.000,00 | 5 2.345.000,00 | § 26.063.000,00 | § - S 26.063.000,00 0%
3 Implementacién S 62.400.000,00 | 5 2.345.000,00 | § 64.745.000,00 | 5 - S 64.745.000,00 0%
4 Evaluacion del rendimientay | $ 60.073.000,00 | 5 2.345.000,00 | § 62.418.000,00 | S5 - S 62.418.000,00 0%
5 Mejora continua S 50.761.000,00 | 5 2.345.000,00 | § 53.106.000,00 | 5 - S 53.106.000,00 0%
6 Certificacion S 46.347.000,00 | 5 2.545.000,00 | § 48.892.000,00 | 5 - S 48.892.000,00 0%
7
8
E]
10
11
12
13
14
15
16
17
18
19
20
TOTAL $ 273.379.000,00 | § - S 273.375.000,00 0%
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Presupuesto por Entregable Ejecucién Presupuestal

4 70.000.000,00 0%

$ 60.000.000,00

4 50.000.000,00

$ 40.000.000,00

4 30.000.000,00 100%

$ 20.000.000,00

$ 10.000.000,00 :I

B PLANEADD BEECUTADD
- i 2 3 i

mPLANEADD  mEIECUTADO




