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Resumen

En este documento se describe el disefio de una infraestructura tecnolégica funcional bajo
una propuesta de implementacion del modelo laboral de Teletrabajo, en el departamento de
licitaciones de una empresa privada. Lo anterior gira entorno al desarrollo que ha tenido este tipo
de organizacion laboral en las empresas del sector privado y publico en Colombia, como
herramienta de desempefio laboral basada en la utilizacion de las tecnologias de la informacion y
las telecomunicaciones (TIC). Esta propuesta de implementacion se articula aplicando, en gran

parte, la metodologia plasmada en el Libro Blanco. EI ABC del teletrabajo en Colombia®.

! Modelo propuesto por el Ministerio de Tecnologias de la informacién y las Telecomunicaciones.
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Disefio De Una Infraestructura Tecnoldgica Funcional Dentro De Un Plan Piloto

Propuesto Para La Implementacion De Teletrabajo

La rapida y constante evolucion de herramientas tecnoldgicas, genera en todos los
procesos dependientes de éstas, una afectacion directa a quienes las aprovechan y a su vez el
entorno donde se utilizan y se desarrollan. En el caso de Colombia, el Plan Vive Digital es la
plataforma de la cual ha despegado, por ejemplo, la masificacion de internet en el pais?,
produciendo reacciones en el area de desarrollo, educacion, socio-econémico y en las culturas
organizacionales en las empresas. Otro aspecto que ha impulsado este Plan a nivel nacional, es la
ampliacion del espectro radioeléctrico, recurso por el cual son posibles las comunicaciones de
banda ancha y telefonia celular, entre otras sefiales. Estos aspectos son tan solo un ejemplo del
continuo cambio que sufren las diferentes areas relacionadas con las Tecnologias de la

Informacion y Comunicacion (TIC).

De acuerdo a lo anterior, el presente trabajo busca disefiar la infraestructura tecnolgica
necesaria acorde a la propuesta de implementacion del Teletrabajo en la empresa Consulcon
S.A.S. E.S.P. perteneciente al sector privado, proyectando como resultado principal, la correcta
funcionalidad de sus recursos tecnoldgicos, la optimizacion de espacios fisicos y el
aprovechamiento del talento humano entre otros aspectos. Paralelo al disefio de la infraestructura
tecnoldgica, se recomienda realizar una serie de actividades relacionadas con el plan piloto

propuesto, aportando asi un valor agregado entorno a la implementacion de Teletrabajo.

2 Boletin Trimestral de las TIC, Cifras Primer Semestre 2012, Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, disponible en:
http://www.mintic.gov.co/images/documentos/cifras_del_sector/boletin_banda_ancha_vive_digital 1t 2012.pdf



http://www.mintic.gov.co/images/documentos/cifras_del_sector/boletin_banda_ancha_vive_digital_1t_2012.pdf
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Actualmente, y de forma general, las empresas, contemplan el uso de las TIC, en las
actividades relacionadas con su misién o visién como empresa, ya sea en el &mbito
administrativo, productivo, ventas o como medio de publicidad y contacto con el cliente. Dentro
de este marco, el Teletrabajo toma fuerza como modalidad de empleo, tanto asi que se ha
establecido Leyes y Decretos a nivel nacional, alrededor de este tipo de forma de organizacién

laboral.

Ahora, el reto es implementar el Teletrabajo en las empresas privadas y publicas, para
promover el uso de las TIC al interior de estas instituciones y generar una nueva cultura en

cuanto a esta modalidad de empleo.
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1. ldentificacion Del Problema

Dentro del organigrama de Consulcon S.A.S. E.S.P., se encuentra el departamento de
Licitaciones; en la actualidad este departamento esta liderado por una persona quien realiza las
actividades correspondientes al manejo, control y desarrollo de las licitaciones. Dentro del
crecimiento y expansion que ha tenido esta empresa se contempla la implementacion del
Teletrabajo al interior de la misma, pero ¢la empresa Consulcon S.A.S. E.S.P. cuenta con una

infraestructura tecnolégica que soporte la implementacién de este modelo laboral?
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2. Objetivos

2.1.  Objetivo General

Disefiar una infraestructura tecnoldgica funcional, para implementar el Teletrabajo al
interior de la empresa Consulcon S.A.S. E.S.P. en el departamento de licitaciones segun el plan

piloto propuesto, bajo el marco de la Ley 1221 de 2008 de la Republica de Colombia.

2.2.  Objetivos Especificos

e Diagnosticar la actual infraestructura tecnoldgica en la empresa Consulcon S.A.S. E.S.P.

o Identificar los diferentes elementos tecnoldgicos minimos requeridos y politicas
necesarias, para implementar el teletrabajo en la empresa Consulcon S.A.S. E.S.P. parael
departamento de licitaciones segun el plan piloto propuesto.

e Disefar la arquitectura tecnoldgica funcional para la implementacion del teletrabajo en la
empresa Consulcon S.A.S. E.S.P. para el departamento de licitaciones segun el plan
piloto propuesto.

e Elaborar un plan de implementacion de la arquitectura tecnolégica funcional propuesta en

la empresa Consulcon S.A.S. E.S.P. para el departamento de licitaciones.
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3. Marco Teodrico

Para el disefio de la infraestructura tecnoldgica, se abordan de forma general, los
conceptos tomados en cuenta para la implementacién del teletrabajo en la empresa Consulcon

S.A.S. E.S.P. segun el plan piloto propuesto. Dentro de estos conceptos encontramos:

e Hardware: Término utilizado para contemplar aquellos elementos tecnoldgicos desde la

parte fisica tangible.

e Software: Término utilizado para contemplar aquellos elementos tecnolégicos no

tangibles, como los programas o las aplicaciones tecnoldgicas.

e Infraestructura tecnoldgica: Conjunto de elementos de hardware y de software que

combinados operacionalmente brindan el soporte al flujo de la informacion.

¢ Modelos Organizacionales: Las organizaciones laborales, empresas o grupos organizados
de trabajo se establecen en general, lineas de mando, jerarquias, funciones,
responsabilidades que vayan encaminadas a contribuir con la mision y la vision de tal
organizacion. Dentro de los modelos organizacionales actuales, podemos encontrar los
siguientes: Inteligentes, Corporaciones horizontales, Sin fronteras, Virtuales, En red,

Piramides invertidas®

*http://thesmadruga?.blogspot.com/2012/01/modelos-organizacionales.html Publicado por RICARDO
ENRIQUEZ CARO



http://thesmadruga2.blogspot.com/2012/01/modelos-organizacionales.html
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e TIC’s: Una definicion de las TIC, generada desde las Organizacion de Naciones Unidas
fue “(...) Las tecnologias de la informacion y la comunicacion no son ninguna panacea
ni formula magica, pero pueden mejorar la vida de todos los habitantes del planeta. Se
dispone de herramientas para llegar a los Objetivos de Desarrollo del Milenio, de
instrumentos que haran avanzar la causa de la libertad y la democracia y de los medios
necesarios para propagar los conocimientos y facilitar la comprensién mutua (...)™*. En
otro concepto se considera TIC como “nuevas tecnologias de la informacion y
comunicacion empleadas para la transmision de contenidos a través de internet, las
cuales funcionan como medios y aplicaciones en el desarrollo de las actividades de los
individuos. Gracias a estas, los campos de la educacion, cultura, politica, opinion y
demas han logrado avanzar en la distribucion y masificacidn de sus contenidos, planes
de accion y trabajo y las diversas funcionalidades en sus areas. Las TIC actian como
herramientas y medios para el envio de mensajes minuto a minuto en la red. Otro
concepto que se asocia con estas es como Sociedad de la informacion, gracias a los
avances de Internet el conocimiento ya no solo reside en los padres, docentes,
instituciones y centros de investigacion, hoy dia el rapido acceso al mundo virtual
permite a todos los usuarios hallar todo tipo de contenidos. Sin embargo, el problema de
ello reside en la calidad de la informacién®. En conclusién, se puede definir, dentro de un
concepto amigable y facil de comprender, como todo un conjunto de herramientas

tecnoldgicas y tecnologias que facilitan el acceso y la transmision de la informacién.

*Kofi Annan, Secretario general de la Organizacién de las Naciones Unidas, discurso inaugural de la
primera fase de la WSIS, Ginebra 2003
*http://www.colombiadigital .net/aprenda-tic/aprendiendo-tic/conceptos-basicos.html



http://es.wikipedia.org/wiki/Kofi_Annan
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_de_las_Naciones_Unidas
http://es.wikipedia.org/wiki/WSIS
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Teletrabajo: De acuerdo con la Ley 1221 de 2008 de Colombia, el Teletrabajo se define
como “(...) una forma de organizacion laboral, que consiste en el desemperio de
actividades remuneradas o prestacion de servicios a terceros utilizando como soporte las
tecnologias de la informacién y la comunicacion — TIC para el contacto entre el
trabajador y la empresa, sin requerirse la presencia fisica del trabajador en un sitio
especifico de trabajo (...)".° Para la Organizacion Internacional de Trabajo (OIT) es
“Una forma de trabajo en la cual: a) el mismo se realiza en una ubicacion alejada de
una oficina central o instalaciones de produccién, separando asi al trabajador del
contacto personal con colegas de trabajo que estén en esa oficina y, b) la nueva

tecnologia hace posible esta separacion facilitando la comunicacién”.’

Topologia de red: Forma o disposicién fisica como se conectan varios equipos de
coémputo o red de equipos. Entre las topologias mas comunes se encuentra la de anillo,

bus, estrella, arbol.

Protocolo: Son las reglas de comunicacion entre equipos de computo que se encuentran

conectados entre si de forma directa o a través de una red.

VPN: En inglés traduce Virtual Private Network, en espafiol traduce Red Privada Virtual,
es una tecnologia que permite extender de forma segura las redes locales, sobre otras

redes no seguras 0 no controladas, tal como internet. Utiliza caracteristicas de

®(Ley 1221 de 2008) Republica de Colombia.
"OIT, Conditions of Work Digest on Telework, Vol. 9, 1, 1990, OIT, Ginebra p.3
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autenticacion que ofrece integridad y seguridad al momento de transferir informacion de

un punto a otro.

e Firewall: En espafiol traduce cortafuegos, y es una parte del sistema de una red que
bloquea o0 no, el acceso de trafico entre diferentes puntos. Por lo general se utiliza para

que usuarios externos no autorizados a las redes locales intenten acceder a estas.

e Gabinete: También conocidos como racks, armarios o bastidores, son equipos de
organizacion y aseguramiento principalmente de equipos de red, de equipos de
almacenamiento y telecomunicacion en centros de datos, salas de servidores y cableado

de redes.

e Patch Panel: Es un elemento fisico que facilita la organizacién de las conexiones de una
red y mitiga el dafio de los puertos de los otros equipos porque disminuye la actividad de

conexion y desconexion del cableado.

e UPS: En inglés traduce Uninterruptible Power Supply, en espafiol traduce Sistema de
Alimentacién Ininterrumpida, es un elemento fisico que proporciona energia eléctrica por
un tiempo limitado a los elementos que estén conectados a él. En la actualidad, la
mayoria de estos elementos también ayudan a regular las tensiones altas y bajas que

provienen de la energia comercial.
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4. Disefio De La Infraestructura Tecnoldgica Funcional

Se debe comprender que el disefio de la infraestructura tecnoldgica que se desarrollard,
esta relacionado con un plan piloto propuesto para la implementacion del teletrabajo en la
empresa Consulcon S.A.S. E.S.P. para el departamento de Licitaciones, descrito en el capitulo 6
de este documento, donde se traza la metodologia a seguir para la implementacién del plan piloto

apoyado en el Libro Blanco, EI ABC del teletrabajo en Colombia.

Se comenzara inicialmente generando el diagnostico de la infraestructura actual, donde se
realiza el levantamiento de la informacion de todos los elementos tecnol6gicos de la empresa,
después se exhibe en un diagrama la interaccion entre ellos a fin de conocer de forma general la
arquitectura fisica de la infraestructura contenida con los elementos tecnoldgicos. Luego se
reconoce cual es la arquitectura de la informacion, es decir, la forma en que los datos son
utilizados y asi poder identificar los elementos tecnolégicos minimos y politicas necesarias a
considerar para tomar el teletrabajo como modelo laboral aplicable a los empleados de

Consulcon S.A.S. E.S.P.

Teniendo claro lo anterior, se procede a comparar los recursos actuales con lo que se
proyecta necesario adquirir y asi mitigar considerablemente el impacto que pueda ocasionar una
inversion innecesaria en recursos que tal vez ya se tengan en la empresa. Hecho lo anterior se
entabla el disefio propio de la infraestructura contemplando los actores involucrados, los recursos
necesarios, la forma en que se comunican entre ellos, y los mecanismos de seguridad para

proteger de forma fisica y logica la infraestructura tecnoldgica propuesta.
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4.1. Diagnostico De La Infraestructura Tecnologica

El diagnostico de la infraestructura comienza con el levantamiento de la informacion en
el cual se deben tener en cuenta todos los elementos tecnoldgicos que actualmente utilice la
empresa Consulcon S.A.S. E.S.P. En este levantamiento de informacion, se identifico en primera
instancia, el plano fisico de la empresa por areas, para asi determinar un orden secuencial de
levantamiento de informacion por dependencias y asi realizar este inventario de manera
organizada. Para los elementos tecnol6gicos a inventariar, se elaboraron unos documentos donde
se establecieron ciertos campos de registro, necesarios para realizar analisis posteriores, dentro
de los cuales se puede evidenciar el serial del equipo, la marca, el modelo, si es de tipo hardware
o de software, entre otros. Un documento guia para la elaboracién del (Anexo D. Documento
maestro — guia de levantamiento informacion recursos tecnoldgicos.) fue el mencionado en la
metodologia ajustada para la actualizacion levantamiento de infraestructura tecnoldgica y de

telecomunicaciones de las entidades distritales®.

En el levantamiento de esta informacidn, fue necesario solicitar los permisos
correspondientes para poder ingresar a las instalaciones de la empresa y realizarlo en dias o en
horas donde la carga laboral de la empresa fuera minima y asi no interferir con las actividades de
los empleados. En el proceso de levantamiento de informacion, se asign6 un sticker a cada
elemento identificado el cuél brindaba un control para esta actividad. Al finalizar la actividad

toda la informacion quedaba consignada en un archivo digital.

® Documento sugerido por la Comisién Distrital de Sistemas en el marco de la Resolucién 305 de
2008http://www.cds.gov.co/
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Luego de esto, fue importante realizar un diagrama general de infraestructura tecnolédgica
con el fin de determinar la interaccion entra cada elemento tecnoldgico que se encuentra en la
compafia. No es necesario que se defina de forma explicita y detallada la interconexion entre
cada elemento de la arquitectura, pero se debe tener un disefio gréfico general, para comprender
de forma global, la infraestructura tecnolégica actual. Para Consulcon S.A.S. E.S.P. se realizé el

siguiente diagrama:

Grafica 1. Diagrama general de la red actual.

Equipo de
escritorio (PC) Planta
telefénica

‘,.,@__’ Proveedor .\
@Teléfono SIS

@Teléfcno

S B

Router

Cantidades:

PC (Genéricos) =6

Portatiles (HP 6910) = 5
Impresoras (HP 4200 - 2430) =4
Teléfono andlogo (Panasonic) = 4
Switch (3 com) =1

Planta telefénica (Panasonic)= 1
Scanner (HP 3200) =1
Impresora

Fuente: Elaboracion propia.

En la Grafica 1. se puede observar e identificar varios equipos de computo de escritorio y

otros equipos portatiles (Laptop), que dentro de la infraestructura se denominan estaciones de
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trabajo. Todos ellos van interconectados a traves de un switch de 24 puertos. Sobre este switch
también se conectan las respectivas impresoras y el router instalado por el proveedor de servicios
de internet. Por otro lado, se tiene una planta telefonica que provee servicio actualmente a 4
teléfonos tipo analogos. Los demas periféricos como scanner o camaras se conectan de manera
directa a las estaciones de trabajo. En este diagrama se puede observar claramente que todas las
estaciones de trabajo tienen sistema operativo Windows, entre XP y Windows 7. Con la

informacion anterior, se puede tener una concepcion global de la infraestructura tecnoldgica.

En un analisis general del levantamiento de informacion realizado en la empresa,
consignado en el (Anexo D. Documento maestro — guia de levantamiento informacion recursos

tecnoldgicos.), se puede destacar inicialmente lo siguiente:

Tabla 1. Tabla general recursos tecnolégicos.

Informacion general recursos tecnolégicos

Por elemento: Cantidad Observaciones
PC (equipo de
cdmputo) 6 Todos cuentan con S.O. Windows XP
IMPRESORA 4 Conectadas localmente
PORTATIL 5 Todos cuentan con S.0. Windows 7
SCANNER 1 Conectadas localmente
Por software:
AVIRA 11 Software gratuito

Licenciado. Versiodn basica esta en todos
OFFICE 2007 11 los equipos

Licenciado. Se encuentra instalado en los
WINDOWS 7 5 portéatiles

Licenciado. Se encuentra instalado en los
WINDOWS XP 6 PC

Canal de
Comunicacion:

ETB 1 1 Mbps
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Telefonia:

PLANTA 1 Capacidad de 3 lineas y 8 extensiones
TELEFONOS 4 Tipo analogos

Gestidn

Switch 1 Cisco de 24 puertos

Fuente: Elaboracion propia.

En la Tabla 1. se plasman los recursos tecnoldgicos de forma general y cuantificada, sin
entrar en detalle acerca de su configuracion, estado o caracteristicas particulares. Todos los
elementos de la tabla son propios de Consulcon S.A.S. E.S.P. lo que genera autonomia sobre
ellos. Se observa claramente, como datos principales, que todos los equipos de computo tiene
sistema operativo Windows, ya sea de la familia XP o 7. En cuanto al aspecto de la telefonia, la
planta actualmente soporta tres lineas telefonicas y ocho extensiones de las cuales cuatro ya estan
siendo utilizadas. Estos teléfonos son analogos. Las impresoras y scanners se encuentran
conectados directamente en los equipos de computo actualmente no estan conectados en red,
También se evidencia que el software antivirus que manejan para todos los equipos de computo
es de tipo gratuito, y aunque puede ofrecer resultados positivos de proteccion es recomendable
contemplar un antivirus de tipo pago el cual amplia ain més la proteccién necesaria. Esta tabla
es importante porque el resultado del andlisis de esta tabla sera base para el levantamiento de las

necesidades.

Con lo anterior, se puede decir finalmente, que la actual infraestructura no es suficiente
para que la empresa pueda empezar a implementar la modalidad de teletrabajo ya que no brinda
canales de comunicacion directa a los recursos de la empresa, tampoco ofrece posibilidades

tecnoldgicas seguras para que una persona envie o reciba informacion a través de internet. Por
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otro lado se observa que la centralizacion de datos esta ausente al interior de la empresa, factor
crucial para los teletrabajadores.

También se puede apreciar, que su tecnologia es aprovechable, en cuanto al hardware y
software que se tiene en la empresa, también su disefio de cableado y el propio elemento en si,
ofrece una Optima estabilidad de transferencia de datos, aunque es necesario considerar cambiar
la forma en organiza esta parte fisica, dado que en la actualidad no existe un sitio donde se pueda

identificar, de forma segura, ordenada y con acceso controlado, estos elementos fisicos.

4.2. Identificacion De Elementos Tecnoldgicos Minimos Y Politicas Necesarias

Para este capitulo, se plantea inicialmente reconocer a Consulcon S.A.S. E.S.P. desde su
estructura organizacional, entendiendo a detalle el flujo de la informacién y la arquitectura del
proceso de licitacion, perteneciente a la Gerencia Comercial y Licitaciones. Luego se identifican
los elementos tecnoldgicos, que de forma basica, serian los necesarios para lograr dar marcha al
plan de implementacién de teletrabajo al interior de la empresa, bajo las necesidades actuales de
la misma, y por ultimo se realizan unas recomendaciones en cuanto a las politicas necesarias que
deberian de existir, tanto a nivel tecnol6gico como gerencial para que se considere todo lo

relacionado con el teletrabajo.

4.2.1. Definicion del tipo de arquitectura de informacion.

Para establecer con claridad, todos los recursos que suplen las necesidades que se desean

cubrir con este proyecto, es necesario definir la forma en que la informacion va a ser
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almacenada, consultada y modificada. Lo anterior se puede enmarcar como el lineamiento del

sistema de informacion base para la implementacion del teletrabajo.
Para comprender aun mas la forma en que la informacion viaja a través de la empresa,
primero se debe identificar los actores que constituyen la organizacion. El organigrama es una

herramienta fundamental en este proceso:

Gréfica 2. Organigrama General Consulcon S.A.S. E.S.P.

Junta de Socios
I
Gerencia General
¥ )
Gerencia "
SO 2 Gerencia
Administrativa y
. : Proyectos
Financiera
_" L n ‘ | I"L}
Gerence Servicios INFRAESTRUCTURA Y
TIC Financiera C.orner'cial y Generales MAQUINARIA OPERACIONES
Licitaciones
—————
OBRA CIVIL ALMACEN

Fuente: Elaboracion propia

Como se puede ver en la Grafica 2. Organigrama General Consulcon S.A.S. E.S.P. el
organigrama de Consulcon S.A.S. E.S.P. lo conforma principalmente la Junta de Socios y de
forma jerarquica las demas areas alli representadas. Para el proceso de Licitaciones de destaca en
linea azul el camino por el cual viaja la informacion principal de este proceso. Es un camino de
constante de retroalimentacion, de entrega y recepcién de datos, propios del desarrollo de las

licitaciones al interior de Consulcon S.A.S. E.S.P., entre la Gerencia General, la Gerencia
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Administrativa y Financiera y el area de la Gerencia Comercial y Licitaciones, que es importante
evidenciarlo como linea base a donde debe apuntar el disefio propuesto en este documento.

Se recomienda identificar las responsabilidades y tipos de autoridad de cada actor que
pertenece a la empresa con el &nimo de poder asignar roles dentro del disefio, plan de
implementacion y plan piloto propuesto més adelante. Para Consulcon S.A.S. E.S.P. se

identificaron principalmente los siguientes:

e Gerencia General: Autoridad final, para la toma de decisiones de caracter
administrativo con alto grado de relevancia para la empresa. Entrega y recibe

informacidn concerniente a autorizaciones y viabilidad estratégica.

e Gerencia Administrativa y Financiera: Coordina las actividades administrativas y
financieras de la empresa, como apoyo a la gerencia general. En cuanto al proceso de
licitaciones, evalla a detalle el manejo a la contabilidad, y recurso disponible para la

elaboracion de licitaciones.

e Gerencia Comercial y Licitaciones: Se encarga de gestionar todo lo relacionado con
las actividades de venta y de los procesos licitatorios. Es un area que esta bajo la
direccion de la Gerencia Administrativa y Financiera. Responde de forma directa todo
lo relacionado con las licitaciones en todos sus procesos desde el inicio hasta la

liquidacién del contrato.
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e TIC: Area encargada de administrar y gestionar todo lo concerniente a las tecnologias
de la informacion y su aprovechamiento al interior de la empresa. Para la
infraestructura tecnoldgica propuesta en este documento, esta area tendra relevancia
dado que alli se centralizara toda la elaboracion del disefio a implementar y sera el

area que brindara toda la gestion para que la infraestructura planteada sea funcional.

Con el organigrama de la empresa también es importante entender de qué forma los
procesos Yy actividades que corresponde al departamento de licitaciones, afecta los respectivos
actores o areas del resto de la empresa. La arquitectura de la informacion y el diagrama de flujo
ayudan considerablemente a contemplar de una forma mas directa los actores y procesos

correspondientes al proceso de licitaciones.

Luego de adelantar varias entrevistas con los lideres del proceso de licitacion, se enmarca
en la siguiente grafica, todo el conjunto de elementos que hacen parte de esta actividad
contemplando de manera global, los actores internos y externos que afectan las tareas para que la

licitacion se produzca.
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Gréfica 3. Arquitectura de la informacién, Consulcon S.A.S. E.S.P.

Entidades Externas

Consulcon
S.ASE.S.P

Entrega propuesta

£ & &H &£ S

Gerencia Administrativa Financiera TIC Proyectos

Fuente: Elaboracion propia

En la Gréfica 3. se plasma la arquitectura que la alta gerencia de Consulcon S.A.S. E.S.P.
decidi6 para desarrollar el proceso concerniente a las licitaciones que esta empresa lleva a cabo.
Esta arquitectura no estaba definida claramente, y en el marco del teletrabajo, se concluyé que
esta seria la arquitectura base del proceso en mencién. Esto es importante, porque define
notoriamente las tareas, y asi justificar por cada area, segun las responsabilidades, el uso de las
herramientas tecnoldgicas correspondientes. Como se puede apreciar, las entidades externas
generan las necesidades a cubrir, las cuales son evaluadas por el area Licitaciones, y de acuerdo a
los analisis y estudios correspondientes, en conjunto con las demas areas de la empresa como la

Gerencia, Financiera, TIC entre otros, se determina si s 0 no procedente la elaboracion de la
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propuesta. Por ltimo, si es viable la licitacion, se estructura el documento y se expone a la

entidad correspondiente para esperar el resultado final.

En la Grafica 4. se observa un diagrama de flujo de la informacion en mas detalle, que
complementa la arquitectura de la informacion, En sus procesos se sefiala el inicio con la
busqueda de informacion en cada una de las paginas web de las empresas en las que estamos
interesados o en su defecto se puede hacer mediante suscripcion a un portal de contratacion. Una
vez encontrado el proceso, entra una etapa de verificacion de requisitos para validar si es posible
aplicar o no. En caso afirmativo, empieza la recoleccion de la informacién solicitada con apoyo
de las demas areas de la empresa segun sea el caso, para elaborar la propuesta correspondiente y
se entrega a la entidad que lo requiere. De aqui se desprende la actividad de seguimiento segun el

cronograma establecido en el documento definitivo.
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Grafica 4. Flujo de la informacion, area de Licitaciones, Consulcon S.A.S. E.S.P.

Flujo de informacién, area de Licitaciones en la empresa Consulcon S.A.S E.S.P
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Fuente: Elaboracion propia.
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4.2.2. Identificacidn de los elementos tecnoldgicos minimos

En este apartado se desea determinar los recursos tecnolégicos, segun las actividades que
desarrolla la persona en el &rea de Licitaciones, estos elementos deberan mitigar al méximo todo
lo necesario para que el personal pueda realizar sus tareas de una manera 6ptima. Es necesario
precisar que dentro de estos elementos tecnoldgicos se debe contemplar tanto el hardware como
el software que puede Ilegarse a necesitar no solo en el &rea de Licitaciones especificamente,
sino también, los demas recursos que haran posible constituir la infraestructura que soportaré la
implementacién del teletrabajo, siendo el area de TIC de la empresa, gran responsable en
describir tales elementos necesarios. Con apoyo de los documentos maestros desarrollados en el

disefio propuesto, se logré identificar esto de forma répida y facil.

4.2.2.1. Identificacion de requerimientos tecnoldgicos del perfil en el &rea de Licitaciones

en la empresa Consulcon S.A.S. E.S.P.

Es aqui donde se realiza el estudio inicial de los elementos que el posible teletrabajador
requiere como herramienta para el cumplimento de sus objetivos. Esta identificacion puede ir
modificandose segun la ejecucién del Disefio De La Infraestructura Tecnolédgica Funcional. En
este caso especifico, se recomienda que las personas pertenecientes al area de Licitaciones
diligencien un documento donde se identifiquen los recursos tecnolédgicos con los cuales ellos
desarrollarian su labor. (Anexo C. Documento maestro — guia de identificacion de recursos
tecnoldgicos en detalle requeridos por los posibles cargos que se proyectan adaptables al

teletrabajo.).
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Grafica 5. Necesidades tecnoldgicas cubiertas en el area de Licitaciones de Consulcon S.A.S. E.S.P.
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Fuente: Elaboracion propia.

En la Gréfica 5. se plasman los recursos que el personal del area de licitaciones manifesto

necesitar como minimo para desarrollar sus actividades de manera normal. Se encontraron

cuatro: Equipos de computo, impresoras, teléfono y servicio de internet. Estos elementos se

encuentran en su totalidad y funcionando correctamente, lo que se traduce en un 100% de

cobertura sobre las necesidades tecnoldgicas basicas planteadas en esta area, mostrando a su vez

que no la empresa no necesita invertir en recursos tecnolégicos en lo que respecta directamente

al area de Licitaciones.

4.2.2.2. Identificacion de hardware necesario

Son todos aquellos dispositivos que haran parte de la infraestructura tecnoldgica que

soportara la implementacion del teletrabajo en toda la empresa. Se entiende por dispositivos todo
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lo relacionado con periféricos, conexiones fisicas de datos, fuentes de energia, elementos de
almacenamiento y de seguridad entre otros. Apoyados en el (Anexo E. Documento maestro —
guia de comparacion recursos tecnoldgicos.), se puede realizar una identificacion inicial de los

componentes que haran parte de la infraestructura a proponer.

Gréfica 6. Identificacion de elementos fisicos que constituyen la infraestructura tecnoldgica propuesta

Identificacion hardware necesario

. - En Consulcon
Equipos de computo S.AS.ESP
Impresoras se identifican
Planta telefonica Elementos existentes tOdOS IOS
Scanner eJe_mentos
- fisicos que se

Switch i A
_ necesitaran
Teléfonos dentro del
Patch Panel disefio
Rack propuesto. La

Servidor de Almacenamiento

Servidor Firewall

Elementos Faltantes

mitad de estos
elementos ya

- se encuentran

Servidor VPN en la empresa.

UPS

Fuente: Elaboracion propia.

En la Grafica 6. se denotan los elementos fisicos que conformaran la infraestructura
tecnoldgica que soportara la implementacion del teletrabajo al interior de Consulcon S.A.S.
E.S.P. En primera instancia se observan los elementos con los que la empresa ya cuenta, dentro
de los cuales tenemos los equipos de computo, impresoras, planta telefonica, scanner, switch, y
teléfonos analogos. Por otra parte se identifican en un sombreado rojizo, los elementos que no

estan en la actualidad en la empresa y que son necesarios para que la implementacion de
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teletrabajo este apoyada en una infraestructura funcional adecuada. Es de resaltar que los
elementos tecnoldgicos que a la fecha estan en Consulcon S.A.S. E.S.P. son propios de la

empresa y no utiliza el modelo de alquiler para ninglin elemento tecnoldgico.

4.2.2.3. Identificacién de software necesario

Son todas aquellas aplicaciones y/o programas que se utilizan para la manipulacion de los
datos o de la informacion. También comprende los diferentes desarrollos, en su mayoria
licenciados, que gestionan la interoperabilidad entre los elementos fisicos que en general,
facilitan la comunicacion entre los diferentes elementos, ya sea de usuario final, como los
equipos de computo, impresoras entre otros, o de interconexion, como switches, cableado routers

y demas.

Es necesario no olvidar que aqui también juega un papel muy importante todo lo que
concierne a la seguridad de la informacion y la mitigacion de fallas a través de herramientas

como antivirus y programas de gestion de acceso a la informacion.

El (Anexo E. Documento maestro — guia de comparacion recursos tecnoldgicos.) se
puede utilizar también por parte del area TIC, para evidenciar y contemplar cuales son los
recursos tecnologicos que ningun area solicita pero que son necesarios para la gestion de la

infraestructura a disefiar.
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Grafica 7. Identificacion del software necesario de la infraestructura tecnolégica propuesta
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Para la Gréfica 7. se utiliz6 como base los elementos que, en conjunto con el area TIC, se
observaron necesarios para que se pusiera en marcha el modelo de teletrabajo al interior de la
empresa. Se grafica cada software determinado mediante una columna, la cual tiene dos
caracteristicas esenciales, su importancia dentro del marco del teletrabajo, el cual lo determina su
altura y la otra caracteristica es la existencia dentro de la empresa, definido por el color que la
contenga, siendo el verde asignado a los elementos que ya estén dentro de la empresa y el color
rojo para los que no. Hay un caso especial con el software antivirus, dado que en la actualidad se
encuentra al interior de la empresa, pero es de tipo gratuito, no siendo totalmente 6ptimo dentro
del disefio propuesto, y esta sujeto a la recomendacion de cambio por otro con licenciamiento,

debido a los beneficios que se obtienen al contar con este tipo de software.



INFRAESTRUCTURA TECNOLOGICA PARA LA IMPLEMENTACION DE TELETRABAJO 36

4.2.3. Definicion de Politicas necesarias.

El propdsito de estas politicas es establecer las directrices administrativas en lo
concerniente al tratamiento que se le va a brindar al teletrabajo, que en este caso se aplicaen la

empresa Consulcon S.A.S. E.S.P.

Las politicas contemplan las horas de trabajo, las compensaciones, los beneficios que
apliquen a cada empresa, elementos de trabajo, evaluaciones de productos, entre otros aspectos.
Es absolutamente necesario definir paralelamente estas politicas a la identificacion de
requerimientos tecnolégicos y a la definicion del tipo de arquitectura de informacion con el fin
armonizar desde el inicio, el disefio de la infraestructura tecnolégica propuesta. Para que estas
politicas se ajusten a la empresa, es necesario que la Gerencia Administrativa se encargue de
engranar y unificar las diferentes perspectivas de las diferentes areas en las que el teletrabajo

tenga afectacion.

Es importante también que desde el area de tecnologia se genere inicialmente una Politica
Global de Seguridad de la Informacion que sera base fundamental para la implementacion de las
politicas de teletrabajo, en conjunto de las politicas generales actuales de la empresa en razon a
que las politicas bien disefiadas, estaran siempre a cumplir con los objetivos de la empresa y la

implementacion del teletrabajo no puede ser ajena en este sentido.

Este documento debe considerar los siguientes aspectos principalmente: la definicion de

Seguridad de la Informacidn, los objetivos, el alcance y la importancia de la misma, la
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consistencia de la Politica con los objetivos y estrategias de negocio, un marco de referencia para
seleccionar los objetivos de control y controles, incluyendo la evaluacién y gestion de riesgos,
una breve explicacion de las Politicas de Seguridad especificas, principios, procedimientos y
estandares, la definicion de responsabilidades por la gestion de la Seguridad de la Informacién y
las referencias a toda la documentacion que soporta ésta Politica Global de Seguridad de la
Informacion. Asi mismo la Politica Global de Seguridad de la Informacion debe tener un
propietario quien ha aprobado las responsabilidades por el desarrollo, revision y evaluacion de la
misma. Las revisiones deben considerar cambios en: el ambiente organizacional, las

circunstancias del negocio, las condiciones legales vigentes o el ambiente tecnoldgico.

Deben existir unos procedimientos de revision de la Politica y una agenda de revision de
la misma. Las entradas para la revision son, entre otras: realimentacion de las partes interesadas,
los resultados de revisiones independientes, los resultados de revisiones gerenciales previas, l0s
procesos de cumplimiento de la Politica, los cambios que podrian afectar el ambiente
organizacional, la disponibilidad de recursos, las condiciones contractuales o regulatorias o el
ambiente tecnoldgico, tendencias relacionadas con amenazas y vulnerabilidades, reportes de
incidentes de seguridad y recomendaciones de las autoridades competentes. Lo anteriormente
descrito se puede entender y complementar tomando como referencia, en cuanto a las normas de

gestion de seguridad de la informacion, el Anexo A de la norma 27001°.

Tambien es necesario que el area TIC desarrolle politicas claras en conjunto con la alta

gerencia, para proporcionar la orientacion precisa hacia los empleados en pro de alcanzar los

% Estandar Internacional 1ISO/IEC 27001
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objetivos de la empresa, sin estas politicas es muy dificil que se materialicen las estrategias que

surgieran para cumplir con la misién y la vision de la empresa. Algunos aspectos son:

Tabla 2. Aspectos tenidos en cuenta para la generacion de politicas al interior de la empresa Consulcon S.A.S.

E.S.P.

Es necesario

Para tener en cuenta

Dificultades

v

Las politicas son
indispensables para una
adecuada delegacion de
autoridad

Las politicas reflejan la
imagen de la empresa y
deben reajustarse a tiempo
Las politicas deberian ser
unificadoras

Las politicas deben ser
escritas y también se tiene
que verificar que son
comprendidas por todos.
Las politicas deben ser
dictadas desde el nivel
jerarquico mas alto de la
empresa.

Las politicas deben ser
coincidentes con el estilo
general de la empresa.
Las politicas son los
criterios que deben regir
en una empresa.

Una politica es celebrar

La politica mas efectiva

es la que busca hacer lo

indicado, en el

momento Preciso y con

un control absoluto de

la situacion.

Las politicas deberian
generar como primer
producto: confianza.
Una buena politica
empresarial se
concentra en pocos y
grandes objetivos, y
sigue un solo camino,
el correcto, hasta
alcanzarlos.

Las politicas no sélo
deben normar a la
empresa y sus
trabajadores, sino

principalmente generar

confianza.
La preservacion

ambiental es un tema

X/
o

X/

X/

Algunas acciones
superan rapidamente
a las directivas, las
que tienen que ser
revisadas y
actualizadas
periédicamente.

Sin politicas no
habrian bases ni
sustentos para
empezar. El primer
paso para solucionar
problemas es
establecer confianza
y reconocer que el
problema existe.
Una buena politica
es no empefiarse con
quien no tiene nada
que perder.

La democracia no
funciona. Ni podra
funcionar, a menos

gue nosotros la
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los favores de unos, para
ganarse los de otros.

Los procedimientos deben
fijarse por escrito y, de
preferencia practicamente.
Los procedimientos deben
ser periodicamente
revisados, a fin de evitar
la rutina.

Debe fijarse una fecha en
la cual toda politica sea
revisada.

Las politicas se aplican en

todo nivel empresarial

que siempre debe estar
presente.

Debe cuidarse de que
exista alguien que
coordine o interprete
validamente la
aplicacion de las
politicas

Una buena politica
empresarial es vender
productos o servicios
con calidad tal, que
logre siempre la

satisfaccion del cliente.

X/
L X4

7/
L X4

X/

pongamos en
préctica

Las politicas
formuladas y
"guardadas™, no
pueden cumplir su
mision en absoluto.
La Alta Gerencia
debe reconocer la
existencia de las
politicas, de otra
manera su direccion
puede ser
inadecuada.

Un buen modo de
fracasar en el
desarrollo consiste

en evitarlo
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Fuente: Elaboracion propia.

En la Tabla 2. se describen varios aspectos que se recomiendan contemplar para el
desarrollo o creacion de cualquier tipo de politica al interior de Consulcon S.A.S. E.S.P., los
cuales estan divididos en tres aspectos basicamente, los que son de tipo necesario, es decir, que
se debe cumplir dandole un aspecto de obligatoriedad como por ejemplo: “Las politicas deben
ser escritas y también se tiene que verificar que son comprendidas por todos.”, dentro de la
recomendacion esto es preciso que se cumpla totalmente. De otra parte se describen otras
indicaciones de tipo informativo y de consideracidn, sin ser de estricto cumplimiento, pero que

son lineamientos para la conformacion de las politicas y por dltimo las denominadas dificultades,
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que sencillamente traducen los aspectos negativos que se pueden presentar al no aplicar las

politicas o al aplicarlas de forma errénea.

4.3. Disefio De Infraestructura Tecnoldgica Funcional

Para el disefio de la infraestructura tecnoldgica, se toma como referencia los elementos
que se consideraron necesarios tener dentro de la arquitectura y se compara con los que
realmente existen en la empresa, lo que genera conciencia de la situacién actual frente al plan de
implementacién de teletrabajo y proyecta los elementos necesarios a adquirir o actualizar. Esta
comparacion puede ser aprovechada también para conocer el estado de la tecnologia de la
empresa con relacion a lo que en la actualidad se utiliza como herramientas tecnoldgicas
aplicadas en las empresas. Luego de esto, se disefia la infraestructura tecnolégica reuniendo
todos los requerimientos o necesidades encontradas, los recursos de tecnologia identificados y
proyectando lo necesario para que este disefio soporte la implementacion del modelo laboral del

teletrabajo en la empresa Consulcon S.A.S. E.S.P.

4.3.1. Comparativo con los actuales recursos tecnoldgicos.

Esta etapa se establece dentro del disefio de la infraestructura tecnoldgica, porque es muy
importante para cualquier empresa, conocer a fondo que recursos pueden ser susceptibles a
actualizaciones o renovaciones que conlleven a reducir la inversion que se deba realizar en la
implementacion del proyecto, que en este caso es la implementacion del Teletrabajo al interior
de Consulcon S.A.S. E.S.P. Al realizar este comparativo se tendra un acercamiento mas

detallado del posible presupuesto a tener en cuenta para la correcta implementacion del este plan
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piloto. Un guia de almacenamiento que se puede utilizar es (Anexo E. Documento maestro —

guia de comparacion recursos tecnoldgicos.)

Para Consulcon S.A.S. E.S.P., segun el levantamiento de la infraestructura tecnologica

actual, se puede indicar lo siguiente:

Grafica 8. Cantidad equipos de computo.

Cantidad quipos de computo

Los equipos
portétiles tienen el
45% de
participacion
dentro del total de
equipos de
cémputo que tiene
Consulcon S.A.S.
E.S.P.

ECPU
E PORTATIL

Fuente: Elaboracion propia.

En la Grafica 8. se pueden tomar distintas lecturas de la informacion, una de ellas es el
crecimiento que han tenido los equipos portéatiles dentro de la empresa, producto de la necesidad
de portabilidad de la informacién que los empleados de Consulcon S.A.S. E.S.P. han ido

presentando.
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Grafica 9. Participacion de Software.

Participacion de software

El 78% de
software total que
tiene Consulcon
S.AS.ES.P.es
software
desarrollado por
Microsoft, entre
los que se cuenta
software de
aplicaciones y
sistemas
operativos

OFFICE 2007
39%

WINDOWS 7
18%

WINDOWS XP
21%

Fuente: Elaboracion propia.

En la propuesta para disefiar una infraestructura tecnoldgica funcional para la
implementacién de teletrabajo existe una recomendacion general concerniente a la
homogeneidad que deberian tener los recursos que gestionan la infraestructura. En la Gréfica 9.
se puede evidenciar que gran parte de los productos desarrollados por Microsoft' estan presentes
en la empresa, por ejemplo el software Office 2007** esta presente en el 100% de los equipos de
la empresa (ver Tabla 1. Tabla general recursos tecnolégicos.), y que corresponde al 39% del
software total que tiene Consulcon S.A.S. E.S.P. Lo anterior es una buena base para que las
aplicaciones que el posible trabajador utilice en su equipo de cdmputo, estén contempladas
dentro de esta tendencia, sin ser esto, un factor discriminatorio y obligatorio en el uso de las

herramientas para el desarrollo de las actividades en el area de licitaciones.

1% Microsoft Corporation: Empresa multinacional de origen estadounidense. Desarrolla, fabrica, licencia y
produce software y equipos electrdnicos. http://www.microsoft.com/

11 Microsoft Office 2007 es una version de la suite ofimatica Microsoft Office de Microsoft.
http://office.microsoft.com/
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Tabla 3. Comparacion de elementos tecnoldgicos

43

Minimo Actual Analisis

UPS No se tiene @

Servidor VPN No se tiene @

Servidor Firewall No se tiene @

Servidor de Almacenamiento (Servidor) Nosetiene n El 50.% de los elementos que se
w X definieron como componentes
= Rack Nosetiene @  minimos que deben existir dentro del
= [Patch Panel No se tiene B disefio, estan ausentes en Consulcon
@ Switch Sise tiene A S.A.S. E.S.P. Se observa también

o .
% Equipos de cémputo (Estacion de trabajo) Sisetiene A que el 100% de los elementos que si
- —— estan actualmente, son

Scanner Sisetiene A

Planta telefonica Sisetiene A

Impresoras Sisetiene A

*|nternet Si se tiene A La empresa cuenta con el 66,6% del
W | Software Canal VPN No se tiene @ software_n_ece_sarlo para que en ¢l
g(: - - area de licitaciones se aplique el
2 Software Firewall No se tiene o modelo de teletrabajo. El restante
E **Sistema Operativo Windows XP o superior | Si se tiene A hace parte del canal VPN y el
O | ***Antivirus Sisetiene A Firewall, elementos que se deben
n contemplar dentro del disefio de la

Ofimética Sisetiene A infraestructura.

* Aunque Internet realmente es un servicio, se resalta en esta tabla debido a su importancia dentro del marco de

teletrabajo

** Se recomienda este software para el caso de Consulcon S.A.S. E.S.P.

*** Se recomienda actualizarlo por uno de tipo licenciado.

Fuente: Elaboracion propia

Examinando la Tabla 3. se distinguen algunos aspectos que son relevantes dentro del

marco de la implementacion del teletrabajo en Consulcon S.A.S. E.S.P. Uno de ellos es que

actualmente la empresa no cuenta con equipos de tipo servidor, ni equipos de seguridad de

trafico de datos, tampoco se evidencia que cuente con software que actte en funcion de

seguridad de la informacion. Se percibe que el almacenamiento de la informacion se lleva de

forma local, es decir, en cada equipo que utilice y manipule los datos, siendo los medios de

almacenamiento externo o correos electrénicos el medio de transporte utilizado para compartir o

actualizar esta informacion. No existe filtro de navegacion en internet, aspecto fundamental en el

tratamiento de informacion que sale y entra por este canal. El antivirus utilizado al interior es de
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tipo gratuito, provocando alta vulnerabilidad en el manejo de la informacion recibida y enviada.
No se observa algun dispositivo que proporcione energia en caso de alguna interrupcion

eléctrica.

Los anteriores tan solo son varios aspectos que es necesario considerar dentro del disefio

de la infraestructura tecnoldgica funcional.

4.3.2. Disefio infraestructura tecnoldgica funcional.

Luego de observar, analizar y valorar el estado actual de la infraestructura tecnoldgica
actual de la empresa, se disefia la infraestructura con los recursos correspondientes al resultado
de los anteriores pasos. Lo ideal y recomendado es buscar la homogeneidad en los dispositivos
de la empresa y también en los dispositivos de los teletrabajadores, reduciendo al méaximo los
posibles fallos por interoperabilidad entre dispositivos. Otras recomendaciones tienen que ver
con el aseguramiento de la informacion, mantener protocolos claros frente a la seguridad de
acceso, manipulacion, y almacenamiento de la informacion entre otros. En este punto ya se debe
tener claro:

1. Quienes son los actores 0 areas que estan sujetos a teletrabajar.
2. Cual es la arquitectura de la informacion.

3. Cudles son los recursos que tiene actualmente la empresa.

Apoyados en estos 3 puntos se empieza a disefiar la infraestructura tecnolégica funcional
para soportar la implementacion de teletrabajo, que en este caso esta dirigido al area de

Licitaciones de Consulcon S.A.S. E.S.P. Es importante estar alineado con las normas y
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estandares actuales, para lo cual se recomienda acatar principalmente, las normas de la IEEE* en
la serie de 802.X donde X son los diferentes estandares e 1ISO*® 8802.X donde X son las

diferentes series. ITIL* también puede ser un marco de referencia muy importante.

Se recomienda que se defina inicialmente la topologia de la infraestructura tecnolégica
que se piensa implementar, entre las que encontramos la de Bus, Anillo o Estrella. Cada una de
ellas tiene caracteristicas diferentes, pero en este caso se recomienda utilizar la de tipo estrella
debido a sus caracteristicas. De aqui se desprende lo concerniente a las normas de seguridad en
cableado eléctrico y de datos, normas de seguridad en acceso a las instalaciones donde se
almacenen fisicamente los equipos de computo, recomendaciones para mantener continuidad
eléctrica, y demas temas relacionados con redes LAN y su aseguramiento. Ya definida la
topologia, ser recomienda definir el protocolo de comunicacion. Para este caso especifico, se
propone utilizar los estandar actuales denominados protocolos TCP-IP y protocolo IPSEC en el
flujo de datos a través de internet. Es fundamental que los dispositivos a interconectar tengan
como base lograr la mayor homogeneidad posible, de aqui parte la identificacion del software y
hardware que va a soportar la operacion de interconexién, seguridad y en general de

comunicacion entre los diferentes actores.

12 |EEE, Institute of Electrical and Electronics Engineers, asociacion técnico-profesional mundial dedicada
a la estandarizacion

31S0, International Organization for Standardization, organismo que promueve el desarrollo de normas
internacionales de fabricacion comercio y comunicacién para todas las ramas industriales a excepcion de la eléctrica
y la electronica

Y TIL, Information Technology Infrastructure Library, conjunto de conceptos y précticas para la gestion
desarrollo y operaciones relacionadas con tecnologias de la informacion
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Graéfica 10. Identificacion gréafica de recursos tecnolégicos

Anexo E. Documento maestro - guia, de
comparacion recursos tecnologicos

e e B e I === e

Fuente: Elaboracion propia

La Grafica 10. muestra cdbmo se realiza el diagrama general de la infraestructura
tecnoldgica apoyados en el documento maestro donde se consigno la informacion
correspondiente a los elementos tecnoldgicos que se necesitaban y los que la empresa tenia
actualmente en razon a que es importante apoyarse en los recursos actuales para asi incurrir en el
menor gasto e inversion en la implementacion de la infraestructura. Haciendo énfasis en el caso
particular de Consulcon S.A.S. E.S.P. se tom0 la informacion consignada en el (Anexo E.

Documento maestro — guia de comparacion recursos tecnoldgicos.) y se estimo los faltantes entre

hardware y software.

Luego de identificar de forma grafica el disefio, se empieza a discriminar cada elemento
de la infraestructura con sus caracteristicas a nivel detalle; para esto se puede tomar como

referencia la guia (Anexo E. Documento maestro — guia de comparacion recursos tecnoldgicos.)




INFRAESTRUCTURA TECNOLOGICA PARA LA IMPLEMENTACION DE TELETRABAJO 47

y observar si es coherente la grafica con lo descrito por cada elemento en este documento. Cada
elemento que se incluya en el diagrama, debe estar acorde con las necesidades encontradas por
las diferentes areas, en caso de no ser asi, se debe evaluar, porque no fue contemplado dentro de
los documentos maestros y si es necesario, hacer el ajuste correspondiente en dichos
documentos. Es obligatorio que cada elemento que esté dentro del disefio esté justificado, siendo

ideal que ésta necesidad quede evidenciada por escrito.

Al ser dirigido hacia un departamento especifico, el de Licitaciones, las pruebas de
conexion y de comunicacion seran mas sencillas de realizar. El diagrama de la infraestructura

propuesto se puede graficar de la siguiente manera:
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Grafica 11. Diagrama general de la infraestructura tecnoldgica.
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Fuente: Elaboracion propia.

En la Grafica 11. se puede observar de forma general los elementos que conforman la
infraestructura propuesta, donde se rescata el 100% de los elementos encontrados en el
diagnostico inicial y se incluyen los elementos minimos necesarios para que esta infraestructura
basada en la implementacion del teletrabajo, sea funcional y esté acorde a las necesidades que

Consulcon S.A.S. E.S.P. desea cubrir.

Con relacion a la actual infraestructura, el disefio propuesto plantea mantener todos los

equipos de computo, y a su vez, sugiere inicialmente organizar en un gabinete o rack, todos los
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equipos tal como los switches, routers y demas que operan como gestores de conexion. Se
recomienda en este caso, que el gabinete sea de piso y de 24U. También sugiere nuevos
elementos, como el servidor VPN, el cual brindara una forma segura de comunicacion a través
del canal de internet entre el teletrabajador y los demas trabajadores o recursos internos de la
empresa. La VPN funciona en pro de brindar una mayor seguridad en cuanto a la recepcion y
envio de datos al interior y desde el interior de la organizacion, actla con herramientas de
autenticacion y autorizacion lo cual identifica que usuario o equipo se esta conectando, también
controla la integridad de la informacion, asegurando que los datos que se han enviado son
idénticos a los recibidos, brinda confidencialidad de la informacion asegurando que solo pueda
ser interpretada por los que estén autenticados y también confirma que todos los mensajes estén

firmados y quien lo haya firmado no pueda negar que lo envio.

Otro elemento nuevo es el firewall, el cual impedira que a través de internet accedan de
forma no autorizada, a los elementos tecnoldgicos que conforman todo el sistema tecnoldgico y a
su vez, controlara cada paquete de informacion que sale o entra a la red. Se sugiere también,
incluir un equipo que actte como servidor de base de datos, que en este caso, seré el equipo que
almacene toda la informacion necesaria para el proceso de licitaciones; este equipo sera utilizado
principalmente por el teletrabajador para el desarrollo de sus actividades. En general el disefio se

contempla asi:
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Tabla 4. Aspectos generales del disefio de la infraestructura tecnoldgica funcional

ASPECTO

OBSERVACIONES

Topologia de red

Se propone utilizar topologia de Estrella. Se aprovecha su
facilidad para agregar nuevos equipos, su caracteristica de

centralizacion favorece los recursos actuales de la empresa

Protocolos de

comunicacion

Se propone utilizar TCP-IP para la comunicacion en la red
local e IPSEC para la comunicacion que se dé en el canal
dispuesto para los teletrabajadores, debido a las caracteristicas de

seguridad de las comunicaciones.

Plataforma

Para las estaciones de trabajo se propone utilizar
plataforma Microsoft Windows XP o superior con base en la
informacion del (Anexo E. Documento maestro — guia de
comparacion recursos tecnolégicos.). Para la gestion de seguridad
de la comunicacidn se propone utilizar un canal VPN y para la
gestion de las conexiones se mantiene el switch que actualmente

tiene la compafiia.

Sistema Eléctrico

Apoyados en las normas y estandares vigentes entre las
que encontramos RETIE®® y NTC 2050° entre otras, es necesario
evaluar y asegurar lo concerniente al sistema de energia para
garantizar el correcto y adecuado suministro de corriente normal
como regulada y a su vez, la provision de energia necesaria
cuando exista ausencia de la misma. Se recomienda la adquisicion
de una UPS.

Alojamiento fisico de

los dispositivos

Es necesario procurar que los usuarios finales tengan el
menor acceso a los dispositivos de interconexion, en lo posible
solo a las estaciones de trabajo clientes. Para esto se recomienda
centralizar todo lo concerniente a interconexiones en un solo

lugar, siendo lo ideal un centro de datos.

Cableado

Es fundamental que el cableado cumpla con las normas y

> RETIE, Reglamento Técnico de Instalaciones Eléctricas
® NTC 2050, Norma Técnica Colombiana o Cédigo Eléctrico Colombiano

50
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Estructurado estandares vigentes tanto es sus especificaciones, como en su
instalacion y tendido. Se recomienda adquirir e instalar un
gabinete y un patch panel para la correcta administracion y
mantenimiento del cableado y de las conexiones. Se recomienda
seguir los estandares ANSI Y’/ TIA '8/ EIA *°para cableado

estructurado

Segun el tipo de hardware y software, se debe aplicar las

diferentes instalaciones y configuraciones correspondientes. Es

Instalacion y recomendable realizar la instalacion de los equipos de
configuracion de interconexion, tales como Switches, routers entre otros, luego las
equipos estaciones cliente de prueba, después los equipos de impresion y

telefonia, posterior a esto el servidor VPN y finalmente las

estaciones tipo servidor de servicios internos.

Fuente: Elaboracion propia.

En la Tabla 4. se puede contemplar los aspectos generales que el disefio de la
infraestructura debe tener en cuenta, incluyendo lo relacionado con la topologia de red, los
protocolos de comunicacion, la plataforma sobre la que los equipos de computo funcionaran y la
forma que se incluira la gestion de seguridad de la comunicacion. Se evidencia también como se
gestionaria las conexiones en la red local, la importancia de tener un sistema eléctrico que esté
cumpliendo las normas correspondientes, el alojamiento fisico y configuracion de los
dispositivos tecnoldgicos, y todo lo que abarque el &mbito del cableado estructurado. Esta tabla

sera base para iniciar el plan de implementacion de la arquitectura tecnolédgica funcional.

" ANSI, American National Standards Institute o Instituto Nacional Estadounidense de Estandares

B TIA, Telecommunications Industry Association o Asociacién de la Industria de Telecomunicaciones

Y EIA, Electronic Industries Alliance, en la actualidad ECIA, Electronic Components Industry Association
o0 Asociacion de la Industria de Componentes Electronicos
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5. Plan De Implementacion De La Arquitectura Tecnoldgica Funcional

En el plan de implementacion de este documento, se realizarén las actividades
correspondientes para el caso especifico de Consulcon S.A.S. E.S.P. en razon a que el disefio de

esta arquitectura, también esta desarrollado para este caso en particular.

El plan de implementacion esté elaborado para ser ejecutado de forma cronoldgica siendo
en muchos de los casos, una actividad dependiente de la otra, por lo tanto se sugiere seguir paso
por paso cada labor recomendada. Es importante considerar que esta implementacion debe
realizarse en lo posible, en un periodo continuo de tiempo, es decir, comenzar con la primera
actividad recomendada sin dejar espacios de ejecucién amplios, y en un lapso de tiempo en el

cual, las actividades laborales de la empresa no se vean afectadas.
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Gréfica 12. Flujograma plan de implementacion de la arquitectura tecnoldgica funcional en Consulcon S.A.S.
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Fuente: Elaboracion propia.

53



INFRAESTRUCTURA TECNOLOGICA PARA LA IMPLEMENTACION DE TELETRABAJO 54

Tal como se puede apreciar en Grafica 12. inicialmente se debe destinar un espacio fisico
dentro de la empresa, de comun acuerdo entre el area TIC y la Gerencia Administrativa y
Financiera, en el cual se realice la instalacion de los elementos que bridan la gestion de las
conexiones. Este espacio de puede denominar centro de datos y debe procurar cumplir con las
caracteristicas mas basicas de los estandares y normas que rigen los centros de datos®, dentro de
las cuales se destacan una 6ptima climatizacion, instalacion de UPS, gabinetes que cumplan con
las normas correspondientes, pasillos o calles de acceso adecuados, seguridad de acceso fisico
entre otros. Cuando ya se determine este espacio, se deben adecuar los elementos que
previamente se hayan adquirido a través de la Gerencia Administrativa y Financiera con apoyo
técnico del area TIC, tal como los gabinetes sugeridos en el disefio, para luego instalar
inicialmente, los elementos de gestion de conexidn, tales como swicth, patch panel, y UPS, los

cuales también se han adquirido segun los requerimientos encontrados en el area de tecnologia.

Gréfica 13. Vista de Gabinete con switch y patch panel acoplados.
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Fuente Elaboracion propia.

20 ANSI/T1A--942 Telecommunications Infrastructure Standard for Data Centers o Estandar de la
infraestructura de telecomunicaciones para Centros de Datos
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Se recomienda que el area TIC, sea la encargada de ejecutar las sugerencias que a
continuacion se mencionan. En la Gréfica 13. se puede apreciar como los dispositivos de gestion
de conexion se organizan dentro de un rack para su respectivo control y aseguramiento contra
posibles fallos, en este caso 2 patch panel en la parte superior ocupando 2U cada uno, luego el
switch que ocupa 2U y el router VPN — Firewall de la empresa junto con el del proveedor ISP y
por ultimo la planta telefénica que también ocupa 2U; se deja un espacio sobe el piso para la

UPS.

A continuacion se debe proceder a realizar las conexiones correspondientes de cableado y
de energia para luego realizar las pruebas de conexion, en lo posible que la instalacion del
cableado estructurado se pueda certificar, es decir, que pueda garantizar la calidad del cable, y la

integridad de la conexion.

Cuando ya se tenga la anterior actividad avanzada, se procede a configurar las tarjetas de
red de todos los dispositivos de la infraestructura, iniciando por la estaciones de trabajo, luego

equipos de impresién y salida a internet.
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Gréfica 14. Red local con salida a Internet.
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Fuente: Elaboracion propia.

A este punto ya se deberia tener interconectividad entre las estaciones de trabajo,
incluyendo el nuevo equipo de almacenamiento, elemento que también debe ser contemplado
como un elemento a obtener y el cudl, para este caso, sera utilizado por el teletrabajador
principalmente, con el resto de impresoras y el router del proveedor de internet tal como de
plasma en la Grafica 14., donde los equipos de la red estan conectados entre si a través del switch
que ya esta acoplado en el rack. Lo relativo a la telefonia, se mantiene tal como se encontro en el
levantamiento de la informacion, con la posibilidad de acoplar las conexiones en el rack si se

desea a futuro. En el momento de confirmar que la red local funciona y que se tiene salida a
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internet se recomienda instalar y configurar un canal VPN y un firewall. Aunque existen
diferentes formas de configurar e implementar estos dos servicios, por costos y fiabilidad del
equipo, para este caso particularmente, se recomienda utilizar las soluciones de la marca Cisco
con los equipos Cisco Small Business de la serie RV, debido a las ventajas que presentan, por
ejemplo que en un solo equipo se encuentran los servicios de canal VPN vy de firewall al mismo
tiempo. Es absolutamente necesario que las pruebas se hagan entre el personal del &rea TIC y un
posible teletrabajador, donde se sugiere levantar actas informativas donde quede evidencia del

afinamiento, ensayos y verificaciones que surjan de este proceso.

Finalmente en la Grafica 11. Se observa todo el disefio propuesto, donde se resalta el
canal VPN, el cual transportara la informacién que el teletrabajador utilizara para ejecutar sus
labores correspondientes, tal como se ha indicado anteriormente. En el capitulo Disefio
infraestructura tecnolégica funcional se describe como funcionaria la VPN en esta

infraestructura.

5.1. Presupuesto Plan De Implementacion De La Arquitectura Tecnoldgica Funcional
A continuacion se plantea el presupuesto para el desarrollo de la Implementacion de la
arquitectura tecnolégica funcional, enfocado principalmente en el valor de los elementos que se

proponen adquirir y contemplando el tiempo en horas hombre dedicadas a esta actividad.

En la Tabla 5. se describe el recurso fisico, entendido como el software, hardware y
elementos fisicos identificados por el area TIC y evidenciados en el (Anexo E. Documento

maestro — guia de comparacion recursos tecnoldgicos.), como elementos necesarios para la
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implementacién de la arquitectura. Dentro de los elementos sefialados se evidencia los equipos
de gestion de conexidn tal como el patch panel, los de gestion de conexién VPN y el servicio de

firewall, varias licencias de software y otros mas.

Tabla 5. Presupuesto Plan de implementacion de la arquitectura tecnolégica funcional - recurso fisico

Presupuesto Valor Cantidad Total Observaciones
UPS $ 4.200.000 1 $ 4.200.000 De 6 KVA
Servidor de Computador de Escritorio PCK
Almacenamiento $1.159.000 1 $1.159.000 Advanced Windows 8
Rack $ 850.000 1 $ 850.000 De 24U
Patch Panel $ 150.000 1 $ 150.000 24 puertos
Internet $ 30,000 1 $  30.000 Valor en que se incrementa el plan

actual

Servidor VPN
Servidor Firewall Solucién Routers Cisco Small
Software Canal VPN $ 203.900 1 $ 203.900 Business de la serie RV
Software Firewall
Sistema Operativo Licencia Windows 8 Pro 64Bits
Windows XP o superior $ 340.000 . $ 340000 Espafiol
Antivirus $ 35.000 12 $ 420.000  AntiVirus MCAFEE Plus
Ofimatica $ 180.000 1 $ 180.000 Office Professional 2013
TOTAL $7.532.900 %

Fuente: Elaboracion propia, valores promediados de segun precios consultados con diferentes proveedores.

Es también conveniente considerar el costo que tendran las horas empleadas por los
diferentes actores, que intervengan en la implementacién, incluyendo las actividades de
configuraciones técnicas, pruebas de afinamiento, tomas de decision e imprevistos. La Tabla 6.
muestra de manera proyectada el tiempo que utilizara cada actor, visto desde las areas a la que
pertenece y que afectan este plan de implementacién. Se encuentran la Gerencia General y la
Gerencia Administrativa y Financiera con un solo actor, la Gerencia Comercial y Licitaciones
con 2 actores para realizar las respectivas pruebas de funcionalidad en lo que concierne al

proceso de licitaciones y el area TIC con 2 actores también pero con un tiempo mayor por cada

2! precios promediados sobre los valores consultados el dia 23 de Mayo de 2013 con diferentes
proveedores.
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Hombre, en comparacion a las demaés areas a razon de que sobre ella reposa la mayor

responsabilidad de este plan de implementacién de la arquitectura tecnoldgica funcional.

Tabla 6. Presupuesto Plan de implementacion de la arquitectura tecnolégica funcional - recurso humano

Area Horas Cantidad Total Horas Valor Hora Total Valor
Hombre Hombre Hombre Hombre Hora Hombre
Gerencia General 1 1 1 faled faled
Gerencia Administrativa y Financiera 3 1 3 ** **
Gerencia Comercial y Licitaciones 3 2 6 faled **
TIC 24 2 48 fala fala

** A solicitud de la Gerencia Administrativa y Financiera de Consulcon S.A.S. E.S.P. estos valores no son
mostrados.

Fuente: Elaboracion propia.

Luego de esta implementacion, se recomienda, al igual que se realiza en la metodologia
propuesta en la implementacion del teletrabajo en Consulcon S.A.S. E.S.P., una actividad
denominada de seguimiento la cual se realiza de forma paralela a otra actividad denominada
evaluacion. Estas dos actividades monitorean y verifican los diferentes eventos que tengan
relacion con la infraestructura tecnoldgica disefiada para garantizar al maximo la estabilidad y la
funcionalidad del sistema o arquitectura de informacion contemplada como base del teletrabajo.
Para estas actividades de evaluacion se sugiere que intervengan tres departamentos, el area TIC,
para que trate todo lo concerniente a la parte técnica de la infraestructura propuesta, el area de
Licitaciones para que verifique y evalde si el flujo de la informacidn del proceso licitatorio es
Optimo y se ajusta a las necesidades propias de esta area y la Gerencia Administrativa y

Financiera quien serd la que autorice y de aval de las decisiones relevantes que se tomen.

Para asegurar la sostenibilidad de la infraestructura aqui disefiada se recomienda realizar

actividades tales como el mantenimiento periodico a la infraestructura tecnologica disefiada en
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cuanto a hardware y software se refiere, documentar en formatos oficiales establecidos dentro de
la normatividad de la empresa cualquier necesidad o aplicacion de cambio en lo que concierne al
disefio de la infraestructura tecnoldgica y tener en cuenta que cualquier tipo de cambio 0 mejora
a la infraestructura tecnoldgica disefiada, debe ser promovida por un actor que tenga amplios

conocimientos en tecnologias de la informacion o en campos relacionados.



INFRAESTRUCTURA TECNOLOGICA PARA LA IMPLEMENTACION DE TELETRABAJO 61

6. Plan Piloto Implementacion Del Teletrabajo En La Empresa Consulcon S.A.S. E.S.P.

Para brindar un marco referencial, al disefio de la infraestructura tecnoldgica funcional
desarrollada, es importante que la empresa proyecte la aplicacion del teletrabajo al interior de la
misma. Segun esto, y como valor agregado a este proyecto, se propone llevar a cabo un plan
piloto para la implementacion de teletrabajo en Consulcon S.A.S. E.S.P. Este plan piloto esta
apoyado en una herramienta denominada Libro Blanco del teletrabajo en Colombia, la cual esta
disefiada a manera de guia donde se detectan varias actividades en forma de metodologia,
acompafada de recomendaciones de tipo legal, técnicas y de cultura organizacional. Las
siguientes son las actividades que se proponen desarrollar y aplicar en la empresa Consulcon

S.A.S. E.S.P. bajo el marco de plan piloto.

6.1.  Autoevaluacion De La Empresa

Es importante que la empresa inicialmente comprenda porque es necesaria la
implementacién de teletrabajo, que conozca de forma concreta la necesidad que desea cubrir.
Para este caso en especifico, la organizacion ya sabe que la infraestructura fisica no soporta la
demanda de talento humano que requiere. Se aconseja aqui, diligenciar la guia identificacion de

necesidades (Anexo A. Documento maestro — guia de identificacién de necesidades.).

Luego de identificar las necesidades que tiene la organizacion para implementar el
teletrabajo. Se debe realizar la identificacion de los perfiles o cargos que son aptos para

teletrabajar. En primera instancia se debe tener claro los cargos que actualmente estan
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establecidos dentro del organigrama detallado de la empresa. Apoyados en el area responsable de
definir funciones, responsabilidades organizacional, se deben identificar los perfiles que cumplan
0 que potencialmente puedan cumplir con el desarrollo de sus funciones soportados en las
herramientas TIC. En caso tal de encontrar cargos o funciones que se puedan desarrollar desde el
ambito del teletrabajo, pero no se cuenta con la suficiente formacion en el uso de las
herramientas TIC, es conveniente capacitar al personal y asi encontrar los perfiles deseados. Para
el desarrollo de este proceso, se recomienda utilizar un documento de identificacion de posibles
cargos (Anexo B. Documento maestro — guia identificacion de posibles cargos y funciones para

aplicacion de teletrabajo.) y funciones para aplicacion de teletrabajo.

Para la siguiente actividad que corresponde a la identificacion de los recursos
tecnoldgicos es importante reconocer las necesidades tecnoldgicas de cada perfil que pueda ser
sujeto a la adaptacion al teletrabajo. Aqui se debe describir la herramienta y la forma en que
apoya el desarrollo de las funciones de cada posible teletrabajador. Aunque no es de estricto
cumplimiento, se recomienda diligenciar un documento donde se identifiquen los recursos
tecnoldgicos (Anexo C. Documento maestro — guia de identificacion de recursos tecnoldgicos en

detalle requeridos por los posibles cargos que se proyectan adaptables al teletrabajo.).

Por otro lado es significativo considerar los riesgos al implementar un modelo laboral
como el teletrabajo se debe contemplar ciertos aspectos entre otros tales como las dificultades del
trabajador para adaptarse al modelo, los cuales deriven en atrasos en el cumplimiento de los
objetivos y por ende baja en la productividad, las amenazas o riesgos informaticos por la

inadecuada gestion de la informacion por parte del trabajador, la pérdida del sentido de
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pertenencia del trabajador respecto de la organizacién que impacte la calidad del trabajo o el

compromiso con el mismo y los riesgos laborales.

Al tener claro lo anterior se puede realizar una estimacion de costos. Se deben incluir
aspectos entre los que se incluye la seleccién y formacion de los teletrabajadores, la capacitacion
a supervisores, la conexiones de internet, linea telefonica, licencias de software, el uso de
servicios de computacion en la nube que pueden ser gratuitos o pagos segun las necesidades de la
organizacion, la compra de equipos informaticos (se puede considerar el uso de equipos de los

empleados), los servicios publicos y los gastos de traslado.

Por Gltimo, es necesario que se evidencie por escrito un informe final el cual debe
contener el andlisis de la empresa con relacion a la posibilidad de implementar el teletrabajo. En
este informe se describe la capacidad que tiene la empresa para adaptarse a esta implementacion,
si sus necesidades son lo suficientemente validas y fuertes para adoptar este modelo laboral y los
costos promedio que en esta implementacion incurriria, ademas de las ventajas que esta

implementacion traeria a mediano corto plazo.

6.2. Planeacion de la implementacion del proyecto.

Cuando se ha tomado una decision de implementacion de teletrabajo, es prudente
conformar un equipo de trabajo para la implementacion de este modelo laboral al interior de la
empresa. En el caso especifico de Consulcon S.A.S. E.S.P. este equipo debe ser conformado por

el Gerente General, el responsable del area de Recursos Humanos, el responsable del area de
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Tecnologia, el responsable del area de Licitaciones y el responsable del area Administrativa y
Financiera. Este equipo, se encargara basicamente de disefiar y acompafiar el proceso de
implementacién del piloto de teletrabajo y de socializar a todas las instancias de la empresa sobre

su objetivo y alcance.

Lo primero que se debe realizar, es la fijacion de los objetivos del proyecto para la
empresa Consulcon S.A.S. E.S.P. los cuales deben estar encaminados entre otros a analizar el
actual modelo organizacional, ajustar el perfil o cargo que se requiere para el cumplimento de los
objetivos en el departamento de licitaciones, a diferenciar las modalidades de Teletrabajo que
existen actualmente, a identificar las ventajas de aplicar la modalidad de Teletrabajo, a incentivar
el cambio cultural organizacional al interior de la empresa, y los indicadores se definen como la

herramienta de seguimiento, evaluacién y control de la implementacién del proyecto piloto.

Ya identificados los objetivos, se recomienda establecer por escrito los criterios de
seleccion de los teletrabajadores. El libro Blanco nos indica que en este punto se deben
considerar tres aspectos. El primero es determinar la cantidad de trabajadores con quienes se
implementara el piloto de teletrabajo. El segundo aspecto tiene que ver con la poblacion objetivo
del piloto que puede elegirse en dos vias. Por una parte se puede elegir personal de una Unica
area y poner a prueba el modelo. Por la otra, la mas aconsejable, se puede elegir personal de
distintas areas de la organizacion para asi medir impactos de una forma méas amplia. Para nuestro
caso en concreto, Se erigira una Unica area. Por ultimo, es necesario identificar la modalidad de
teletrabajo que se realizara, es decir, cuanto tiempo realmente teletrabajara y cuanto estara en los

espacios de la organizacion.
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Los criterios de seleccion estan discriminados en 3 aspectos:

v' Criterio 1. Definir el tipo de perfiles susceptibles de ejecutarse a través de teletrabajo.
v' Criterio 2. Determinar el tipo de tareas y funciones que realiza dicho perfil, en general los
roles que desempefian en la organizacion y el tipo de cargos.

v' Criterio 3. Caracteristicas personales del teletrabajador.

Paralelamente a esto, es preciso identificar y definir por parte de la empresa cuales son
los aspectos basicos a tener en cuenta respecto a los recursos tecnolégicos que sean necesarios
para la implementacion de teletrabajo. Dentro de estos aspectos es fundamental contemplar,
dispositivos y periféricos, infraestructura de conexion a internet a las redes publicas y privadas

de la organizacion, sistemas de informacion, comunicacion y colaboracion entre otros elementos.

Las politicas de la empresa son fundamentales en todo el proceso. En colaboracién con la
Alta Gerencia, el teletrabajo debe tener como pilar y eje de accidn la introduccion a nivel
empresarial de una nueva cultura que delinee y vaya acorde con la adopcion del teletrabajo como
modelo organizacional. Esta nueva cultura debe ir de la mano con politicas claras en cuanto a la
seleccion de personal, los criterios de elegibilidad, los principios de seguridad de la informacion
en acceso remoto, mensajeria instantanea (empleados, clientes y proveedores), software y
hardware, proteccion de datos, clausulas de confidencialidad, procedimientos de supervision y

control, procedimientos de devolucién de equipos, datos y documentos entregados.
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El cronograma debe ser un documento de proyeccion y de control donde se muestre de
manera cronoldgica las actividades recomendadas dentro del plan piloto. Es sustancial que la
empresa presupueste aspectos como: Diagndstico y formulacion del proyecto, seleccion de
personal, analisis del perfil de los trabajadores, realizacion de pruebas psicoldgicas y de
competencias tecnoldgicas, formacion técnica para la operacion bajo teletrabajo, especialmente
en materia tecnoldgica y de seguimiento a objetivos, y de desarrollo personal para administrar el
cambio, inversion en tecnologia tanto en dispositivos, como infraestructura de conexiones y
soluciones de comunicacion y colaboracion, al revisar con atencion las necesidades tecnoldgicas
probablemente se encontrara que la organizacién ya cuenta con por o menos un 70% de la
tecnologia necesaria para teletrabajar, los costos derivados de las inspecciones para el
levantamiento de la matriz de peligros en el lugar de trabajo de cada uno de los teletrabajadores,
creacion y administracion de un servicio de atencion técnica a los teletrabajadores que les
permita sortear cualquier dificultad operativa, seguimiento y evaluacion de los resultados de la

experiencia.

Es importante recalcar también, que todas las inversiones que se realicen, segin los
estudios realizados?? pueden retornar en un corto tiempo si se eval(ia desde el inicio el valor total
de la implementacion de teletrabajo, incluyendo aspectos financieros y no financieros, con el

objetivo de maximizar los beneficios del mismo.

22 Estudio realizado en 2006 por la General Services Administration (GSA)
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6.3. Puesta en marcha del proyecto.

Cuando se logre consolidar los aspectos anteriormente mencionados es vital que la
empresa comprenda la necesidad, los objetivos y las ventajas al implementar el teletrabajo como
modelo organizacional. Esta tarea involucra al equipo perteneciente al proyecto y a la Alta

Gerencia.

Luego de que el equipo coordinador del proyecto en concesién con la Alta gerencia
hayan definido los criterios de seleccion, se pude proceder a realizar la seleccion del personal

que de acuerdo a sus funciones y roles, es susceptible a ser contemplado como teletrabajador.

Es importante que las personas que estan dentro del grupo de seleccionados para
teletrabajar reciban por parte de Consulcon S.A.S. E.S.P. una formacion basica frente a lo que
significa el teletrabajo, su impacto en la empresa, quién es teletrabajador y los demas aspectos
fundamentales a tener en cuenta frente al proyecto que se pretende implementar. Para Consulcon
S.A.S. E.S.P., esta formacidn, puede estar a cargo del estudiante que elabora este Anteproyecto,
mitigando los posibles costos en que la empresa incurriria si se contratara con alguna entidad
externa, mas sin embargo, el equipo coordinador del proyecto puede también delegar esta labor a

quién cumpla con un perfil acorde a esta tarea.

El actor principal, es el equipo coordinador del proyecto quien debe estar dando
seguimiento y evaluacion permanente. Es comprensible que dentro de esta etapa surjan nuevos

requerimientos o dudas frente al proyecto que se desea implementar. El equipo coordinador debe
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estar en capacidad de solventar de manera documentada y en el menor tiempo posible cada
solicitud de cambio o de informacion frente al proyecto. Se recomienda documentar de manera

oficial, todos los requerimientos que se susciten desde cualquier &rea de la empresa.

6.4.  Seguimiento y evaluacion.

El sequimiento debe ser paralelo a la puesta en marcha del proyecto, para que las
personas delegadas, vayan monitoreando y verificando los diferentes eventos que se presenten
para asi finalmente dar via la adopcién por completo del proyecto en la empresa. Como se indicd
en el punto anterior, es absolutamente necesario documentar cada requerimiento que se solicite a

partir de la puesta en marcha del proyecto en Consulcon S.A.S. E.S.P.

A su vez, la evaluacion de resultados es el eje principal para medir el cubrimiento de las
necesidades reales con la implementacion del proyecto de teletrabajo. El libro blanco indica que
esta evaluacion puede apoyarse en diversas técnicas de recoleccion de la informacién como
entrevistas, encuestas, sesiones de grupo y todo tipo de sondeos que arrojen datos sobre el

proceso.

Los informes periddicos son el resultado del proceso de seguimiento y evaluacion.
Gracias a ellos es posible generar las conclusiones definitivas sobre el modelo de teletrabajo y su
pertinencia para la organizacion. En todos los casos, lo més conveniente es tener en cuenta los
hallazgos encontrados para darles una pronta y efectiva solucién que permita no solo la

implementacion adecuada del teletrabajo sino también faciliten su adopcion y sostenibilidad.
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6.5. Mejoramiento continuo.

El manejo de la sostenibilidad debe contemplar entre otros aspectos:

e Mantener la motivacion de los empleados a través de encuentros presenciales, actividades
de grupo y una serie encuentros fisicos o virtuales que permitan la participacion y

generacion de opinidn respecto del proceso, las expectativas y necesidades.

e Continuar la socializacion y desarrollar nuevos materiales tendientes a fortalecer las
competencias de los empleados en relacidn con el teletrabajo, que a la vez despierten el
sentido de pertenencia, el compromiso y el interés por permanecer en la organizacion

bajo esta modalidad laboral.

e Mantener el seguimiento y evaluacion al proceso, tanto para la organizacion como para
los empleados, prestando atencion a las percepciones de los empleados que no

teletrabajan respecto al modelo.
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7. Resultados Alcanzados

El presente trabajo pretendio entregar un disefio de una infraestructura tecnoldgica

funcional, en el departamento de licitaciones de la empresa Consulcon S.A.S. E.S.P. teniendo

como base la implementacién del Teletrabajo al interior de esta misma empresa.

Los siguientes fueron los resultados y logros alcanzados, producto de las actividades

desarrolladas para el disefio de la infraestructura tecnoldgica propuesta:

Se diagnostico la infraestructura actual que se encuentra en la empresa, logrando
actualizar el inventario tecnologico en un 100%. En Consulcon S.A.S. E.S.P. esta
actividad se caracterizd por ser ejecutada a solicitud de la Gerencia Administrativa y
Financiera en un horario diferente al laboral. Se evidencio la ausencia de documentacion

frente a la adquisicidn o asignacion de recursos tecnolégicos.

Se deja evidenciado por escrito y de forma grafica, los elementos necesarios para
construir la infraestructura tecnoldgica funcional. Estos elementos son producto del
andlisis de la informacidn recolectada en el diagnostico de la infraestructura.
Basicamente, se identificd y definid el tipo de arquitectura de informacion, en el area de
Licitaciones para plasmar los componentes indispensables en la infraestructura propuesta
y por otra parte se dejo una guia clara y precisa para promover el desarrollo de las

politicas necesarias, que van desde el departamento TIC hasta la Gerencia General, para
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soportar estratégicamente la implementacion de la infraestructura tecnolégica del modelo

de Teletrabajo al interior de la empresa S.A.S. E.S.P.

e Se disefid de manera concreta la arquitectura tecnoldgica funcional para la
implementacion del teletrabajo en la empresa Consulcon S.A.S. E.S.P. para el
departamento de licitaciones, dejandolo plasmado de forma gréfica. Es de resaltar que
con este disefio se recuperd el 100% de los equipos tecnoldgicos que actualmente tiene la
empresa, mitigando la inversion por parte de Consulcon S.A.S. E.S.P. para la inclusion
del Teletrabajo como modelo laboral y a su vez se dejan claramente reflejados los
elementos que se de forma necesaria se deben adquirir, debido a que no se encuentran en

la actualidad.

e Se deja establecido un plan de accion, con actividades y herramientas, para la
implementacién de la arquitectura tecnoldgica funcional propuesta en la empresa

Consulcon S.A.S. E.S.P.

Es importante resaltar que se evidencié poca documentacion respecto a los elementos
tecnoldgicos, incluyendo hardware y software, tal como fecha de compra, valor de la compra,
términos de garantias entre otros, lo que provoco una tarea mas ardua en la consignacion de
datos en el inventario tecnoldgico. De la misma manera, se observa que las politicas, en lo
concerniente al aseguramiento de la informacion, son escasas, dejando sin claridad las “reglas de

juego”, en cuanto al tratamiento de la informacion al interior de la empresa.
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8. Recomendaciones

Después de analizar los resultados y las conclusiones que surgen de la elaboracion del
presente documento, se describen varias recomendaciones con el fin de establecer de manera
integral, una propuesta para el disefio de una infraestructura tecnoldgica funcional, en el
departamento de licitaciones de la empresa Consulcon S.A.S. E.S.P. teniendo como base la

implementacién del Teletrabajo al interior de esta misma empresa:

e El concepto de Teletrabajo esta muy limitado a nivel general. Los trabajadores de la
empresa Consulcon S.A.S. E.S.P. entienden como Teletrabajo “el poder trabajar desde la

casa”. Es necesario reforzar al interior de la empresa el significado real de este concepto.

e Establecer verdaderas politicas en la empresa, en lo que concierne a tecnologia, es

necesario para asegurar al maximo la informacion propia del negocio.

e Se recomienda realizar el inventario de manera periddica, para identificar de manera méas
agil y eficaz, los recursos necesarios para la aplicacion de cualquier proyecto que

involucre tecnologia.

e Tener acompafiamiento juridico en la implementacion de Teletrabajo es importante, y
fundamenta de manera legal el modelo y las herramientas tecnoldgicas que se utilicen

para su desarrollo.
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Se puede apreciar que Consulcon S.A.S. E.S.P. utiliza en un 95% los productos que la
empresa Microsoft ha desarrollado, razon por la cual se recomienda que las soluciones
que se adquieran a futuro en cuanto a hardware y software, tengan la capacidad de ser

compatibles con los productos desarrollados por Microsoft.

Los equipos portatiles y la conexion WI-FI son los recursos y los servicios que mas se
utilizan al interior de la empresa, es necesario conocer nuevas tecnologias que apunten al

aprovechamiento de estos 2 recursos.

Es importante documentar y dejar archivados de forma accesible todo lo concerniente a
compras, administracion, y proyectos de todo lo relacionado con tecnologia y su

implicacion en la infraestructura actual.
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10. Anexos

Anexo A. Documento maestro — guia de identificacion de necesidades.
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Logo Empresa

NOMBRE DE LA EMPRESA

DIRECCION O AREA GENERAL: LICITACIONES

Documento maestro — guia de identificacion de necesidades

Coédigo Documento:

Fecha:

Logo Empresa

No

AREA - DEPARTAMENTO -
DIRECCION

NECESIDAD A CUBRIR

OBJETIVO

RECURSOS NECESARIOS

ACTOR QUE IDENTIFICO

Licitaciones

Residefiar estrategias laborales
relacionadas con ampliacién competitiva
de la empresa, optimizacién de las
jornadas de trabajo y de aprovechamiento
de espacios de trabajo.

Ampliar el portafolio de
clientes de la empresa.
Identificar de forma eficaz las
oportunidades de
contratacion.

a) 1 equipo de coémputo
(portatil o escritorio)

b) Muebles y enseres
c) Oficina

d) Teléfono

e) Internet

f) Impresora

Encargado del area

Fuente: Elaborac

on Propia.

Anexo B. Documento maestro — guia identificacion de posibles cargos y funciones para

aplicacion de teletrabajo.

NOMBRE DE LA EMPRESA
DIRECCION O AREA GENERAL : LICITACIONES
Logo Empresa Logo Empresa
Documento maestro — guia de identificacion de posibles cargos y funci para aplicacion de j
Cédigo Documento: Fecha:
CARACTERISTICAS
q TECNOLOGIAS GRADO ACADEMICO MINIMO ES APLICABLE]|
No Rol o funciones FUNCIONES Y TAREAS U NZAoRS DEL LUGAR DE e HABILIDADES a0 JUSTIFICACION
TRABAJO
a),EqmpOS de Puede ser un lugar
Computo. cerrado tipo oficina
1 Coordinador general b) Equipos de Profesional en ..... Debe ser una persona ... si
¢ 0 al aire libre pero
telefonia. cubierto
c) Servicio de Internet )
a),EqmpOS de Puede ser un lugar
Computo.
. cerrado tipo oficina|_., .
2 Asistente b) Equipos de Técnico en .... si
¢ 0 al aire libre pero
telefonia. cubierto
c) Servicio de Internet .
3
4
5
6
7

Fuente: Elaboracion propia.
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Anexo C. Documento maestro — guia de identificacion de recursos tecnoldgicos en detalle

requeridos por los posibles cargos que se proyectan adaptables al teletrabajo.

NOMBRE DE LA EMPRESA

DIRECCION O AREA GENERAL: LICITACIONES
Logo Empresa Logo Empresa
Documento maestro — guia de identificacion de recursos tecnolégicos en detalle

Cédigo Documento: Fecha:
No AREA Rol FUNCIONES RESPONSABLE RECLRSOIECNOL Seee DETALLE JUSTIFICACION
REQUERIDO
Se recomiendan las siguientes
caracteristicas:
Validar actividades 1. Sistema Operativo: Windows [Las actividades propias de esta
1 Licitaciones Coordinador |del Auxiliar de Juan Garcia Equipos de Cémputo. XP SP 3 0 superior area y las funciones del cargo
Licitaciones 2. Disco Duro: 200 GB lo requieren
3. Procesador : Core 2 Duo de 2.1
Mhz o similares
Se recomiendan las siguientes
caracteristicas:
Auxiliar de Generar las 1. Sistema Operativo: Windows El area de Licitaciones
2 Licitaciones licitaciones Mario Carranza Equipos de Cémputo. XP SP 3 0 superior N
Licitaciones A ampliara su recurso humano
correspondientes 2. Disco Duro: 200 GB

3. Procesador : Core 2 Duo de 2.1
Mhz o similares

Fuente: Elaboracion propia.

Anexo D. Documento maestro — guia de levantamiento informacién recursos tecnoldgicos.

CONSULCON SA.ESP.
DIRECCIONTIC
Formato De inventario de Tecnologfa - Servidores
Codigo Formato: [Fecha

LogoEmpresa Logo Enpress

Formato De inventario de Tecnologia - Servidores

Marca  [Modelo [Velocidad |MarcaDisco  [Capacidad |Marca  |Capacidad  |Marca  [TipoUnidad Marca  [Tipo. Perial [Tamafo [Marca [Serial  |Marca [Serial [Serial [Sistema (Afio
item |Codigo  [Tipo /Subtipo  [Marca [Modelo [Serial |Board |Procesador |Procesador [Procesador |Duro Disco Duro |Memoria _[Memoria RAM [Unidad  [Lectora [Monitor _|Monitor | Monitor _[Monitor _[Tecado [Tedado [Mouse  [Mouse  |Mouse _|Operativo

ecaiting

Fuente: Elaboracion propia
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Anexo E. Documento maestro — guia de comparacion recursos tecnoldgicos.
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NOMBRE DE LA EMPRESA

DIRECCION O AREA GENERAL: GERENCIA ADMINISTRATIVA Y FINANCIERA

ia d

gt recursos

Logo Empresa

Logo Empresa
Cédigo Documento: Fecha:
|Validar actividades
: Litaciones | Coordinador [del Auxilar de Juan Garcia x| x
|Licitaciones
estor ae
2 e Coordinador [ecnologia en la Angel Neuaue x
empresa
nosiiar o |Conerarias
s Uciaciones (A7 40 | Ciaciones Waro Cartanza x| x
Liciaciones
4 TIc Coordinador  |tecnologia en la Angel Neugue x | x
empresa
ce
s e Coordinador  [tecnologia en a Angel Neuque x| x
empresa
esor ae
. e Coorcinador [ecnologia en la Angel Neuaue f
empresa
|Ge:
v e Coordinador [tecnologia en Angel Neuque x
mpresa
e
8 Tic Coordinador  [tecnologia en la ‘Angel Neuque x
empresa
0
10

Fuente: Elaboracién propia.

Las actividades propias de esta
area y las funciones del cargo lo
requieren

Equipo de computo que se
puede trasnferi a otra area

Es necesario evitar al maximo,
con los recursos disponibles.
cualquier tipo de caida o
interrupcion. salida que se
comparte con otros equipos. Se.
contempla expansion de trafico
a waves de internet.

[Aunque con una velocioad de
/512 Mb pueda existir canexién,
0 ideal es que la
infraestructura que soporta la
loperacion sea funcional y
|6ptima. Se observa posible
incremento transaccional a
ltravés del canal de internet
|seqin proyecto teletrabajo

NiA

1 area de Licitaciones ampliara
su recurso humano

NiA

Se desea centralizar la
informacion correpondiente al
rea de Licitaciones

Se puede aprovechar el equipo
[dejado por el Coordinador de
Licitaciones

NiA

Para la aplicacion del proyecto
teletrabajo se necesits

garantizar la conectividad desde
el exterior hacia la empresay a
sus recursos. De igual forma, es
necesario que es esta
conectividad sea segura.

[Cisco cuenta con buen nombre

lde conectividad VPN, seguridad
len la empresa garcias a su
integracion de firewalls y
cifrados avanzados. También
\varias opciones de conexion
tanto en puertos fisicos como
lde forma inalambrica. Todo lo
lanterior en un solo dispositivo

NiA

Para la correcta administracion y|
[mantenimiento del cableado y
e las conexiones

NiA

Para la correcta administracion y|
[mantenimiento del cableado y
de las conexiones

NiA

Para Ia apiicacion el proyecto

teletrabajo se necesita

garantizar la conectividad desde

el exterior hacia la empresay a
e

Se recomienda asegurar
primero los elementos de.

igual forma, es
necesario qu

luego los

e
gestionan esta conectividad y los|
equipos que estan conectados,
sufran el menor deterioro
posible, siendo las bajadas y
subidas de tension presente en
la corriente comercial, las
principales causas de daiio en
los equipos.

[finalmente las estaciones de
ltrabajo. Desde este punto ya se
ueden contemplar los demés
lelementos de la red tales como
impresoras, scannner, entre

lotros.




