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Resumen

El modelo de gobierno de datos es un conjunto de elementos técnicos, legales,
politicos y organizacionales que ocurren de forma dindmica y coordinada a través de
responsabilidades y procesos especificos para la generacion de valor mediante la gestion
de los datos.

Teniendo en cuenta esto, el presente trabajo aborda el disefio de un modelo de
gobierno de datos personalizado para Riopaila Castilla S.A, empresa lider en el sector
agroalimentario. El principal objetivo de esta tesis es abordar la creciente importancia de
la gestion de datos en las organizaciones modernas y especialmente en el contexto de
Riopaila Castilla S.A.

Iniciamos identificando las variables clave en fuentes teéricas sélidas que sirven como
base para disefar el modelo de gobierno de datos. Posteriormente realizamos un
diagnéstico organizacional completo de Riopaila Castilla S.A. para entender sus
necesidades internas y externas en términos de articulacién de procesos y tecnologias
de datos.

En el proceso de construccion del modelo de gobierno de datos, definimos sus
componentes, caracteristicas y requerimientos especificos. Esto incluye consideraciones
tales como la calidad de los datos, privacidad y seguridad de la informacion.

Mediante la metodologia del analisis PESTEL, se busca estructurar un plan de
implementacion detallado que se alinea estrechamente con las necesidades de Riopaila
Castilla S.A. El objetivo es mejorar la eficiencia de los procesos de negocio a través de
una gestion de datos mas efectiva y un gobierno sélido.

Finalmente el desarrollo de este trabajo incluye un enfoque estructurado y estratégico
para la gestién de datos, lo que conducira a una toma de decisiones mas informada,
procesos mas eficientes y una ventaja competitiva sostenible en la industria

agroindustrial a mediano y largo plazo

Palabras clave: Estrategia, Gobierno de datos, procesos, tecnologia, seguridad,

metodologia, calidad, estructura.
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Abstract

The data governance model is a set of technical, legal, political, and organizational
elements that occur dynamically and coordinately through specific responsibilities and
processes to generate value through data management.

With this in mind, this work addresses the design and implementation of a customized
data governance model for Riopaila Castilla S.A, a leading company in the agro-food
sector. The main objective of this thesis is to tackle the growing importance of data
management in modern organizations, especially in the context of Riopaila Castilla S.A.

We begin by identifying key variables in solid theoretical sources that serve as a
foundation for designing the data governance model. Subsequently, we conduct a
comprehensive organizational diagnosis of Riopaila Castilla S.A. to understand its internal
and external needs in terms of process alignment and data technologies.

In the process of constructing the data governance model, we define its components,
characteristics, and specific requirements. This includes considerations such as data
guality, privacy, and information security.

Through the PESTEL analysis methodology, we aim to structure a detailed
implementation plan closely aligned with the needs of Riopaila Castilla S.A. The goal is to
enhance business process efficiency through more effective data management and
robust governance.

Finally, the development of this work includes a structured and strategic approach to
data management, which will lead to more informed decision-making, more efficient
processes, and a sustainable competitive advantage in the agro-industrial industry in the
medium and long term.

Keywords: Strategy, Data Governance, Processes, Technology, Security,
Methodology, Quality, Structure
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1. Introduccién

En la actual era de la informacion, el rol estratégico de la gestion de datos se ha vuelto
fundamental para las organizaciones en su busqueda de eficiencia, competitividad y toma
de decisiones informadas (Elmasri, 2007). Riopaila Castilla S.A, una empresa lider en el

sector agroalimentario, no es la excepcion.

Consciente de la creciente importancia de los datos en sus operaciones, Riopaila
Castilla S.A enfrenta el desafio de implementar un modelo robusto de gestién de datos que
agilice los procesos de analisis de la informacion. Este trabajo de investigacion se enfoca
en el disefio e implementacién de dicho modelo de gobierno de datos adaptado a las

necesidades especificas de Riopaila Castilla (HernAndez Sampieri, 2018).

El crecimiento de Riopaila Castilla S.A y su presencia en multiples areas geogréaficas
han resultado en la generaciébn de grandes volimenes de datos dispersos en la
organizacioén. Si bien estos datos pueden ser valiosos para la toma de decisiones y la
mejora de los procesos, su gestion y uso eficiente se han vuelto cada vez mas desafiantes.
La falta de un enfoque estructurado y estratégico para el gobierno de datos ha llevado a
problemas de calidad de datos, falta de integracién entre sistemas y dificultades en la

generacion de informes y andlisis confiables (Cohen Karen, 2014).

En este contexto, la pregunta de investigacion propuesta es la siguiente: ¢ Cual es la
estrategia de integracion tecnolégica, basada en el gobierno de datos, que permita la

optimizacion de los procesos de analisis de informacion en Riopaila Castilla S.A?

El objetivo principal de esta investigacion es disefiar un modelo de gobierno de datos
gue aborde eficazmente estos desafios y proporcione a Riopaila Castilla S.A una ventaja
competitiva sostenible en la industria agroindustrial. Para lograr este objetivo, se llevara a
cabo un analisis exhaustivo de las necesidades de la organizacion, se identificardn las
mejores practicas en la gestion de datos y se propondra una estrategia de integracion
tecnolégica que promueva la calidad, seguridad y eficiencia en la gestién de datos
(Caballero Mufioz-Reja, 2019).
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A través de este estudio, se busca no solo resolver los problemas actuales de gestion
de datos en Riopaila Castilla S.A, sino también sentar las bases para un futuro en el que
los datos sean un activo estratégico que impulse la innovacién y el crecimiento de la
organizacion (Rojas Lépez, 2011).
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2. Objetivos

2.1 Objetivo general

Disefiar un modelo de gobierno datos para Riopaila Castilla S.A con el fin de optimizar

la gestion de la informacion y la toma de decisiones en la empresa.

2.2 Objetivos especificos

+  OEZ1.: Identificar en los referentes tedricos las variables con la cuales se va a disefiar
el modelo de gobierno de datos para la empresa Riopaila Castilla S.A.

+ OEZ2: Elaborar un diagnéstico organizacional de Riopaila Castilla S.A para definir
las necesidades internas y externas, en materia de articulacion de procesos y
tecnologia como insumo para el modelo de datos.

»  OE3: Construir los componentes, caracteristicas y requerimientos que se requieren
para el disefio del modelo de gobierno de datos.

«  OE4: Estructurar un plan de implementacion para el modelo de gobierno de datos
que este alineado con las necesidades de la empresa y que permita mejorar los
procesos de negocio.
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3. Justificacion

El desarrollo de nuevos productos y procesos dentro de las organizaciones es un
constante desafio que conlleva en la generacién de acciones apalancadas de procesos
gerenciales que aseguren implementaciones tecnologicas rapidas y eficaces.

La integracién tecnoldgica se denomina el enfoque usado por las empresas para
elegir y refinar las tecnologias que emplearan en el desarrollo de un nuevo producto,
proceso o servicio. Uno de los pilares de la integracién tecnolégica es un proceso de
investigacion, ya que si una empresa selecciona tecnologias que no funcionan juntas
puede derivar en la consecucién de un producto de dificil fabricacion, un servicio
ineficiente o procesos improductivos que llegan tarde al mercado y que no cumplen con
el propasito inicialmente definido. Un proceso efectivo de integracion de tecnologia
comienza en las primeras fases de un proyecto de investigaciéon y desarrollo, proporciona
una hoja de ruta para todas las actividades de disefio, tecnologia y desarrollo.

(Technology Integration: Turning Great Research into Great Products, 2014).

Dentro del proceso de integracion tecnolégica se busca la mejora en el analisis de
datos de Riopaila Castila S.A el cual permita a la compafia ser mas eficiente y productiva
en la toma de decisiones, en busqueda de proporcionar elementos que agilicen de forma
centralizada la obtencién de reportes en un lenguaje homogéneo dentro de a la
organizacion. Los datos de las empresas son la mayor fuente de valor y a su vez, de
riesgo (Soares, 2010). La mala gestion de datos a menudo significa malas decisiones y

una mayor exposicion a violaciones de cumplimiento y seguridad.

Cuando una compafiia adquiere ventaja y conoce el valor real de sus datos, todos los
colaboradores a través de la estructura organizacional cuentan con una mayor capacidad
de tomar mejores decisiones en sus actividades diarias, para ello es fundamental crear
una cultura de organizacion, basada en datos, que promueva el pensamiento critico y
para lograrlo se requiere un modelo de autoservicio que proporcione al negocio, acceso a
los datos y a la informacién que se necesita, pero de una manera segura y que cuenten

con un gobierno de datos (Tableau, 2020)
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4. Marco Institucional
4.1 Presentacion general de la empresa

4.1.1 Principales Hitos

Riopaila es una empresa vallecaucana, con influencia en todo el valle geografico del
rio Cauca, principalmente en el departamento del Valle del Cauca, Cauca, Risaralda.
Nacié en 1918, como un trapiche en predios de la hacienda Riopaila, donde actualmente
esta una de sus dos plantas productoras en Zarzal Valle, corregimiento de La Paila,
donde se instala la fabrica de azlcar inaugurada en 1928 por Hernando Caicedo. Para el
afo 1940 naceria la segunda planta inicialmente como trapiche panelero Central Castilla,
la cual para el afio 1945 se convertiria en fabrica de azucar, esta se encuentra ubicada
en Pradera, Valle.

En 1957 nace la Fundacion Caicedo Gonzales, para apoyar a toda la vena social
fundamental en la empresa y existir desde sus inicios, ahora desde una sociedad
dedicada a estos fines. De la mano de esta se constituird proyectos como escuelas en
zonas de influencia de ambas plantas, centros deportivos, teatros, entre otros proyectos
enfocados a los trabajadores y a la comunidad.

Riopaila Castilla S.A. es una empresa con una larga trayectoria en la industria
azucarera colombiana, con presencia en los departamentos del Valle del Cauca, Caucay
Risaralda. Inicié sus operaciones en 1918 como un trapiche en los predios de la hacienda
Riopaila, donde actualmente se encuentra una de sus dos plantas productoras, ubicada
en el corregimiento de La Paila, Zarzal, Valle. La fabrica de azucar fue inaugurada en
1928 por Hernando Caicedo.

En 1940, naci6 la segunda planta de la empresa, inicialmente como un trapiche
panelero llamado Central Castilla, el cual se convertiria en una fabrica de azucar en
1945. Esta planta se encuentra ubicada en Pradera, Valle.

La Fundacion Caicedo Gonzales fue creada en 1957 para apoyar la vena social que
ha sido fundamental para la empresa desde sus inicios. A través de esta fundacion, se
han llevado a cabo proyectos como la construccion de escuelas, centros deportivos y
teatros en las zonas de influencia de ambas plantas, enfocados en los trabajadores y la
comunidad.

Para el afio 1960, la produccion anual de azlcar alcanzé las 50.000 toneladas, lo que

marco el crecimiento del ingenio. En 2003, la capacidad de molienda lleg6 a 8.000
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toneladas de cafa diarias, equivalentes a aproximadamente 900 toneladas de azlcar
diarias. Cinco afios después, en 2008, la produccion aument6 a 17.000 toneladas de
cafay 1.850 toneladas de azucar por dia.

4.1.2. Principios que Rigen ala Organizacion

Riopaila Castilla S.A tiene muy claro en sus principios la ética y la responsabilidad
social en los negocios, por tanto, resalta el respeto al medio ambiente, mediante la
mejora de sus procesos realizada de manera continua, cumplimiento a todo tipo de leyes
los cuales se rigen, especialmente de caracter ambiental, buscando generar conciencia

respecto al uso sostenible de los recursos.

4.1.3 Mision

Generar valor compartido creando desarrollo y transformacién en toda la cadena

productiva, mediante el compromiso permanente con nuestros grupos de interés

4.1.4 Vision 2020

Ser un referente en la agroindustria latinoamericana por su generacion de valor

compartido

4.1.5 Valores

Riopaila Castilla S.A se rige bajo cinco valores, los cuales son: Operar de manera
sostenible, el cual hace referencia a como la compafiia sostiene su operacién en el
tiempo, generando valor econémico, social y usando de manera eficiente sus recursos,
teniendo practicas destinadas a estos fines, y que sus grupos de interés lo perciban de
esta manera.

En segundo lugar, se tiene el valor del respeto, entendiendo que se es una empresa
con diferentes intereses y necesidades, para lo cual se requiere una comunicacion
abierta, con el fin de construir relaciones de valor en el tiempo, basadas en la confianza.

El tercer valor de Riopaila Castilla S.A. es el actuar con integridad, el cual se relaciona
con comportarse de manera ética, con lealtad hacia la compafiia, y siempre cuidando la
imagen tanto internamente, como de la forma en que la empresa es vista en la sociedad

y por sus grupos de interés.
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El cuarto valor es la cooperacion en busqueda de la excelencia, lo cual implica que los
actores involucrados en la compafiia necesitan el trabajar en equipo, el buscar mejorar
dia a dia sus practicas, procesos, productos y servicios y de esta manera garantizar la
sostenibilidad en el tiempo de la compafiia.

Finalmente encontramos el valor de compromiso y disciplina; que es una forma de
inculcar la necesidad de cumplir objetivos, de asumir responsabilidades y siempre buscar
una excelencia, superando lo que se espera de cada uno de los actores, compromiso
basado en el entusiasmo, y siempre apegados a unas normas que rigen los

comportamientos de quienes hacen parte de Riopaila Castilla S.A.

4.2 Referentes estratégicos

En cuanto a la generacion de estrategia y como esto se alinea, se tienen tres
referentes, los cuales en un principio se relaciona la estrategia, sostenibilidad y gobierno,
en donde se genera un compromiso con la rentabilidad y la generacion de valor
compartido, esto entendido como la generacion de beneficios a todos los grupos de
interés que tiene la empresa, y esto bajo unos lineamientos legales, mediante el
fortalecimiento del modelo negocio y el posicionamiento de la compafia.

El segundo referente de la estrategia de la compafiia son sus pilares fundamentales
resumidos en agilidad, compromiso y generacién de valor compartido. Finalmente, esta
estrategia y estos pilares se enmarcan en un tercer referente, el marco estratégico en el
gue se aplican los dos referentes anteriores, uno es la excelencia financiera, relacionado
con el sostenimiento de la operacion, clientes y mercado como grupos relevantes de
interés y de especial atencion segun el tipo de actividades de la empresa. Operacién y
procesos, relacionados con cdmo se opera, buscando una mejora continua y talento,
cultura y conocimiento; que tienen que ver con quienes la realizan, el talento humano de

la compaiiia.
4.3 Estructura organizacional
En la figura 1 se muestra de forma gréafica, como esta conformada la estructura

organizacional de Riopaila Castilla S.A, mediante un organigrama donde se muestra los

principales tomadores de decisiones de la compafiia, encabezados por la asamblea de
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accionistas y seguidos por junta directiva, presidente, el cual delega a cada una de las

gerencias establecidas en Riopaila Castilla S.A, que es como se subdivide.
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Figura 1

Organigrama Riopaila Castilla S.A

ASAMBLEA GENERAL RIOPAILA CASTILLA S.A

Revisorafiscal ‘

) Comité de sostenibilidad y gobierno
Ernst & young AuditS.A.S ‘

Corporativo

JUNTA DIRECTIVA
Secretario General | RIOPAILA CASTILLAS.A G d
) erente de
Victor UrdanetaToloza Comité de Auditoria ot
Luis ). malaver B
PRESIDENTE
Pedro Enrique Cardona l6pez
SECRETARIA DE PRESIDENCIA
Olga Echeverry
GERENTE GERENTE GERENTE GERENTE DE GERENTE DE GERENTE DE GERENTE DE GERENTEDE GERENTE DE
FINANCIEROY COMERCIALY JURIDICO Y DE GESTION SOTENIBILIDAD CONFIABILIDAD OPERACIONES OPERACIONES LA R EACONE GERENTE DE
ADMINISTRATIVO MERCADEO CUMPLIMIENTO HUMANA RIOPAILA PALMA CONQUISTA RIOPAILA OPERACIONES
3 Carlos Augusto Guillermo CUTLE
Gustavo ANDRES Jaime Sanchez Carlos Hernan Ramiro Marifio Gomez i i Luis Hernandez I
Caicedo JavierAlfonso Villegas Luis Enrique CarlosAlberto

la organizacién de acuerdo con sus principales dirigentes y partiendo por direcciones

Nota. Organigrama, basado de figura tomada directamente de pagina de Riopaila Castilla S.A, busca graficar como se subdivide
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4.4 Productos o servicios ofertados

4.4.1 Bioenergia
e Azlcar

El negocio de azucar en Riopaila Castilla S.A. se inici6 en 1918, cuando la
empresa comenz6 como un ingenio azucarero en la Hacienda Riopaila, al sur del
municipio de Zarzal, al norte del Valle del Cauca, luego en 1928 Hernando Caicedo
Caicedo, un experimentado empresario vallecaucano, inauguré inicialmente como
trapiche y posteriormente, la fabrica Ingenio Riopaila S.A. y se instalé un ingenio
azucarero en el corregimiento La Paila, corregimiento al sur de Zarzal. Luego en octubre
de 1945 abri6é Central Castilla S.A. y se construy6 un ingenio azucarero en Pradera
en Valle. En 2006, las dos empresas separaron sus operaciones de fabricacion, dando
lugar a la creacién de Riopaila Industrial S.A. y Castilla Industrial SA, para posteriormente

volverse a unir como una sola que es lo que conocemos en la actualidad

Como resultado, la empresa ha sido descrita como una empresa con vision de futuro
gue ha contribuido al desarrollo de la industria agricola de Colombia a través de su
determinacion y determinacién. Su experiencia en la industria ganadera, azucarera
y mas recientemente en biocombustibles, cogeneracion y fruticultura -en las que

ha realizado una valiosa contribucion- refleja su voluntad de asumir los riesgos de la
organizacion, lo que, ademas de beneficios empresariales, se traduce

también en beneficio y desarrollo integral del pais.

e FEtanol

La destileria de combustible se puso en marcha en agosto de 2015, pudiendo llegar
incluso hasta los 400.000 litros de alcohol por dia. Totalmente alineada con
la fabrica de azucar, la fabrica es el primer proyecto de alcohol en Colombia que
se establece como una zona franca permanente especial. Al cierre de 2018, los ingresos
operacionales de Destileria Riopaila fueron de US$109.404 millones, de los cuales el
69,1% correspondio principalmente a las ventas de alcohol carburante a distribuidores
mayoristas (Q1) y el 30,9% restante a servicios de procesamiento (Q2).

Este afio produjo 85.957.780 litros de alcohol. Destileria Riopaila S.A.S. Cumple
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con los requisitos de calidad del alcohol establecidos por el ente regulador y cuenta
con la certificacion de producto Icontec con referencia NTC5308 (2004). Al mismo
tiempo, cumple con los requisitos de proteccién ambiental y cada afio, a través de un
organismo de certificacion acreditado, se obtienen registros de emisiones de

gases de efecto invernadero. En 2017 el stock fue de 455 kg CO2e/m3 de etanol
desnaturalizado, muy por debajo de los requerimientos de Medio Ambiente y
Desarrollo Sostenible, y en el mismo afio fue de 924 kg CO2e/m3

de etanol desnaturalizado. (Riopaila, 2018)

e Energia

Riopaila Energia S.A.S. ESP es una empresa de servicios publicos registrada en el
mercado Mayorista de Energia (MEM) de Colombia como gente productor y
comercializador acreditado ante la Autoridad de los Servicios Publicos bajo el codigo
27631. MEM, forma parte del grupo agroindustrial Riopaila Castilla S.A. Su produccién
anual de energia es suficiente para alimentar una ciudad de 400.000 habitantes. El nuevo
proceso de cogeneracion permite a la central Riopaila generar por si sola 14,5 MWh de
energia eléctrica, suministrarla a terceros como EPM y depositar 13,2 MWh
excedentes al sistema Combinado Nacional para su venta a terceros. Al cierre de 2018,
Riopaila Energia gener6 293.225 MWh, 25% superior al 2017, correspondiente al

consumo de una ciudad de 643.037 habitantes.

4.4.2. Commodities

¢ Palma

PROYECTOS ALTILLANURA

El grupo agroindustrial Riopaila Castilla S.A decidié en 2010 comenzar a trabajar en
los Llanos Orientales, especialmente en las partes del Meta y Vichada, luego de més de
5 afios de investigacion en agronomia y suelos. La empresa se compromete con el
desarrollo sostenible de la Altillanura colombiana, invirtiendo en agricultura, investigacion
y tecnologia de precision, ya que la despensa de alimentos de Colombia y por ser un

activo estratégico nacional, segun los expertos. responsable del desarrollo de la
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agricultura y la agroindustria. Actividades Riopaila Palma (Veracruz) -
SANTA ROSALIA VICHADA.

Como parte de una estrategia de enfocarse en la diversificacién geogréfica y de cultivos,
la empresa desarroll6 el proyecto Veracruz en Altillanura Colombia, ubicado en los
municipios de Santa Rosalia y La Primavera, en la provincia de Vichada para
desarrollar productos de produccién agricola e industrial sustentables por

las caracteristicas socio ecoldgicas de Altillanura. El proyecto de Veracruz se enfoca en
el cultivo de palma aceitera, comenzando con la siembra de 2,027 hectareas en 2013 en
el bosque de Acacia mangium, y se espera sembrar 20,000 hectareas de grano,
contribuyendo a la seguridad alimentaria del pais. El objetivo final del proyecto de palma
es producir aproximadamente 45.000 toneladas de aceite de palma crudo por afio

para las industrias de alimentos y energia mediante la plantacién de 10.000 hectareas de
palma (hibrida y Guineensis) y la construccion de una planta de extraccién de aceite

con capacidad de procesamiento de hasta 60 toneladas. de racimos de palma por hora.

e Ganaderia

Operaciones Veracruz - SANTA ROSALIA VICHADA:

Continuando con la expansién de Operaciones Veracruz, todas las fincas contindan
implementando técnicas de crianza de ganado, complementadas con un programa

de semidestete con pasto mejorado y el plan piloto Agro Silvo Pastoril.

4.5 Analisis del sector

El sector agroindustrial concentrado principalmente en la agroindustria de la cafia es
uno de los principales motores de la economia en el Valle del Cauca y del Cauca, el cual
tiene una historia de mas de 100 afios y que en el caso de Riopaila Castilla S.A, segun
su informe de gestion, el mas grande ingenio en términos de ingresos operativos, son
105 afos. En el afio 2021 empleo de forma directa a 3.831 personas, lo que en el Valle

del Cauca representa mas de 20.000 empleos directos en el sector y al menos 30.000 de
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forma indirecta, mediante proveedores de cafia, prestadores de servicios, entre otras

empresas relacionadas.

El sector va més alla de la cafia de azUcar y su principal derivado que es el mismo
azucar, el negocio es mucho més. Puesto que cuando se hace referencia en el sector a
los derivados de la cafia encontramos azlcar, etanol, mieles e incluso la generacion
energética. El sector es mas amplio de Gnicamente los ingenios azucareros puesto que la
agroindustria de la cafia se disputa por decirlo de alguna forma la cafia disponible con los
trapiches que al final tienen un modelo de negocio similar al de los ingenios, generando

mediante procesos diferentes su producto que es la panela un derivado de la cafia.

Esta sectorizacion de la cafia se ve en todo el Valle del Cauca, con tan solo entrar al
departamento ya se observa los campos sembrados de cafia, en el afio 2021 esto segun
informacidon de Asocafa represento mas de 225.000 Hectareas sembradas en cafa de
azucar. Es evidente la importancia de esta industria en la vida de los vallecaucanos, en
sus costumbres, solo basta estar en Cali y ver el nombre de varios barrios de la ciudad,
como el ingenio, cafiaverales, o el nombre de la plaza de toros Cafiaveralejo, avenidas
como Cafnasgordas, entre otras referencias a este importante sector productivo del valle
del Cauca, que puede concluir con la evidencia que dinamiza la economia y que mas

recursos concentra.

Dentro de los otros segmentos de negocio o unidades de negocio que parten los
derivados de la cafia, uno de los mas relevantes en los ultimos afios es el del
biocombustible. Puesto que desde el 2005 el sector incursion6 en este negocio, en el
caso de Riopaila Castilla S.A, se crea la destileria en el afio 2015. Este sector es
bastante dependiente a la legislacién, puesto que sus precios estan ligados al
combustible y estos a su vez de lo decretado por el gobierno nacional, adicionalmente
sufre de la competencia de otros actores, principalmente, de etanol importado, los cuales,
gracias a beneficios tributarios de otros paises, como Estados Unidos, tienen un mejor
precio, afectando la produccion nacional. Por esto, este segmento de negocio es

bastante complicado y donde se depende de mas alla de la gestion de los ingenios.

Por otro lado, se tiene el segmento de la generacion de energia. Este negocio en la

agroindustria de la cafia es muy interesante, puesto que va de la mano con toda la
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gestién ambiental y la sostenibilidad que se remarca en los valores y la estrategia de
Riopaila Castilla S.A. La energia se genera mediante los residuos de la cafia,
especialmente el bagazo, el cual es utilizado como combustible y mediante la generacion
de vapor en calderas y turbogeneradores, se realiza un proceso limpio para la generacion

de energias renovables.

Respecto al negocio principal y de donde nace el sector, la produccion y venta de
azucar. Se resalta que es un negocio donde hay total dependencia de precios
internacionales, donde se rige por unas dinamicas de mercado donde al final el precio no
se define por el sector, sino a nivel mundial, afectando la venta interna y externa.
Adicionalmente se resalta mas adelante que las exportaciones son relevantes en el
sector, por tanto, se tiene cierta dependencia a la volatilidad del dolar, por tanto, a
diferencia otros sectores, en el caso de Riopaila Castilla S.A un alto precio del dolar

respecto al peso, trae consigo resultados favorables en la compafiia.

Otro argumento importante del sector es su percepcion en los grupos de interésy su
dindmica con la participacion gubernamental. Por la importancia de sus operaciones en la
economia del departamento del Valle del Cauca y del pais, es un sector que tiene
fortaleza en la economia del pais. Sufre de problematicas sociales muy importantes
como lo son las que se viven en el departamento del Cauca con la violencia y que en lo
corrido del 2023 deja ya tres muertos y varios heridos directamente relacionados con la
agroindustria, el ultimo de ellos ocurrido el 16 de abril de 2023, hechos que son
denunciados y profundamente rechazados por todo el sector. Representados por varias
agremiaciones como los son Asocafia, Cenicafia, Coraz6n de cafia, entre otros. Esta
dindmica de violencia afecta las operaciones, para mostrarlo, esta el Ultimo caso
sucedido, en donde en la ejecucién de sus labores con los ingenios, trabajadores son

atacados, dejando como saldo victimas mortales.

Ademas de lo descrito anteriormente, el sector ha sido cuestionado, por cémo realiza
sus operaciones, esto desde diferentes perspectivas, como la econémica o la ambiental.
En esta Ultima se debati6é el hecho de tener monocultivos en el Valle del Cauca, o
generar quemas que pueden contaminar. No obstante, se ha mostrado un interés del
sector en evolucionar y dar solucién a estas problematicas y por tanto afio tras afio se

obtienes avances en estos importantes temas.
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Importante resaltar el ingreso directo que genera esta compania el cual es de 6.2
Billones de pesos para el 2021, resaltando también la importancia econémica para el
pais, al tener importante participacion en las exportaciones del pais, representando para
2019 aporto el 1,9% de las divisas del pais, siendo el 9 producto de mayor exportacion,

siendo el primero los combustibles con 41,6% y el segundo las gemas con 9,6%.

A continuacién, un resumen de las principales cifras y empresas productoras de esta

industria azucarera, tomado de Emis. Cifras en Millones de pesos.

Figura 2.

Industria azucarera, fuente Emis

Compaiiia Total Ingreso Ope Tendencia ingresos % Margen Neto (%) Ganancia (Pérdid Activos Totales Total de patrimoi
Riopzila Castilla 5A. 1186543,50 16,79 3,46 41.105,08 1.371.90033 399.654.45
1.121427,85 5,44 7,13 73.500,65 2.488.786,52 754.204,08
Ingenio del Cauca SAS. 1058050,84 11,54 12 48 130.512,35 2.551.181 88 1.432. 55305
Ingenio Providencia 5.4 927 355,87 12,34 11,52 106.468,70 1.253.970,30 F97.690 48
Manuelita S A 659.002,47 0,78 3,12 20.221,83 142362309 595 BE4 53
Ingenio L= Csbafia 5.4 502.666,90 40,52 -2.613,10 135371751 664.23413
Ingenio Pichichi 5.4 293505,03 5,70 4,18 12.470,50 E53.047 54 274224 66
ling slita 5.A 24027574 13,92 5,18 12.40947 24927477 14045159
C Sarmiento L. & Cis. Ingenio Sam 19468799 10,26 10,51 20.347,64 621.536,67 41752799

Nota. Base de datos Emis
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5.Marco de Referencia

El presente marco esboza los principales modelos de gobierno de datos, sus
componentes, estrategias y formas de aplicacion. Con ello se pretende sentar las bases
para el ejercicio de investigacion que se llevard a cabo en la empresa Riopaila Castilla
S.A.

5.1 Gobierno de datos: Conceptos y definiciones

Los datos son informacién recibida por un ordenador a través de diversas fuentes y
manipulada mediante algoritmos de programacion para representar un hecho o
acontecimiento empirico. Puede presentarse en forma simbélica, numérica, algoritmica o
alfabética (Editorial Etecé, 2021).

En la misma linea, los datos son los bloques de construccién del conocimiento,
pequefias piezas de informacion que pueden almacenarse y conectarse de diversas
formas. Pueden ser nimeros, simbolos, caracteres o hechos, y no tienen que pasar por
ningun paso elaborado antes de poder utilizarse. A su vez, son catalogados como un
conjunto de hechos, cantidades, caracteres, simbolos y otras piezas de informaciéon que
pueden almacenarse y conectarse de alguna manera. Estos datos pueden almacenarse
en soportes fisicos o electrénicos y su creacion no siempre requiere procesamiento o
célculo (MInTIC, Guia Técnica Gobierno del Dato, 2021).

Los componentes de informacién se utilizan para referirse a todos y cada uno de los
datos, entidades empresariales, unidades de informacién, servicios de informacion y
flujos de informacion, sobre los cuales tienen un ciclo de vida. Este ciclo como tal, abarca
todas las etapas, desde el momento de su creacion, pasando por su almacenamiento

inicial, hasta su eventual obsolescencia y eliminacion (Osorio, 2017) .

De acuerdo con el planteamiento del autor Piattini (2018), los datos que son el insumo
clave de la economia del conocimiento, ya que proporcionan la informacién esencial para

la produccion de bienes y servicios. Sin datos, el conocimiento no podria existir. Los
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datos permiten a las empresas tomar decisiones basadas en hechos y analisis, lo que se
traduce en mejores resultados para la organizacion. Ademas, los datos ayudan a
fundamentar el desarrollo de nuevos productos y servicios, pueden utilizarse para
informar el desarrollo de estrategias, permitiendo a las empresas anticiparse a las

tendencias futuras y posicionarse mejor para el éxito.

Los datos maestros son un conjunto unificado y estandarizado de informacion
compartida por toda la organizacién que describe sus entidades empresariales, como
ciudadanos, instituciones y procedimientos. Sirven como datos fundamentales para todos

los sistemas de informacion de la institucion (Beach, 2009).

Una bodega de datos es un repositorio de datos integrados y no volatiles relacionados
con un area o institucion concreta, que se utiliza para ayudar en la toma de decisiones.
Estos datos cambian a lo largo del tiempo y proporcionan a la organizacion informacién
de valor incalculable (Mintic. Guia Técnica de la informacion - Gobierno del dato
G.INF.06, 2019).

La gestion de datos es una actividad critica que garantiza el mantenimiento, el
suministro y la centralizacién de datos para las instituciones. Implica identificar los
requisitos para mantener los repositorios de datos, asociar los procesos clave al uso de
los datos y definir los tipos de aprovisionamiento de datos que deben gestionarse (como

reactivo, proactivo, gestionado, optimizado o autoservicio) (MICITT, 2015).

El gobierno de datos coordina a las personas, los procesos, los procedimientos y la
tecnologia para garantizar que la informacion sea un recurso poderoso que atribuya y
satisfaga las necesidades de las partes interesadas, siendo un soporte a los objetivos de
la organizacién e incremente la confianza en la toma de decisiones mediante la calidad y
la seguridad de los datos. Brindado vias de respuestas al respecto sobre cdmo se toman
las decisiones, quién las toma (responsabilidades), como se miden y se monitorean los
resultados. Ademas, ayuda a establecer diferentes directrices para gestionar la calidad

de los datos en toda la organizacion (Osorio, 2017).

De lo anterior, se deriva la creacion de un diccionario de datos, que se cataloga como

una lista organizada de datos, elaborada de forma estructurada y l6gica para comprender
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la base de datos. Forma parte integrante de la documentacion técnica en el desarrollo y

mantenimiento de los sistemas de informacién (Catastro Distrital, 2019).

Segun la autora Gililand-Swetland A.J. (2020) los metadatos son basicamente datos
sobre datos, que como tal se han convertido en una parte importante de muchos campos
profesionales. Se utilizan para identificar, representar y gestionar datos dentro de
distintos sistemas de informacion. Estos sistemas pueden tener su propia documentacion
y normas internas, asi como otras externas que ayudan a garantizar la interoperabilidad
de los datos. Antes de mediados de los 90, los metadatos los usaban sobre todo quienes
manejaban datos geoespaciales y areas afines. Actualmente, es un concepto

ampliamente utilizado con muchas aplicaciones.

Los metadatos son esenciales para gestionar y acceder a la informacién, estos
proporcionan informacién estructurada que describe, explica y localiza un recurso de
informacion, como un documento, una imagen, un video o un conjunto de datos. Estos
datos descriptivos pueden incluir detalles sobre el autor, el titulo, la fecha de creacién, el
formato, el idioma de origen y la ubicacién. Disponer de estos datos permite una
identificacion y un andlisis precisos de los recursos, asi como garantizar la integridad y la
calidad de los datos (International Organization for Standardization, 2014).

El gobierno de datos en términos de proceso se conoce como gestion los datos desde
gue se adquieren hasta su eliminacion. Garantiza que los datos se manejen de forma
rigurosa y coherente. Donde también como actividad, debe ser responsable de
garantizar, mantener y proporcionar a las organizaciones datos maestros unificados y
registros normalizados en los sistemas fuente. Implica identificar y analizar los requisitos
para mantener repositorios de datos centrales, por ende, vincularlos a los procesos clave
gue utilizan los datos y definir tipos de aprovisionamiento de datos como reactivo,
proactivo, gestionado, optimizado o autoservicio (Mintic, Guia Técnica de la informacion -
Gobierno del dato G.INF.06, 2019).

Relacionado a la gestion protocolaria, procede como el establecimiento de normas y
politicas internas que rigen cdmo se recopilan, almacenan, procesan y eliminan los datos.

Describe a qué datos y cuales son los tipos que tendran acceso a gobernanza. Ademas,
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implica seguir directrices externas establecidas por asociaciones del sector, organismos

gubernamentales (publicos) y otras partes interesadas (DAMA, 2017).

5.2 Importancia del gobierno de datos en las empresas

Las organizaciones en la actualidad conocen la importancia del control de sus datos y
como estos se han convertido en un activo valioso, los mismos, pueden proporcionarles
informacidn sobre clientes, desarrollo de productos e implementacion de servicios, y
ayudarles a innovar y alcanzar sus objetivos. Sin embargo, pocas empresas tratan sus
datos como una fuente de valor permanente; esto no ocurre sin esfuerzo, sino que
requiere una planificacién, coordinacién, dedicacion y orientacion deliberadas (DAMA,
2017).

De acuerdo Mohanad M (2020), el gobierno de los datos puede ser un bien de alto
valor para las organizaciones, ya que les permite conocer a gran escala su sector
empresarial y analizar las variables del entorno. Ademas, puede ayudar a optimizar las
operaciones, mejorando asi la eficiencia de los procesos y la gestién de inventarios. En
Gltima instancia, esto contribuye a implementar procesos mas precisos de generacion de
analisis de datos en distintas formas como reportes, graficos entre otros de manera mas
clara y precisa.

De modo similar, el autor S. Seiner (2022) hace mencion de que estamos en una era
impulsada por los datos, en la computacién en nube, la inteligencia artificial y la gestién
de Big Data, los cuales son esenciales para extraer conocimientos e impulsar el
crecimiento empresarial. Si bien la adquisicion de datos es crucial, es igualmente
importante su transformacién a través de los procesos internos de gestiéon del
conocimiento para generar insights valiosos y accionables.

Lo anterior debe unirse en conjunto con la gobernanza de los datos, porque es la
clave para garantizar que las directrices y procedimientos organizativos sean eficaces en
la gestién de los datos. Por esta razon, seran mejores los resultados y, como
consecuencia, contribuiran al crecimiento en el competitivo mercado actual. Los marcos
de gobiernos de datos se han convertido, entonces, en un requisito necesario para las

organizaciones.

5.3 Beneficios del gobierno de datos para las organizaciones
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Las organizaciones obtienen reconocimiento cuando ejecutan un programa de
gobierno de datos, ya que fomenta el trabajo autbnomo, productivo y fiable. Esto conduce
a una mejor gestion de los datos mediante el uso de nuevas herramientas que permiten a
los usuarios ser mas independientes y autosuficientes (Grembergen, 2018).

Las organizaciones obtienen reconocimiento cuando ejecutan un programa de
gobierno de datos, ya que fomenta el trabajo auténomo, productivo y fiable. Esto conduce
a una mejor gestion de los datos mediante el uso de nuevas herramientas que permiten a
los usuarios ser mas independientes y autosuficientes (Grembergen, 2018).

Igualmente, cuando se trata del gobierno de los datos, equivale a la construccion de
una base sélida en la que se empieza por las personas, los procesos y la tecnologia.
Identificar o contratar a las personas adecuadas es esencial para desarrollar los procesos
necesarios y poner en marcha la tecnologia necesaria para una implementacion
satisfactoria. Es pertinente incluir los roles clave de gobernanza de datos, como el Chief
Data Officer, los Data Stewards, los Analistas de datos, los Analistas de Soporte, los
Ingenieros de Calidad de Datos, los Analistas de Calidad de Datos, los Administradores
de Metadatos, los Ingenieros de Bases de Datos, los Desarrolladores y los
Administradores de Seguridad de Datos. Contar con los equipos de trabajo adecuados,
con roles y responsabilidades bien definidos, es fundamental para que las organizaciones
puedan crear procesos eficaces y obtener resultados cuantificables de la aplicacién en
los distintos marcos de gobernanza (Castells, 2004).

Un gobierno de datos riguroso permite que mas usuarios de la organizacién accedan
a mas datos con la seguridad de que siempre son los correctos. Esta democratizacion de
los datos aumenta la comunicacion entre las areas, permitiéndoles utilizar un lenguaje
establecido bajo estandares definidos y en términos Unicos para manejar y analizar la
informacion, esto facilitara la presentacién y analisis de los datos (DUNSTAN, 2022).

El gobierno de los datos permite a la organizacion tomar decisiones mas precisas y
oportunas, proporcionando a todas las areas los datos que necesitan. Esto reduce el
tiempo dedicado a manejar grandes volumenes de datos, lo que permite llegar a los
clientes y prestarles servicio en tiempo oportuno, disefiar, mejorar productos y servicios,
aprovechando nuevas oportunidades de procedimientos con menor esfuerzo operativo.
Al implantar un modelo de gobierno de datos controlado, las organizaciones pueden
maximizar su eficacia en la toma de decisiones. Por consiguiente, una gestion de datos
eficaz garantiza aumentar la productividad y la eficacia operativa, lo que deriva como

resultado la generacion mayores ingresos (Medina, 2020).
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De acuerdo con el autor Wende (2017), una ejecucion de gobernanza de datos
estructurada contribuye a gestionar el riesgo de forma mas eficaz, garantizando que los
datos sensibles se mantienen a salvo de accesos no autorizados mediante la
implementacion de protocolos estandarizados, valida también los usuarios externos
malintencionados e inclusive personas internas sin derecho legitimo a acceder a los
datos.

Un gobierno eficaz de los datos es la via segura que mantiene una gestion mas
acertada de la informacion, por si mismo, incorpora medidas protocolarias de seguridad
adaptadas a las nuevas tendencias tecnoldgicas. Las organizaciones se deben
implementar y adoptar a mecanismos de proteccién con el objetivo de evitar y mitigar el
impacto de los ciberataques, por ejemplo. Lo anterior, es tan solo uno de varios
componentes de mejora de la seguridad es un beneficio inestimable de una buena
gobernanza. (Ladley, 2020)

Asi mismo, el autor Medina (2020) informé de que las empresas usan el gobierno de
datos para estructurar el caos en las diferentes areas. Al orientar sus esfuerzos en la
integridad de los datos, las organizaciones estan abordando las caracteristicas
fundamentales del gobierno de datos. Esto les permite atender al Core de sus

operaciones, lo que se traduce en una mejora de la informacién para cualquier empresa.

5.4 Marco normativo para el gobierno de datos

Para garantizar el equilibrio entre las necesidades estratégicas y las operativas, las
organizaciones deben adherirse a un conjunto de principios que reconozcan las
caracteristicas Unicas de la gestion de datos, al tiempo que la guian hacia el éxito. Estos
principios deben hacer hincapié en la claridad y coherencia en la toma de decisiones, dar
prioridad a la precision y seguridad de los datos, fomentar la colaboracién entre las
partes interesadas, promover la transparencia en el uso de los datos y las politicas de
almacenamiento, y optimizar los procesos para una utilizacion eficiente de los recursos.
Teniendo en cuenta lo anterior, las organizaciones pueden crear un marco eficaz para la
gestion de datos que se alinee con sus objetivos generales. (Medina, 2020)

En consecuencia, las organizaciones de todo el mundo estan atentas a la privacidad,
la proteccion de la informacién personal y la seguridad de sus datos. De esa manera, han

surgido medidas en los ultimos afios sobre nuevas leyes méas exhaustivas sobre la
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privacidad de los datos, por lo que las empresas de todos los tamafios y de todos los
sectores deben enfocar también sus esfuerzos en dar prioridad a la vulnerabilidad de los
datos (Osorio, 2017).

Para el caso de Colombia, en el afio 2012 se promulgoé la Ley 1581 en respuesta a la
necesidad de legislacion sobre aspectos generales del tratamiento de datos. Esta ley fue
reglamentada por el Decreto 1377 de 2013 y ha tenido modificaciones y ampliaciones
recientes, como el Decreto 1115 de 2022, que actualizé los lineamientos sobre el
tratamiento de datos personales. La Ley 1581 incorpora disposiciones sobre el
almacenamiento de informacion y directrices para garantizar la proteccion del derecho
fundamental de las personas a la intimidad y al buen nombre en el tratamiento de la
informacion. Se aplica cuando se recogen, almacenan, utilizan, circulan o suprimen datos
personales registrados por entidades (Aguilar, 2018)

Por consiguiente, la proteccion de los datos esta disefiado para apoyar la gobernanza
de datos de las organizaciones proporcionando herramientas estandarizadas. Esto se ha
tenido en cuenta en el Plan Nacional de Infraestructura de Datos de Colombia, donde el
equipo de apoyo al Lenguaje Comun esta construyendo un marco integral para utilizar los
datos como un activo publico y fomentar nuevos modelos de negocio basados en los
datos (MInTIC, Resolucién 3564 de 2015, 2018).

Las normativas gubernamentales y las distintas comunidades participantes rigen el
intercambio de informacion, influyendo en como se tratan los datos y donde van a
terminar. Mediante un sistema de relacion, las partes interesadas pueden proporcionar y
distribuir sus propios datos sin limitaciones sobre quién los recibe. Estas directrices
establecen especificaciones para los datos que deben seguirse para garantizar su

proteccion (MinTIC, Guia Técnica Gobierno del Dato, 2021).

Figura 3.

Infraestructura normativa de los datos
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Infraestructura de Datos del estado Colombiano
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Nota. Elaboracién propia (2024)

Principios de gobernanza de datos en el estado colombiano:

Podriamos agregar un recuadro o seccion adicional en el diagrama que enliste los

principios de gobernanza de datos aplicables, como por ejemplo: integridad de los datos,

transparencia, rendicién de cuentas, privacidad y seguridad de la informacion, gestién de

riesgos, calidad de los datos, entre otros.

Roles y responsabilidades:

Dentro de la capa "Gobierno de datos" se podria incluir una subcapa o seccion que
enumere los diferentes roles involucrados, como el Oficial de Datos, los Gestores de

Datos, los Comités de Gobernanza de Datos, etc., y sus respectivas responsabilidades

en cuanto a definir politicas, estandares, procesos, y supervisar el cumplimiento.

Procesos de gestion de datos:
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En la capa "Procesos" se podrian especificar los principales procesos de gestidén de
datos que se llevan a cabo, tales como: gestion de calidad de datos, gestién de
metadatos, gestion del ciclo de vida de los datos, gestion de la arquitectura de datos,

entre otros. Esto brindaria mas detalles sobre las actividades clave en torno a los datos.

5.5 Arquitectura y Gestién de datos maestros

Uno de los principales objetivos de la arquitectura del Conjunto de Conocimientos de
Gestidn de Datos (DAMA-BOK) es salvar la distancia entre la estrategia empresarial y la
ejecucion tecnoldgica. Al proporcionar un sistema de apoyo completo a la empresa, esta
arquitectura permite que las TIC (Tecnologias de la Informacién y la Comunicacién)
alcancen todo su potencial (Beach, 2009).

La arquitectura es la disposicion organizada de componentes y elementos disefiados
para optimizar la funcién, el rendimiento, la rentabilidad y la estética de una estructura o
sistema determinado. En la gestion de datos en concreto, la construccién que ayuda a
gestionar y reducir la complejidad de la informacién. A continuacién, y en forma de matriz
se presenta en la Tabla 1, la construccion de matriz de alto alcance conceptual de
arquitectura de datos (MinTIC, Guia Técnica Gobierno del Dato, 2021). Seria valioso
mencionar y especificar las herramientas y tecnologias que se utilizan cominmente para
la gestion de datos, como herramientas de integracion, limpieza y transformacién de
datos (ETL), lagos de datos, almacenes de datos, entre otros. Ademas, detallar los
procesos clave de integracién, transformacion y limpieza de datos seria Util para
comprender mejor los componentes técnicos involucrados en la arquitectura de gestién

de datos.
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Tabla 1.

Matriz de alto alcance conceptual de arquitectura de datos

Matriz de alto alcance conceptual de arquitectura de datos

Levantamiento
de requerimientos

Disefio

Documentacion

Evaluaciéon

En esta fase, es esencial
identificar, capturar, documentar y
priorizar los requisitos sobre los
procesos Y la informacion
asociada. Deben documentarse las
politicas de calidad de los datos,
asi como las fuentes o sistemas de
informacion y los archivos.

La etapa méas compleja de la
arquitectura de datos es la
definicién y seleccion de las
estructuras, tecnologias,
transmision, gestion,
almacenamiento y procesamiento
de los datos.

Considerando el disefio de la
arquitectura y es requerido
socializarlo en las mesas
operativas y tacticas. Esto
implicaréa debatir el disefio con las
partes interesadas, incluidos los
profesionales de TI, los usuarios
empresariales y otras personas
clave que se veran afectadas por el
disefio

Tras documentar el disefio, es
esencial evaluarlo para identificar
posibles problemas. Para ello, es
importante definir claramente el
alcance de la sensibilidad y el
consumo de datos

Nota. Elaboracién propia

Los datos externos pueden
complementar la informacion, pero
no se tendran en cuenta para el
andlisis de la calidad

Evaluar con el comité de
arquitectura los protocolos y
procesos a intervenir

El objetivo de socializar el
disefio de la arquitectura es
asegurarse de que todos los
involucrados entienden como
funciona y como encaja en sus
funciones dentro de la organizacion.
Esto puede hacerse mediante
reuniones, presentaciones o foros
en linea en los que las partes
interesadas puedan hacer
preguntas y dar su opinién sobre el
disefio propuesto

Continuar con el monitoreo y dar
paso a la fase de implementacion
requerida
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5.6 Calidad de los datos

La calidad de los datos es una parte fundamental del dominio de la informacién que
implica ajustar y depurar grandes cantidades de datos, asi como medir y mejorar la
calidad de los datos de forma continua (Mintic, Guia Técnica de la informacién - Gobierno
del dato G.INF.06, 2019).

El trabajo realizado por el autor Ladley (2020), destaca la importancia de implantar
procesos adecuados de gestion de datos en las organizaciones. Como la cantidad de
datos almacenados sigue aumentando, es esencial que las organizaciones dispongan de
practicas maduras de gestion de datos para garantizar la coordinacion satisfactoria del
flujo de datos entre organizaciones, personas Yy sistemas. Para facilitarlo, los autores
sugieren un sistema de autoevaluaciéon que puede ayudar a identificar las areas en las
gue se pueden mejorar los procesos de gestion de datos, y proporcionar una hoja de ruta
para que la organizacion avance e implante los cambios necesarios. Documentando
adecuadamente los procesos de gestion de datos y aumentando los niveles de madurez
de las précticas de gestion de datos, las organizaciones pueden garantizar que sus datos

se gestionan de forma segura y eficaz.

La calidad de los datos es esencial para tomar decisiones eficaces, gestionar el riesgo
y cumplir los reglamentos y normas. Para garantizar y monitorear su implementacion,
existen varios enfoques para medir y mejorar la calidad de los datos, como la validacién
de datos, la limpieza de datos, la implantacién de procesos de gobierno de datos y la
automatizacion de la gestion de la calidad de los datos. Estos enfoques ayudan a
garantizar que los datos son precisos, completos, coherentes, fiables, actualizados y

pertinentes para el uso previsto (Carlo Batini, 2009)
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Figura 4. Beneficios sobre la Calidad de los datos

Beneficios tras la correcta definicién de calidad de datos

Valor aportado a los sectores en .
. Valor aportado a los sistemas
el estado Colombiano
’ 4
Mejorar la calidad de la informacién en los
procesos de participacion de las partes interesadas Tiempos de procesamiento optimizados por
contribuira a garantizar que éstas tengan acceso a cambio en politicas o normas
la informacion mas precisa y actualizada.
9
Viabilidad de tomar decisiones mas informadas y Reduccion de rechazos en el tratamiento de la
comprender mejor su papel en el proceso informacion
A 4
Segmentaciones mas precisas y confiables para Reduccién de interfaces para la consulta desde
definir estrategias en torno a la organizacién multiples aplicativos

Nota. Elaboracion propia

La norma ISO/IEC 25012 de la familia de normas ISO/IEC 25000 propone un modelo
de calidad de los datos, centrado en la calidad de los propios datos. Este concepto
propone que la calidad de los datos puede dividirse en dos categorias: La calidad
inherente a los datos, esta depende de la naturaleza de los propios datos y la calidad
dependiente del sistema que depende del sistema de informacion en el que se
almacenan los datos. Ademas, existe una tercera categoria que abarca tanto la calidad
inherente como la dependiente del sistema- cuya medicion viene determinada tanto por

la naturaleza de los datos como por su sistema de informacion asociado (AENOR, 2023).

Asi mismo la norma ISO/IEC 25024 define un conjunto de métricas de calidad de los
datos, como la "precision sintactica de los datos", que mide la proporcidn de atributos con
valores sintacticamente precisos. De esta manera, ISO/IEC 25040 es la norma adoptada

para la evaluacion de la calidad de los datos, que proporciona un modelo de evaluacion
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gue tiene en cuenta todas las entradas (requisitos para la evaluacion, especificacion de
los requisitos de calidad, productos que deben evaluarse) y limitaciones (necesidades,
planificacion), asi como los recursos disponibles (personal, herramientas, equipos
informaticos) para generar salidas (plan de evaluacién, medidas, criterios de decision,
resultados e informe de evaluacion) (MinTIC, Guia Técnica Gobierno del Dato, 2021).

Por consiguiente, la calidad de las bases de datos y repositorios, como archivos,
bases de datos relacionales, bases de datos NO-SQL, almacenes/repositorios, lagos de
datos, Big data y datawarehouses, debe gestionarse con los procesos de Gobernanzay
Gestién y Control de Calidad de Datos (ISO 33000/ISO 8000) como parte del Ciclo de
Ingenieria de Datos (Beach, 2009).

5.7 Seguridad de la informacion

Al considerar los principios juridicos esbozados en las normas que rigen el tratamiento
de datos personales y la politica de gobernanza digital, es requerido otorgar prioridad a
los que se centran en la proteccién de la privacidad de los datos personales a la hora de
formular una arquitectura institucional de seguridad digital. (MICITT, 2015)

Es fundamental implementar mecanismos robustos de seguridad y privacidad de datos
para garantizar la protecciéon de la informacién, especialmente cuando se trata de datos
personales sensibles. Algunos de los mecanismos clave que se deben implementar son:
encriptacion de datos en reposo y en transito, autenticacién de usuarios mediante
controles de acceso sélidos, monitoreo y auditoria de actividades, implementacion de
cortafuegos y sistemas de deteccion de intrusiones, asi como el cumplimiento de
estandares y mejores practicas en materia de seguridad de la informacién, como ISO
27001 y el marco de ciberseguridad del NIST.

De acuerdo con el MinTic (2015), la seguridad de la informacién es primordial:
preservar la confidencialidad, la integridad y la disponibilidad es clave. Pero hay otras
propiedades que también merecen atencién, como la autenticacion, la autorizacion, el
registro de actividades, el estudio de los rechazos y la fiabilidad. El seguimiento de todos
estos elementos garantiza que tus datos permanezcan seguros.

El autor Solove Daniel (2022), expone que las entidades estatales deben esforzarse
por proteger la confidencialidad, integridad, disponibilidad y privacidad de todos sus

datos. Para lograr este fin, deben incorporar la seguridad de la informacion en todos los
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ambitos de sus operaciones: procesos, procedimientos, servicios, sistemas de
informacion e infraestructura. EI modelo de seguridad y privacidad de la informacion sirve
de guia para la correcta gestion e implantacion de medidas de seguridad en todas las
entidades del Estado.

Existe también el rol de administrador del dato en seguridad de la informacion, el cual
tiene como responsabilidades categorias como, determinar los requerimientos minimos
gue se deben cumplir en los sistemas de informacion y garantizar un acceso seguro a los
sistemas, encriptar la informacion confidencial, implantar cortafuegos y software antivirus,
actualizar periédicamente los parches y el software del sistema, controlar los permisos y
niveles de acceso de los usuarios, supervisar la actividad de los usuarios en el sistema,
establecer politicas de contrasefias sélidas, realizar copias de seguridad periédicas de
los datos y sistemas, auditar los registros para detectar actividades sospechosas. Todos
estos elementos deben estar presentes para proporcionar un entorno seguro que

salvaguarde datos valiosos (Herold, 2001).

Considerando los principios legales aplicados al tratamiento de la informacion
personal y la politica de gobierno digital, hay que montar una arquitectura de seguridad
digital integral priorizando la privacidad. Teniendo en cuenta todos los principios
pertinentes, se ha elaborado una lista de principios clave para la gobernanza de los datos
en esta arquitectura: salvaguardar la integridad de los datos, mantener la
confidencialidad, garantizar la disponibilidad y promover la responsabilidad. Siguiendo
estos principios clave para la proteccion y seguridad de los datos, podemos estar
seguros de que la informacion sensible de nuestra organizacién permanece a salvo
(Normativo, 2021).

La seguridad de la informacion es clave para el éxito en la era digital. Para garantizar
gue tus datos y sistemas estan a salvo y seguros, es importante cumplir las directrices
establecidas por la norma ISO/IEC 27002:2013. Esta norma ofrece un codigo de
practicas para gestionar la seguridad de la informacion, garantizando que se toman todas
las medidas pertinentes para proteger la informacion sensible y la tecnologia frente a
posibles dafios. Con esto en mente, puedes estar seguro de que tu organizacion esta
bien protegida frente a cualquier amenaza potencial (Mintic, Guia Técnica de la
informacion - Gobierno del dato G.INF.06, 2019).
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En el nivel tactico y operativo, las herramientas de integracion de datos desempefian
un papel crucial para combinar y unificar datos provenientes de diversas fuentes y las
herramientas de transformacion de datos son fundamentales para transformar los datos
al formato requerido por los sistemas y aplicaciones. Las herramientas de limpieza de
datos son esenciales en estos niveles para identificar y corregir errores e inconsistencias
en los datos.

En el nivel estratégico, las herramientas de seguridad de datos, como la encriptacién,
el control de acceso y la gestién de identidades, son cruciales para proteger la
informacion sensible y cumplir con las politicas de seguridad establecidas. Finalmente,
en todos los niveles, las herramientas de andlisis y visualizacion de datos son
fundamentales para analizar los datos y presentar la informacién de manera

comprensible, facilitando la toma de decisiones informadas.

Figura 5.

Caodigos de buenas practicas de seguridad. UNE-ISO/IEC 17799
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Gestion de comunicaciones
y operaciones

Desarrollo y mantenimiento
de sistemas

Gestion de continuidad del
negocio

Nota. Elaboracion propia
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5.8 Gobhierno de datos y gestién del cambio organizacional

Segun el autor Soares (2010), afirma que las dificultades en el manejo de datos de las
empresas se fundamentan al desarrollo de los sistemas de informacion. Los datos suelen
enviarse a través de diversas aplicaciones de diferentes caracteristicas. Para contener
las anomalias e inconsistencias de estos, muchas organizaciones ejecutan iniciativas de
gobierno de datos para garantizar que se siguen los procedimientos adecuados de

manejo y administracion de la informacion.

De modo similar el autor Nayak (2023), afirmé que cuando no hay un procedimiento
de gobierno establecido ni nadie que gestione los datos, éstos pueden quedar sin control,
duplicados, incompletos y desactualizados. La solucién a este problema es implantar un
plan de gobierno de datos. Gobernar los datos es una parte vital del éxito de cualquier
organizacioén. Implica conservar, enriquecer y controlar los datos para garantizar su
exactitud y relevancia. Para ello, la organizacién debe crear y mantener lineamientos de
gobierno, tales como, politicas, procesos, protocolos y procedimientos que administren
los datos.

En una era de digitalizacion e ingenieria de automatizacion de datos es clave analizar
los desafios a los que se ven expuestas las organizaciones cuando intentan gestionar
grandes volumenes de datos. Dado que su volumen, veracidad, velocidad, variedad y
valor, mejor conocido como los (5V) incrementan exponencialmente la capacidad de lo su
potencial de IT pueden seguir, esta tarea resulta cada vez mas dificil. Para ayudar a las
instituciones de Zakat en Malasia con este problema, los autores proponen un modelo
gue proporcionaria una mayor estructura para gestionar los datos y una considerable
transparencia en los procedimientos de gestién de datos, expansion de conocimientos y

elecciéon de decisiones (Ladley, 2020).

La gestion del cambio debe ir alineado en el uso y esfuerzo que hacen las personas,
las politicas y la tecnologia emergentes para disefiar procesos de calidad de datos mas
eficaces. Las organizaciones deben evaluar la integridad y nivel de los procedimientos de
administracion de datos de una companiia y discernir un marco de gobierno de datos que
se adapte constantemente sus propias necesidades. De lo anterior, resultan las ventajas

de una estrategia eficaz de gobierno de datos, como la mejora de la calidad de los datos,
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la elaboracion de informes en tiempo real y una toma de decisiones mas eficaz. Abre la
conexién a analizar los posibles retos que podrian surgir durante la aplicacién de una
estrategia de este tipo y la elaboracién de las mejores practicas sobre como superarlos
(Magdaleno, 2011).

Las organizaciones deben ser conscientes del impacto que el cambio puede tener en
sus empleados, y tomar medidas para gestionar eficazmente la resistencia y garantizar
una transicion satisfactoria. Una renombrada consultora de recursos humanos destaca la
importancia de gestionar adecuadamente el cambio para mitigar los efectos
potencialmente negativos, como la frustracion, la inestabilidad emocional o el estrés. Al
hacerlo, las empresas pueden fomentar la productividad y mantener un ambiente positivo

en el lugar de trabajo (Half, 2021).

La implementacién de un gobierno de los datos requiere la aplicacion de cambios
organizativos y culturales, que pueden encontrarse con la resistencia de los miembros de
la organizacion. Para implantar con éxito estos cambios, es importante aplicar estrategias
adecuadas de gestion del cambio; esto implica planificar, comunicar y supervisar
eficazmente los cambios, asi como garantizar su implantacién con éxito (Seiner, Change

Management in Data Governance, 2017).

Figura 6.

Estrategias de gestién del cambio para la implementacion del gobierno de

datos
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Identificacion y gestion de las

resistencias al cambio, Disefio y comunicacion de un
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Identificacion y comunicacion
clara de los beneficios del
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Nota. Elaboracién propia

5.9 Modelos de madurez para el gobierno de datos

Los modelos de madurez pueden utilizarse para evaluar el nivel de madurez de una
organizacion en materia de gobierno de datos y desarrollar un plan de mejora. Diversas
organizaciones e investigadores han desarrollado varios modelos de madurez para
evaluar y mejorar las practicas de gobierno de datos. Estas herramientas proporcionan
informacion valiosa sobre las areas que necesitan mejoras, ayudando a las empresas a

alcanzar sus objetivos de gobierno de datos (DAMA, 2017).

El autor NASCIO (2009) expone un proceso de ejecucion de un modelo de gobierno
de datos, el cual sirve como sistema de referencia para detallar lo avanzadas que pueden
llegar a estar las actividades en todas las areas de una organizacion. Su investigacion
explora las capacidades y las mejores practicas necesarias para crear un programa

sostenible de gestion de datos, incluida la comprension de los modelos de madurez.

Los modelos de madurez sobre el gobierno de datos pueden implementarse en seis
categorias distintas: el modelo objeto de evaluacion, caracteristica de la evaluacion, la
interconexion de los evaluadores con el modelo de gobierno, el grado de objetividad, el
objetivo especifico del articulo y la medida en alcance para hacer el estudio. En concreto,
este estudio aporta valiosas ideas sobre los distintos tipos de evaluaciones que pueden

utilizarse para evaluar los modelos de gobierno, siendo esta investigacion esencial para
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los profesionales que tratan de evaluar con precisién el desarrollo del modelo de

gobierno de su organizacion (Wende, 2007).

Los socios de gobierno de datos son esenciales para el éxito del equipo de gobierno
de datos, ya que son responsables de facilitar la comunicacioén y la colaboracién entre los
equipos tacticos y operativos. Trabajan para garantizar que los equipos tacticos
dispongan de los datos adecuados y que los equipos operativos cuenten con los
procesos adecuados para sacar el maximo partido de los datos. Los socios de gobierno
de datos también son responsables de ayudar al equipo de gobierno de datos a realizar
un seguimiento de los datos y garantizar que se utilizan adecuadamente. (Soares S. ,
2010).

Ademas, son responsables de proporcionar orientacion y asesoramiento a los equipos
tacticos y operativos para garantizar que los datos se utilizan de forma correcta y eficaz.
Al prestar este apoyo, los socios del gobierno de datos garantizan que los datos se
utilicen de forma eficaz y eficiente, lo que permite al equipo implementar de gobierno de
datos alcanzar sus metas. (Seiner, Non-Invasive Data Governance: El camino de menor

Resistencia y mayor éxito, 2022).

Es esencial que los lideres y equipos de la organizacion adopten un enfoque integral
del gobierno de datos para garantizar que puedan responder eficazmente a los retos
empresariales estratégicos y tacticos, y a cualquier situacion de emergencia que surja.
Con un gobierno de datos eficaz, la organizacién podra compartir y acceder a la
informacién de forma rapida y colaborativa, lo que le permitira seguir siendo competitiva y
adelantarse a la competencia. (NASCIO, 2009).

Desarrollar un plan de Gobierno de datos es el primer paso para implementar un
programa de robusto de la gestion de los datos. Requiere el consenso de todas las
partes implicadas, para garantizar la seguridad, privacidad y calidad de los datos, al
tiempo que se reducen los costes y plazos de entrega asociados a la gestion de datos y
el andlisis de la informacion. Por consiguiente, este plan debe tener responsabilidades
claramente definidas, procesos, procedimientos y herramientas apoyadas en Tl para
facilitar su gestion. También requiere el apoyo del nivel directivo, asi como el compromiso

de todos los agentes (investigadores, entidades financiadoras, participantes, Instituciones
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de Educacion Superior (IES), beneficiarios, etc.) (DAMA, 2017).

Tabla 2.

Elementos, funciones o actividades de la gobernabilidad y calidad de datos

Modelo
/
Marco

Oracle

IBM

DAMA

DMBO

Elementos

* Politica de
Datos

* Interesados,
responsabilidades

niveles y
derechos

de decision,

* Estandares de
datos

* Estructura
organizacional

* Politica

* Representantes
de

calidad de datos

* Roles

* Politicas y
estandares

* Proyectos y
servicios

Gobierno de datos

Procesos/Actividade
S

* Establecer, revisar,

aprobar, supervisar

las

politicas y normas

* Establecer

estrategias

de datos

empresariales

* Disciplinas soporte:
arquitectura de datos,
clasificacion y
metadatos, auditoria
de informacioén de
Loggeo y reporte

* Disciplinas
principales:

calidad de datos, ciclo
de vida del dato y
seguridad y privacidad
del dato

* Estrategias de datos
* Gestion de
problemas,
comunicacion

* Evaluacion del activo
de datos

Productos o
resultados
* Solucién de
problemas
* Proyectos y
servicios de la
gestién de
datos
* Calidad de
datos e
informacion
Reconocer el
valor
de los datos

* Creacion de
valor
Administracio
n del

riesgo de
datos

*

Cumplimiento

Calidad de datos

Procesos/Actividade
S

* Establecer la

direccion

de calidad de los

datos

* Monitorear la calidad

de

los datos

* Generar el informe

de

las iniciativas

centradas

en la calidad

* Especificar los
requerimientos de
calidad

* Analizar el perfil de
calidad

* Mejorar la calidad de
los datos
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Marco * Personas * Procesos para

DGl * Unidades de la gobernar los datos
organizacion
* Normas y reglas
de
compromiso para
la
gestion

Nota. Elaboracién propia basada en (Adler, 2007; DAMA-DMBOK, 2007; DGI,2015a;

IBM, 2007; Oracle, 2011; Thomas, 2006)

5.10 Estrategias para la implementacién de un modelo de datos

De acuerdo con el autor Coronel (2018), es imprescindible hacer una andlisis y
comprension de los requisitos, lo anterior es posible mediante una evaluacién
exhaustiva de las necesidades de la organizacion antes de iniciar la
implementacion del modelo de datos. Este andlisis implica comprender en gran
detalle las necesidades de los usuarios, reconocer los datos pertinentes, delimitar

las normativas empresariales y establecer los objetivos y el alcance del proyecto.

Una vez determinados los requerimientos, es posible comenzar el disefio y la
implementacion del modelo de datos. Esto incluye la creacion de entidades,
atributos, relaciones y restricciones que reflejen con precision la estructura y las
normas empresariales de la organizacion. Para ello, se usan técnicas como los

diagramas entidad-relacién (ERD) o los modelos relacionales (Morris, 2018).

El autor Bermejo (2020), expone que es fundamental validar el modelo de
datos antes de su implementacién ejecutando un set de pruebas del modelo de
inicio a fin. Esto debe incluir pruebas funcionales y no funcionales, para garantizar
gue el modelo cumple los requisitos establecidos y las reglas de negocio, asi
como identificar y corregir cualquier error o incoherencia que se lleguen a
presentar.

De manera que, tras la validacion, el modelo de datos se implemente en la
infraestructura de la organizacion, lo que puede incluir la creacién o modificacion

de bases de datos, la configuracién de servidores y la integracién con los
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sistemas existentes. Para garantizar el éxito de la migracion de los datos
existentes al nuevo modelo, debe llevarse a cabo un proceso exhaustivo (DAMA,
2017).

En consecuencia, para implementar el modelo de datos con éxito, es
fundamental proporcionar capacitacion y una comunicacion eficaz a los usuarios y
las demas éareas de la organizacion involucradas. Esto garantizara la
comprension del modelo y sus ventajas y una capacidad adecuada para

mantenerlo toda su vida util (Whitman, 2017).

Finalmente, la supervision y el mantenimiento continuo del modelo de datos
son esenciales para el éxito de su implementacion. Es mandatorio realizar planes
de evaluaciones periddicas para garantizar que el modelo sigue siendo eficaz y
de alta calidad en respuesta a las necesidades cambiantes de la organizacion. De
esta medida deben introducirse ajustes y mejoras necesarios de forma constante
(Coronel, 2018).



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A 49

6. Disefio metodoldgico

6.1 Tipo de investigacion

La investigacion aqui presentada a partir del disefio es de tipo no experimental,
debido a que no se manipulan las variables de la empresa, segun como se dan
las variables en Riopaila Castilla S.A. es una investigacion aplicada. Puesto que
esta soportada en la teoria, que a su vez pretende impactar de forma positiva la
empresa trabajada. Segun el grado de profundidad, la investigacion es
descriptiva, a partir del analisis externo e interno que se realizara, donde

describiremos lo que sucede en la empresa y sus caracteristicas particulares.

El tipo de investigacion de acuerdo con las fuentes de datos es cualitativo, se
busca analizar principalmente desde las herramientas de tecnologia como se
usan los datos en la organizacién y que tanto se alinea con el gobierno de datos.
También su inferencia en la investigacion es de tipo deductiva donde vamos de lo
general a lo particular, contrastando el marco teérico con la situacion de la

compaiiia.

Finalmente, segun la temporalidad la investigacion se clasifica en tipo
transversal sobre la cual se tomaran los datos de un solo momento, donde se

recolectara la informacién de la empresa en este caso para el afio 2023.

6.2. Analisis externo

Para realizar el analisis externo se escoge el modelo pestel. De acuerdo con
Fred (2014), destaca la importancia de realizar un analisis externo para evaluar la
capacidad de una organizacion para competir en su entorno. En el caso del
gobierno de datos de una organizacién, el analisis PESTEL es una herramienta
util para identificar los factores externos que pueden influir en la capacidad de la

empresa para gestionar y gobernar sus datos de manera efectiva. El analisis
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PESTEL permite evaluar los factores politicos, econdmicos, sociales,
tecnoldgicos, ambientales y legales que pueden afectar a la organizacion, lo cual
ayuda a la empresa a tomar decisiones informadas sobre como gestionar y
gobernar sus datos de manera efectiva. En definitiva, el analisis PESTEL es una
herramienta esencial para evaluar el entorno externo de una organizacion y es util
para entender los desafios y oportunidades que pueden surgir en relacién con el
gobierno de datos. Continuando con el andlisis Pestel, se continua con el aspecto
politico, y de esta forma de manera sucesiva con los aspectos econémico, social,

tecnoldgico, ambiental y legal; cada uno de estos en cada subtitulo siguiente.

En este analisis externo orientado a la identificaciéon de amenazas y
oportunidades, se busca evaluar el entorno empresarial para comprender como
factores politicos, econdmicos, sociales y tecnoldgicos pueden influir el
desempefio y las perspectivas de la empresa en relacién con su gestion de datos.

6.2.1 Aspecto politico

En el aspecto politico se tienen dos puntos para analizar:

- Regulaciones gubernamentales: La existencia de leyes y regulaciones
gubernamentales que regulan la privacidad, seguridad y confidencialidad de
los datos pueden influir en la capacidad de una compafiia para gestionar
sus datos de manera efectiva

- Politicas de ciberseguridad: Las politicas gubernamentales relacionadas
con la ciberseguridad pueden afectar a la capacidad de la empresa para

garantizar la seguridad de los datos.

En la gestién de datos, es crucial comprender las amenazas y oportunidades
gue surgen en el entorno politico, ya que pueden tener un impacto significativo en

la toma de decisiones y estrategias (Bermeo et al., 2023).
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Tabla 3.
Aspecto politico

Aspecto Politico

Regulacion Excesiva
(Bermeo et al., 2023).

Vulnerabilidades
Cibernéticas (Bermeo et al.,
2023).

Desigualdad de Acceso a
la Tecnologia (Bermeo et al.,
2023).

Legislacion de Datos
Agricolas (Bermeo et al.,
2023).

Falta de Difusién y
Conocimiento en Educacion
Agricola en Datos (Bermeo et
al., 2023).

Nota. Elaboracién propia

Amenazas
Politicas gubernamentales
restrictivas obstaculizan la
innovacion.
Exposicién a ciberataques
y dafio a la reputacion.

Riesgo de desigualdades
y exclusion.

Falta de leyes claras y
actualizadas para regular la
recopilacion, almacenamiento
y uso de datos en el sector
agroindustrial.

La falta de habilidades
para gestionar y aplicar datos
agricolas de manera efectiva
puede llevar a decisiones
subéptimas, ineficiencias y
pérdida de oportunidades
para mejorar la productividad
y la sostenibilidad en el
sector.

6.2.2 Aspecto econdémico

Oportunidades

Establecer un marco
regulatorio claro fomenta la
inversion y la innovacion.

Promocion de la
disponibilidad de datos
abiertos para la colaboracion.

Inversion en tecnologia
avanzada para mejorar la
competitividad y
sostenibilidad.

Promulgacion de leyes
adecuadas para proporcionar
un marco legal soélido

La educacion en datos
agricolas puede promover
practicas agricolas basadas
en datos que reduzcan el
desperdicio de recursos,
minimicen el impacto
ambiental y fomenten la
conservacion de suelos y
recursos hidricos.

Segun (Centro de Recursos It User, 2021) destaca la creciente presién que

enfrentan las organizaciones debido al rapido crecimiento de datos; si bien el 87%

de las organizaciones carece del presupuesto necesario para abordar eficazmente

el analisis de datos, existe una comprension generalizada del valor estratégico de

los datos, este desequilibrio entre la necesidad y los recursos disponibles plantea

las siguientes amenazas y oportunidades:
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Tabla 4.

Aspecto Econémico

Aspecto Econdémico
Presupuesto Inadecuado
(Centro de Recursos It User,
2021).

Desafios en la gestion de
grandes volumenes de datos
(Centro de Recursos It User,
2021).

Retrasos en consultas
largas sin completar (Centro
de Recursos It User, 2021).

Costos de Escalabilidad
de Infraestructura (Centro de
Recursos It User, 2021).

Optimizacioén de la
Relacion Valor-Costos en la
Gestion de Datos (Centro de
Recursos It User, 2021).

Nota. Elaboracion propia

6.2.3. Aspecto Social

Amenazas
Obstéaculo para analisis
efectivos debido a la falta de
financiamiento adecuado.

Dificultades con grandes
almacenes de datos y
conjuntos masivos.

Demoras en analisis por
consultas demoradas

Dificultad para administrar
la escalabilidad de manera
eficiente.

Pérdida de recursos
debido a la acumulacion de
datos innecesarios.

Oportunidades

Aprovechar el aumento
significativo de datos para
impulsar la innovacién y
decisiones basadas en datos.

Reconocimiento del valor
estratégico de los datos y la
inversion en tecnologias de
andlisis de datos.

Priorizar la expansion del
analisis de datos para mejorar
la capacidad y competitividad.

Adoptar soluciones en la
nube que permitan
escalabilidad flexible y control
de costos.

Implementar politicas de
gestién de datos efectivas que
eliminen informacion no
esencial y se centren en datos
de alto valor.

El avance tecnolégico y el Big Data han transformado la recopilacién y uso de

datos personales en la era digital, cambios en el comportamiento del consumidor,

generando crecientes preocupaciones sobre privacidad y seguridad de datos

(Gonzalez, 2021), tanto empresas y usuarios se encuentran con amenazas y

oportunidades en la gestion

de datos personales:
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Tabla 5.

Aspecto social

Aspecto Social

Pérdida de Control
(Gonzalez, 2021).

Ciberseguridad
(Gonzalez, 2021).

Cambios en el
Comportamiento del
Consumidor (Gonzalez,
2021).

Falta de Transparencia
(Gonzalez, 2021).

Impacto en la Salud
Mental (Gonzalez, 2021).

Amenazas

Preocupacion de los
usuarios por la pérdida de
control de datos personales, lo
gue puede generar
desconfianza y problemas de
reputacion.

Fallos de seguridad o
ataques cibernéticos que
exponen datos personales y
dafian la confianza de los
clientes, la proteccién de datos
es esencial.

Conciencia creciente sobre
la privacidad de datos que
impacta la percepcién publica y
la gestion efectiva de datos.

Los consumidores a menudo
no comprenden como se
recopilan y utilizan sus datos, lo
que genera desconfianza.

La publicidad dirigida y el
contenido personalizado
constante pueden afectar
negativamente la salud mental
de las personas.

Nota. Elaboracién propia

Oportunidades

Uso responsable de datos
para ganar la confianza de los
usuarios y mejorar relaciones
con clientes.

Valoracion de datos como
recurso valioso y explotacion
ética que conlleva beneficios
economicos significativos.

Cumplimiento de
regulaciones de proteccion de
datos, como el RGPD
(Reglamento General de
Proteccion de Datos) para
evitar sanciones y mantener la
confianza de los usuarios.

Brindar informacion clara
sobre las préacticas de
recopilacién de datos, asi
como educar a los
consumidores sobre sus
derechos y opciones.

Promover un equilibrio
entre la personalizacion y la
proteccion de la privacidad, y
brindar a los consumidores
herramientas para controlar
su interaccion en linea.

La integridad de los datos
es fundamental, y para
garantizarla, los datos
incorrectos o duplicados se
manejaran a través de
procedimientos establecidos
para la deteccion y correccién
de errores en los datos. Los
posibles riesgos asociados a
la falta de integridad de los
datos incluyen la toma de
decisiones erréneas, la
pérdida de confianza de los
clientes y posibles
consecuencias legales por
incumplimiento de
regulaciones.
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6.2.4 Aspecto tecnoldgico

La agroindustria, en particular la produccion de azucar y sus derivados de la

cafna, se ha transformado en la era de la Industria 4.0 debido a avances

tecnoldgicos, la digitalizacion y la interconexion, lo que ha impactado la gestion de

datos en este sector y se ha convertido en un pilar fundamental para abordar los

desafios y aprovechar las oportunidades (Sarrion, 2023).

Tabla 6.

Aspecto Tecnoldgico

Aspecto Tecnoldgico

Seguridad de Datos
(Sarrion, 2023).

Privacidad y Cumplimiento
(Sarrion, 2023).

Complejidad de Datos
(Sarrion, 2023).

Avances en la analitica de
datos (Sarrion, 2023).

Integracién de Sistemas
(Sarrion, 2023).

Nota. Elaboracién propia

Amenazas

Riesgo de ciberataques y
robo de datos debido a la
recopilaciéon masiva de datos
agricolas, proteger la
informacion es esencial.

Cumplir con regulaciones
rigurosas sobre la gestion y
almacenamiento de datos
agricolas puede ser
complicado y costoso.

La diversidad de datos,
desde imagenes satelitales
hasta datos de sensores,
puede abrumar a agricultores
y empresas.

Riesgo de filtracion de
datos confidenciales durante
el andlisis.

Desafios en la
compatibilidad de sistemas y
datos al migrar a entornos
digitales.

6.2.5 Aspecto ambiental

Oportunidades

Agricultura de Precision:
Optimizacién de insumos y
aumento de la productividad
mediante el analisis de datos
detallados.

Toma de Decisiones
Informada: Capacidad para
anticipar problemas y mejorar
la calidad y cantidad de
cultivos con datos en tiempo
real y andlisis avanzados.

Nuevos Modelos de
Negocio: Utilizacién de datos
para desarrollar servicios de
asesoramiento y generar
nuevas fuentes de ingresos.

Identificacion de patrones y
tendencias para una toma de
decisiones mas informada.

Mayor proteccion contra
amenazas cibernéticas y
garantia de la continuidad de
las operaciones.

En cuanto a lo ambiental se realiza investigacion como las modernas

conciencias ambientales afecta aspectos como el reciclaje de elementos claves
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en la gobernanza de datos como son baterias. Del mismo modo, cédmo evoluciona

el uso de ciertas tecnologias por requerimientos ambientales, reutilizacién de

componentes.

En la era digital la gestion de datos empresariales es fundamental pero

conlleva un mayor impacto ambiental debido a la creciente generacién de

residuos electronicos, es decir la abundancia de dispositivos electrénicos y su

rapida obsolescencia contribuyen a la acumulacién de equipos desechados, lo

gue requiere practicas mas sostenibles Green4T (2022). A continuacion, se

presentan las amenazas y oportunidades en el aspecto ambiental, centrdndonos

en el reciclaje de baterias y la eficiencia energética en los centros de datos:

Tabla 7.

Aspecto Ambiental

Aspecto Ambiental
Aumento de la generacion
de residuos (Green4T,2022).

Riesgo de interrupciones
en la cadena debido a
desastres naturales
(Green4T,2022).

Reciclaje de Baterias y
Gobernanza de Datos
(Green4T,2022).

Consumo Energético en
Centros de Datos
(Green4T,2022).

Desperdicio de Datos No
Utilizados (Green4T,2022).

Amenazas
Dificultad en la recopilacion
y analisis de datos sobre la
generacion de residuos
creciente

Amenaza de pérdida de
datos en caso de desastres

Falta de control en la
gestion de datos de baterias
desechadas

Aumento del consumo de
energia en los centros de
datos debido al crecimiento de
datos almacenados

Almacenamiento
innecesario de datos no
utilizados que requiere mas
recursos y energia

Oportunidades

Uso de herramientas de
andlisis de datos para
comprender y abordar
eficazmente el aumento de
residuos

Implementacién de copias
de seguridad y sistemas de
recuperacién de datos para
garantizar la continuidad de la
cadena

Implementacion de
sistemas de gestidn de datos
eficaces para rastrear y
registrar el reciclaje de
baterias, lo que garantiza una
mayor transparencia y
trazabilidad.

Implementacién de
tecnologias mas eficientes y
energéticamente sostenibles,
como la virtualizacion y el uso
de fuentes de energia
renovable, para reducir las
emisiones de carbono.

Implementacion de
politicas de gestion de datos
eficaces que incluyan la
eliminacién de datos
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obsoletos y la optimizacion de
la capacidad de
almacenamiento para reducir
el desperdicio de recursos y
energia.

Nota. Elaboracion propia

6.2.6. Aspecto legal

Finalmente, en lo que respecto a lo legal que afecta la gobernanza de datos se
analizan dos items:

- Litigios relacionados con la privacidad de los datos: Los litigios
relacionados con la privacidad de los datos pueden afectar la capacidad de la
compafiia para gobernar sus datos de manera efectiva y pueden tener un impacto
negativo en su reputacion y en su posicion en el mercado.

- Requisitos de cumplimiento normativo: Los requisitos de cumplimiento
normativo pueden influir en la capacidad de la compaifiia para gobernar sus datos

de manera efectiva y garantizar la privacidad y seguridad de estos.

La Ley 1581 de 2012 en Colombia establece un marco legal que regula la
proteccion de datos personales en el entorno empresarial (Funcién publica,2012),
es decir, que esta ley impone requisitos estrictos sobre como las organizaciones
deben gestionar los datos personales de los individuos. A continuacion, se
presentan las amenazas y oportunidades que pueden surgir al organizar y
gestionar estos datos:

Tabla 8.

Aspecto Legal

Aspecto Legal Amenazas Oportunidades
Cumplimiento de la Multas y sanciones por Mejora en la gestién de
legislacion (Funcion incumplimiento de la ley datos personales para evitar
publica,2012). sanciones y proteger la
privacidad de los usuarios.
Consentimiento del Titular Reclamos por falta de Obtener un consentimiento
(Funcién publica, 2012). consentimiento valido vélido y documentado antes

de procesar datos personales,
reduciendo asi el riesgo de
reclamos.
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Retencion y eliminacion de
datos (Funcidn publica, 2012).

Informes de incidentes de
seguridad (Funcién publica,
2012).

Datos biométricos
(Funcion publica, 2012).

Incumplimiento en la
retencion o eliminacion de
datos

Incumplimiento en la
notificacion de violaciones de
seguridad

Posible abuso o uso
indebido de datos biométricos

Establecer politicas de
retencion y eliminacion de
datos para cumplir con los
plazos legales, evitando
sanciones y riesgos de
privacidad.

Establecer procedimientos
para notificar a las
autoridades y a los afectados
en caso de una violacion de
seguridad, lo que puede
reducir el impacto legal y la
pérdida de confianza.

Establecer politicas
estrictas para la recopilacion y
uso de datos biométricos, lo
gue puede proteger la
privacidad de las personas y
reducir el riesgo de abusos.

En cuanto al manejo y
administracion de los datos
creados mediante Inteligencia
Artificial (1A), en Colombia no
existe una normativa
especifica que regule este
aspecto. Sin embargo, las
regulaciones actuales sobre
proteccion de datos
personales y privacidad
podrian aplicarse a los datos
generados por IA,
dependiendo de su naturaleza
y contenido.

Nota. Elaboracién propia

Teniendo en cuenta lo anterior, el andlisis externo realizado en el contexto de
la gestion de datos en la agroindustria revela un entorno desafiante y lleno de
oportunidades; por un lado las amenazas incluyen regulaciones excesivas,
vulnerabilidades cibernéticas y desigualdad en el acceso a la tecnologia, que
pueden obstaculizar la innovacion y la seguridad de datos, por otro lado, las
oportunidades abarcan un marco regulatorio claro, acceso a datos abiertos,
innovacion tecnoldgica y la adopcién de la agricultura de precision, lo que

fomenta la eficiencia y la sostenibilidad.

Sin embargo, la privacidad y la proteccion de datos son esenciales, y se

reconoce el valor estratégico de la informacion, por lo tanto, las empresas que
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superen estos desafios y aprovechen estas oportunidades podran tomar
decisiones informadas y prosperar en la era de los datos en la agroindustria.

6.3 Andlisis interno

Para realizar el analisis interno de Riopaila Castilla S.A con el fin de conocer la
situacion actual de la empresa en lo que respecta a gobierno de datos, se usa
como herramienta una encuesta. Esto permitir4 conocer el avance de la
implementacion de politicas de gobierno de datos, medido con cinco variables y la
percepcion de los directamente involucrados con el manejo de datos en cuanto a

la gobernanza de datos.

6.4 Poblacion, muestray ficha técnica

Para la segmentacion de la poblacién y la muestra se analiza el departamento
de Tl de la companiia, formado por doce personas, encargadas de gestionar datos
en la empresa. A pesar de que el resto de los colaboradores son participes en la
generacion y uso de datos, finalmente quienes gestionan las politicas y el

gobierno de datos es el area de tecnologia

Tabla 9.

Poblacién, muestra y ficha técnica

Caracteristica Descripcién
Periodo de recoleccién de datos Julio 2023
Ciudad de aplicacion Cali. Zarzal y Candelaria

Cargo de las personas entrevistadas @ Director Tl, analistas Tl, especialistas Tl
agentes mesa de ayuda, coordinadores TI,
analistas de informacién

Tipo de muestreo No probabilistico por conveniencia
Poblacién 246
Muestra 32
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Segmentacion de muestra 12 especialistas area de tecnologia
15 cargos administrativos
5 Cargos directivos
Medio de recoleccion Encuesta virtual

Nota. Elaboracion propia

6.5 Identificacion de las variables

Para el andlisis del gobierno de datos de la compafiia se definieron cinco
variables a partir de la construccion del marco teorico. En este sentido, se
describen las variables mas representativas para el desarrollo de esta

investigacion:

6.5.1 Marco normativo para gobierno de datos

Un marco normativo para el gobierno de datos es "un conjunto de politicas,
procedimientos y directrices que establecen los estandares para la gestion y uso
efectivo de los datos en una organizacion” (Kumar & Indihar, 2017, p. 30). El
objetivo principal del marco normativo es garantizar que los datos se gestionen de
manera coherente, eficiente, segura y ética, y que se cumplan las leyes y

regulaciones aplicables

6.5.2 Arquitectura y gestién de datos maestros

La arquitectura es la disposicién organizada de componentes y elementos
disefiados para optimizar la funcién, el rendimiento, la rentabilidad y la estética de
una estructura o sistema determinado. En la gestion de datos en concreto, la
construccion que ayuda a gestionar y reducir la complejidad de la informacion
(MIinTIC, Guia Técnica Gobierno del Dato, 2021).

6.5.3 Calidad de los datos



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A 60

La calidad de los datos se refiere a la medida en que los datos cumplen con los
requisitos y estandares necesarios para su uso previsto y satisfacen las
necesidades de los usuarios. Segun la consultora Gartner, "la calidad de los datos
se refiere al grado de excelencia que tiene un conjunto especifico de datos que
permite a los usuarios cumplir sus objetivos de manera efectiva, ya sea en una

tarea especifica o en general" (Gartner, 2022)

En el contexto del gobierno de datos, la calidad de los datos es fundamental
para garantizar la toma de decisiones correctas y efectivas. Si los datos son de
baja calidad, pueden llevar a decisiones erroneas, ineficaces o incluso
perjudiciales para la organizacion. Por lo tanto, el gobierno de datos debe incluir
politicas y procedimientos para garantizar la calidad de los datos en todas las
fases del ciclo de vida de los datos, desde la captura y almacenamiento hasta la

distribucioén y el uso final (Beach, 2009).

6.5.4 Seguridad de la informacion

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (Mintic)
de Colombia define seguridad de la informacion como "la capacidad de proteger
los sistemas de informacion, los componentes que los integran y los datos que
almacenan, procesan y transmiten, de manera que estén disponibles,

confidenciales e integros, cuando asi se requiera" (Mintic, 2018).

6.6. Instrumento de medicidn

El instrumento de medicion seleccionado es una encuesta que consta de cinco
variables y se compone de (31) treinta y uno preguntas. La encuesta disefiada
esta dispuesta en el Anexo B. En el formato de encuesta presentado a
continuacion se utilizara escala Likert que permite conocer la opinion del

encuestado sobre la organizacion en estudio. Las posiciones de la escala son: (1
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a 5), donde (1) es totalmente en desacuerdo, (2) en desacuerdo, (3) neutral, (4)
de acuerdo y (5) es totalmente de acuerdo.

Aplicando esta encuesta se podra medir el conocimiento con el que cuentan los
colaboradores sobre los procesos de la empresa, su perspectiva sobre qué tan
fiables son los datos en la toma de decisiones, el grado de madurez en tecnologia
e innovacion, asi ver su fuente de datos, conocimiento de la seguridad de la
informacion, finalmente determinar la mejor estrategia para la adaptacion de un
modelo de gobierno de datos. La encuesta ha sido segmentada de la siguiente

manera.

e Variable A: Marco normativo para gobierno de datos
e Variable B: Arquitectura y gestion de datos maestros
e Variable C: Calidad de datos

e Variable D: Seguridad de la informacién

e Variable E: Importancia del gobierno de datos y gestién del cambio

6.7 Validacion del instrumento de medicién

Para determinar y comprobar si el instrumento proporciona los datos adecuados y
permite medir con precision las variables identificadas, se aplica el método de
validacion de coeficiente de V de Aiken. Método que indica el nivel de asertividad
sobre las preguntas planteadas en el instrumento de encuesta. Para esta
validacion se solicitd la colaboracion de (4) expertos internos y externos en
relacién con la empresa en estudio, que entregaron sus criterios sobre cada

pregunta segun las variables planteadas en la Tabla 11.
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Tabla 10.

Caracterizacion de expertos

Experto

Externo 1

Externo 2

Externo 3

Interno 1

Interno 2

Nota. Elaboracién propia

Institucion o
empresa

Universidad EAN

Universidad EAN

Universidad EAN

Riopaila Castilla

Riopaila Castilla

Profesién

Docente universitario

Docente universitario

Docente universitario

Direccion
transformacion digital

Contraloria

Experticia

Ingeniera de produccién.
Magister en Gestion de
proyecto. Especialista gerencia
integral de proyectos.
Profesional en Ingeniera
Industrial, Magister en
Administracién, especialista en
Gerencia y Administracion de
Sistemas de Gestion de Calidad

PhD Computer Sciences

Administradora de Empresas
con foco en transformacion de
los negocios a gran escala
Contador publico y financiero
internacional, especialista en
gerencia de negocios

Tiempo de
experiencia

10 afios de
experiencia

15 afios de
experiencia

15 afios de
experiencia

Mas de 15
afos de
experiencia
6 afios de
experiencia

Posterior a la validacién del instrumento realizada por los cinco expertos, se

ejecuta la tabulacion de cada pregunta respectivamente. Como resultado del

instrumento arrojo que 6 afirmaciones recibieron calificaciones por debajo de 0,80

las cuales tuvieron que ser replanteadas para tener mayor objetividad, 2

afirmaciones estan en rango de 0,85 y 0.90 de las cuales se realiza

restructuracion, finalmente las demas afirmaciones obtuvieron una calificacion de

1 por lo cual se conservan.

Igualmente se consideraron las apreciaciones realizadas por los expertos para la

reestructuracion o modificaciones de las afirmaciones. En la Tabla 12 podemos

identificar las variables y las afirmaciones que fueron objeto de mejoras o

cambios.

En el anexo D se adjuntan las afirmaciones definitivas, posterior al proceso de

validacion y modificaciones realizadas.
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Tabla 11.

Resultados de la validacion V de AIKEN

Variable

Afirmaciones origniales validadas

V De Aiken

Ajuste de
Pregunta

Cambio de
pregunta

A. Marco Normativo

¢La empresa tiene un marco de gobierno de datos
formalmente establecido y comunicado a todos los
empleados?

¢La empresa tiene una estructura organizativa clara
y definida para la gestion de datos, con rolesy
responsabilidades bien definidos?

0,73

0,67

NA

NA

S|

S|

B. Arquitecturay
gestion de datos
maestros

¢La empresa tiene un inventario completo de sus
datos maestros, que incluye una descripcién
detallada de cada conjunto de datos, su ubicaciény
los sistemas que lo utilizan?

éLa empresa tiene un proceso formalizado parala
identificacién y documentacidon de los requisitos de
informacidn, incluyendo los datos que se necesitan,
quiénes los necesitan y para qué proposito?

éLa empresa tiene un proceso de gestion del ciclo
de vida de los datos maestros, que incluye la
identificacion, definicion, disefio, desarrollo,
implementacidon y mantenimiento de los datos
maestros?

0,67

0,73

0,80

Sl

S|

S|

NA

NA

NA

C. Calidad de datos

¢La empresa cuenta con herramientas y tecnologias
adecuadas para la evaluacién y monitoreo de la
calidad de datos, como herramientas de limpieza de
datos y de integracion de datos?

La empresa dispone de un proceso de validacidn y
verificacidn de los datos, que incluye la
comparacion de los datos con fuentes externasy la
validacion de los datos con usuarios finales?

0,67

0,80

Sl

S|

NA

NA

D. Seguridad de la
informacion

éLa empresa tiene procedimientos formales parala
gestién de vulnerabilidades y amenazas de
seguridad, que incluyen laidentificacion y el
monitoreo de riesgos, laimplementacion de
parches de seguridad y la realizacion de pruebas de
penetracion?

0,73

S|

NA

E. Importancia del
gobierno de datos y
gestién del cambio

La empresa tiene un plan de gestién del cambio que
incluye comunicaciones claras y consistentes con
los empleados, laidentificacion y el abordaje de
resistencias al cambio y la implementacién gradual
del nuevo modelo de gestion de datos?

1,47

Sl

NA

Nota. Elaboracién propia
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7. Diagnéstico organizacional

7.1 Analisis externo

Respecto al analisis externo de Riopaila Castilla S.A, se ha aplicado el modelo
PESTEL detallado previamente en el disefio metodolégico como elemento de
planeacién estratégica, el cual sirve para conocer el entorno a nivel macro en el
gue se desempeia la empresa, estudiando como factor principal el desempefio
de la organizacion y la causa estas variables en cada uno de los siguientes

factores.

*  Factor politico:
o Regulaciones gubernamentales: La existencia de leyes y
regulaciones gubernamentales que regulan la privacidad, seguridad
y confidencialidad de los datos pueden influir en la capacidad de
una comparniia para gestionar sus datos de manera efectiva.
o Politicas de ciberseguridad: Las politicas gubernamentales
relacionadas con la ciberseguridad pueden afectar a la capacidad

de la empresa para garantizar la seguridad de los datos.

»  Factor econdémico:

o Presupuesto para la gestion de datos: La capacidad de una
compafiia para invertir en la gestion de datos puede verse afectada
por la situacion econémica actual.

o Cambios en la demanda del mercado: Los cambios en la demanda
del mercado pueden influir en la cantidad y la complejidad de los
datos que la compafiia debe gestionar, lo que puede afectar su

capacidad para gobernarlos adecuadamente

* Factor social: se tiene como parametro cambios en el comportamiento del

consumidor: Los cambios en el comportamiento del consumidor, como la
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creciente conciencia sobre la privacidad de los datos, pueden afectar la
percepcion publica de la empresa y su capacidad para gobernar los datos

de manera efectiva

« Factor tecnoldgico:

o Avances en la tecnologia de datos: La tecnologia de datos esta en
constante evolucion, y las empresas deben estar al dia con las
Ultimas herramientas y técnicas para poder gobernar sus datos de
manera efectiva.

o Amenazas de ciberseguridad: Las amenazas de ciberseguridad
estan en constante evolucion, y las empresas deben estar
preparadas para enfrentar nuevos tipos de ataques y

vulnerabilidades.

+ Factor ambiental

o Se realiza investigacién como las modernas conciencias
ambientales afecta aspectos como el reciclaje de elementos claves
en la gobernanza de datos como son baterias. Del mismo modo,
cdémo evoluciona el uso de ciertas tecnologias por requerimientos
ambientales, reutilizacién de componentes

o Amenaza de pérdida de datos en caso de desastres

* Factor legal:

o Litigios relacionados con la privacidad de los datos: Los litigios
relacionados con la privacidad de los datos pueden afectar la
capacidad de la compafiia para gobernar sus datos de manera
efectiva y pueden tener un impacto negativo en su reputacién y en
su posicion en el mercado.

o Requisitos de cumplimiento normativo: Los requisitos de

cumplimiento normativo pueden influir en la capacidad de la
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comparfiia para gobernar sus datos de manera efectiva y garantizar

la privacidad y seguridad de estos.

Tabla 12.

Andlisis PESTEL - Riopaila Castilla S.A

Factor Variable
Politico Regulaciones gubernamentales

Legislacion de Datos Agricolas

Econémico Costos de Escalabilidad de
Infraestructura

Desafios en la gestién de
grandes volimenes de datos

Social Cambios en el Comportamiento
del Consumidor

Impacto en la Salud Mental

Tecnolégico @ Seguridad de Datos

Privacidad y Cumplimiento

Ambiental Aumento de la generacion de
residuos

Consumo Energético en
Centros de Datos

Legal Cumplimiento de la legislacion

Informes de incidentes de
seguridad

Nota. Elaboracion propia

Descripcion

Politicas gubernamentales restrictivas
obstaculizan la innovacion

Falta de leyes claras y actualizadas para
regular la recopilacion, almacenamiento y
uso de datos en el sector agroindustrial.
Dificultad para administrar la
escalabilidad de manera eficiente
Reconocimiento del valor estratégico de
los datos y la inversion en tecnologias de
andlisis de datos

Cumplimiento de regulaciones de
proteccién de datos, como el RGPD
(Reglamento General de Proteccién de
Datos) para evitar sanciones y mantener
la confianza de los usuarios

La publicidad dirigida y el contenido
personalizado constante pueden afectar
negativamente la salud mental de las
personas

Agricultura de Precisién: Optimizacion de
insumos y aumento de la productividad
mediante el andlisis de datos detallados
Toma de Decisiones Informada:
Capacidad para anticipar problemas y
mejorar la calidad y cantidad de cultivos
con datos en tiempo real y analisis
avanzados

Dificultad en la recopilacion y analisis de
datos sobre la generacion de residuos
creciente

Implementacién de tecnologias méas
eficientes y energéticamente sostenibles,
como la virtualizacién y el uso de fuentes
de energia renovable, para reducir las
emisiones de carbono.

Mejora en la gestién de datos personales
para evitar sanciones y proteger la
privacidad de los usuarios

Establecer procedimientos para notificar a
las autoridades y a los afectados en caso
de una violacién de seguridad, lo que
puede reducir el impacto legal y la
pérdida de confianza

e Importancia del gobierno de datos y gestién del cambio

Impacto

OO0 00 00 0 00000
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La importancia del gobierno de datos y la gestion del cambio radica en la
necesidad de establecer una cultura de datos sélida en la organizacion, que
promueva la toma de decisiones basada en informacion confiable y oportuna.
Segun el autor Anthony J. Algmin, "el gobierno de datos no es solo sobre la
gestion de datos; es sobre el cambio cultural y la gestion del cambio”. Esto
implica que el gobierno de datos no solo se trata de establecer politicas y
procedimientos para la gestion de datos, sino de transformar la forma en que se
piensa y se utiliza la informacion en la organizacion, lo que requiere un enfoque

holistico y una estrategia de cambio efectiva.

Tabla 13.

Resumenes variables y definicion operacional

Variables Definicién operacional
Marco normativo para politicas y normas establecidas en la empresa
gobierno de datos para la recopilacién, almacenamiento uso y

gestion de datos, contrastado con lo que se
deberia tener

Arquitectura y gestion de datos Manejo de datos maestros y forma en que se
maestros encuentra estructurado en la compafiia, frente a
las estructuras mas optimas
Calidad de los datos Herramientas utilizadas, medida en que se

usan y evaluacion de los datos que tiene y podria
tener la compafiia, en pro de aprovecharlos. En
contraste con las que se deben usar

Seguridad de la informacion Medidas de proteccion y protocolos usados, en
contraste con los minimos requeridos de acuerdo
con los tipos de datos.

Importancia del gobierno de Importancia estratégica que se la da al manejo

datos y gestion del cambio de datos de la informacién y la hoja de ruta en
gue se deben realizar ajustes, alineados con la
estrategia organizacional.
Nota. Elaboracién propia
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7.2 Analisis interno

Riopaila Castilla S.A es una empresa colombiana con una larga y destacada
trayectoria en el sector azucarero. A su vez, ha sido fundamental en la industria
azucarera de Colombia, donde ha sido un actor clave en el desarrollo econémico
y social del pais. A lo largo de su historia, Riopaila Castilla S.A ha demostrado un
compromiso continuo con la innovacion y la mejora constante en sus procesos de
produccion, implementando tecnologias modernas para optimizar la eficiencia y la
calidad de sus productos. Ademés de su enfoque en la produccién de azlcar, la
empresa ha diversificado sus operaciones, incursionando en la generacion de
energia a partir de la cafia de azucar y expandiendo sus actividades en areas

relacionadas con la agroindustria.

Para realizar este diagndstico interno, seleccionamos la Matriz MEFI es una
herramienta de andlisis estratégico que evalla los factores internos (Fortalezas y
Debilidades) y los factores externos (Oportunidades y Amenazas) que afectan a

una empresa.

Tabla 14. Matriz MEFI de la empresa Riopaila Castilla S.A

Fortalezas Debilidades
Factores = Gerencia Tecnologia Implementacion de Posible falta de
internos sistemas avanzados actualizacion en sistemas de
para la gestion de gestién de datos
operaciones y control
de calidad
Gerencia Financiera y Eficiencia en la gestion | Necesidad de mejora en la
Administrativa de recursos financieros | gestion del flujo de efectivo.
Gerencia de Procesos eficientes en Riesgos asociados con
Operaciones la produccion de aziicar = cambios en regulaciones o
impacto ambiental.
Gerencia Comercial Penetracion en Dependencia excesiva en
mercados locales mercados locales sin
consolidados explorar oportunidades

internacionales.
Oportunidades Amenazas
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Factores | Gerencia Tecnologia Avances tecnologicos Riesgo de obsolescencia
Externos para mejorar la tecnoldgica
eficiencia en la
produccion
Gerencia Financieray | Acceso a nuevas Fluctuaciones econémicas y
Administrativa fuentes de politicas
financiamiento o
inversion
Gerencia de Posibilidad de Cambios en regulaciones
Operaciones implementar practicas medioambientales

sostenibles y
responsables

Gerencia Comercial Potencial para expandir = Competencia intensa y
mercados hacia el cambios en preferencias de
mercado internacional consumo

Nota. Elaboracién propia

7.3 Procesamiento estadistico de datos

Con el objetivo de realizar el ejercicio de diagndstico se han aplicado los
instrumentos de recoleccion de informacion, las cuales fueron realizadas por
directivos administrativos, operativos y del area de Direccion de tecnologia; como
tal se pretende comprender la situacion actual de Riopaila Castilla S.A para que a
partir de dicho andlisis se plantee el modelo de gobierno de datos idéneo, acorde
a sus necesidades actuales ubicando las oportunidades de mejora en el largo

plazo.
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Tabla 15.

Caracterizacion de la Muestra Encuestada

Caracterizacion Descripcion TOTAL
GENERO Fe,men!no 20
Masculino 12
NIVEL DE ESTUDIO HEEED 22
Posgrado 10
Director 2
CARGO EN LA EMPRESA Coordinador 3
Analista 17
Auxiliar 10
Menos de 1 afio 15
ANTIGUEDAD EN LA EMPRESA 2 3aM0s 10
43 6anos 5
mas de 7 afios 2
Menor a 26 7
RANGO DE EDAD 25a39 21
40a 54 3
mayor a 55 1

Nota. Elaboracion propia

Asi mismo, se puede evidenciar el grado de escolaridad por género en la

Figura 7, haciendo referencia a que hombres y mujeres tienen en la actualidad el

nivel de pregrado en su gran mayoria con 22 personas en este grado de

escolaridad.

Figura 7.

Grado de escolaridad segun el generd

Grado De Escolaridad de la Muestra Segun el Género

AUl ——— 6

A L e 8

Coordinador et

Director I %

0 2

4

6

Masculino ® Femenino

10
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Nota. Elaboracion propia

Estadisticas de la Variable A. Marco normativo para el gobierno de datos

Realizando el andlisis de esta variable se pretende indagar las oportunidades y
estrategas que permitan a Riopaila Castilla S.A crear un marco normativo que
garantice que los datos sean gestionados de manera coherente, eficiente, segura
y ética. Para la pregunta (1), que se refleja en la Figura (7), se observa que mas
del 43% de la muestra de este estudio con 14 personas totalmente de acuerdo, 9
personas neutral y 7 en desacuerdo, lo que nos indica que a pesar de que se
conoce un marco normativo, se presentan incertidumbres o desconocimiento de

los conceptos de normas para los datos.

Figura 8.

Marco normativo para el gobierno de datos - norma, practica y procesos

1.;La empresa tiene un marco de politicas, practicas y procesos para la administracién de datos
desde el momento en que se adquieren hasta su e...establecido y comunicado a todos los empleados?

32 respuestas

15

14 (43,8 %)

9 (28,1 %)
7 (21,9 %)

0(0 %) XCEED)

Nota. Elaboracién propia

El sistema de gestion de riegos para gestionar los riesgos asociados con la
gestion de los datos se considera altamente necesario en Riopaila Castilla S.A. el

43,8% se encuentra de acuerdo. No obstante, cabe resaltar que el 31,3% que
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corresponde a 10 de las personas encuestadas, responde una posicion neutral
sobre la gestion de los riesgos. En desacuerdo se muestra el 12.5% que

corresponde a 4 respuestas de los colaboradores encuestados.

Figura 9.

Sistema de gestion de riesgos

2.;La empresa tiene un sistema de gestién de riesgos para gestionar los riesgos asociados con la
gestion de datos?
32 respuestas

15
14 (43,8 %)

10 (31,3 %)

4(12,5 %) 4(12,5%)

Nota. Elaboracion propia

A nivel de sistema de control interno para garantizar la precision, integridad y
confidencialidad de los datos de Riopaila Castilla S.A, Unicamente el 18.8% que
corresponde a 6 encuestados esta totalmente de acuerdo en que se tiene un
Sistema de control interno, el 37.5% con 12 respuestas de los colaboradores
menciona que estan de acuerdo, el 28.1% que corresponde a 9 directivos
responden de manera neutral. Resta mencionar que casi el 13 % estan en

desacuerdo y en total desacuerdo.
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Figura 10.

Sistema de control interno de datos

3. ;La empresa tiene un sistema de control interno para garantizar la precision, integridad y

confidencialidad de los datos de la empresa?
32 respuestas

15

12 (37,5 %)

9 (28,1 %)

5 6 (18,8 %)

Nota. Elaboracion propia

Respecto a la estructura organizacional para garantizar la administracion
efectiva de datos, roles y responsabilidades definidos, la mayoria los directivos
encuestados en Riopaila Castilla S.A consideran un 40.6% neutral, 34.4%
considera de acuerdo, el 18.8% en desacuerdo y el 6.3% restante se encuentra

en totalmente de acuerdo como se muestra en la figura 11.

Figura 11.

Estructura organizacional para la gestion de los datos
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4.;La empresa tiene una estructura organizacional clara y definida para garantizar la administracion

efectiva de datos, con roles y responsabilidades bien definidos?
32 respuestas

15

13 (40,6 %)
10 11 (34,4 %)

5 6 (18,8 %)

0(0 %) 2 (6,3 %)

Nota. Elaboracion propia

El personal considera una que la empresa da formacién y capacitacion
adecuadas a los empleados para garantizar el cumplimiento de las politicas y
regulaciones de gobierno de datos en un 40.6 % con resultado neutral, un 15.6 %
en desacuerdo, un 28.1 % en acuerdo y un 15.6 % en desacuerdo, como se

aprecia en la figura 12.

Figura 12.

Formacion y capacitacion

5. ¢La empresa proporciona formacion y capacitacion adecuadas a los empleados para garantizar

el cumplimiento de las politicas y regulaciones de gobierno de datos?
32 respuestas

15

13 (40,6 %)

9(28,1%)

ERECED) 5 (15,6 %)

Nota. Elaboracién propia
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Estadisticas de la Variable B. Arquitectura y gestién de datos maestros

Con el andlisis de esta variable se busca identificar el estatus de la
arquitectura y los elementos que la conforman en cuanto a la gestion de los datos
y su importancia en la organizacion. Para ello se conforman 8 preguntas,
iniciando con la Figura 13 donde el 37.5% de los directivos responde de forma
neutral en cuando al inventario completo de sus datos maestros, se podria
entonces evidencias que se requiere fortalecer los inventarios de datos y

robustecer las estructuras que lo componen.

Figura 13.

Inventario de datos maestros

6.;La empresa tiene un inventario completo de sus datos maestros?
32 respuestas

15

12 (37,5 %)

10

7 (21,9 %) 7 (21,9 %) 6 (188 %)
.8 %!

0 (0‘ %)

Nota. Elaboracién propia

Referente a la tenencia de inventarios de datos maestros, donde se pueda
conocer el detalle de conjunto de datos, ubicacion adecuada y sistemas que lo
utilizan, es particular el resultado dado que el 31.3% se encuentra en desacuerdo
y a su vez el mismo 31.3% se encuentra en acuerdo. Aun asi la tendencia es una
posicion neutral, lo que nos indica la necesidad en construir y encaminar los

inventarios de datos dentro de la empresa de forma transversal.
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Figura 14.

Uso de datos maestros

7.:En caso de tener inventarios de datos maestros, incluye una descripcién detallada de cada
conjunto de datos, su ubicacién y los sistemas que lo utilizan?

32 respuestas

10,0

10 (31,3 %) 10 (31,3 %)

75 8 (25 %)
5,0
4 (12,5 %)

2,5

0.0

Nota. Elaboracién propia

En la Figura 15, el 46.9% de los directivos encuestados conocen que la empresa tiene un
proceso formal para identificar y documentar los requisitos de la informacion, pero
podemos contrastar con el 31.3% respondiendo de forma neutral y el 15.6% indica estar
en desacuerdo, lo anterior indica que el 46.6% de promedio requiere un refuerzo de esta
actividad y conocer los procesos para identificar y documentar requerimientos de

informacion.

Figura 15.

Proceso de identificacion y documentacion de los requisitos

8.¢La empresa tiene un proceso formalizado para la identificacion y documentacion de los

requisitos de informacién?
32 respuestas

15
15 (46,9 %)

10

10 (31,3 %)

5 (15,6 %)

0(0 %) 2 (6,3 %)
0 |
1
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Nota. Elaboracion propia

En la Figura 16 se aprecia que 14 personas estan de acuerdo con los procesos
de identificacidon y documentacién, considerando las necesidades y propdsito. Sin
embargo, es misma cantidad de personas se muestran en posicion neutral y en
desacuerdo lo cual nos indica que a pesar de que los procesos puedan existir
existen brechas de desconocimiento y uso de los procedimientos para identificar y

documentar requisitos de informacion.

Figura 16.

Verificacion de datos y propésito en la documentacion de los requisitos de la
informacion

9.;.En los procesos de identificacion y documentacion de los requisitos de informacion, incluyen los
datos que se necesitan, quiénes los necesitan y para qué proposito?

32 respuestas

15
14 (43,8 %)

8 (25 %)

5 6 (18,8 %)
4(12,5 %)

Nota. Elaboracion propia

Sobre el interrogante si la empresa cuenta con un disefio y arquitectura claro para
la gestidn de sus datos maestros, estructura, estandares y uso solo el 9.4% se encuentra
en total acuerdo. De nuevo se presenta la figura 17 con el mismo porcentaje del 25% de
acuerdo y en desacuerdo, cabe destacar que el 37.5% de las respuestas fueron
neutrales. Puede indicarnos esto la carencia en una estructura soélida y la implementacion

de estandares apropiados para la gestion y uso de los datos.
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Figura 17.

Estructura y estandares para gestion y uso

10.¢La empresa cuenta con un disefio y una arquitectura claros para sus datos maestros, que
definen la estructura y los estandares para su gestion y uso?

32 respuestas

15

12 (37.5 %)

8 (25 %) 8(25%)

3(9,4 %)

Nota. Elaboracién propia

En cuanto a la disponibilidad de documentacién detallada de los
procedimientos y estandares para crear, actualizar y gestionar los datos maestros
en la Figura 18 solo el 15.6 % esta de acuerdo con esta afirmacion. Siendo el
34.4% estando de acuerdo, el 31.3% en respuesta neutral y el 18.8% en
desacuerdo. Sobre esta afirmacién se encuentra un rezago en la disponibilidad de
esta informacion, evidencia la necesidad de definir estrategias claves para la
socializacion que posibilite una definicion de modelo de gobierno de datos para
solventar los requerimientos y deshacer las brechas en la gestion y disponibilidad

de los datos.
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Figura 18.

Documentacion, procedimientos y estandares para la gestion de datos
maestros

11.;La empresa dispone de una documentacion detallada de los procedimientos y estdndares para
la creacion, actualizacion y gestion de los datos maestros?

32 respuestas

15

10 11 (34,4 %)
10 (31,3 %)

5 6 (18,8 %)

5(15,6 %)

Nota. Elaboracién propia

Referente a la afirmacion sobre si la empresa tiene un proceso de gestidon
del ciclo de vida de los datos maestros en la Figura 17 se muestra un significativo
40.6% en repuesta neutral y el 21.9% responde en desacuerdo, siendo los
porcentajes mayoritarios del total de los 32 encuestados, se evidencia la
necesidad de construir un proceso de ciclo de vida de los datos dando la
oportunidad a la empresa de robustecer sus procesos internos de gestion de los
datos en un modelo gobierno estructurado de alto alcance.

Figura 19.

Proceso de gestion de vida de los datos maestros

12.;La empresa tiene un proceso de gestién del ciclo de vida de los datos maestros?
32 respuestas

15

13 (40,6 %)

9 (28,1 %)
7(21.9%)

3(9,4 %)

Nota. Elaboracion propia
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Para conocer si la empresa cuenta con un disefio y arquitectura definido
para sus datos maestros, se pregunto en la afirmacion de la Figura 20 si esta
definida la estructura y estandares para su gestion y uso. El 37.5 % responde
neutralmente, pero tenemos que un 25 % en acuerdo y otro 25 % en desacuerdo,
lo cual nos permite reconocer que hay oportunidades importantes de indagar
sobre el disefio y arquitectura, formar conceptos y definir estandares para el uso

idoneo y longevidad de los datos maestros.

Figura 20.

Validacion disefio y arquitectura

10..La empresa cuenta con un disefio y una arquitectura claros para sus datos maestros, que

definen la estructura y los estdndares para su gestién y uso?
32 respuestas

12 (37,5 %)

8(25 %) 8 (25 %)

3(9,4 %)

Nota. Elaboracion propia

Respecto a la documentacion de procesos y estandares para la creacion,
actualizacion y gestion de datos maestros, como datos mas representativos 11 de
los directivos se encuentran de acuerdo. Las personas que se encuentran de
manera neutral son porque no conocen a fondo este proceso como se evidencia

en la Figura 21.
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Figura 21.

Disponibilidad de documentacion de procesos y estdndares de gestion de los
datos maestros

11.;La empresa dispone de una documentacion detallada de los procedimientos y estandares para

la creacion, actualizacion y gestion de los datos maestros?
32 respuestas

15

11 (34,4 %)

10 (31,3 %)

S RECKD)
6 %

Nota. Elaboracion propia

Acerca del proceso de gestion del ciclo de vida de los datos maestros se
consulté si la empresa cuenta con dicha actividad. Como se evidencia en la
Figura 22 el 40.6% respondio neutralmente, el 28.1% esta de acuerdo, mientras
que el 21.9% esta en desacuerdo, lo que no abre la posibilidad de crear
estrategias orientadas a focalizar los ciclos de vida de los datos maestros en el

lenguaje empresarial y hacerlo visiblemente.

Figura 22.

Proceso de gestion de ciclo de vida de los datos maestros

12.;La empresa tiene un proceso de gestién del ciclo de vida de los datos maestros?
32 respuestas

15

13 (40,6 %)

9 (28,1 %)
7(21,9 %)

3 (9,4 %)

Nota. Elaboracion propia
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En sentido con la figura anterior, encontramos que, dado que no se tiene un
proceso de ciclo de vida de datos maestros, 13 directivos respondieron de forma
neutral, 9 en de acuerdo y 9 en desacuerdo, tan solo 2 de ellos esta totalmente de
acuerdo en que se contemplan la definicion, disefio, desarrollo y mantenimiento
de los datos. Lo anterior refuerza la iniciativa de robustecer todo el proceso de

ciclo de vida de los datos y orientar un Unico lenguaje de datos en la empresa.

Figura 23.

Proceso de gestion de ciclo de vida de los datos maestros, implementacion y

mantenimiento

13. ¢En el proceso de ciclo de vida de datos maestros,se incluye la identificacién, definicién, disefo,

desarrollo, implementacién y mantenimiento de los datos maestros?
32 respuestas

15

13 (40,6 %)

9 (28,1 %)
7(21,9 %)

1(3,1 %)

2(6,3 %)

Nota. Elaboracion propia

Estadisticas de la Variable C. Calidad de los datos

Para apoyar y dar una base aun mas solida agregamos el componente de la
calidad de los datos como parte fundamental de la creacion de un modelo de
gobierno de datos. Por eso esta seccién busca conocer si los datos son veraces y
confiables, sobre los que deberemos medir y mejorar la calidad de forma

continua.
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Para responder el andlisis propuesto anteriormente, en la Figura 24 se
pregunto si la empresa tiene un proceso formal para la definicion y evaluacion de
la calidad de datos, estandares y métricas. Solo el 12,5 mencioné estar
totalmente de acuerdo, lo cual contrastamos con el 40,6% respondiendo
neutralmente, lo que nos arroja que el conocimiento de estos procesos se ubica

en la minoria de empleados de la empresa.

Figura 24.

Proceso de definicion y evaluacién de la calidad de los datos

13. ¢La empresa tiene un proceso formalizado para la definicion y evaluacion de la calidad de
datos, que incluye la identificacién de estdndares y métricas de calidad?

32 respuestas

15
13 (40,6 %)
10

8(25 %)
5 6(18,8 %)

4 (12,5 %)

Nota. Elaboracion propia

Sobre el uso de herramientas tecnoldgicas adecuadas para evaluar y
monitorear datos, como funcionalidades de limpieza de datos e integracién de los
datos, como se muestra en la Figura 25, el 40.6 % respondié neutral y el 25 % no
estaba de acuerdo. Como resultado se obtienen posiciones divididas lo cual nos
muestra la situacion actual de la empresa en cuanto el conocimiento de
herramientas adecuadas para el monitoreo de datos y las oportunidades de

mejora que pueden presentarse.
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Figura 25.

Uso de herramientas y tecnologias para la integridad de los datos

14.éLa empresa cuenta con herramientas y tecnologias adecuadas
para la evaluacion y monitoreo de la calidad de datos, como
herramientas de limpieza de datos y de integracion de datos?

1

7%
m]
5 -

33%
=3
4
4

27% >

Nota. Elaboracién propia

Se muestra un paradigma de acuerdo con los resultados de la Figura 26, los
procedimientos establecidos para deteccién y correccion de errores, 14
funcionarios respondieron de forma neutra, no obstante 9 colaboradores entre del
area de tecnologia respondieron estar de acuerdo y 7 funcionarios de areas

administrativas estan en desacuerdo.

Figura 26.

Procedimientos establecidos para la deteccién y correccién de errores en los
datos

15.éLa empresa tiene procedimientos establecidos para la deteccidn y correccion de errores
en los datos, incluyendo la identificacidon de causas raiz de los problemas de calidad?

I ) B 6.30%
I O E— 2 8. 1%
I |/ s 4 3. 8%
I 7 e 2 1.9%

10.00%

= N W b U

1 2 4 8 16

Nota. Elaboracion propia
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En cuanto a al conocimiento de que la empresa tenga un proceso de validacion
de datos, que compare sus datos versus datos externos el 37,5% de los
encuestados se pronunciaron en desacuerdo, mientras que el 31,3% respondio
estar de acuerdo. Lo que nos indica debemos hacer una indagaciéon en mejor
detalle para verificar este proceso y ver que beneficio de provecho le aporta a la

empresa.

Figura 27.

Proceso de validacion de datos versus fuentes externas
16.¢La empresa dispone de un proceso de validacién de los datos, que
incluye la comparacion de los datos con fuentes externas?

16

7.5%
i 31.3%
8 21.9%
4
12
5 6.30% B
3.10%
1 1
1 2 3 4 5

Nota. Elaboracion propia

El objetivo de la validacion de datos es garantizar que sean de alta calidad y
gue se pueda confiar en ellos y utilizarlos con confianza, el 34.4 % de los
encuestados indica que la empresa no tiene un proceso para verificar, algo
particular porque el mismo indice indica estar neutro y el 28.1 % esta de acuerdo,
asi que se debera identificar las oportunidades para indagar el estado del
proceso, hacerlo robusto y socializar con el resto de las areas encargadas.
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Figura 28.

Proceso de verificacion de datos con los usuarios finales

17. éiLa empresa dispone de un proceso de verificacidn de los datos, que
incluye la validacién de los datos con usuarios finales?

1 3.10%

e ____________________________| 28.1%

5

4

3 ——— || —— 3475
2 s || e 3447
1

Nota. Elaboracién propia

Los procesos estandarizados son cruciales porque optimizan la interaccién de
los equipos respecto a la gestion del cambio en los datos, el 43.8% de los
colaboradores se muestran neutrales, mientras que el 15.6% responden estar en
acuerdo y el mismo porcentaje en desacuerdo, se evidencia un potencial en
lograr la identificacion formal del proceso y hacerlo extensivo a los funcionarios de
la organizacion.

Figura 29.

Proceso para la gestion de los cambios, impactos y documentacién

18. La empresa tiene un proceso formalizado para la gestion de cambios en los
datos, que incluye la identificacion de los impactos de los cambios en los datos
y la documentacién de los cambios realizados?

I 6 e 18.50%
I 5 ﬁﬁ%
I (4 ds%

——— 5 E————— 0 5 /5
6.30%

= N Wb U

I )

1 2 4 8 16

Nota. Elaboracion propia
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Estadisticas de la Variable D. Sequridad de la informacién

Esta variable busca analizar la revision de la seguridad de la informacion en un
modelo de gobierno de datos ya que es esencial para proteger la confidencialidad,
integridad y disponibilidad de los datos, asi como para cumplir con hormativas y gestionar
los riesgos asociados con el manejo de la informacion de forma adecuada.

En la afirmacion sobre las politicas y procedimientos para la seguridad de la
informacidn en cuanto a identificar riesgos, controles y gestion de incidentes, en la figura
30. Se permite observar que el 37.5% esta de acuerdo y ningln encuestado esta en

desacuerdo con esta informacion.

Figura 30.

Politicas y procedimientos para la gestion de la seguridad

19.éLa empresa tiene politicas y procedimientos formales para la gestion de la seguridad de la
informacidn que incluyen la identificacion de riesgos, la evaluacion de impactos, la definicion
de controles y la gestion de incidentes?

5 4 12.50%
12 37.5%
3 10 31.3%
6 18.80%

Nota. Elaboracién propia

El control de acceso evita que la informacion confidencial y propiedad intelectual se
vea en riesgo y caiga en manos inadecuadas. En la Figura 31. Se puede apreciar que el
56.3% de los encuestados conoce de los controles de acceso y autenticacion adecuada
para acceder a los datos. El 15.60% manifesto estar totalmente de acuerdo y mismo
porcentaje mostro estar en desacuerdo, de manera que se debera indagar en qué tan
factible es esta informacion para reducir las brechas de aprobacion y desaprobacion de

esta afirmacion.
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Figura 31.

Controles de acceso y autenticacion adecuados para el acceso a los datos

20.éLa empresa tiene controles de acceso y autenticacion adecuados para garantizar
que solo las personas autorizadas puedan acceder a los datos?

20 6.3% 60.00%
|/ ~
15
40.00%
10
20.00%
5 . -5.60% iZ'S% -5.60% ’
0 0.00% 0.00%
1 2 3 4 5
= B c

Nota. Elaboracién propia

Las medidas para garantizar la seguridad de los datos deben ejecutarse con
confidencialidad, integridad y que estén disponibles en un ecosistema seguro. En la
Figura 32. El 43.8% se muestra de forma neutral, el 31.3% en de acuerdo y el 15.6%
totalmente de acuerdo. Por lo tanto, se puede considerar es posible identificar
oportunidades que ayuden a mejorar la alineacion de los procesos de seguridad basados

en la informaciéon suministrada de cada uno de ellos.

Figura 32.

Medidas para garantizar la seguridad de los datos

21. é{La empresa cuenta con medidas de proteccidon adecuadas para garantizar la
confidencialidad, integridad y disponibilidad de los datos, incluyendo medidas de cifrado y
copias de seguridad?

5 | 5 .| 1560%
4 10 31.3%
3 14 43.8%
2 3 9.40%
1
1 2 4 8 16

Nota. Elaboracion propia
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Uno de los principales objetivos de la gestion de vulnerabilidades y amenazas
de seguridad es poderlas identificar tempranamente y ejecutar las correcciones
necesarias antes de materializar el riesgo. Respecto a los procedimientos
formales para la gestion de vulnerabilidades y amenazas de la seguridad,
identificacion y monitoreo de los riesgos, segun la Figura 33. Se muestra que el
21.9% se encuentra en total acuerdo, el 43,8% de acuerdo, el 28.1% indica estar

neutral en esta afirmacion.

Figura 33.

Procedimientos para gestion de vulnerabilidades y amenazas de seguridad

22. ¢{La empresa tiene procedimientos formales para la gestidon de vulnerabilidades y
amenazas de seguridad, que incluyen la identificacién y el monitoreo de riesgos?

=
[e)]

0,
43.8% 50.00%

[
N

L N o
12 40.00%
10 30.00%
28.10% :

8 L/ ? 21.9%

6 20.00%

4 10.00%

2 5 -6.30%

0 0:00% 0.00%

1 2 3 4 5

Nota. Elaboracion propia

En la siguiente afirmacion es importante saber si gestionar el conocimiento y
hacer capacitaciones sobre la seguridad en los datos, politicas, tratamientos y
complimiento de los procedimientos establecidos puede tener influencia entre los
diferentes procesos en la organizacion. En la Figura 34 se muestra el 15.6%
indica estar totalmente de acuerdo, el 40.6% esta de acuerdo, no obstante, el
25% de los colaboradores indica estar neutral, de manera que existe oportunidad
en la organizacion de reforzar esas actividades de entrenamiento y capacitacion,

para mejorar en ese aspecto.
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Figura 34.

Capacitaciones sobre seguridad de la informacién, politicas y tratamiento de
los datos

23.¢La empresa realiza capacitaciones periddicas para sus empleados sobre
buenas practicas de seguridad de la informacién y la importancia de cumplir con
las politicas y procedimientos establecidos?

5 I S E— |5 60%
4 I () E—— 3 1. 3%
3 S |/ e /3. 8%
2 IS 3 N 9 40%
1
1 2 4 8 16

Nota. Elaboracién propia

Estadisticas de la Variable E. Importancia del gobierno de datos y gestién del

cambio

La gestidon adecuada de los datos sirve para impulsar la toma de decisiones de
manera mas inteligente, mejora la eficiencia e incrementa los resultados
operativos. Respecto a la conciencia de la importancia de la afirmacion anterior el
40.6% indica estar de acuerdo, mientras que el 34.4% responde de forma neutral,
el 9,4% en desacuerdo, lo cual indica que Riopaila Castilla S.A debera contribuir a

la gestion de actividades que ayuden a fortalecer este aspecto.

Figura 35.

Conciencia sobre la importancia de los datos y necesidad de gestion adecuada
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24.iLos empleados de la empresa tienen conciencia de la importancia de los datos y la
necesidad de su gestion adecuada?

15 100.00%
40.6%
34.40% .‘
10 '—
20.00%
. 15.60%
9.40%
0 =]
0 4.00%
1 2 3 4 5

Nota. Elaboracién propia

Se validé con los encuestados respecto a si se tiene una estrategia para la
implementacion de un modelo de Gobierno de datos y su ejecucién de manera
efectiva en la organizacion, en la Figura 36. Se muestra que el 46.9% esta
neutral, el 28.1% de acuerdo y el 15.6% en desacuerdo. Por lo que se debe
indagar en el modelo de gobierno y ver cuéles son las oportunidades para

reforzar ese planteamiento en la organizacion.

Figura 36.

Estrategia para implementacion del gobierno de datos y ejecucion efectiva

25.¢La empresa tiene una estrategia clara para la implementacién del gobierno de
datos y se esta ejecutando de manera efectiva?

5 I 3 E— O 40%

4 I O E—— 2 8.1%

3 I | 5 e 46.9%
2 IS 5 EE— 15.60%

Nota. Elaboracion propia

En la figura 37. Se evidencia que el 37.50% opina estar neutral, e 34.4% en

acuerdo mientras que el 25% se muestra en desacuerdo, en cuanto a la cultura
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de colaboracion y comunicacién efectiva de los equipos que gestionan datos.

Actividad en lo cual se pueden visualizar altas probabilidades de mejorar en esta

actividad y poder implementar estrategias de sinergia entre todas las areas de la

organizacion.

Figura 37.

Cultura de colaboracion y comunicacion efectiva

26.éLa empresa ha establecido una cultura de colaboracién y comunicacién efectiva
entre los equipos que gestionan los datos?

14
372.50%
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10
25.00%

o N B~ O

0.00%

Nota. Elaboracién propia
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Respecto a la identificacion de los objetivos y beneficios del gobierno de datos

para la empresa, en la Figura 38. El 43.8% se muestra de acuerdo, mientras que

el 34.4% de los encuestados responde de forma neutral, el 12.5% esta en

desacuerdo y el 9.4% en total acuerdo. Por lo cual podemos indagar en mejor

detalle como pueden socializarse dichos objetivos para que efectivamente tengan

validez y estén orientados hacia los intereses de la organizacion.
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Figura 38.

Identificacion y beneficios de Gobierno de datos

27.éSe han identificado claramente los objetivos y los beneficios del gobierno de datos
para la empresa?

5 meaessssssssssn 3 EEEsssssss———— 9 40%
A . | /] 43.8%
3 I | ] N 3/ /9,
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Nota. Elaboracién propia

Respecto a la asignacion adecuada de recursos y mantener el gobierno de datos, en
la Figura 39. El 43.8% de los colaboradores respondié neutralmente, el 25% manifestd
estar de acuerdo, el 21.9% en desacuerdo y el 9.4 en total, lo que no lleva a cuestionar la
claridad en esta actividad y busca las mejores oportunidades para optimizar recursos y

longevidad del gobierno de datos.

Figura 39.

Asignacion de recursos para implementar y mantener el gobierno de datos

28.¢La empresa ha asignado los recursos adecuados para implementar y
mantener el gobierno de datos?

15 43.80% 100.00%
10 25.0%
21.90% 10.00%
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Nota. Elaboracion propia

Como parte de la metodologia de un Modelo de gobierno de datos se validé sobre la
implementacion de un programa de capacitacion respecto al mismo. En la Figura 40. Se
nuestra que el 34.4% esta de acuerdo y mismo porcentaje se muestra de forma neutral,

es el 28.1% que se muestra en desacuerdo. Lo que nos indica que se deben indagar mas
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en los planes de capacitacion continuas y garantizar que sea un proceso constante para
Riopaila Castilla S.A.

Figura 40.

Implementacion de un programa de capacitacion en torno al gobierno de datos

29.éLa empresa ha implementado un programa de capacitacion para desarrollar habilidades y
conocimientos en torno al gobierno de datos?

51 3.10%
11 34.4%
3 11 34.4%
9 28.10%
1
1 2 4 8 16

Nota. Elaboracion propia

Los planes de gestién del cambio son vitales para facilitar y conseguir que los
procesos implementados tengan una continuidad factible y orientada hacia los
objetivos de la organizacion. En la Figura 41. Se muestra que el 43.8% esta de
acuerdo, el 31.3% responde de forma neutral y el 21.9% en desacuerdo. Lo que
nos indica que existen actividades por comunicar y asegurar que sean de valor
para el resto de los funcionarios en areas donde se involucra la gestion de los

datos.

Figura 41.

Plan de gestion del cambio - comunicaciones

30.éLa empresa tiene un plan de gestion del cambio que incluye comunicaciones claras y
consistentes con los empleados?

51 3.10%
14 43.8%

3 10 31.3%
7 21.90%

1
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Nota. Elaboracién propia

Respecto a los planes de gestion incluyendo el modelo de gestion de los datos,
se valido en los encuestados de la organizacién, justamente para ver qué tan
actualizado se mantiene, en la Figura 42. Se evidencia que el 34.4% esta de
acuerdo, el 21.9% neutral y el 28.1% esté en total desacuerdo. Por lo anterior se
puede identificar que existen oportunidades involucrar esta actividad en los

planes de gestion de forma gradual.

Figura 42.

Plan de gestién del cambio incluyendo el modelo de gestion de datos

30.¢La empresa tiene un plan de gestion del cambio que incluye comunicaciones claras y
consistentes con los empleados?

15 - 100.00%
28.10%

21.90% 4.4%
10
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Nota. Elaboracion propia

7.4 Andlisis de datos

Las variables ejecutadas en la seccion 7.3 brindan una guia para entender
coémo se puede empezar a desarrollar el modelo de Gobierno de datos para
Riopaila Castilla S.A, por lo cual destacamos los aportes mas destacados por

cada una de las variables.
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Variable A. Marco normativo para el gobierno de datos

Basandonos en los resultados proporcionados por la encuesta sobre el marco

normativo para el gobierno de datos en Riopaila Castilla S.A, se destacan algunas

oportunidades clave:

Educacion y capacitacion: Dado el porcentaje significativo de neutralidad y
desacuerdo en la percepcion de la formacion proporcionada, una
oportunidad clave podria ser mejorar y ampliar los programas de
educacion y capacitacion en politicas y regulaciones de gobierno de datos.
Esto ayudaria a asegurar que los empleados comprendan y apliquen

adecuadamente los protocolos establecidos.

Clarificacion del marco normativo: La presencia de incertidumbre o
desconocimiento en torno al marco normativo sugiere la necesidad de
clarificar y comunicar de manera mas efectiva las politicas y estandares de
gestion de datos. Se podria realizar una campafia informativa o sesiones

de capacitacion especificas para abordar esta brecha.

Refuerzo del sistema de control interno: Dado el nivel de neutralidad y
desacuerdo en relacién con el sistema de control interno, seria beneficioso
revisar y fortalecer los procesos y mecanismos internos para garantizar la
precision, integridad y confidencialidad de los datos. Esto podria incluir
auditorias mas detalladas, revisiones periodicas y actualizaciones de

politicas.

Definicion de roles y responsabilidades: La percepcion neutral y de
desacuerdo en cuanto a la estructura organizacional indica la necesidad de
revisar y definir claramente los roles y responsabilidades en la gestién de
datos. Establecer una estructura mas clara y comunicar de manera efectiva
estas responsabilidades puede mejorar la eficiencia y la efectividad en la

gestion de datos.
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e Comunicacion y compromiso: Fomentar una cultura organizacional que
valore la importancia de la gestion de datos y fomente el compromiso de
todos los niveles jerarquicos puede ser crucial. Esto puede lograrse a
través de campafas de sensibilizacion, involucramiento de los lideres y la

integracion de practicas de gobierno de datos en la cultura corporativa.
Estas oportunidades de mejora podrian servir como puntos de partida para
fortalecer el gobierno de datos en Riopaila Castilla S.A, permitiendo una gestion

mas eficiente, seguray ética de sus datos.

Variable B. Arquitecturay gestion de datos maestros

El estudio de esta variable identifica el estado sobre la arquitectura y gestion de

datos maestros en Riopaila Castilla S.A, se destacan varios hallazgos:

e Inventario de datos maestros: Existe una necesidad evidente de fortalecer
los inventarios de datos maestros en la empresa. A pesar de algunas
respuestas positivas, el alto porcentaje de neutralidad sugiere una falta de

robustez en los inventarios y sus estructuras.

e Tenencia de inventarios detallados: Que haya igual porcentaje en
desacuerdo y acuerdo sobre la existencia de inventarios detallados sefiala
una discrepancia en la percepcion, resaltando la importancia de desarrollar

y estandarizarlos a través de la organizacion.

e Procesos de identificacion y documentacion de requisitos: aunque una
proporcion significativa conoce procesos formales, la neutralidad y
desacuerdo sugieren reforzar estas actividades para asegurar una
identificacion y documentacion adecuada de los requisitos de la

informacion.
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e Disefio y arquitectura para la gestion de datos maestros: La falta de un
claro disefio y arquitectura para la gestion de datos maestros es evidente,
con una alta proporcion en neutralidad y desacuerdo. Esto indica una
carencia en estructuras sélidas y estandares apropiados.

e Gestion del ciclo de vida de datos maestros: Existe una necesidad
importante de implementar un proceso robusto de gestion del ciclo de vida
de los datos maestros, ya que una proporcion significativa muestra

neutralidad y desacuerdo en este aspecto.

e Documentacion de procesos y estandares: Si bien un nimero de directivos
esta de acuerdo con la documentacion de procesos y estandares, la
neutralidad resalta la necesidad de una mayor comprension y conocimiento

detallado de estos procesos.

En general, los resultados muestran una falta de claridad, estructura y estandares
en la arquitectura y gestion de datos maestros en Riopaila Castilla S.A. Las
oportunidades de mejora incluyen el fortalecimiento de los inventarios, el
desarrollo de procesos formales y estandares claros, asi como la implementacion
de un ciclo de vida de datos maestros sélido y consistente en toda la empresa

para asegurar la coherencia y efectividad en la gestion de datos.

Variable C. Calidad de los datos

Este analisis se enfoca en comprender la percepcion y las practicas actuales
relacionadas con la calidad de los datos en la empresa. A través de la evaluacion
de diversos aspectos, desde la existencia de procesos formales hasta el uso de
herramientas tecnolégicas y la gestion del cambio, se han identificado
oportunidades y hallazgos significativos. Estos no solo revelan areas de mejora,
sino que también apuntan hacia estrategias clave para fortalecer la comprension,

colaboracion y eficacia en los procesos relacionados con la calidad de datos
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A su vez, destaca la necesidad de fortalecer la comprension, la comunicacion y la
colaboracion en torno a los procesos de calidad de datos en Riopaila Castilla S.A.
Se puede sugerir entonces estrategia integral de capacitacion y revision de

procesos para abordar estas oportunidades.

Variable D. Sequridad de la informacién

El andlisis de seguridad de la informacion en el modelo de gobierno de datos para
Riopaila Castilla S.A destaca areas cruciales para fortalecer la postura de la
empresa. Se evidencia un entendimiento general, pero la neutralidad en varias
afirmaciones sugiere la necesidad de mejorar la conciencia y comprension en

ciertos aspectos.

La existencia de politicas y procedimientos para la seguridad de la informacién es
reconocida, pero puede beneficiarse de una comunicacion mas efectiva para
asegurar una comprension uniforme en toda la organizacion. Riopaila Castilla
tiene una base solida en seguridad de la informacion, pero el enfoque debe
centrarse en mejorar la comprensién, la participacion activa y la personalizacion
de los programas de capacitacion para consolidar y fortalecer la postura de

seguridad en el contexto del gobierno de datos.

Variable E. Importancia del gobierno de datos y gestién del cambio

Aungue hay reconocimiento de la relevancia de la gestion adecuada de datos,
existe una necesidad de fortalecer la conciencia y comprension general. La
percepcion sobre la estrategia para implementar un modelo de gobierno de datos
es variada, indicando la necesidad de una estrategia clara y comprensible para

todos.

La cultura de colaboracion y comunicacion entre los equipos de gestion de datos

requiere atencion, con oportunidades para mejorar la coordinacion y la efectividad
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comunicativa. La divergencia de opiniones sobre los objetivos y beneficios del
gobierno de datos sefiala la necesidad de mayor claridad y alineacion con los

intereses de la organizacion.

En relacién con los planes de gestion del cambio, existe una oportunidad para
mejorar la comunicacion y comprension de estos planes, especialmente en las
areas que involucran la gestion de datos. En conjunto, estos hallazgos indican la
necesidad de una estrategia mas clara, capacitacion continua y una comunicacion
efectiva para fortalecer tanto el gobierno de datos como la gestion del cambio en
Riopaila Castilla S.A.

Andlisis de la situacién inicial identificada en la empresa Riopaila Castilla

SA

Se realiz6 el analisis de la situacion inicial de Rio Paila Castilla S.A teniendo en
cuenta el estudio previo del modelo de madurez en cuanto los resultados de las
variables anexas al punto anterior. Como base se considera el Modelo de
Madurez de Gartner.

Una desventaja del modelo Gartner es la falta de informacion respecto a la
forma de realizar la medicion, esto debido a que Gartner es una empresa
consultora externa, por tanto, la informacién disponible es escasa, no obstante,
en base a la informacién recopilada en la encuesta realizada a la companiia y al
analisis de la situacion de la empresa y basados en los criterios que requiere
Gartner como checks en cada nivel, se logra concluir el nivel de madurez de

Riopaila Castilla S.A.
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Figura 43.

Modelo de madurez de Gartner
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Nota. Elaboracién propia Basada en Magic Quadrant de Gartner (2022)

Podemos determinar que Riopaila Castilla en términos de Gobierno de datos
se ubica en el nivel Oportunista (segundo nivel), dado que ya tienen reportes y
proyectos independientes para las unidades de negocio. Estos cuentan con
infraestructura propia, aplicacion y uso, en algunos de ellos métricas y balances
de medicion. La organizacion posee aplicaciones como SAP, para el manejo de
negocio y procesamiento eficaz de los datos y flujos en las unidades de la

organizacion.

Sin embargo, no se optimiza la obtencion de datos a través de dicha
aplicacién, dado que no se cuenta con un lenguaje unificado en las unidades de
negocio. A su vez, cuentan con poco o nulos procesos estructurados de
desarrollo de modelado de datos y proyectos de reporteria, por lo cual se utilizan
herramientas poco eficaces como archivos locales y de elaboracién netamente
manual. En otros casos de acuerdo con investigacion realizada, se contrata
firmas externas para el desarrollo de reportes, con sobrecostos, alta dependencia
a estos proveedores para ajustes y poca alineacion entre diferentes areas de la

compaiiia.

Este andlisis subraya la necesidad critica de fortalecer la gestion de los datos
en Riopaila Castilla S.A. destacando areas especificas por mejorar, estandarizar y
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optimizar procesos relacionados con la arquitectura y gestion de datos maestros,
llevandonos a hacer una reflexion sobre la estrategia actual de implementacion de

un modelo de gobierno de datos.

La evaluacion del entorno interno y externo de Riopaila Castilla S.A realizada
anteriormente nos permite conocer las necesidades especificas, de esa manera
se desarrolla la matriz DOFA con el objetivo de consolidar todos los elementos de
analisis pertinentes enfocados a nuevas estrategias que, a su vez, contribuyan al

éxito general de la organizacion.
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Tabla 16. Matriz DOFA Riopaila Castilla S.A.
VARIABLES INTERNAS FORTALEZAS DEBILIDADES
1) 1 Empresa lider en alimentos, energia verde y 1
<Z( combustible renovable Falta de claridad sobre la efectividad de los procesos
[0d existentes
= I . = Procesos actuales relacionados con la calidad de
< 2 Experiencia de mas de 50 afios 2 -
) datos pueden no ser lo suficientemente robustos
I 3 Reconocimiento generalizado en la organizacion e 3 Falta de claridad en roles y responsabilidades en la
'-_',J importancia de la gestién adecuada de datos gestion de datos.
m Reconoce la conciencia normativa, la existencia de i .
< 4 " ; . 4 Desconocimiento del marco normativo de Gob. datos
= politicas y regulaciones de gobierno de datos
< 5 Desarrollo de competencias para los profesionales 5 Desacuerdo en el sistema de control interno y su
> internos aplicabilidad
Estrategias FA Estrategias DA
La falta de procesos sélidos podria aumentar el Creacion de programas de _formacmn para aumentar la Iniciar sesiones de colaboracién entre areas para
1 : : : 1 familiaridad con las herramientas de datos y sus 1 e .
riesgo de inconsistencias en los datos beneficios definir y documentar procesos estandar.
2 Posible impacto en la toma de decisiones 2 Establecer procedimientos estandarizados para la 2 Unificar la visién sobre la implementacion del modelo
» basada en informacién no confiable. gestion del cambio de gobierno de datos
< Riesgo de implementar mejoras sin el respaldo . . . Aclarar y comunicar la importancia de estos
N I .
< . adecuado del personal. f Establecer un sistema de monitoreo continuo & procedimientos para todas las areas
E 4 Practicas inconsistentes en la seguridad de la a Realizar auditorias y evaluaciones continuas para 4 Realizar evaluaciones periddicas para identificar
<§( informacion evaluar la efectividad de las politicas de seguridad areas de mejora
La implementacién de programas puede Sesiones de alineacion para clarificar los objetivos y Involupr ar activamente a los empleados en la
5 ) . . o 5 - - 5 adopcion de practicas que mejoren la calidad de los
encontrar resistencia o desafios logisticos. beneficios del gobierno de datos datos
6 Ausencia de alineacion y enfoque Gob. de datos | 6 Presentar los beneficios del gobierno de datos 6 Z;?g:sos de mejora en los equipos de gestion de
Estrategias FO Estrategias DO
Ny . Definir claramente los roles y responsabilidades en la - - .
1 Incremento en Comunicacion y Compromiso 1 gestion de datos 1 Definir metas e indicadores en las areas
Fortalecimiento y estandarizacion de Inventarios Fomentar cultura organizacional que valore la gestion implementar herramientas tecnolégicas que respalden
& e de datos z d? dato_s y promueva el compromiso en todos los z arquitectura y gestion de datos maestros
a niveles jerarquicos
< e . . Implementar procesos mas estructurados
&) Reforzar Procesos de Identificacion y Fortalecer los inventarios de datos maestros en la } - B o
% 3 Documentacion 3 empresa 3 garantlza}(ldo consistencia y precision de la
2 informacion
% 4 Disefio y Arquitectura para la Gestion de Datos |4 Establecer un proceso continuo de revision de reportes | 4 Egrr]rtr;;r alianzas de trabajo con el area de calidad y
o
5 Implementacion del Ciclo de Vida de Datos 5 Fortalecer los procesos formales relacionados con la 5 Estandarizacion de diccionarios de datos
calidad de datos
6 Mayor Comprension de Procesos y Estandares | 6 Actualizacion de inventarios, procesos y estandares 6 Creacion de librerias, manuales y guias de uso de

datos

Nota. Elaboracién propia basado en (Riopaila Castilla S.A., 2024).
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8. Plan de intervencién

El plan de intervencion para Riopaila Castilla S.A se elabora con base a los
distintos analisis realizados durante las secciones anteriores, teniendo en cuenta
también el nivel de madurez de la empresa. Como resultado se evidencié la
necesidad de implementar un modelo de Gobierno de datos, como parte de

ayudar a impulsar los objetivos estratégicos de la organizacion.

Lo primordial previo implementar el gobierno de modelo de datos es entender
inicialmente como este plan hace match con la estrategia de Riopaila Castilla.
Dentro de los enfoques de la estrategia de cualquier compaiiia privada, como lo
es Riopaila Castilla, estéa la rentabilidad. Este es el primer enfoque hacia el cual
ataca el plan de intervencion, entendiendo que los datos con un tratamiento
correcto, a tiempo y efectivos, se vuelven fundamentales para la toma de

decisiones.

En una industria como lo es el sector azucarero, la diferencia en tiempo tomando
una decision puede llegar a ser trascendental en la rentabilidad del negocio,
teniendo en cuenta lo rapido que se ajustan las variables de mercado en un
sector tan antiguo, pero a su vez tan dindmico. Justamente esto busca el modelo
de datos que se propone para la compafiia. La mejor manera en que se puedan
interconectar los datos, para buscar eficiencia y eficacia en el manejo de toda la

informacion de la empresa.

Todo el modelo de gobierno de datos se ajusta a la estrategia de Riopaila Castilla
S.A, desde diferentes areas y perspectivas, apuntando a la rentabilidad. Como lo
son los menores costos y la mayor eficiencia tecnolégica en la gestion de datos,
la mayor velocidad en la toma de decisiones fundamentada en informacién clara,

rapida y util.
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8.1 Modelo de Gobierno de datos

La eleccion de un modelo de gobierno de datos hibrido es una estrategia
efectiva para abordar la diversidad y complejidad en Riopaila Castilla S.A,
permitiendo un equilibrio entre la estandarizacion estratégica y la adaptabilidad
tactica. El objetivo es que este modelo sea escalable y logre una estandarizacion

de los datos en la organizacion.

En la actualidad los datos equivalen a un activo muy preciado para las
organizaciones. Un modelo de gobierno de datos hibrido significa el disefio de un
manual que proporcionara una guia al equipo de IT-Datos y analitica de datos,
liderado por el Chief Data Officer (CDO), para que sea el encargado de establecer
y supervisar las politicas de datos bajo los mejores estandares de tecnologia.
Paulatinamente las diferentes areas de la organizacion podran tener la flexibilidad
de manejar y utilizar sus datos segun sus necesidades, teniendo en cuenta
siempre estar alineados con las politicas y pautas establecidas centralmente, lo

cual asegura consistencia y cumplimiento normativo en toda la organizacion.

Figura 44. Modelo de Gobierno de datos - Hibrido

Estratégico Tactico

Alto Nivel de Liderazgo Comprometido Politicas y procedimientos

Vision en la Estrategia Empresarial Gestion de datos

Innovacion y creacion de Valor Capacitacion y Desarrollo de Competencias

Medicion del Rendimiento y la Eficiencia Monitoreo y Control de la Calidad de los Datos

Gestion de Problemas y Mejora Continua

| Definicion de Objetives de Negocio ‘ | Asignacion de Roles y Responsabilidades ‘
| Flexibilidad y Adaptabilidad ‘

Comunicacion y Colaboracion Efectivas Enfoque en Resultados Operacionales



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A 106

Nota. Elaboracién propia basado en DMBOOK., 2017.

El gobierno de datos estratégico se centra en la vision y la direccion a largo
plazo en términos de datos, el gobierno de datos tactico se enfoca en la
implementacion practica y operativa de la gestion de datos en areas especificas

de la organizacion para lograr objetivos a corto y mediano plazo.

Al combinar estos dos enfoques, Riopaila Castilla S.A. puede desarrollar un
modelo de gobierno de datos que aborde tanto las necesidades estratégicas a
largo plazo como las operativas diarias de la empresa, permitiendo una gestion
integral de los datos que asegura gque la empresa esté utilizando eficazmente sus
recursos de datos para lograr sus objetivos empresariales y mantener su

competitividad en el mercado.

Este enfoque asegura que la empresa pueda mantener un alto nivel de control
sobre sus datos, mientras permite a los departamentos individuales la flexibilidad
necesaria para innovar y adaptarse rapidamente a los cambios del mercado y las

necesidades internas.

8.2 Fases para el Modelo de Gobierno de datos

Teniendo en cuenta los dos enfoques de Modelo de gobierno de datos, a
continuacion, en la Figura 45 se muestra las fases que seran desarrolladas para

el éxito de la implementacion.
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Figura 45.

Fases para el Modelo de Gobierno de datos
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Fases para el Modelo de
Gobierno de Datos

Nota. Elaboracion propia

Fase 1. Estrategia

1.Estrategia

= Vision y mision

+ Alineacion con los objetivos corporativos
» Alcance del proyecto

2. Organizacion

* Modelo operativo
* Roles y responsabilidades

3. Politicas, Procesos y Estandares

* Procesos de control
= Politicas y reglas

4. Medicion y Monitoreo

+ Estadisticas y analisis

* Procesos de seguimiento y mejora continua
+ Mantenimiento y evolucion del Modelo

5. Tecnologia

* Herramientas de Tecnologia

* Gestion de operaciones de datos
+» Diseno tecnologico MGD

6. Comunicacion
* Plan de comunicacion
+» Estrategia de entrenamiento

La estrategia del modelo de gobierno de datos para Riopaila Castilla S.A, se

plantea en esta fase contrastando los objetivos empresariales, estratégicos y

mision y vision actuales de la organizacion, mediante la sinergia con las

observaciones propuestas en el desarrollo de los analisis internos y externos,

sobre los cuales es posible visualizar si la empresa requiere un planteamiento de

gestion de datos estratégico que le de las posibilidades de definir una ruta clara

para sus operaciones.
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Vision y mision: El modelo de Gobierno de datos debe crearse

garantizando que se alineé con la misién y vision que ya existe en la
organizacion. Es importante seguir un enfoque que promueva la
generacion de valor compartido y la transformacién en toda la cadena

productiva, por lo cual se especifican los siguientes pilares:

Tabla 17.
Pilares estratégicos

Pilar Objetivo

Enfoque en la Disefiarse para impulsar el desarrollo y la transformacion en
generacion de valor | toda la cadena productiva, asegurando que la gestion de los
compartido datos contribuya directamente a la creacion de valor para

todos los grupos de interés, incluidos los empleados, clientes,
proveedores y comunidad.

Promocion de la Debe enfatizar la transparencia en el manejo de la
transparencia y la informacion y la rendicién de cuentas en todas las actividades
responsabilidad relacionadas con los datos. Esto reflejara el compromiso de la

empresa con la integridad y la ética en sus operaciones, lo que
contribuird a fortalecer la confianza con sus grupos de interés.

Impulso a la Facilitar la innovacién y la adopcion de nuevas tecnologias
innovacion y la gue impulsen la competitividad de Riopaila Castilla S.A en la
competitividad agroindustria. Esto podria incluir el uso de analisis de datos

avanzados, uso de herramientas y tecnologias de cadena de
bloques para mejorar la eficiencia, la calidad y la sostenibilidad
en toda la cadena de valor

Nota. Elaboracion propia

Alineacion con los objetivos estratégicos: Un modelo de gobierno de datos

bien disefiado y alineado con los objetivos estratégicos y el enfoque
tecnoldgico de Riopaila Castilla S.A. puede ayudar a la empresa a impulsar
el desarrollo sostenible, mejorar su competitividad interna y asegurar un
entorno adecuado para sus operaciones, al tiempo que promueve la
eficiencia operacional, la liquidez financiera y el cumplimiento de sus
compromisos sociales y ambientales. A continuacion, se plantea los

lineamientos en los que debe actuar el modelo de gobierno de datos.
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Figura 46.

Alineacién con los objetivos estratégicos

1. DESARROLLAR UN MARCO DE
DATOS
‘ « Capturar informacion relevante sobre las zonas de operacion + El modelo de gobierne de datos puede establecer

significativa de la empresa, como datos geoespaciales, politicas y procesos para garantizar la integridad,
demograficos, econamicos y sociales precision, consistencia y seguridad de los datos
|dentificar dreas de intervencidn prioritarias y disefiar « Fadilitar su acceso y use por parte de los diferentes
programas y proyectos que contribuyan al desarrollo territorial usuarios y sistemas de informacion de la organizacion
sostenible y al mejoramiento de la toma de desicicnes

(o)

» Facilitar |a integracion de datos econdmicos y financieros con datos scciales,
permitiendo un analisis holistice de la gestion empresarial

+ Recopilacion, almacenamiento y analisis de datos relacionados con
indicadores financieros, de rendimiento social y de impacto ambiental, lo que
permite una toma de decisiones mas informada y estratégica

2. INTEGRAR LA GESTION ECONOMICA Y FINANCIERA

Nota. Elaboracion propia basado en Riopaila Castilla S.A

e Alcance de proyecto: En esta seccion se valida el mapa de procesos de la

organizacion para identificar los procesos en los cual se centra el plan de
intervencion de este proyecto, para esta seleccion se tiene en cuenta la
Gerencia de Contraloria desde los procesos estratégicos, dado que en sus
procesos internos y externos producen una alta gestion de documentos,
reportes e ingreso de datos de distintas areas, ademas de mantener los
sistemas de informacién adecuados para el control de activos y

operaciones de la organizacion.
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Figura 47.
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En esta fase se plantea los procesos sobre los cuales la organizacién debera

actuar en aras de promover un modelo de Gobierno de datos eficiente y

sostenible en el largo plazo. Como se ha mencionado en apartados anteriores, es

fundamental que el modelo pueda ser escalonado y homogéneo para incluir

paulatinamente otras areas de la organizacion

e Modelo operativo: Se centrara en la definicion de roles y

responsabilidades, el desarrollo de procedimientos, la implementacion de

tecnologias y herramientas, la capacitacion y sensibilizacion del personal,

el monitoreo y mejora continua del modelo de gobierno de datos.

Figura 48.

Pasos del modelo operacional
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1 2 3 4 N
Analisis de la situacion Desarrollo de politicas y Disefio de arquitectura de Implementacion de I
actual de datos procedimiento datos tecnologias de gestionde |
datos I
Evaluar el estado actual de los Crear procedimientos que regulen Defini la estructung, organtzacidn . . |
datos en la organizacion, el uso, almacenamiento, calidad y relaciones entre IJos diferentes Sistemas de gestion de bases de I
identificando areas de mejora y seguridad de los datos en la "Y os de datos de la oraanizacion datos, herramientas de I
oportunidades para optimizar la organizacion, asegurando el P v infegracion de datos, |
gestion de datos cumplimiento de los estandares herramientas de calidad de datos I
/

L

Evaluacion y mejora
continua

Realizar evaluaciones periddicas del
modelo de gobierno de datos para
identiticar areas de mejora y
oportunidades de optimizacion,
asegurando que el modelo

evolucione de acuerdo a las

Monitoreo y control

Establecer mecanismos de
monitoreo y control para asegurar
el cumplimiento de las politicas y
procedimientos de gestion de
datos, asi como para identificar y

corregir posibles desviaciones

necesidades de la organizacion

Nota. Elaboracion propia basado en Riopaila Castilla S.A

e Roles y Responsabilidades

Creacion de un diccionario
de datos

Desarrollar un diccionario de
dates que documente la
definicion, estructura y uso de
cada conjunto de datos en la

organizacion

A continuacién, en la figura 49. Se muestran los roles técnicos y de operacién

los cuales reflejan las competencias y responsabilidades especificas requeridas

para cada integrante en la implementacion del modelo de gobierno de datos

En Riopaila Castilla es esencial establecer una estructura solida de gobierno

y gestidn de datos. A continuacién, exponemos los roles basicos requeridos para

el modelo

Figura 49.

Roles para el Modelo de gobierno de datos
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Chief Data
. Q Officer-CDO | ._
~
\\\\
\\\
. .. Admin. de
Ingeniero de Administrador de
Data Steward i Data Owners
Calidad de Datos Metadatos Seguridad de
Datos

| | | | |
Analista Analistade Ingeniero de Analista de Cump- Lider de
de Datos Calidad Bases de Datos Normativo Contraloria

| | |

dAnalista Desarrollador Analista

e Soporte

Nota. Elaboracion propia adaptado a Riopaila Castilla S.A 2024.

En la Tabla. 18 se describen en alto nivel los roles que son clave porque
contribuyen a asegurar que los datos sean gestionados de manera efectiva,
segura y confiable, lo que es fundamental para el éxito de cualquier iniciativa de
gobierno de datos. Cada uno de estos roles aporta habilidades y conocimientos
especificos que son necesarios para abordar los diferentes aspectos de la gestion

de datos en la organizacion.
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Tabla 18. Descripcion roles para el Modelo de gobierno de datos

Chief Data Officer

Data Steward

Analista de datos

Analista de Soporte

Ingeniero de Calidad de
Datos

Lider estratégico y ejecutivo

encargado de impulsar la estrategia

de datos de la organizacion y

garantizar que los activos de datos
se gestionen de manera efectiva y

eficiente

Es fundamental para garantizar
la calidad, integridad y seguridad
de los datos. El actia como el
guardian de los datos dentro de
la empresay es responsable de
gestionar y supervisar su uso,
acceso y calidad en todas las
areas de la organizacion.

Responsable de recopilar,
limpiar, analizar e interpretar
grandes volimenes de datos
para identificar tendencias,
patrones y oportunidades de
mejora.

Monitoreo continuo de la
infraestructura de datos, la
identificacion y resolucion de
problemas, asi como el soporte
técnico a los usuarios en el uso
de las herramientas y sistemas
relacionados con el modelo de
gobierno de datos

Disefio y la implementacién de
procesos y controles de
calidad de datos, la
identificacion y correccién de
problemas de calidad de
datos, y la creacion de
métricas y KPIs para evaluar
continuamente la calidad de
los datos

Analista de calidad de datos

Administrador de Metadatos

Ingeniero de Bases de datos

Desarrollador

Administrador de Seguridad
de datos

Identificacion y resolucion de
problemas de calidad de datos, la
definicion de estandares y
procedimientos para mantener la
integridad de los datos, y la

implementacion de herramientas y

procesos de limpieza 'y
enriquecimiento de datos

Definir y mantener un diccionario
de metadatos que describa los
datos disponibles, incluyendo su
significado, origen, contexto y
relacién con otros datos

Supervisa el rendimiento de las
bases de datos, identifica y
resuelve problemas de
rendimiento, y asegura la
integridad y la disponibilidad de
los datos

Colabora en el disefio e
implementacion de bases de
datos, la integracién de
sistemas y la creacion de
aplicaciones para la captura,
almacenamiento,
procesamiento y analisis de
datos

Establecer y mantener las
politicas, procedimientos y
controles de seguridad de
datos necesarios para
proteger la informacion contra
accesos no autorizados,
manipulaciones indebidas y
pérdidas de datos.

Analista de Cumplimiento
Normativo

Data Owners

Lider de Contraloria

Analista de Contraloria

Monitorear y evaluar las politicas,
procedimientos y practicas de

gestion de datos para asegurar su

conformidad con las leyes de
proteccion de datos, privacidad,

seguridad y otros requisitos legales

pertinentes

los custodios de los datos en sus
respectivas areas o
departamentos, y tienen la
autoridad y la responsabilidad de
garantizar la calidad, integridad,
seguridad y disponibilidad de los
datos bajo su control

Colabora estrechamente con los
Data Owners, Data Stewards y
otros equipos para garantizar
que los datos financieros sean
precisos, confiables y estén
alineados con las politicas y
normativas establecidas

realizar andlisis exhaustivos de
los datos financieros y
operativos de la empresa para
identificar posibles
irregularidades, riesgos y areas
de mejora en los procesos de
control interno

Nota. Elaboracion propia
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Fase 3. Politicas, Procesos y Estandares

* Procesos de control: Para implementar un modelo de gobierno de datos

de manera efectiva en Riopaila Castilla S.A., es fundamental establecer
procesos de control que aseguren la calidad, seguridad, integridad y
cumplimiento normativo de los datos. En la figura 50. se presentan los

procesos de control clave para la implementacién del modelo de gobierno de

datos:

Figura 50.

Procesos de control

~ Gestidn de la calidad
de datos

Seguridad de datos

PROCESOS DE
CONTROL

"~ Gestién de metadatos

Cumplimiento
normativo

Gestion de cambios

» Establecimiento de estandares
de calidad de datos

» Limpieza, estandarizaciény
enriquecimiento de datos

« Definicion de politicas
« Auditorias semestrales

Desarrollo de un repositorio
centralizado de metadatos
Esténdares para la captura y
mantenimiento de datos

« Evaluacion de los requisitos
legales y regulatorios aplicables
alos datos

« Implementacién de controles

+ Procesos para la solicitud,
evaluacion y aprobacion de
cambios en los datos

+ Implementacién de controles
para garantizar la trazabilidad

» Monitoreo continuo de la

calidad de los datos y
mejora continua de los
procesos

= Auditoria regular de los

sistemas y controles de
seguridad

Implementacion de
procesos para la
actualizacién y gestion de
metadatos

Monitoreo regular de los
cambios en las
regulaciones

Monitoreo continuo de los
cambios y evaluacién de su
impacto en los datos y
procesos empresariales

Nota. Elaboracion propia adaptado a Riopaila Castilla S.A. 2024

* Politicas y reglas: Para implementar un modelo de gobierno de datos en

Riopaila Castilla S.A. de acuerdo con las normas de Tecnologias de la

Informacion y Comunicacion (MinTIC, Guia Técnica Gobierno del Dato,



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A

115

2021), es posible establecer politicas que ayuden a garantizar la seguridad,

confiabilidad y cumplimiento normativo de los datos. A continuacion, algunas

politicas basadas en normas TIC que podrian considerarse.

Figura 51. Politicas para el modelo de Gobierno de datos

= Definir procedimientos
para la gestidn de
incidenites de seguridad,

inciuyendo la notificacidn,

investigacidn y respuesta
ante posibles brechas de
sequridad.

= Implementar maedidas de
control de acceso,
gutenticacidn de usuarios
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Estas politicas basadas en normas TIC proporcionaran un marco sélido

para la implementacion del modelo de gobierno de datos en Riopaila

Castilla S.A., asegurando que los datos sean gestionados de manera

segura, confiable y conforme a los estandares y regulaciones aplicables en

materia de tecnologias de la informacion.

Fase 4. Medicién y Monitoreo

e Indicadores: Para implementar un modelo de gobierno de datos en Riopaila

Castilla S.A., se pueden crear varias estadisticas y analisis que ayuden a

monitorear y evaluar el progreso y la efectividad del modelo. En la siguiente

tabla se muestra algunos indicadores:

Tabla 20. Indicadores del Modelo de Gobierno de datos

Métrica

Descripcion

Objetivo de
medicién

Indicador

Usuarios

Calidad de los
datos

Cumplimiento
regulatorio

Gestion de
riesgos

Realizar analisis de
la calidad de los
datos para
identificar
problemas como
duplicados,
inconsistencias o
falta de integridad

Evaluar el grado de
cumplimiento de las
regulaciones y
normativas
relacionadas con la
proteccion de datos,
privacidad y
seguridad de la
informacién

Realizar andlisis de
riesgos para
identificar y mitigar
posibles amenazas
a la seguridad y la

Exactitud, la
integridad, la
consistencia y la
actualidad de los
datos

Ejecucion de
auditorias internas y
externas para
verificar el
cumplimiento de las
politicas y
estandares
establecidos

Evaluacién de
riesgos asociados
con el acceso no
autorizado, la
pérdida de datos o

Porcentaje de datos
erroneos: Calcula el
porcentaje de registros
de datos que contienen
errores o
inconsistencias.

indice de precision:
Mide la precision de los
datos en comparacion
con un estandar
definido, como la tasa
de registros correctos.
Numero de incidentes
de seguridad: Registra
la cantidad de
incidentes de seguridad
de datos reportados
durante un periodo
especifico.

Tiempo medio de
respuesta ante
incidentes: Mide el
tiempo promedio que
lleva responder y
resolver los incidentes
de seguridad de datos.
Nivel de riesgo
identificado, frecuencia
de incidentes de
seguridad, tiempo
promedio para mitigar
riesgos.

Equipo de calidad de
datos, analistas de
datos,
administradores de
bases de datos.

Equipo de
cumplimiento
normativo, auditores
internos y externos,
equipo de seguridad
de la informacion

Equipo de gestion de
riesgos, equipo de
seguridad de la
informacién, auditoria
interna
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Eficiencia
operativa

integridad de los
datos

Evaluar la eficiencia
operativa de los
procesos de gestion
de datos para
identificar areas de
mejora y
optimizacién

la interrupcion del
servicio

Tiempo de
procesamiento de
datos, el tiempo de
respuesta del
sistemay la
utilizacion de
recursos.

Tiempo de
procesamiento de
datos, tiempo de
respuesta del sistema,
utilizacion de recursos
del sistema.

Nota. Elaboracion propia basado en Riopaila Castilla S.A (2024).

Administradores de
sistemas, equipo de
operaciones de TI,
analistas de
rendimiento

e Procesos de seguimiento y mejora continua: Se debe proporcionar un

marco integral para la gestion de datos en la organizacion. De acuerdo con

el (DAMA, 2017) los procesos de seguimiento y mejora continua para

implementar un modelo de gobierno de datos en Riopaila Castilla S.A.

podrian incluir lo siguiente:

Figura 52. Procesos de seguimiento y mejora continua

D)
©

EVALUACION DE LA
MADUREZ DEL
GOBIERNO DE DATOS

Realizar evaluaciones
periodicas de la madurez
del gobierno de datos en
la organizacion para
identificar areas de
mejora y establecer
objetivos claros de
desarrollo

DEFINICION DE
METRICAS Y KPIS

Identificar y establecer
métricas clave de
rendimiento (KPIs) para
medir la efectividad del
gobierno de datos.

Estas métricas pueden
incluir la calidad de los

Implementar un sistema
de monitoreo continuo

para supervisar el
cumplimiento de las
politicas y
procedimientos de
gobierno de datos.

GESTION DE
INCIDENTES

Establecer un proceso
para la gestion de
incidentes relacionados
con datos, como
violaciones de seguridad,
errores de datos o
problemas de calidad.

‘_'\\

Recopilar comentarios de
los usuarios y partes
interesadas sobre el
desempeno del gobierno
de datos vy utilizar esta
retroalimentacion para
realizar mejoras
continuas en el modelo.

datos, la satisfaccion del
usuario, el cumplimiento
normativo, entre otros.

Nota. Elaboracién propia

Esto puede incluir la
revision regular de
informes de calidad de
datos, auditorias internas
y externas, y analisis de
tendencias

Esto implica la deteccion
temprana, la respuesta
rapida y la mitigacion de
cualquier impacto
negativo

Esto puede incluir
encuestas de
satisfaccion, grupos de
enfoque, revisiones de
lecciones aprendidas
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e Mantenimiento y Evolucidn del Modelo de Datos: Son esenciales para garantizar que el gobierno de datos siga

siendo efectivo y relevante en un entorno empresarial en constante cambio. Esto permite a la organizacion

adaptarse rapidamente a las nuevas condiciones y aprovechar las oportunidades emergentes mientras mitiga los

riesgos asociados con los datos. A continuacion, se grafica el proceso:

Figura 53. Mantenimiento y Evolucién del Modelo de Datos

Nota. Elaboracién propia

Identificar las necesidades especificas de
cambios en el modelo de datos. Estas

pueden incluir cambios en la estructura de

datos para optimizar los procesos de
produccion, ventas, logistica o
administrativos, entre otros

Respaldoy
recuperacion

Antes de implementar los cambios en
produccion. se realizan copias de
seguridad completas de la base de datos
para garantizar la disponibilidad de los
datos en caso de cualquier eventualidad
durante el proceso de implementacion

Se debe seguir un plan de
implementacion cuidadosamente
disefnado para minimizar el impacto en
las operaciones administrativas,
comerciales y productivas

O

Analisis de impacto
en la operacion

Evaluar como afectaran los cambios
propuestos al sisterma de operacion de
Riopaila Castilla. Se debe considerar comao
los cambios influirén en los procesos de
produccidn de azdcar, etanol y energia. asi
coma en la gestion de inventarios,
distribucion y ventas

Se desarrollan los scripts de migracion

necesarios para implementar los cambios y

se realizan pruebas exhaustivas para
garantizar gue los cambios no generen
errores que afecten negativamente a los
procesos de produccion

Seguimiento y monitoreo
post-implementacion

Después de implementar los cambios, se
monitorea de cerca el rendimiento del
sisterna y se realizan ajustes sies
necesario. Se deben identificar y abordar
cualguier problema o degradacién del
rendimiento gue pueda surgir comao
resultado de los cambios en el modelo
de datos

4

Documentacion
detallada de cambios

Se deben describir los objetivos del
cambio, los elementos del modelo
de datos que se veran afectados y
cualquier consideracion especial
relacionada con la
implementacion de los cambios

Los cambios propuestas deben
ser revisados y aprobados por
un comité o equipo
responsable de |a gestion de
datos y sistermas en Riopaila
Castilla 5.4

Cestion de versiones y
control de cambios continuo

Esto implica documentar
detalladamente todos los cambios,
mantener un historial de versiones y
utilizar herramientas de control de
versiones para garantizar la
trazabilidad y la integridad del modelo
de datos.
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El diagrama presenta un enfoque estructurado y detallado para la
implementacion de cambios en el modelo de datos de Riopaila Castilla S.A. Sin
embargo, se puede complementar mencionando como el gobierno de datos
puede impulsar la innovacion y la creacion de valor en la organizacion.

Por ejemplo, un sélido gobierno de datos puede permitir a la empresa
desarrollar nuevos productos o servicios basados en el analisis de los datos
recopilados de sus operaciones y clientes. Esto puede conducir a ofertas mas
personalizadas y atractivas para el mercado.

Ademas, el gobierno de datos puede mejorar la eficiencia de los procesos
internos al proporcionar datos de alta calidad y confiables para la toma de
decisiones, reduciendo los tiempos de ciclo y optimizando los flujos de trabajo.

Asimismo, el analisis de datos bajo un marco de gobierno de datos robusto
puede ayudar a identificar nuevas oportunidades de negocio, tendencias del
mercado o areas de mejora en la cadena de suministro o la logistica.

En resumen, al complementar el enfoque de implementacién de cambios
con ejemplos especificos de cémo el gobierno de datos puede impulsar la
innovacion y la creacion de valor, se resalta la importancia estratégica de este

tema para el éxito a largo plazo de Riopaila Castilla S.A.
Las necesidades del negocio estan en constante evolucién debido a cambios en

el mercado, el mantenimiento regular del modelo de datos permite identificar y
corregir problemas de calidad de datos, como se pudo observar en la Figura 53.

Fase 5. Tecnologia

* Herramientas de Tecnologia: La implementacién de un modelo de gobierno

de datos hibrido en Riopaila Castilla S.A. puede implicar el uso de una
combinacién de herramientas y tecnologias locales para gestionar, integrar,
limpiar, gobernar y analizar los datos de la organizacién. En esta Fase

expondremos las herramientas adecuadas que se ajustan a los requisitos
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especificos de la organizacion y que permitan alcanzar los objetivos de negocio
establecidos.

Figura 54.
Herramientas Tl para el Modelo de Gobierno de datos

. 53
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Nota. Elaboracion propia adaptado a Riopaila Castilla S.A. 2024

De acuerdo con la evaluacion de herramientas necesarias y comparando con las
gue cuenta Riopaila Castilla S.A. Se resalta que la Unica herramienta que no
posee actualmente es IBM Infosphere Information Analyzer. De acuerdo con la
publicacién de precios en IBM.com y teniendo en cuenta el volumen de datos y
asignacion de necesidades en la compafia se sugiere la licencia IBM Information
Server en Cloud Client, la cual tiene un costo en su version media entre los 120
USD - 18.500 USD aprox.

La eleccion de IBM InfoSphere Information Analyzer para la implementacién del
modelo de gobierno de datos en Riopaila Castilla S.A. se bas6 en una evaluacion
integral de las necesidades de la organizacion y las capacidades de las
herramientas disponibles. A pesar de la disponibilidad de opciones gratuitas u

open source, IBM InfoSphere Information Analyzer se destacé por su
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funcionalidad avanzada, integracion sinérgica, soporte robusto y capacidad de
escalabilidad, lo que justifica plenamente su seleccion para asegurar el éxito del

proyecto y la calidad de los datos gestionados.

Asi mismo, IBM InfoSphere Information Analyzer se justifica no solo por su
funcionalidad avanzada y capacidad de integracion, sino también por el robusto
soporte de seguridad que ofrece. Esta herramienta garantiza que las brechas de
seguridad sean minimas y que la organizacion pueda responder rapidamente a

cualquier amenaza, asegurando la integridad y confidencialidad de sus datos

Durante este analisis encontramos que aungue las herramientas gratuitas y open
source pueden ser atractivas por sus beneficios de costos y flexibilidad, es
esencial reconocer y mitigar los riesgos de seguridad asociados. Para una
organizacion como Riopaila Castilla S.A., que maneja datos sensibles, alta
volumetria de datos y esta sujeta a estrictos requisitos regulatorios, la seguridad

no puede ser comprometida.

» Gestién de operaciones de datos: Como parte de las actividades
fundamentales del modelo, operativamente es necesario garantizar la
planificacion, control y soportes a los activos de datos estructuradas en todo el
ciclo de vida de los datos, desde la creacién y adquisicién hasta el archivo y la
purga. Al mismo tiempo se busca aprovechar al maximo el ERP SAP HANA con
el que ya cuenta instalado Riopaila Castilla S.A. a continuacion en la Figura 55,

se describe el diagrama de operaciones para la gestion de los datos.
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Figura 55. Diagrama Operaciones de datos Riopaila Castilla S.A
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Nota. Elaboracién propia basado en (Riopaila Castilla S.A., 2024).

o Diseio tecnolégico del Modelo de Gobierno de datos: Este disefo esta

focalizado en la precision, KPI Dashboards, andlisis, seguridad y

entendimiento, los cuales proporcionan la base necesaria para un

modelo de gobierno de datos sélido y efectivo en Riopaila Castilla S.A.,

permitiendo la gestidon confiable, eficiente y segura de los datos de la

organizacion. Los elementos se describen en forma de ciclo en la figura

56.

Promueve la capacidad de analizar datos de manera efectiva es esencial para

extraer informacion valiosa y obtener ideas significativas. Un disefio tecnologico

gue facilite el analisis de datos, mediante herramientas como algoritmos de

inteligencia artificial, andlisis predictivo y mineria de datos, permite a Riopaila
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Castilla S.A. identificar tendencias, oportunidades y riesgos de manera mas

eficiente

Figura 56. Elementos del disefio Tecnoldgico del modelo de gobierno de datos

Precision . KPI Dashboards
Catalogo de datos Integracion de datos
Gestionde la Linaje de datos

calidad de los datos Perfilado de datos

Entendimiento
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Custodia de datos

Analisis
@

Seguridad
Cumplimiento de Politicas
Ciclo de vida de los datos

Necesidades empresariales
Mapeo de procesos de negocio
Identificacion de oportunidades

de mejora

Nota. Elaboracién propia basado en (Riopaila Castilla S.A., 2024).

La seguridad de los datos es una preocupacion critica en cualquier empresa,
especialmente en el contexto de regulaciones de privacidad de datos y amenazas
cibernéticas. Un disefio tecnolégico robusto incluirh medidas de seguridad
sélidas, como encriptacién, control de acceso y monitoreo de actividad, para
proteger los datos sensibles de la empresa y garantizar el cumplimiento
normativo.

El entendimiento de los datos facilitara su uso y adopcion por parte de los
usuarios finales en Riopaila Castilla S.A. Esto implica tener una arquitectura de
datos clara y bien documentada, asi como herramientas de visualizacién y
presentacion de datos intuitivas que ayuden a los usuarios a comprender y utilizar
los datos de manera efectiva

Fase 6. Comunicacioén

Plan de comunicacion:
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Es relevante alinear la comunicacion sobre la importancia estratégica del
proyecto y su implementacion. Esto implica:

Comunicacion bidireccional: Informar de manera general a toda la empresa y
mantener una comunicacion directa con los implicados.

Involucrar a los usuarios: Comunicar de manera especifica a los diferentes
usuarios y a aquellos que participaran en el proyecto, tanto de forma directa como

indirecta.

En ese orden de ideas el plan de comunicacion debe realizarse en conjunto
con el area indicada, la compafiia cuenta con un area de comunicaciones
internas. La cual mediante diferentes estrategias como lo son campafas de
expectativa, concursos, publicaciones en redes o comunicaciones directas por
correo, es el area llamada a realizar esta estrategia, entendiendo que la primera
necesidad es comunicar la importancia estratégica del proyecto, beneficios entre
otros. En segundo lugar, comunicar a los involucrados la forma en que se
requiere su participaciéon. A continuacion, en la Figura 57. se muestran los

elementos claves para ejecutar un plan de comunicacion.
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Figura 57. Elementos para ejecutar el plan de comunicacion

Estrategia de
entrenamiento

Se requiere el involucramiento de
los directos, la compania cuenta
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E-learning y materiales
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Proporcionar acceso a plataformas de e-
learning v materiales de
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empleados aprender a su propio ritmo y

© Bl o

Certificaciones y
acreditaciones
Apoyar a los usuarios que deseen
obtener certificaciones o acreditaciones
en gestion de datos y tecnologias
relacionadas. Mejorara la credibilidad y
la capacidad general de la organizacion
en materia de gobierno de datos

Sesiones de
capacitacion
personalizadas
Realizar sesiones de
capacitacion especificas para
diferentes grupos de
empleados, adaptadas a sus
roles y responsabilidades en el
manejo de datos.

-

Practicas y talleres
Incrementa el aprendizaje y
familiariza a los empleados con las
herramientas y procesos
especificos del modelo de
gobierno de datos

Mentoria y coaching

Establecer programas de mentoria
vy coaching donde los
colaboradores con experiencia en
gobierno de datos puedan guiary
apoyar a aquellos que estan
aprendiendo.

segun su disponibilidad.

Nota. Elaboracion propia basado en

(Riopaila Castilla S.A., 2024).



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A 126

8.3 Plan de Implementacion del Modelo de Gobierno de datos

Para llevar a cabo las fases mencionadas en la seccion previa, se recomienda
a Riopaila Castilla S.A. trazar un mapa de ruta en dos secuencias para seguir

este plan de implementacion.

Actividad 1: Ejecutar una iniciativa de concienciacion y aceptacion de la nueva
tecnologia entre todos los colaboradores de la organizacion, con el propdsito
de robustecer la cultura organizacional

Actividad 2: Cumplir un cronograma previamente establecido para la ejecucion
de las actividades relacionadas con el Modelo de gobierno de datos.

e Cronograma del Plan de Implementacién de la puesta en marcha.

En el apartado anterior se establecieron las actividades clave para ejecutar de
forma secuencial la implementacién del Modelo de Gobierno de datos para
Riopaila Castilla S.A. El cronograma toma forma y estructura mediante la plantilla
de GANTT sobre el cual se plantea el desarrollo del proyecto en un periodo de 6
meses. EL objetivo es asegurar la programacion y control de tiempos del

proyecto. En la Tabla 31. se puede visualizar la propuesta modelada:
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Tabla 19. Cronograma del Plan de Implementacion del Modelo de Gobierno de datos

MESES / SEMANAS
Titulo del proyecto: Modelo de gobierno de Responsable 1 2 3 4 S 6
datos para Riopaila Castilla S.A de la ejecucion 0 10N KN AN W 00 S O T 5 WS M N 50 0 W N F Wl N 18 K
Reunién de inicio del proyecto Gerente de proyecto - Lider de Contraloria
daItEOsstabIeumlento del comité de gobierno de Chief Data Officer
Evaluacion inicial de los activos de datos Chief Data Officer - Lider de Contraloria

Definicion de estandares y politicas de

gestién de datos CDO - Ing. de Calidad de Datos

Revisién de la arquitectura de datos CDO - Data Owners
Desarrollo del plan de comunicacion Comunicaciones — Ger. Proyecto

. Implementacién de herramientas de gestion Equipo de Modelo de Gob. Datos

e datos

Caotizacion Licencia IBM CDO - Admin de seguridad
Disefio de catalogo de datos Equ. Mod.Gob. Datos
Desarrollo de politicas de calidad de datos Equ. Mod.Gob. Datos
Implementacion de controles de seguridad Equ. Mod.Gob. Datos
Ejecucion de pruebas de integracion Equ. Mod.Gob. Datos

Caaebsi,gérollo de procedimientos de gestion de Equipo Calidad de datos
Ejecucion de pruebas de usuario final Equ. Mod.Gob. Datos - Data Owners
Elaboracién de informes de progreso Equ. Mod.Gob. Datos - Data Owners
Despliegue del modelo de gobierno de datos Equipo de Modelo de Gob. Datos
Capacitacion continua del personal Comunicaciones — Ger. Proyecto
Validacion del modelo Equ. Mod.Gob. Datos - Data Owners
Transicion a la operacion Chief Data Officer - Lider Contraloria
Evaluacién post-implementacion Equ. Mod.Gob. Datos - Data Owners
Cierre del proyecto Gerente de proyecto - Lider de Contraloria

Nota. Elaboracion propia basado en (Riopaila Castilla S.A., 2024).
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Actividad 3: Proponer y analizar el presupuesto para la correcta ejecucion del
modelo de gobierno de datos. Para ello se plantea considerar los costos del

proyecto que se relacionan a continuacion en alto detalle.

La elaboracion de un presupuesto proporciona una base sélida para comunicar
los costos y la financiacion del proyecto a todas las partes interesadas en
Riopaila Castilla S.A. Esto promueve la transparencia y la confianza en la
gestion del proyecto, lo que es esencial para mantener el apoyo y la

colaboracion de todos los involucrados.

Tener el conocimiento de los costos permite planificar y asignar recursos
financieros de manera efectiva para cada etapa del proyecto de
implementacion del modelo de gobierno de datos. Lo anterior, incluye costos
asociados con personal, capacitacion, herramientas y tecnologias, consultoria
externa, entre otros. A su vez, esto asegura que los recursos financieros se
utilicen de manera eficiente y se eviten desviaciones presupuestarias que
puedan impactar negativamente en el proyecto. Por consiguiente, permite
priorizar y asignar recursos a las actividades mas criticas y estratégicas del
proyecto de implementacion del modelo de gobierno de datos. Esto garantiza
gue los recursos estén disponibles cuando y donde se necesiten para lograr los
objetivos del proyecto. A continuacion, se presenta en la Tabla 21. Los costos
relacionados en alto detalle.
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Tabla 20. Costos de Implementacion del Modelo de Gobierno de datos

COSTOS DEL PROYECTO DE MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A

Titulo del proyecto: Modelo de gobierno de datos para Riopaila Castilla S.A

DESCRIPCION UNIDADES | VALOR UNITARIO PRIVIER SEMESTRE SECUNDO SEMESTRE
MES 1 MES 2 MES 3 MES 1 MES 2 MES 3
Presentacion y apertura del proyecto Unidad $ 600,000.00 | $ 600,000.00 | $ - $ $ $ $
Licencias IBM paquete anual Unidad $ 70,000,000.00 $ 70,000,000.00 | $ - $ $ $ $
Personal asignado al proyecto Mes $ 75,000,000.00 $ 12,500,000.00 | $ 12,500,000.00 12’500?000_00 $ 12,500,000.00 12’500?000_00 12’500?000_00
Capacitacion del personal interno Unidad $ 2,500,000.00 | $ 2,500,000.00 | $ - $ $ 2,500,000.00 $ $
Licencias y servicios de alojamiento Unidad $ 50,000,000.00 $ 50,000,000.00 | $ - $ $ $ $
Mantenimiento de sistemas Unidad $ 1,200,000.00 | $ -1 % - $ $ $ $
Soporte técnico Unidad $ 3,000,000.00 | $ - | $ 3,000,000.00 $ $ 3‘000300_00 $
gg&g%ﬁnafeeIzen”usg’/ie'lizadé” y Unidad | $ 1,000,00000 | $ - | $ 1,000,000.00 $ $ $ 1.000,900.00
Otros costos asociados al proyecto Mes $ 2,000,000.00 | $ 2,000,000.00 | $ 2,000,000.00 2’000300.00 $ 2,000,000.00 2’000300.00 2’000300.00
Total $ 137,600,000.00 $ 18,500,000.00 14’500%00.00 $ 17,000,000.00 17,500%00_00 15,500:%00_00
TOTAL COSTO DEL PROYECTO 220,600$i000.00

Nota. Elaboracién propia
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8.4 Validacion del modelo de Gobierno de datos con la Gerencia de
Riopaila Castilla S.A.

Para poder validar el modelo de Gobierno de datos, se realizaron reuniones
separadas con el &rea de planeacion financiera y el &rea de Tl. Donde se logré un
espacio con los directores correspondientes. En lo que corresponde al area de TI,
se resalta la importancia estratégica que tiene este proyecto para la compafia.
Como sugerencia se recomienda ajustar el personal requerido, buscando
tercerizacion o distribucion de tareas con el personal disponible. Esto debido a
que, por politicas de la compaiiia, el aumento del HeadCount esté limitado, y esto
puede ser un impedimento para la ejecucion del proyecto.

Por otro lado, se resalté los tiempos con los que este proyecto se debe
ejecutar, debido al rapido cambio que este tipo de proyectos tienen cambios
constantes por las tecnologias aplicadas. Por tanto, el &rea de Tl agradece el
avance realizado en el planteamiento del proyecto y se sugiere presentarse a
gerencia financiera, para iniciar implementacion en 2024, ajustando el
cronograma, con los pasos que requieren ninguna o baja inversion. Puesto que
los montos mayores, no se tiene el presupuesto en 2024, y se requiere
aprobacion lo que retrasa el proyecto hasta 2025.

En la presentacion con la direccién de planeacion financiera, del mismo modo
se resaltd la importancia de tener la disponibilidad y confiabilidad de la
informacion de la forma en que el modelo propone. El impedimento planteado por
el &rea es la consecucion de recursos, la cual no seria viable en el 2024, pero que
con la estructuracién del modelo, es posible solicitar los recursos para
presupuesto 2025.

Con esta retroalimentacion, se da el visto bueno inicial al modelo, entendiendo
las limitaciones para la implementacién de este, principalmente por recursos
financieros en el 2024. Sin embargo, se resalta su importancia para la estrategia

de la compaiiia y la continuacion del trabajo en la empresa.
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9. Conclusiones y Recomendaciones

A continuacion, se presentan las conclusiones de la intervencién desarrollada en la
empresa, asi como las recomendaciones para la implementacion del plan de intervencién
propuesto.

Conclusiones

1. El modelo de gobierno de datos planteado para Riopaila Castilla S.A. tiene
la capacidad de lograr optimizar la gestién de la informacion en la
empresa, mediante el uso de herramientas, politicas necesarias para lograr
mejorar la toma de decisiones a un punto 6ptimo en tiempos, cumpliendo
los requerimientos en el manejo de la informacion.

2. La estrategia de integracion tecnolédgica, mediante el modelo de datos, se
integra a través de dos de los pilares de la estrategia de la compaifiia, los
cuales son la rentabilidad, al lograr optimizar la toma de decisiones y el
pilar de gobernanza, en donde el modelo de datos se alinea en lo que
corresponde proteccion de datos y el buen manejo de estos. Dando
respuesta a la pregunta de investigacion, la estrategia de integracion
tecnoldgica de la compariia es buscar el buen manejo de datos,
cumpliendo requerimientos legales, logrando la optimizacion en el uso de
la informacién que permita tomar decisiones a tiempo y con seguridad
basados en la informacion disponible.

3. Laidentificacién de variables en los referentes tedricos proporciona una
base sélida y fundamentada para el disefio del modelo de gobierno de
datos de Riopaila Castilla S.A., lo que asegura su coherencia y relevancia
con las préacticas actuales y las necesidades futuras de la empresa.

4. En el proceso de identificacién de variables también destaca la importancia
de la investigacion y la comprension teérica como pilares fundamentales
en la formulacion de estrategias efectivas de gestion de datos dentro de un
contexto empresarial. Adaptadas a Riopaila Castilla, base para la

formulacién del modelo de gobierno de datos.
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5. La compafia reconoce la importancia estratégica y la necesidad de
implementar el modelo de gobierno de datos. Basado en lograr
confiabilidad y eficiencia en el uso de datos. Resaltando ciertas debilidades
presentes actualmente en la compafia.

6. El diagndéstico organizacional ha revelado un panorama detallado de las
necesidades internas y externas de Riopaila Castilla S.A., proporcionando
una comprension clara de las debilidades y oportunidades que enfrenta la
empresa en términos de gestion de datos. Siendo esto la base para
plantear las necesidades para plantear un modelo de gobierno de datos.

7. La construccion detallada de los componentes, caracteristicas y
requerimientos del modelo de gobierno de datos garantiza su integridad y
viabilidad operativa, proporcionando una estructura solida sobre la cual se
pueda implementar y mantener de manera efectiva, el modelo de gobierno
de datos para Riopaila Castilla S.A.

8. La estructuracion de un plan de implementacién estratégico y adaptado a
las necesidades especificas de Riopaila Castilla S.A. garantiza una
integracion suave y efectiva del modelo de gobierno de datos en las
operaciones existentes de la empresa, maximizando su impacto en la
eficiencia y la calidad de los procesos de negocio.

9. Se tienen dificultades, en la implementacion estratégica del modelo de
gobierno de datos para Riopaila Castilla, no obstante, se resalta la
intencion de la compafiia de implementarlo, dada la importancia y el

relacionamiento con la estrategia de la empresa.
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Recomendaciones

Dada la problemética de la compaifiia, se recomienda continuar con la
implementacion del modelo de Gobierno de datos planteado. Este, como se
demostro, esta fundamentado en bases tedricas sélidas, adaptadas a las

necesidades identificadas para la empresa.

Se plantea como una problemética secundaria la consecucién de recursos
financieros que permitan la completa implementacion del modelo de gobierno de
datos, no obstante, con los ajustes necesarios a la estructura de personal del
area de transformacion digital de la empresa, se pueden generar eficiencias.
Adicionalmente, se recomienda iniciar lo antes posible la implementacién, dada la
importancia estratégica para el negocio que debe tener un modelo sélido de

gobierno de datos, funcionando de forma transversal en la compainiia.

Lo anterior puede significar distintas implicaciones operativas, por lo cual se
recomienda adaptar y desarrollar progresivamente las fases de menores costos,
puesto que, de acuerdo con lo revisado con la empresa, solo se conseguirian la
mayoria de los recursos para el 2025. Se recomienda iniciar pronto, de forma que
se aprueben los recursos en el segundo semestre de 2024 vy, a inicios de 2025,
poder implementar este modelo en sus fases de alto costo.

Se recomienda a la empresa utilizar la guia planteada en este proyecto de
grado, las fases y elementos claves para el éxito del Modelo de Gobierno de
datos. Sera clave interiorizar en la cultura organizacional la importancia de estar a
la vanguardia de los constantes cambios en la gestion de los datos, en donde
gran parte de la compafiia tiene injerencia e impacto en la gestion documental y
manejo de repositorios de datos. De forma directa o indirecta, se maneja
informacion de diferentes tipos y, en un mundo donde cada vez es mas
cambiante, se requiere un fuerte manejo de toda la informacion disponible, para la

agil toma de decisiones, basados en informacién precisa y veraz.
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La implementacién de un modelo de gobierno de datos hibrido en Riopaila
Castilla S.A. representa un paso significativo hacia la optimizacion y seguridad en
la gestion de la informacion. Para asegurar su efectividad y sostenibilidad a largo
plazo, es fundamental establecer estrategias robustas y mecanismos de

monitoreo continuos.

La continuidad y evolucion del modelo de gobierno de datos en Riopaila
Castilla S.A. dependen de una estrategia bien definida, el uso adecuado de
recursos y tecnologia. Implementar las recomendaciones anteriores asegurara
gue la organizacién no solo mantenga la integridad y utilidad de sus datos, sino
gue también esté bien posicionada para aprovechar las oportunidades

emergentes en la economia digital.

El éxito a largo plazo de este modelo de gobierno de datos depende de varios
factores clave tales como: Compromiso organizacional, capacitacion, desarrollo,
evaluacién y adaptacion. Para asegurar la continuidad de este proyecto se
plantea como objetivo principal consolidar y mejorar el modelo de gobierno de
datos implementado en Riopaila Castilla S.A. para garantizar su eficacia y

adaptabilidad a los cambios del entorno empresarial y tecnolégico.

Finalmente, como resultado de esta recomendacion el proyecto permitira a
Riopaila Castilla S.A. mantenerse a la vanguardia en la gestién de datos,
asegurando que el modelo de gobierno de datos siga siendo relevante y efectivo

en un entorno empresarial en constante cambio.



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A 135

10. Referencias

AENOR. (2023). Gestion En Las Organizaciones Basada En Datos De Calidad. Revista
de la evaluacion de la conformidad, 358.

Aguilar, M. (2018). La ley de la proteccion de datos en Coombia: Sus incios y examen. .
Universidad Catolica.

Beach, B. (2009). The DAMA Guide to The Data Management Body of Knowledge.

Caballero Mufoz-Reja, I. G. (2019). Calidad de datos. Ediciones de la U.

Carlo Batini, C. C. (2009). Methodologies for data quality assessment and improvement.
Digital library ACM, 1-52.

Castells, M. (2004). La era de la informacién economia, sociedad y cultura. Espafa :
Alianza Editorial .

Cohen Karen, D. (2014). Tecnologias de la informacién en los negocios. McGraw-Hill.

Coronel, C. (2018). Database Systems: Design, Implementation, & Management.
Cengage Learning.

DAMA. (2017). DAMA-DMBOK : Data management body of knowledge. New Yersey.

DUNSTAN, J. M. (2022). Una mirada a la era de los datos 1Ed. Chile: Universitaria Chile.

Elmasri, R. N. (2007). Fundamentos de sistemas de bases de datos. Pearson Educacion.

Gartner. (2022). Data Quality. Obtenido de https://www.gartner.com/en/information-
technology/glossary/data-quality

Grembergen, V. W. (2018). Enterprise Governance of Information Technology. Germany:
Springer.

Herndndez Sampieri, R. M. (2018). Metodologia de la investigacion: las rutas cuantitativa,

cualitativa y mixta. McGraw-Hill.



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A 136

Herold, R. (2001). The Privacy Papers: Managing Technology, Consumer, Employee and
Legislative Actions. Auerbach Publications 1er edicion.

International Organization for Standardization, 1. I. (2014). Geographic information-
Metadata. International Organization for Standardization (ISO).

Ladley, J. (2020). Data governance how to design, deploy and sustain an effective data
governance program. Minnesota: University of Minnesota Catalog. Academic
Press.

Magdaleno, A. M. (2011). A roadmap to the Collaboration Maturity Model (CollabMM)
evolution. Brazil: IEEE.

Medina, D. T. (2020). Gobierno de datos para directores. Realizando la transformacién
digital a partir dfe los datos. Mexico: Independently Published.

MICITT. (2015). Plan Nacional de Ciencia, Tecnologia y Telecomunicaciones. Costa
Rica. Obtenido de https://www.micit.go.cr/sites/default/files/pncti_0.pdf

MiInTIC. (2018). Resolucion 3564 de 2015. Bogota: Ministerio de Tecnologias de la
informacion y Comunicaciones.

Mintic. (2019). Guia Técnica de la informacién - Gobierno del dato G.INF.06.

Mintic. (2019). Guia Técnica de la informacion - Gobierno del dato G.INF.06.

MinTIC. (2021). Guia Técnica Gobierno del Dato.

Morris, S. (2018). Database Systems: Design, Implementation, & Management. Cengage
Learning.

NASCIO. (2009). NASCIO Representing Chief information Officers of the states. Obtenido
de Data Governance Part Il, Maturity Models — A Path to Progress:
https://www.nascio.org/

Normativo, G. (2021). Obtenido de Gestor Normativo.

https://www.funcionpublica.gov.co/web/eva/gestor-normativo.



MODELO DE GOBIERNO DE DATOS PARA RIOPAILA CASTILLA S.A 137

Osorio, M. A. (2017). La gobernabilidad de datos como apoyo en la. Colombia: Revista
Espacios .

Reporte Integrado 2018, Riopaila Castilla S.A. Disponible en: https://www.riopaila-
castilla.com/reporte-integrado-2018.pdf]

Rojas Lopez, M. D. (2011). Planeacion estratégica: fundamentos y casos. Ediciones de la
u.

Seiner, R. S. (2017). Change Management in Data Governance.

Seiner, R. S. (2022). Non-Invasive Data Governance: El camino de menor Resistencia y
mayor éxito. Pittsburgh: Technics Publications.

Soares, S. (2010). The IBM Data Governance Unified Process: Driving Business Value
with IBM Software and Best Practices. MC Press.

Tableau. (2020). Aprendizaje Data Driven Decision Making. https://www.tableau.com/es-
es/learn/articles/data-driven-decision-making , 50-62.

Wende, K. (2007). A Model for Data Governance — Organising Accountabilities for Data
Quality Management. https://aisel.aisnet.org/acis2007/80: University of St. Gallen.

Whitman, M. E. (2017). Principles of information security. Cengage Learning.

Anexo A. Carta de aval de la empresa para realizar la intervencion

Anexo B. Instrumento de la medicién de estrategias del modelo de gobierno de datos



