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Titulo tentativo del proyecto

Analisis de viabilidad para el desarrollo de Silver app plataforma digital para

autenticacion de identidad en entidades financieras enfocadas en personas de la tercera edad

Planteamiento del Problema

Antecedentes del Problema

En un mundo globalizado e interconectado a través de internet, la transformacion digital
enfocada en el aprovechamiento de tecnologias y herramientas se ha vuelto indispensable en
todos los sectores de la economia que busquen ser competitivos y aumentar su eficiencia, en
especial, aquellas relacionadas con la atencion directa a los clientes.

Aunque las entidades financieras y el sector bancario estan generando e implementando
herramientas digitales para el ingreso a sus aplicaciones a través del reconocimiento biométrico,
como la implementacion de reconocimiento facial o identificacion a través de huella dactilar, en
muchas ocasiones, estos avances van dirigidos a un publico mas amplio con mayor conocimiento
y relacionamiento con procesos tecnologicos dejando de lado a la poblacion de adultos mayores
que cuentan con mayor dificultad para su manejo. En Colombia, el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC, 2023) destaca que la adopcion de servicios
digitales en adultos mayores es baja debido a la falta de educacion digital y plataformas no
adaptadas a sus necesidades, lo cual, considerando que a diciembre de 2024 la poblacion de
pensionados en Colombia ascendia a 1.747.842 personas (Colpensiones, 2024), genera que se
deban buscar mecanismos para ampliar su implementacion.

Por su parte, la Superintendencia Financiera de Colombia (2023) sefiala que el riesgo de

fraude y suplantacion de identidad en tramites bancarios sigue siendo un problema critico.
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Mientras que paises como Espafia han implementado autenticacion biométrica en la validacion
de identidad para reducir fraudes y mejorar la seguridad, en Bogota estos avances han sido

limitados (Banco de Espaiia, 2023).

Estos factores demuestran la necesidad de una solucion tecnolédgica que optimice la
autenticacion de identidad y facilite la inclusion financiera de los pensionados inicialmente en la

ciudad de Bogota.

Descripcion del Problema

A pesar del progreso en la digitalizacion de tramites financieros, las personas
pensionadas en Bogota contintian enfrentando numerosos retos en la administracion de sus pagos
y en los procesos de verificacion de identidad. Si bien la automatizacion de la prueba de
supervivencia ha representado un avance, diversas entidades financieras todavia exigen
procedimientos presenciales de autenticacion para diligencias como la actualizacion de
informacion bancaria, solicitudes de crédito o retiros, lo que obliga a los pensionados a acudir

fisicamente a las oficinas.

Ademas, la escasa alfabetizacion digital y las barreras de acceso a plataformas
tecnoldgicas han profundizado la brecha digital. De acuerdo con el DANE (2022), el 75% de los
pensionados pertenecientes a los estratos 2 y 3 perciben los tramites digitales como dificiles, lo

cual limita su independencia y restringe su acceso a servicios financieros.

Ante esta situacion, Silver.app se plantea como una solucion tecnoldgica que permita
realizar autenticaciones remotas a través de biometria facial, reconocimiento de huellas y

métodos de autenticacion multifactor. La plataforma también ofrecerd informacion detallada



sobre pagos y beneficios, con el objetivo de fomentar una mayor inclusion financiera y fortalecer

la autonomia de los adultos mayores en la capital.

Actualmente, los pensionados en Bogota enfrentan una serie de dificultades al realizar

gestiones financieras, entre las que se destacan:

1. Requisitos de autenticacion presencial: Aunque la prueba de vida ya no es obligatoria,

numerosos tramites bancarios aun exigen la validacion de identidad en sucursales fisicas.

2. Desigualdad digital: Un amplio sector de la poblacion pensionada no domina el uso de
herramientas digitales, lo que dificulta su interaccion con servicios bancarios en linea

(MinTIC, 2023).

3. Falta de acceso a informacion clara: Muchos adultos mayores desconocen datos clave

como fechas exactas de pago, descuentos aplicados o beneficios a los que tienen derecho.

4. Vulnerabilidad frente al fraude: Los métodos tradicionales de verificacion no siempre

ofrecen la seguridad necesaria, exponiendo a los usuarios a posibles suplantaciones de

identidad.

En este escenario, Silver.app propone una alternativa que combine la autenticacion
digital remota, el acceso transparente a informacion financiera relevante y el acompafiamiento

digital para cerrar la brecha tecnologica.

Pregunta de Investigacion

(Es viable el desarrollo de la plataforma Silver.app como una posible solucion digital

para mejorar la autenticacion de identidad de los pensionados en Bogota?

Objetivos de la Investigacion



Objetivo General

Analizar la viabilidad de SilverApp como una plataforma digital antes de su desarrollo,
enfocada en la gestion eficiente de tramites financieros y pagos de pensionados en Bogota, con el
proposito de optimizar la accesibilidad, mejorar la seguridad y aumentar la eficiencia operativa

en las entidades pagadoras.

Objetivos Especificos

e Evaluar el contexto actual de los procesos de gestion de tramites financieros y pagos
de pensionados en Bogotd, identificando oportunidades de mejora y los principales desafios que

enfrentan las entidades pagadoras.

e Determinar los requisitos funcionales y técnicos necesarios para el disefio
de SilverApp, garantizando que la plataforma sea accesible, segura y eficiente para los

pensionados y las entidades involucradas.

e Analizar la viabilidad operativa, tecnoldgica, financiera y regulatoria de la
implementacion de SilverApp, considerando su impacto en la optimizacion de los procesos de

pago y la experiencia del usuario.

e  Explorar las estrategias de adopcion y afiliacion de entidades pagadoras a SilverApp,
asegurando su integracion con los sistemas existentes y su aceptacion en el ecosistema

financiero.

e  Proponer un plan de implementacion basado en metodologias agiles, estableciendo
fases y criterios de evaluacion para determinar la factibilidad del desarrollo futuro de la

plataforma.



Conveniencia de la Investigacion

La investigacion sobre la viabilidad de SilverApp resulta pertinente y estratégica, dado
que aborda una problematica clave en la gestion de pagos a pensionados en Bogota: la
accesibilidad, seguridad y eficiencia en los tramites financieros. Actualmente, muchas entidades
pagadoras enfrentan desafios operativos que generan demoras, errores y dificultades para los
pensionados, lo que evidencia la necesidad de soluciones tecnoldgicas innovadoras.

Desde un valor tedrico, este estudio contribuira al andlisis de la digitalizacion en el sector
financiero, especificamente en procesos de gestion para poblaciones vulnerables, como los
pensionados. Ademads, se alineard con marcos regulatorios y tendencias de transformacion digital
en el ecosistema de pagos.

En cuanto a la utilidad metodoldgica, la investigacion empleara enfoques cuantitativos y
cualitativos para evaluar la viabilidad de SilverApp, considerando factores técnicos, operativos y
econdmicos. La aplicacion de metodologias agiles permitira estructurar un modelo de
implementacion adaptable y eficiente, facilitando la futura toma de decisiones sobre su
desarrollo.

Este estudio beneficiara tanto los pensionados como a las entidades financieras,
asegurando una transicion progresiva hacia la digitalizacion de tramites, con un enfoque centrado
en el usuario y en la optimizacion de procesos.

Marco Teorico

El marco teorico de esta investigacion establece los fundamentos conceptuales y
académicos que respaldan la viabilidad de SilverApp como una plataforma digital para la
gestion de pagos de pensionados en Bogota. A continuacion, se presentan los principales ejes

tematicos que sustentan este estudio.



Transformacion digital en el sector financiero

La digitalizacion de los servicios financieros ha sido determinante para optimizar
procedimientos y mejorar la experiencia del usuario. Diversas investigaciones sefialan que la
implementacion de tecnologias digitales en el &mbito bancario ha contribuido a incrementar la
eficiencia operativa y a disminuir los costos administrativos (Gonzélez & Ramirez, 2023). En
este escenario, SilverApp se posiciona como parte de la corriente global hacia la digitalizacion,
con un enfoque particular en una poblacion histéricamente excluida por las barreras
tecnologicas.

Accesibilidad digital y brecha tecnoldgica en personas mayores

Los adultos mayores, que conforman el grueso del grupo de pensionados, suelen
enfrentar limitaciones al interactuar con herramientas digitales, lo que dificulta su inclusién en
servicios financieros en linea (Lopez & Martinez, 2022). Estudios sobre accesibilidad digital
indican que las plataformas deben ser intuitivas, con interfaces adaptadas y con opciones de
asistencia para facilitar su uso (Cepeda et al., 2021). En respuesta a este reto, SilverApp plantea
una solucion centrada en la simplicidad de la experiencia de usuario y en mecanismos de
autenticacion adecuados para este segmento poblacional.

Seguridad en identidad digital y pagos

La verificacion biométrica y los métodos de validacion digital han cobrado relevancia
como mecanismos clave para proteger los datos personales y prevenir fraudes financieros.
Tecnologias como el reconocimiento facial, la identificacion por voz o la autenticacion mediante
huellas digitales han mostrado resultados positivos en el sector financiero (Fernandez & Rojas,
2023). SilverApp incorporara estas herramientas con el fin de asegurar la proteccion en los

procesos de pago de los pensionados.



Modelos de negocio y sostenibilidad de plataformas digitales
Para determinar la factibilidad de SilverApp, es necesario examinar modelos exitosos en
el ecosistema fintech orientados a adultos mayores. La literatura especializada indica que la
sostenibilidad de estas plataformas depende, en gran medida, de su articulacion con entidades
responsables de los pagos y de la propuesta de valor que entregan a sus usuarios (Pérez & Torres,
2022). En este sentido, el proyecto analizard estrategias de afiliacion y colaboracion con
organizaciones pagadoras como parte central de su plan de implementacion.
Metodologias agiles en el disefio y evaluacion de proyectos tecnolégicos
El uso de metodologias agiles ha revolucionado el desarrollo de productos digitales,
permitiendo entregas incrementales de valor y una mayor capacidad de adaptacion a cambios en
las necesidades del usuario. A diferencia de metodologias tradicionales como el enfoque en
cascada, las metodologias 4giles facilitan la iteracion continua. En el caso de SilverApp, una
solucion dirigida a adultos mayores, se hace indispensable adoptar enfoques centrados en el
usuario que permitan validar funciones antes de su implementacion definitiva.
A continuacion, se detallan algunas de las metodologias més pertinentes para el
desarrollo del proyecto, junto con sus posibles contribuciones:
Scrum
Principales caracteristicas:
e Organizacion del trabajo en ciclos breves llamados Sprints (de 1 a 4 semanas).
e Definicion de roles: Product Owner, Scrum Master y equipo de desarrollo.
e Reuniones clave como Daily Stand-up, Sprint Planning, Review y Retrospective.
e Uso de un backlog priorizado para gestionar requerimientos (Donetonic.com, s.f.).

Aplicacion en SilverApp:



o Permite testear rapidamente funcionalidades clave como la autenticacion por huella o
reconocimiento facial.

o Facilita la retroalimentacion directa de usuarios reales, ajustando en tiempo real la
experiencia y el disefio.

e Reduce el riesgo al permitir entregas parciales de valor y ajustes antes de comprometer
recursos al producto completo.

Ventaja principal:

Alta adaptabilidad y enfoque centrado en el usuario, aspectos fundamentales al trabajar
con un grupo con necesidades especificas como los pensionados.

Kanban

Principales caracteristicas:

e Visualizacion del flujo de trabajo a través de tableros divididos en columnas (Por
hacer / En proceso / Hecho).

e Optimizacion continua de tareas y flujo de trabajo.

e Flexibilidad organizativa, sin estructura rigida de roles ni tiempos definidos.

Aplicacion en SilverApp:

o Ideal para etapas posteriores al desarrollo, como mantenimiento o implementacion de
mejoras.
o Permite gestionar de forma dindmica solicitudes de usuarios o ajustes propuestos por

entidades asociadas.

» Evita cuellos de botella en tareas criticas como pruebas o integraciones técnicas.



Ventaja principal:
Visibilidad del avance del proyecto y mejora continua, especialmente util en fases
operativas o de soporte técnico.
Lean Startup
Principales caracteristicas:
e Foco en el desarrollo de productos minimos viables (MVP).
o Utilizacion del ciclo Construir—Medir—Aprender para validar hipotesis.
o Enfasis en la eficiencia del uso de recursos antes de invertir en una solucion final.
Aplicacion en SilverApp:
e Permite validar la propuesta de valor con una version basica (por ejemplo, autenticacion
por WhatsApp y consulta de pagos).
e Ayuda a confirmar si los usuarios efectivamente adoptaran la solucion antes de escalar el
desarrollo.
o Facilita decisiones sobre ajustes estratégicos (pivotar) segin resultados preliminares.
Ventaja principal:
Minimiza riesgos y maximiza la eficiencia en la asignacion de recursos, crucial en proyectos
dirigidos a audiencias con adopcion tecnoldgica incierta.
Design Thinking (como complemento agil)
Principales caracteristicas:
o Enfoque centrado en el usuario, estructurado en cinco fases: Empatizar, Definir, Idear,
Prototipar'y Evaluar.
o Disefiado para resolver problemas reales a través de soluciones creativas y funcionales.

Aplicacion en SilverApp:



e Favorece una comprension profunda de las emociones, barreras y expectativas de los
pensionados frente al uso de tecnologia.

e Permite desarrollar prototipos interactivos que pueden ser validados directamente con
usuarios reales.

o Estimula el disefio de soluciones inclusivas, por ejemplo, con botones grandes, lectura en
voz alta 0 navegacion asistida.

Ventaja principal:

Incrementa la empatia en el disefio y mejora la aceptacion del producto entre los adultos mayores
al considerar sus necesidades desde el inicio del proceso.

Caracteristicas y desafios de la poblacion de adultos mayores

La poblacion adulta mayor enfrenta diversos desafios en la era digital, especialmente en
el acceso a servicios financieros y tecnoldgicos. Segtn la Organizacion Mundial de la Salud
(OMS, 2023), el envejecimiento conlleva cambios fisicos y cognitivos que pueden afectar la
interaccion con plataformas digitales. Algunas de las principales caracteristicas y desafios
incluyen:

1. Dificultades tecnologicas: Muchos adultos mayores no han tenido una exposicion
significativa a la tecnologia, lo que genera inseguridad y desconfianza en el uso de aplicaciones
digitales (Lopez & Martinez, 2022).

2. Disminucion de habilidades motrices: Problemas como temblores en las manos,
artritis o falta de precision pueden dificultar la interaccion con pantallas tactiles y teclados.

3. Deterioro cognitivo: Pérdida de memoria, menor capacidad de concentracion y
dificultad para recordar contrasefias afectan su autonomia en el entorno digital (Cepeda,

Gonzalez & Muiioz, 2021).



4. Desconfianza y temor al fraude: La alta tasa de ciberdelitos y estafas dirigidas a
adultos mayores genera miedo al uso de herramientas digitales.

5. Falta de inclusion en el disefio de plataformas: La mayoria de las aplicaciones no
estan adaptadas a sus necesidades, lo que limita su accesibilidad y usabilidad (Fernandez &
Rojas, 2023).

Estos desafios resaltan la importancia de desarrollar soluciones digitales accesibles,
seguras y disefiadas con un enfoque centrado en el usuario adulto mayor.

Problemas comunes en la autenticacion de los adultos mayores

El proceso de autenticacion en plataformas digitales representa un reto significativo para
los adultos mayores debido a diversas barreras tecnologicas y cognitivas. Entre los principales
problemas se encuentran:

1. Dificultad para recordar contrasefias: La mayoria de los sistemas de autenticacion
dependen de claves alfanuméricas, lo que puede ser problematico para personas con deterioro
cognitivo leve.

2. Errores en el reconocimiento biométrico: Tecnologias como el reconocimiento
facial y de huellas dactilares pueden no ser precisas en adultos mayores debido a cambios en la
piel y en la estructura facial con el envejecimiento (Gonzéalez & Ramirez, 2023).

3. Barreras en la verificacion por codigos: Métodos de autenticacion basados en
codigos enviados por SMS o correo electronico pueden generar confusion o retrasos si el usuario
no esta familiarizado con su dispositivo.

4. Tiempo de espera prolongado en verificaciones manuales: Algunas instituciones

requieren validaciones humanas, lo que puede generar largas esperas y frustracion.



5. Falta de asistencia personalizada: La escasez de guias intuitivas y soporte técnico
adaptado a adultos mayores dificulta la resolucion de problemas en tiempo real (Pérez & Torres,
2022).

Estos inconvenientes justifican la necesidad de métodos de autenticacidn mas accesibles e
intuitivos, adaptados a las capacidades de esta poblacion.

Soluciones actuales en autenticacion para adultos mayores

Para mejorar la accesibilidad en la autenticacion de adultos mayores, diversas soluciones
han sido implementadas en el sector tecnoldgico y financiero. Entre ellas destacan:

I. Autenticacion biométrica adaptativa: Sistemas que optimizan el reconocimiento
facial y de huellas para mayor precision en personas mayores.

2. Autenticacion por voz: Permite validar la identidad del usuario a través de su
patron de voz, evitando la necesidad de recordar contrasefias.

3. Uso de codigos QR en dispositivos fisicos: Facilita la verificacion mediante
escaneo sin requerir manipulacion compleja de dispositivos moviles.

4. Verificacion asistida por IA: Chatbots y asistentes virtuales que guian a los
usuarios en el proceso de autenticacion de manera interactiva.

5. Mecanismos de recuperacion simplificados: Métodos alternativos como preguntas
de seguridad personalizadas o autenticacion con ayuda de familiares previamente autorizados
(Aguilar, Rodriguez & Pérez, 2021).

Estas innovaciones buscan equilibrar la seguridad con la facilidad de uso para garantizar

una experiencia positiva en adultos mayores.



Desarrollo de soluciones digitales para la autenticacion de personas mayores

El disefio de aplicaciones enfocadas en la autenticacion de personas adultas mayores
exige una serie de consideraciones especificas para garantizar su funcionalidad y usabilidad.
Algunos de los elementos clave que deben contemplarse son:

1. Diseiio de interfaz accesible: Incorporacion de tipografia de gran tamaio, alto
contraste de colores y una navegacion intuitiva para facilitar la interaccion.

2. Validacion multimodal: Integracion de diferentes métodos de autenticacion —como
reconocimiento facial, voz y cddigos numéricos— que permitan adaptarse a las preferencias o
capacidades del usuario.

3. Soporte en tiempo real: Disponibilidad de asistencia directa a través de chat o
llamadas, para resolver dudas o dificultades al momento.

4. Simplificaciéon del flujo de uso: Reduccion de pasos innecesarios y eliminacion de
formularios complejos para optimizar la experiencia de usuario.

5. Evaluacion con usuarios reales: Implementacion de pruebas frecuentes con personas
mayores para recoger retroalimentacion y realizar ajustes que respondan a sus necesidades
concretas (Fernandez & Rojas, 2023).

El éxito de estas plataformas depende, en gran medida, de su capacidad para adaptarse a
las caracteristicas del publico objetivo sin comprometer los estandares de seguridad digital.

Implicaciones éticas y sociales en el disefio tecnologico

El desarrollo de sistemas de autenticacion dirigidos a personas mayores no solo presenta
retos técnicos, sino también consideraciones éticas y sociales que deben ser cuidadosamente

abordadas para garantizar un uso responsable. Entre las mas relevantes se encuentran:



1. Proteccion de la privacidad y datos sensibles: Es fundamental resguardar la
informacion biométrica y personal bajo regulaciones estrictas de ciberseguridad (Gonzalez &
Ramirez, 2023).

2. Promocion de la inclusion digital: Es necesario fomentar procesos de formacion y
acceso equitativo a tecnologias para evitar la marginacion de este grupo poblacional.

3. Fomento de la autonomia: Las soluciones deben estar disefiadas para que las
personas mayores puedan realizar gestiones de manera independiente, minimizando la necesidad
de intermediarios.

4. Accesibilidad sin barreras tecnologicas: Es esencial garantizar que el uso de la
plataforma no esté condicionado a dispositivos de alta gama o conexiones avanzadas.

5. Uso ético de la inteligencia artificial: La implementacion de IA en procesos de
verificacion debe contemplar la mitigacion de sesgos y errores que puedan perjudicar a los
usuarios (Pérez & Torres, 2022).

Estas pautas son fundamentales para asegurar que la tecnologia sea una herramienta de
apoyo y no un nuevo obstaculo para esta poblacion.

Metodologia

Enfoque de investigacion

Este estudio se enmarca dentro de una metodologia de tipo mixto, que combina
estrategias cuantitativas y cualitativas con el fin de ofrecer una visién mas completa sobre la
viabilidad de SilverApp como una plataforma orientada a mejorar la autenticacion digital y la
gestion financiera de los pensionados en Bogota.

La eleccion de un enfoque mixto se justifica por la necesidad de recopilar datos objetivos

—como el acceso a tecnologia o la frecuencia de uso de canales digitales— y, al mismo tiempo,



explorar aspectos subjetivos, como percepciones, temores, barreras o expectativas frente a
soluciones tecnologicas. Esta integracion de métodos permite un analisis mas profundo y genera
recomendaciones con mayor fundamento.

Alcance de la investigacion

El estudio tiene un caracter exploratorio y descriptivo, ya que busca identificar y
caracterizar las condiciones actuales bajo las cuales los pensionados acceden y gestionan sus
tramites financieros. Ademas, pretende analizar el posible impacto de la implementacion de
SilverApp en ese contexto.

No se pretende establecer relaciones causales, sino mas bien describir fendmenos
asociados al uso de tecnologia, la accesibilidad digital, y la percepcion de seguridad en los
procesos de autenticacion. Asimismo, se evalua la disposicion de entidades financieras a
incorporar soluciones tecnologicas centradas en las necesidades de las personas mayores.

Diseiio de Investigacion

Se adopta un disefio no experimental de tipo transversal, debido a que los datos seran

recolectados en un inico momento sin manipulacion de variables.

Esto permite observar la situacion actual del problema planteado (proceso de
autenticacion de pensionados) y analizar la viabilidad de la aplicacion SilverApp sin

intervenir directamente en las organizaciones ni desarrollar la solucion.

Poblacion y Muestra

Poblacion 1: Pensionados en Bogota

La primera poblacion objeto de estudio estd compuesta por adultos mayores

pensionados que residen en la ciudad de Bogota. Esta poblacion se caracteriza por estar en etapa



de retiro laboral, tener experiencia con tramites pensionales y enfrentarse a desafios en el uso de

herramientas digitales.

Dado que el total de pensionados en Bogota supera las 400.000 personas (fuente:
Colpensiones y DANE), se establece que la muestra representativa se fija en alrededor 50
personas considerando un nivel de confianza del 90% y un margen de error del 12%, los cuales
son valores estadisticamente aceptables en estudios exploratorios e investigaciones académicas.
La difusion del cuestionario estructurado se realiza a través de grupos de pensionados y de redes

de apoyo familiar o social.

Tamaifio estimado de la muestra: entre 45 y S5 personas, nimero suficiente para

obtener tendencias representativas y realizar un analisis descriptivo de tipo exploratorio.

Poblacion 2: Empresas pagadoras o entidades financieras

La segunda poblacion corresponde a entidades que realizan pagos pensionales, como
administradoras ACCALI, bancos y aseguradoras. Estas organizaciones tienen personal a cargo de

procesos operativos o tecnoldgicos relacionados con la validacion de identidad y pagos.

Dado que esta poblacion es mas reducida y especializada, se opta por un censo de
expertos clave mediante entrevistas a profesionales del area de servicio al cliente, operaciones o

innovacion.

Tamaiio de muestra estimado: entre 1 y 2 entrevistas semiestructuradas a personal

con experiencia en procesos de validacion de identidad o digitalizacion de servicios financieros.



Definicion de variables

La seleccion de variables se realiza tomando como base las recomendaciones del libro
“metodologia de la investigacion”, capitulo 9 “Recoleccion de datos” (Hernandez, Fernandez &

Baptista, 1991), donde se presenta cada variable y la relacion con su definicion conceptual,

definicion operacional y dimension, y se afiade el objetivo especifico en el contexto de la

investigacion para dar contexto.

Tabla 1.

Variables de estudio de la investigacion

Objetivo . Definicion Definicion . .
, Variables . Dimensiones
especifico conceptual operacional
Generalidad
Edad
, Generalidad
Género ) .
Cuestionario
Conocer la ., estructurado Conocimiento
) ., ) . Informacion .
informacion Nivel educativo tecnologico
[ general del
basica del
encuestado o .
encuestado o Nivel
Estrato encuestada ..
encuestada econdémico
Cuenta con ) )
., Pertinencia
pension
Entidad )
. Generalidad
financiera
Conocimiento  Cuestionario
Acceso a la en el uso de estructurado Conocimiento
tecnologia internet y Entrevista tecnologico
dispositivos semiestructurada
Conocer el Conocimiento
relacionamiento  Conocimiento de uso de ..
o . Conocimiento
con uso de tramites en transacciones € , .
. ) ) -, tecnologico
tecnologico y internet informacion en
tramites linea
., Cuestionario
Percepcion Estado de la .
o . ., estructurado Nivel de
sobre tramites satisfaccion . . .,
Entrevista satisfaccion
actuales actual

semiestructurada




Cuestionario

De qué forma  estructurado
Validacion de valida su Entrevista Conocimiento
identidad identidad semiestructurada tecnoldgico
actualmente
(Qué tan Cuestionario
. . robable es estructurado .
Disposicion a p ) Nivel de
que el Entrevista -
. uso de nuevas . adaptacion
Verificar la . encuestado o semiestructurada .
. ., aplicaciones Aplicacion
disposicion a encuestada use
usar la la aplicacion?
aplicacion Valor afiadido ~ Cuestionario
Beneficios que esperael  estructurado .,
A ) Aplicacion
afiadidos encuestado o Entrevista
encuestada semiestructurada
Segundo Nivel

Seleccion de Métodos e Instrumentos de Recoleccion de Informacion

Ruta Cuantitativa

Instrumento:

Se utilizara un cuestionario estructurado disefiado especificamente para esta

investigacion, dado que no se encontrd un instrumento validado previamente que se ajustara al

contexto colombiano de pensiones y digitalizacion.

El cuestionario incluye 20 preguntas cerradas, de opcion multiple y escala de percepcion

tipo Likert, que evaltan variables como:

e Nivel de acceso tecnologico

e Uso de aplicaciones digitales

e Percepcion sobre tramites actuales



e Disposicion a usar una app como SilverApp

e Preferencia de métodos de autenticacion

Validacion del instrumento:

El cuestionario sera validado mediante una prueba piloto con 5 pensionados, para

revisar la claridad, pertinencia y comprension de las preguntas antes de su aplicacion definitiva.

Ruta Cualitativa

Instrumentos:

e Guia de entrevista semiestructurada para pensionados y personal de empresas

pagadoras.

o Formato de observacion opcional, en caso de que se documente el comportamiento

de usuarios al interactuar con otras plataformas similares.

Las entrevistas abordaran temas como:

Experiencia con tramites presenciales o digitales

Percepciones sobre la seguridad y accesibilidad de los procesos actuales

Opinioén sobre el uso de apps y disposicion a adaptarse a ellas

Expectativas y sugerencias para un servicio como SilverApp

Estos instrumentos fueron disefiados especificamente para el estudio, alineados con los

objetivos y variables planteadas, y se incluyen como anexos al documento de investigacion.



Coherencia Metodoldogica

Todos los instrumentos seleccionados * cuestionario estructurado, guia de entrevistas y
observacion * estan orientados a responder la pregunta de investigacion, evaluar la viabilidad
de la plataforma y cumplir con los objetivos especificos establecidos.

Ademas, los métodos garantizan una aproximacion sistematica y ética a la poblacion objeto de

estudio, cuidando la calidad y validez de los datos recolectados.

Técnicas de analisis de datos

Para el analisis de los datos recolectados a través del cuestionario estructurado se
emplearan técnicas de estadistica descriptiva e inferencial, debido a que el estudio adopta un
enfoque mixto, se usaran técnicas de analisis cuantitativas y cualitativas con el fin de obtener una
comprension mas profunda y completa de los datos recolectados.

En la dimension cuantitativa, se usaran técnicas de estadistica descriptiva para
caracterizar a los encuestados con base en variables como edad, nivel educativo, frecuencia de
uso del dispositivo celular, familiaridad con tecnologia, percepcion del tramite actual para
reclamar la pension, la utilidad y valor anadido de la aplicacion. Asimismo, se utilizara
estadistica inferencial para identificar patrones y relaciones entre variables, segiin corresponda
(Hernandez, Fernandez & Baptista, 1991).

En la dimension cualitativa, se analizaran las respuestas abiertas del cuestionario
estructurado, junto con la entrevista semiestructurada complementaria mediante un analisis de
contenido tematico, lo cual permitira disminuir la cantidad de informacion, identificar temas
relevantes y generar un resumen para reflejar los resultados obtenidos de los encuestados
respecto al método actual que emplean para reclamar su pension y al posible uso de la aplicacion

movil (Braun & Clarke, 2006).



Esta combinacion de enfoques permitird no solo cuantificar tendencias, sino también
comprender las razones detras de las opiniones y actitudes expresadas por los encuestados.

Analisis y discusion de los resultados

Para determinar los requisitos funcionales y técnicos que debe contar Silverapp, se
priorizan las caracteristicas de accesibilidad, seguridad, eficiencia y cumplimiento legal, en
especial, considerando las necesidades de los adultos mayores y las regulaciones colombianas

sobre proteccion de datos personales, seguridad digital y acceso a entidades financieras.

Requisitos Funcionales

Registro e Identificacion

e Debe permitir el registro de usuarios mediante el nimero de la cédula de ciudadania

y debe ser validada contra la base de datos de la Registraduria Nacional.

e Debe contar con la implementacion de un proceso de verificacion biométrica facial

y/o dactilar, usando reconocimiento facial o huella dactilar con deteccion de prueba de vida.

e Debe contar con opcion para autenticacion en dos pasos o multifactor para afadir

seguridad, con posibilidad de recordacion para que no resulte engorroso para el usuario.

Autenticacion Remota

o Debe contar con reconocimiento de rostro y voz para registro inicial.

e Debe utilizar el registro con la camara del celular de un documento con foto para

validad la identidad, como la cédula o el pase de conducir.

e Debe contar con confirmacion de identidad con un codigo de verificacion enviado

por SMS o correo.



o Debe registrar la autenticacion imprimiendo sello de tiempo y ubicacion geografica

de forma opcional

Accesibilidad y Usabilidad

e Debe contar con Interfaz con botones grandes, contraste alto y tipografia legible con

la posibilidad de ser ampliada y modificar la fuente. (Murciano y Torrijos, 2021)

e Debe soportar la opcion de lectura en voz alta.

e Debe contar con navegacion simplificada, sencilla e intuitiva.

e Debe ofrecer un disefio tactil que permita ampliar secciones de la pantalla (Mays, s.f.)

Soporte y Representacion

e Debe contar con funcionalidad de soporte humano a través de chat, llamada o

videollamada.

e Debe contar con la opcion de delegar el control de identidad a familiares o

cuidadores mediante consentimiento digital.

e Debe generar autenticaciones periddicas.

Interoperabilidad

e Debe ser capaz de interoperar con las plataformas de Colpensiones, BEPS, entidades

financieras y cajas de compensacion.

o Debe generar la emision de reportes automaticos a las entidades receptoras de la

autenticacion.

e Debe contar con exportacion de datos en formatos interoperables (JSON, XML).



Requisitos Técnicos

Seguridad

e Debe usar de cifrado AES-256 para almacenamiento local y TLS 1.3 para

transmision. (Luxsci, 2020)

e Debe contar con implementacion de proteccion antifraude: deteccion de deepfakes,

emuladores de voz, root/jailbreak.

e Debe contar con autenticacion multifactorial de forma opcional.

Plataforma y Compatibilidad

e Debe contar con aplicacion nativa compatible con Android (min. version 8) e i0S

(min. version 13).

e Debe contar con soporte para dispositivos de gama baja y optimizacion de consumo

de bateria.

e Debe contar con implementacion de actualizaciones OTA (over-the-air) automaticas.

Biometria e Inteligencia Artificial

e Debe contar con SDK de reconocimiento facial con prueba de vida activa.
(complycube, s.f.) (https://www.complycube.com/es/integracion-con-un-sdk-de-deteccion-de-

actividad/)

o Debe contar con Algoritmos adaptados a caracteristicas faciales que reconozcan el

envejecimiento.

e Debe contar con mddulo de aprendizaje automatico entrenado.



Infraestructura

e Debe contar con Backend escalable en la nube (AWS GovCloud o equivalente
compatible con normas de datos sensibles) (hpe, s.f.). (https://www.hpe.com/lamerica/es/what-

is/cloud-scalability.html)

¢ Debe contar con base de datos cifrada con trazabilidad total de accesos.

e Debe contar con APIs seguras para la interoperabilidad gubernamental.

Marco Legal y Normativo en Colombia

Proteccion de Datos Personales

o Ley 1581 de 2012: establece el régimen general de proteccion de datos personales
en Colombia., exige consentimiento expreso e informado. Y decreta que el usuario debe poder

ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion.

e Decreto 1377 de 2013: reglamenta aspectos sobre el consentimiento y la

transferencia de datos.

Firma y Autenticacion Digital

e Ley 527 de 1999: reconoce la validez de los mensajes de datos, firmas digitales y
firmas electronicas, establece que la autenticacion biométrica puede considerarse firma

electronica si cumple los requisitos de integridad y autenticidad.

Inclusion y Accesibilidad Digital

. Ley 1341 de 2009, modificada por la Ley 1978 de 2019: establece principios de

accesibilidad digital para poblaciones vulnerables.



. Ley 1618 de 2013: garantiza el acceso a la informacion y comunicaciones para

personas con discapacidad, incluyendo adultos mayores con limitaciones sensoriales.

Regulaciones Sectoriales

e Dada la conexion de la aplicacion con Colpensiones y entidades pagadoras deben
cumplir con las regulaciones de la Superintendencia Financiera y la Superintendencia de

Industria y Comercio (SIC) en materia de seguridad de la informacion y proteccion de datos.

Guias Técnicas

e Se debe seguir la guia de la SIC sobre tratamiento de datos biométricos (2018):
exige pruebas de proporcionalidad, necesidad y consentimiento reforzado para este tipo de datos

sensibles.

Analisis financiero

Analisis previo, disefio y planificacion

Presupuesto estimado: COP 20 — 60 millones

Incluye:

. Investigacion de usuarios (usabilidad en personas mayores)

. Definicion de requerimientos junto a Colpensiones y administradoras ACCAI
. Disefio e interfaz de la aplicacion con accesibilidad

. Talleres con partes interesadas.

Nota: Es esencial hacer pruebas piloto en zonas especificas de Bogota para detectar

limitaciones tecnoldgicas y de conectividad.



Desarrollo de la aplicacion

Presupuesto estimado: COP 100 — 250 millones

Incluye:

. App moévil Android (i0S opcional), se plantea su implementacion inicialmente

solo en celulares.

. Registro y autenticacion.

. Validacion biométrica (camara frontal, video o voz, huella digital)

. Integracion con la base de datos de la Registraduria, Colpensiones y
administradoras ACCAI

. Firma electronica simple o avanzada (Legisign, CerticaAmara)

Seguridad de la informacion y cumplimiento legal

Presupuesto estimado: COP 30 — 80 millones

Incluye:

. Cumplimiento con la Ley 1581 de 2012 (proteccion de datos personales)

. Analisis de riesgos de seguridad (ISO 27001 como referencia)

. Encriptacion AES256 y TLS 1.3

. Proteccion contra fraude y suplantacion

Infraestructura (anual)

Presupuesto estimado: COP 15 — 40 millones



Incluye:

. Backend escalable en la nube (AWS GovCloud o equivalente compatible con

normas de datos sensibles)

. Bases de datos, equipos de computo, servidores para el almacenamiento de
imagenes/videos
. APIs para la interoperabilidad gubernamental

Mantenimiento y soporte técnico (anual)

Presupuesto estimado: COP 30 — 60 millones

Incluye:

. Correccion de bugs, errores y actualizaciones.

. Soporte técnico y atencion al cliente.

. Actualizaciones por cambios normativos.

. Capacitacion continua a operadores y funcionarios.

Costos tomados de ColombianGames (s.f.).

Criterios de evaluacion financiera

A continuacion, se presentan los criterios para la evaluacion de la viabilidad del proyecto

en el horizonte de planeacion de 4 afios:

. Inflacion en Colombia (2024): 5,20%

. Tasa de rentabilidad esperada: 20% anual



Tabla 2.

Flujo de caja del proyecto.

Concepto Ao 0 (COP) Afio 1 (COP) Aiio 2 (COP) Ao 3 (COP) Afio 4 (COP)
Andlisis, Disefio y 40.000.000 0 0 0 0
Planificacion
Desarrollo de la 175.000.000 0 0 0 0
Aplicacion
Seguridad y
Cumplimiento Legal 55.000.000 0 0 0 0
Infraestructura 25.000.000 26.300.000 27.667.600 29.106.315 30.619.844

%i‘gggmlemoysol’om 45.000.000 47.340.000 49.801.680 52.391.367 55.115.718

Costos operativos 0 100.000.000 105.200.000 110.670.400 116.425.261
Total de Gastos Anuales  340.000.000 173.640.000 182.669.280 192.168.083 202.160.823

iggorff)os esperados 0 300.000.000 315.600.000 332.011.200 349.275.782

Flujo de caja libre (COP) -340.000.000 126.360.000 132.930.720 139.843.117 147.114.959

Para evaluar la viabilidad del proyecto se tienen en cuenta dos criterios:

- VPN (Valor Presente Neto): Como resultado se obtiene un valor mayor a cero, lo

cual nos indica que el proyecto sera rentable:
V.P.N. (4 aios) $9.487.373,11

- TIR (Tasa Interna de Retorno): Este criterio nos permite evaluar la rentabilidad
del proyecto, teniendo en cuenta que la rentabilidad esperada es del 20% y la TIR nos da como

resultado 21,43%, podemos decir que el proyecto es rentable:

T.LR. 21,43%



Plan de Implantacion Basado en Metodologias Agiles para SilverApp
Enfoque metodoldgico propuesto: SCRUM + Lean Startup

La metodologia SCRUM aportara estructura iterativa, roles definidos y control de calidad

en cada sprint.

Lean Startup permitira validar hipotesis del producto a través de un MVP (Producto

Minimo Viable) y ciclos de construir—-medir—aprender.
Fase 1: Planeacion y definiciéon del MVP
Duracion: 2 semanas
Objetivos:

- Definir funcionalidades basicas: registro, autenticacion por rostro o WhatsApp,

consulta de pagos.
- Seleccionar la poblacion piloto y entidades pagadoras aliadas.
Entregables:
- Documento de requisitos priorizados (Product Backlog).
- Mapa de funcionalidades del MVP.
- Hoja de ruta preliminar del proyecto.
Criterios de evaluacion:
- Validacion del backlog por el Product Owner.

- Aprobacion del disefo funcional inicial por stakeholders.



Fase 2: Desarrollo del MVP (Sprint 1 y Sprint 2)

Duracion: 4 semanas (dos sprints de 2 semanas cada uno)

Actividades:

- Construccion del prototipo funcional con interfaz simplificada.

- Integracion de autenticacion facial o codigo por WhatsApp.

- Pruebas técnicas internas.

Entregables:

- App funcional en version beta.

- Manual de uso preliminar.

- Reporte de errores o ajustes.

Criterios de evaluacion:

- Cumplimiento de funcionalidades minimas.

- Tests funcionales exitosos en dispositivos Android.

Fase 3: Prueba piloto con usuarios reales

Duracidon: 3 semanas

Actividades:

- Seleccion de 30-50 adultos mayores para testeo.

- Acompafiamiento por facilitadores durante el uso.



- Aplicacion de encuesta posterior al uso.

Entregables:

- Registro de sesiones piloto.

- Encuestas de satisfaccion.

- Informe de retroalimentacidon de usuarios.

Criterios de evaluacion:

- Tasa de éxito en uso autonomo de la app.

- Nivel de satisfaccion > 75% en encuestas.

- Retroalimentacion procesada para mejoras.

Fase 4: Ajustes, escalamiento y cierre de prueba

Duracidn: 2 semanas

Actividades:

- Incorporar mejoras segtin feedback.

- Evaluar viabilidad técnica, operativa y regulatoria.

- Elaborar informe final de validacion del MVP.

Entregables:

Version mejorada del MVP.

Documento de lecciones aprendidas.



- Informe de viabilidad del desarrollo completo.

Criterios de evaluacion:

- Nivel de cumplimiento de objetivos iniciales.

- Recomendacion formal sobre continuar desarrollo completo o redisenar enfoque

Analisis Estadistico

Estadistica descriptiva

Se aplico una encuesta estructurada a 50 pensionados residentes en Bogota. Se analizaron

variables sociodemograficas, acceso a tecnologia, percepcion sobre tramites pensionales y

disposicion a usar una app como SilverApp. Los datos fueron procesados en Excel y se expresan

en frecuencias y porcentajes.

Resultados generales

Tabla 3.
Dato Descripcion
Variedad entre 31 y 79 afios, con concentracion entre 60-76
Edad afos.
64% femenino, 36% masculino.
Género

Nivel educativo

Estrato socioecondmico

Actualmente pensionado

Acceso y uso de

tecnologia

44% secundaria, 28% universitaria, 20% técnica/tecnologica.

Mayoria estratos 2 (46%) y 3 (28%).

Solo 20%.

98% tiene celular, de los cuales el 94% es inteligente.

Solo 10% usa internet regularmente.



Solo 6% usa aplicaciones como WhatsApp o bancarias.

52% ha hecho algun tramite en linea.

50% opina que los tramites son dificiles.
Percepcion sobre 86% ha tenido que desplazarse a una oficina.
tramites 90% no ha sufrido fraude o suplantacion.

37.5% consulta regularmente informacion de pagos.

Disposicion a usar _ o _
66% estaria dispuesto a usar una app para validar identidad.

SilverApp

Reconocimiento facial: 54%
Preferencias de Huella digital: 48%
autenticacion Codigo por WhatsApp: 22%

Reconocimiento de voz: 14%
Desean recibir
capacitacion para el uso  94% desea recibir capacitacion.

de la APP

Resultados cualitativos

e Beneficios esperados: facilidad, rapidez, seguridad, menos desplazamientos, acceso a
informacion pensional.

e Sugerencias de mejora:

- Interfaces simples, letras grandes, pasos guiados.

- Ayuda por voz, instrucciones claras.

- Soporte telefonico y visual.

- Que no se requieran conocimientos técnicos avanzados.

Estos datos evidencian una oportunidad clara de implementacion si se abordan las

barreras de usabilidad y se garantiza acompafiamiento en el proceso de adopcion digital.



Discusion De Resultados

Comparacion con teoria y estudios previos: Los resultados obtenidos en la encuesta
(Anexo A), coinciden con la literatura revisada sobre brecha digital en adultos mayores. Cepeda
et al. (2021) destacan que, a pesar de limitaciones en habilidades tecnoldgicas, los adultos
mayores muestran disposicion a usar tecnologia si esta se presenta de forma accesible y
acompafada de apoyo. Asimismo, Fernandez y Rojas (2023) indican que la autenticacion
biométrica puede reducir barreras cognitivas, lo cual se evidencia en la alta aceptacion del
reconocimiento facial entre los encuestados.

Identificacion de patrones y brechas: Se identifica un patron claro: aunque los adultos
mayores tienen acceso a dispositivos como smartphones (93.9%), su uso efectivo de internet y
aplicaciones es muy bajo (menos del 15%). Esto revela una brecha no de infraestructura, sino de
competencias digitales y confianza. También se observa una preferencia por métodos de
autenticacion que no requieren memorizar contrasefias ni manipular multiples herramientas,
como rostro y huella.

Implicaciones para el disefio de SilverApp: La aplicacion debe priorizar un diseiio
centrado en el usuario adulto mayor, con interfaces simples, botones grandes, instrucciones
claras y soporte activo. Es crucial integrar autenticacion biométrica, tutoriales guiados y soporte
por voz. Ademas, se requiere una estrategia de adopcion que incluya acompafiamiento humano o
telefonico, especialmente durante las primeras etapas de implementacion. Las entidades
pagadoras también deberan estar preparadas para integrarse al sistema y ofrecer asistencia
hibrida (digital y presencial) durante el periodo de transicion.

Propuesta De Intervencion Y Modelo De Aplicacion

Propuesta funcional de SilverApp (MVP): El Producto Minimo Viable (MVP) de

SilverApp incluiria funcionalidades esenciales para validar identidad y consultar informacion



basica de la pension, mediante opciones de autenticacion biométrica: rostro, huella o voz. La
interfaz seré disefiada con enfoque en accesibilidad, textos grandes, navegacion por pasos y
asistente de voz. El MVP permitira validar la aceptacion del producto antes de escalar a nuevas
funcionalidades.

Modelo de afiliacion de empresas pagadoras: Se propone establecer convenios con
entidades como Colpensiones, administradoras ACCAI y aseguradoras. Estas empresas podran
usar SilverApp como canal complementario para la validacion de prueba de vida, actualizaciones
de datos y consulta de pagos. La afiliacion se implementaré por etapas: piloto, evaluacion y
escalamiento.

Ruta de adopcion progresiva para adultos mayores La adopcion se estructurard en tres

fases:

- Sensibilizacion: campaiias educativas con lenguaje claro.

- Capacitacion: talleres digitales, acompafiamiento presencial y telefonico.

- Asistencia: soporte técnico y tutoriales en la app para resolver dudas en tiempo
real.

Consideraciones técnicas, operativas y legales: Técnicamente, la app debe ser liviana,
interoperable con sistemas existentes y segura (cumplimiento de la Ley 1581 de 2012 sobre
proteccion de datos). Operativamente, se requiere un equipo de soporte y una mesa de ayuda
digital. Legalmente, se sugiere la validacion juridica del uso de biometria para pruebas de vida
en colaboracion con la Superintendencia Financiera y la Registraduria Nacional.

Conclusiones De La Encuesta

Los resultados del estudio permiten concluir que SilverApp es una solucion digital viable

y necesaria para facilitar los procesos de autenticacion de identidad y gestion de tramites



financieros en adultos mayores de Bogota. Aunque existe una brecha en el uso regular de
tecnologias digitales, los altos niveles de acceso a smartphones y la disposicion a utilizar
aplicaciones, si estan bien disefiadas, representan una oportunidad significativa.

La poblacion objetivo manifesto interés en adoptar soluciones digitales que simplifiquen
los tramites y reduzcan desplazamientos. Asimismo, las empresas pagadoras podrian beneficiarse
operativamente al reducir tiempos y costos de atencion presencial, y aumentar la seguridad en
Sus procesos.

El enfoque en la biometria facial, el acompafiamiento educativo y la usabilidad adaptada
son factores determinantes para la aceptacion de la plataforma. El proyecto presenta
fundamentos s6lidos en términos tecnologicos, sociales y operativos, por lo que se recomienda
avanzar con el desarrollo piloto de SilverApp bajo una estrategia de implementacion progresiva e
inclusiva.

Recomendaciones

Desarrollar un prototipo funcional (MVP) de SilverApp que integre autenticacion
biométrica, navegacion accesible y modulos de consulta basicos.

Realizar pruebas piloto con adultos mayores en colaboraciéon con una entidad pagadora,
para validar la experiencia de usuario y efectividad operativa.

Implementar un programa de alfabetizacion digital para pensionados, con materiales
fisicos, tutoriales interactivos y soporte telefonico.

Establecer alianzas estratégicas con Colpensiones, administradoras ACCAIl y
aseguradoras para promover el uso de la plataforma.

Incluir un componente de asistencia en tiempo real (chat o linea de atencion) dentro de la

app para garantizar acompafiamiento durante el uso.



Realizar revisiones legales y técnicas con entes reguladores para garantizar cumplimiento
normativo en autenticacion y tratamiento de datos personales.

Evaluar la escalabilidad del modelo para otras ciudades y para nuevos servicios
(actualizacion de datos, historia laboral, certificados).
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(Anexo A)

Encuesta aplicada a pensionados en Bogota para el estudio de viabilidad de SilverApp

Instrucciones: Por favor marque con una "X" la opcioén que corresponda o escriba su respuesta
donde se indica

Datos Generales

1. Edad:

2. Género:

] Femenino

] Masculino

] Otro

. Nivel educativo:

[
[
[
3
[ ] Primaria

[ ] Secundaria

[ ] Técnica o tecnologica

[ ] Universitaria

[ ] Ninguna

4. Estrato socioecondmico:
[]1
[12



[13

[ 14 0mas

5. ¢ Actualmente recibe pension?

[ ]St

[ ]No

6. (A través de qué entidad recibe su pension?

Uso de Tecnologia
7. ¢ Tiene teléfono celular?

[ ]St
[ ]No
8. (Ese celular es inteligente (tactil con acceso a aplicaciones)?

[]Si
[ ]No
9. (Usa internet regularmente?

[]1Si
[ 1 No
10. ;Utiliza aplicaciones moviles como WhatsApp, Bancolombia App, etc.?

. (Ha hecho alglin tramite bancario o pensional en linea?

[]Si
[ 1 No

Percepcion Actual de Tramites

12. (Le parecen faciles o dificiles los tramites relacionados con su pension?

- [ ] Muy faciles

- [ ] Faciles

- [ ] Dificiles

- [ ] Muy dificiles

13. (Ha tenido que desplazarse a una sede u oficina de alguna entidad financiera?
-[1Si

-[1No

14. ;Ha tenido problemas con suplantacion o fraudes en sus pagos?

-[1Si



-[1No

15. ;Consulta con frecuencia informacion sobre sus pagos de pension?

-[1Si

-[1No

Disposicion a Usar SilverApp

16. ;(Estaria dispuesto a usar una aplicacion para validar su identidad desde su celular?
-[1Si

-[1No

-[]Nolosé

17. {Qué método de autenticacion preferiria?

- [ ] Reconocimiento facial

- [ ] Huella digital

- [ ] Cédigo por WhatsApp

- [ ] Reconocimiento de voz

18. ;Le gustaria recibir ayuda o capacitacion para aprender a usar la aplicacion?
-[1Si

-[1No

19. (Qué beneficios esperaria de una aplicacion como esta?

20. ;Qué sugerencias tendria para que la aplicacion sea mas facil de usar?

Encuesta Para Pensionados

50 respuestas

Publicar analisis



Datos Generales

Edad LD Copiar

50 respuestas

6
6 (1!2% ) 5 (10%)
4 (8%)
4
3 (6%)
2 (4%) B2 (4%) 2 (2A%)2 (4%) 2 (4%)
2

1 9 (2% (2% B (214(2%)

=\

%) B (%) (Z42%)] (ZXAMUE2%

31 47 52 59 61 anos 65 69 73 77 79



Sexo

50 respuestas

Nivel educativo

50 respuestas

P &

@ Masculino
@® Femenino
@ Prefiero no decirlo

@® Primaria

@ Secundaria

@ Tecnica o tecnoldgica
@ Universitaria

@ Ninguna

|D Copiar

|_D Copiar



Estrato socioeconémico

50 respuestas

Q1

@2

@3

® 40mas
¢Actualmente recibe pension?
50 respuestas

@ sSi

@ No

|_|:| Copiar

|_|:| Copiar



(A través de qué entidad recibe pension?

47 respuestas

Colpensiones
Colpensiones
Porvenir
Proteccion
Colfondos
Ninguna
proteccion
Bancolombia
Proteccion
Fopep
Ninguna
Seguro social
Av villas
Banco Sudameris

Porvenir

NA

Skandia



¢ Tiene teléfono celular? |0 copiar

49 respuestas

®si

® No
¢Ese celular es inteligente (tactil con acceso a aplicaciones)? I Copiar
50 respuestas

@ si

@ No

o

Uso de Tecnologia



Copiar
¢Usa internet regularmente? |_|:| Copiar

50 respuestas

@ si

® No
¢Utiliza aplicaciones moviles como WhatsApp, Bancolombia App, etc? I8 copiar
50 respuestas

@ si

® No

P




Copiar
¢Ha hecho algun tramite bancario o pensional en linea? |_D Copiar

50 respuestas

® si
® No
Percepcidon Actual de Tramites
iLe parecen faciles o dificiles los tramites relacionados con su @ Copiar
pension?
48 respuestas
@ Muy faciles
@ Faciles
@ Dificiles

@ Muy dificiles




Copiar

¢Ha tenido que desplazarse a una sede u oficina de alguna entidad I8 copiar
financiera?

50 respuestas

@ si

® No
¢Ha tenido problemas con suplantacién o fraude en sus pagos? IO copiar
50 respuestas

@ Si

® No




Copiar

¢Consulta con frecuencia informacion sobre sus pagos de pension? I_D Copiar

48 respuestas

® si
® No

Disposicion g Usar SilverApp

¢Estaria dispuesto a usar una aplicacion para validar su entidad desde I_D Copiar
su celular?

50 respuestas

@ si
® No
@ Tal vez




¢Qué método de autenticacién preferiria? IO copiar

50 respuestas

Reconocimiento facial 27 (54%)

Huella digital 24 (48%)

Codigo por WhatsApp 11 (22%)

Reconocimiento de voz

0 10 20 30

¢Le gustaria recibir ayuda o capacitacion para aprender a usar la |D Copiar
aplicacion?

50 respuestas

@® si
® No




¢Qué beneficios esperaria de una aplicacién como esta?

44 respuestas

Facilidad

Seguridad

Veracidad en la informacion, que sea facil y clara
Facil, Confiable y segura

Facilidad y confianza

Mejor informacion

poder ingresar rdpidamente a mi informacién pensional
Facilidad y rapidez

Facilidad de acceso

Agilidad en todos los tramites

Ahorro de tiempo

Que sea méas facil

Que me ayuden a mejorar mi consientizacion bancaria
Confianza y seguridad

Que sea agil y segura



Facilidad en los tramites.

Facil de manejar

Consultar pagos, subir documentos, autenticacion de seguridad, generar tokens para retiro
Agilizar

Claridad y agilidad

Que sea fécil de usar

Mas rapidez

Facilitar tramites

Mas facilidad a la hora de tramitar la pension

Que sea amigable y facil para los tramites

Que me evite ir a las entidades en persona y sea rapido
Conocimiento,servicio, actualizacién,mejor informacién
Que sea util

Facilidad para entender los tramites

Facilidad y agilidad

gue me ayude con mi informacidn pensional



Facil acceso.

Mayor facilidad para cobrar mi pensian
Agilidad

Rapidez y seguridad

Pues que a uno se le reduzcan los tiempos para hacer un tramite y los desplazamientos

Validacion inmediata de los datos, montos, acceso a creditos etc

Facil de usar y amigable para acceder
Beneficios y/o convenios

Facilidad

Facil y ahorro de tiempo

Nube de palabras:

Beneficios esperados de la aplicacién Sugerencias para facilitar el uso de la app

sencillas

idad

ens 1ona 1 digitales™qgvisivte baFFErds”
onc]_ent]_za(;lon créditos aute]n-tgapt):lon a C C e §gy P “;L;BBrte adulto < entendlblemg
(r servicio convenlios Og ’ balad c :
UVe racidad? Sl,? rElempo =: ff guia - 5 ri o5
.- documentos . Consu ar amable Vg tecnolégica s “é videos o

NME J O subir .fadCtlltldaq[ Z AL AT
agllldad Y albyd ramirtes g2 gclien e intuitiva P, eatives operac10n man jpular
1 confianza d e Lcon idaracionyl &N ngu ]e

"-' C aaOE a S e g u r l a B VlSual vincular
% o P38 en .« sahorro grandes

n C O nH practlcidadseernga}OQ
o . .
desplazamientos conoc1m1ento beneficios actua d l S C a p a C ld a d



;Qué sugerencias tendria para que la aplicacién sea mas féacil de usar

41 respuestas

Mas consideracion con personas mayoeres, con discapacidad, nativos NO digitales para su
implementacion

Que contenga un demo que te guie en caso de duda
Letras grandes

Facilidad de operacién

Ninguna

que cuente con un buen servicio al cliente, dada la barrera tecnolégica que la mayoria de mi
generacion tiene.

Que sea intiutiva

Tener en cuenta que no todos sa en usar estas aplicaciones
Asesoria telefonica

Que sea entendible y visible para los mayores de edad

Facil para uso de personas mayores y que de confianza porque yo prefiero ir a la oficina a
hacer todos los tramites

Letras grandes y facil de usar

No complicada, ficil de entender, que la persona que la usa no necesite muchos
conocimientos tecnologicos.



Video explicando

Entendible

Vincular con app de pagos

Practicidad, rapidez y confianza

Que se tenga una seccién con el paso a paso para el uso
Instrucciones claras en cada paso a paso

Sin tantas preguntas para entrar

Que sea de pasos sencillos

Un tipo de reconocimiento de adulto mayor

De facil manejo

Explicaciones claras y soporte cuando lo necesite

Buena capacitacion

Pasos mas sencillos

Procesos mas cortos y palabras que se entiendas a que hacen referencia.

sea visualmente practica y sencilla



Facilidad para manipularla.
Tenga letra grande

Que tenga informacién clara, que sea visible el contenido y muy sea muy dinamico
especialmente que pueda expresar con mensajes de voz lo que guiere la persona

Lenguaje normal
Fécil de entender
Ayuda de voz

Mas practica

Intuitiva y facil de sequir paso a paso

Intuitiva, instrucciones claras

Agilidad para consultar

Claray concisa
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(Anexo B)

Formato de Entrevista Semiestructurada

Nombre del proyecto: Analisis de viabilidad para el desarrollo de Silver app plataforma
digital para autenticacion de identidad en entidades financieras enfocadas en personas de la
tercera edad

Tipo de instrumento: Entrevista semiestructurada

Dirigido a: funcionarios de entidades pagadoras o financieras

Objetivo: Obtener informacion sobre la percepcion institucional frente a procesos de
autenticacion de identidad y el interés en adoptar una solucion digital para adultos mayores.

Datos del entrevistado

Nombre: Andrés Marin

Cargo: Coordinador



Entidad: Colpensiones
Fecha: 27/05/2025
Ciudad: Bogota D.C.

Preguntas

(Qué procesos de validacion de identidad utilizan actualmente para el pago de pensiones
o beneficios a adultos mayores?

Respuesta: Actualmente usamos la verificacion presencial en oficinas, la validacion
cruzada con bases de datos internas, y en algunos casos el uso de biometria (huella) en aliados

bancarios. También se valida con reportes de supervivencia desde notarios o entidades aliadas.

(Cuales son los principales retos que enfrentan en la gestion de tramites pensionales de
manera presencial o digital?

Respuesta: Las mayores dificultades se presentan en zonas donde hay baja conectividad,
limitaciones tecnoldgicas de los usuarios, y en la saturacion de oficinas fisicas. También hay

resistencia de algunos adultos mayores al uso de medios digitales.

(Han identificado casos de suplantacion o fraude relacionados con la validacion de
identidad? ;Como los han abordado?
Respuesta: Si. Aunque no son masivos, existen. Usualmente se detectan por
inconsistencias en datos o alertas de movimientos financieros inusuales. Se responde con
bloqueos preventivos y verificacion manual. Estamos fortaleciendo mecanismos de doble

validacion.



(Qué nivel de familiaridad perciben en sus usuarios mayores frente al uso de tecnologia o
aplicaciones moviles?
Respuesta: Varia segun edad, nivel educativo y apoyo familiar. Muchos adultos
mayores poseen celulares inteligentes, pero no dominan el uso de apps. La familiaridad aumenta

cuando hay acompafiamiento de familiares o capacitaciones basicas.

(Considera viable implementar una solucion como SilverApp para facilitar procesos
como prueba de vida, consulta de pagos o actualizacion de datos? ;Por qué?
Respuesta: Si, es viable siempre que se enfoque en accesibilidad y acompanamiento.
Facilitaria el proceso para usuarios con movilidad reducida y reduciria congestion en oficinas. La

clave estd en que sea intuitiva, segura y tenga canales de soporte.

Desde su perspectiva institucional, ;qué beneficios ofreceria una plataforma como
SilverApp para su entidad y para los usuarios?
Respuesta: Reduccion de costos operativos, mayor eficiencia en la atencion,
trazabilidad de procesos y mejora en la experiencia del usuario. Para los pensionados, significa

menos filas, menos desplazamientos y mayor autonomia.

(Qué riesgos o barreras observa para la implementacion de una herramienta como esta?
(tecnologicos, legales, operativos, etc.)

Respuesta: Las principales barreras serian la brecha digital en algunos segmentos, la



necesidad de cumplir con normas de proteccion de datos personales, y la interoperabilidad con

nuestros sistemas actuales. También se requeriria una campafia pedagogica clara.

(Estaria su entidad dispuesta a participar en un piloto de prueba de esta solucion digital
con un grupo de usuarios reales? ;Qué condiciones serian necesarias?
Respuesta: Si, estariamos dispuestos, siempre que exista una alianza formal, que se
garantice el resguardo de datos personales, y que se acompaiie de un equipo técnico y de soporte

que atienda cualquier incidente durante el piloto.

(Qué recomendaciones haria al equipo desarrollador de SilverApp para asegurar que la
herramienta sea efectiva y bien recibida por su institucion?
Respuesta: Disefiar con enfoque en el usuario mayor: letras grandes, navegacion
sencilla, soporte en tiempo real. Validar la solucion con usuarios reales desde el inicio y
mantener actualizaciones constantes. También garantizar integracion con nuestros sistemas bajo

protocolos oficiales.

(Desea agregar algin comentario adicional sobre este tipo de iniciativas tecnologicas
aplicadas a servicios pensionales?

Respuesta: Toda iniciativa que busque facilitar la vida del pensionado y optimizar

nuestros procesos es bienvenida. Pero es fundamental entender que este tipo de herramientas

requieren estrategia, empatia y una ejecucion que tenga al usuario en el centro.






