HERRAMIENTA VISUAL DEL ESTADO ACTUAL DE LAS ORGANIZACIONES EN COLOMBIA

Preguntas asociadas para cada

ORGANIZACIONES EN COLOMBIA

Variable N OCASIONALMENTE | FRECUENTEMENTE
20,70%
Determinar si se aplican las . h
oliticas existentes de 1. ¢ Su empresa aplica las leyes y/o
P ) . - politicas colombianas que rigen y 20,70% 8,60% 6,90% 12,10% 51,70% 51,70% 8,60%
ciberseguridad en la legislacion - . .
: condenan los riesgos informaticos? 6.90%
colombiana. ,90%
12,10%
10,30%
6,90%
2. ¢En su organizacion tiene 12,10%
identificado todos los activos 10,30% 6,90% 12,10% 5,20% 65,50% i
informaticos ? 5,20%
Nivel de importancia de la '
Ciberseguridad en Colombia:
Evidenciar la importancia y la
prioridad de implementar estas 12,10%
estrategias dentro de la empresa.
3. ¢ Su empresa tiene un plan de
formacion del personal en temas de 12,10% 13,80% 8,60% 17,20% 48,30%
seguridad digital?
17,20%
17,20%
4. ¢ Su empresa tiene dispositivos de
i 8,60%
contrc_)l de soﬂ\_A{are, para la seguridad 17.20% 8.60% 6.90% 13.80% 53,40%
de la informacién en los computadores 6,90%
de la empresa?
13,80%
Herramientas Tecnolégicas:
Establecer si las pymes disponen de |5. ¢Su empresa tiene oflf:!al de 20,70% 13,80% 12,10% 17,20% 36,20% 5
herramientas que les ayude a seguridad de la informacion? 13,80%
proteger sus activos tecnoldgicos.
170%  210%
20,70%
6. ¢ Existe una politica de seguridad de 22.40% 17.20% 25.90% 13.80% 20,70%

la informacién?

13,80%
17,20%
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ORGANIZACIONES EN COLOMBIA

Preguntas asociadas para cada

Variable OCASIONALMENTE | FRECUENTEMENTE

variable

17,20%

7. ¢ Existe una politica de cambio de
password de ingreso a los sistemas de| 17,20% 29,30% 6,90% 17,20% 29,30%
informacion?

17,20%
6,90%

19,00%

Identificacion de Activos y
analisis de riesgo: Consultar si se |8. ¢Si recibe un correo de un mail
gestiona al riesgo tecnoldgico es un |desconocido, para que ingrese a un 25,90% 25,90% 19,00% 10,30% 19,00% 10,30%
punto esencial en la empresa para |sitio web, ingresa?
lograr sus objetivos empresariales. 19,00%

9. ¢Existe en la empresa una politica
de ingreso a redes sociales y consulta | 22,40% 19,00% 13,80% 12,10% 32,80%
de mail externos?

19,00%

>

12,10%
13,80%

19,00%

10. ¢ Si se encuentra fuera de la
organizacion y requiere consultar una
informacién corporativa, se conecta a

o ifi i ?
Cultura organizacional, una red wifi de libre uso? 13,80%

capacitacion y entrenamiento:
Establecer si la seguridad
informatica forma parte de la cultura
organizacional de la empresa.

31,00% 24,10% 13,80% 12,10% 19,00% 12,10%

20,70%

11. ¢La organizacién cuenta con una
politica de pruebas de

L . 27,60% 20,70% 10,30% 20,70% 20,70%
vulnerabilidades en sus sistemas de 20,70%
informacion?
20,70%
10,30%
15,50%

12. ¢ En presupuesto organizacional, -

Estructura organizacional hay un rubro para la adquisicion de 15,50% 15,50% 15,50% 19,00% 34,50%

tecnologia, en la proteccion de la
informacién?

15,
19,00%

50%
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ORGANIZACIONES EN COLOMBIA

Preguntas asociadas para cada OCASIONALMENTE | FRECUENTEMENTE

Variable .
variable

17,20%

13. ¢se realizan auditorias internas,
Estructura organizacional para el cumplimiento de la politica de 17,20% 19,00% 19,00% 13,80% 31,00% 19,00%
la seguridad en la informacion?
13,80%

19,00%

20,70%

¢ Si usted identifica un riesgo de

seguridad en su computador, 20,70% 5,20% 5,20% 6,90% 62,10% 5,20%

informaria a su superior de la empresa 5,20%
Planes de Contingencia: de este acontecimiento? 6,90%

Comprobar si las pymes estan
dispuestas a responder frente a una
17,20%

amenaza que cause
vulnerabilidades tecnoldgicas en la
empresa
15. ¢Su organizacion cuenta conuna |4 5, 17,20% 13,80% 12,10% 39,70% 17,20%
politica de respaldo de la informacion?

13,80%

12,10%




