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Métodos de Machine Learning para deteccion de fraude

en transacciones financieras en tiempo real

Resumen

Las entidades financieras enfrentan un creciente desafio en la deteccion de fraudes en
transacciones digitales debido a la sofisticacion de las técnicas fraudulentas. Este estudio
analiza los modelos de Machine Learning aplicados a la deteccién de fraudes en tiempo real,
con el objetivo de identificar sus caracteristicas, deficiencias y retos. Basado en fuentes como
(Asobancaria, 2022) y la (Superintendencia Financiera, 2023), se evallUan las implicaciones
practicas y tedricas para mejorar la seguridad financiera en Colombia.

Palabras clave: Fraude financiero, Machine Learning, deteccién de fraudes, entidades
financieras, seguridad digital.

Planteamiento del Problema

Las entidades financieras y sus clientes se han visto afectados por numerosos casos de
fraude, cuyas técnicas de ataque son cada dia mas sofisticadas. Como mecanismos de
prevencion y deteccion, se han implementado varias aplicaciones de Machine Learning, las
cuales deben ser analizadas y caracterizadas segun su desempefio. Ademas, es importante

identificar los retos para su implementacion.

Antecedentes del problema.

Los casos de fraude financiero han aumentado debido al creciente uso de plataformas
digitales que cada vez son mas populares en Colombia. Sin embargo, la adopcion de las
transacciones digitales ha dado lugar a nuevos mecanismos fraudulentos, lo cual supone un
desafio para las instituciones financieras, segun el informe presentado por en
(Superintendencia Financiera, 2023). Estas amenazas son demasiado complejas como para
ser detenidas por los sistemas tradicionales de deteccion, que se basan en reglas predefinidas
(Asobancaria, 2022). En cambio, la implementacion de tecnologias avanzadas como el

Machine Learning permite a las entidades financieras mejorar su capacidad para identificar
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patrones de fraude en tiempo real. Esto ayuda a estas instituciones a adaptarse rapidamente y
disminuir significativamente los indices de fraude. A pesar de que a nivel mundial empresas
como el Santander Group han logrado una reduccion significativa del fraude mediante la
utilizacion de Machine Learning (Santander, 2020), en Colombia todavia existe una escasa
implementacién de estas tecnologias. Las instituciones financieras colombianas deben
considerar optimizar sus sistemas de deteccion de fraude en tiempo real mediante aprendizaje
automatico para proteger a sus clientes y mantener la confianza en el sistema financiero dentro

del entorno digital que siempre cambia (PwC, 2021).

Descripcion del problema.

Una de las principales preocupaciones de las entidades financieras a nivel mundial es la
deteccion del fraude a través de transacciones digitales. En el afio 2023, el fraude en
transacciones financieras represent6 pérdidas totales de 321.000 millones de délares
estadounidenses, con un incremento de 133% en los Ultimos 30 afos (Charizanos et al., 2024).
El reto mas importante en la prevencion y deteccién del fraude en transacciones financieras es
la naturaleza cambiante de los patrones y habitos de compra de los consumidores, asi como
de las técnicas fraudulentas usadas por los estafadores para evitar ser detectados (Bansal et
al., 2024). En consecuencia, se requieren mecanismos que le permitan a las entidades
financieras, la prevencion y deteccién en tiempo real de la ejecucién de transacciones
ilegitimas, las cuales requieren modelos que se adapten rapidamente a las estrategias de
fraude cada vez mas sofisticadas. Una solucion que se ha venido implementando, es el uso
de modelos de Machine Learning, los cuales pueden ser empleados para este tipo de
aplicaciones, aprovechando su capacidad para aprender de datos histoéricos y la posibilidad de
clasificacion entre transacciones legitimas y fraudulentas (Oluwabusayo et al.,2024). Por lo
anterior, es importante identificar y analizar los principales modelos que se han venido
utilizando para este tipo de aplicaciones con el fin de establecer sus principales caracteristicas,

niveles de desempefio y retos a resolver en los proximos 5 afios.

Pregunta de investigacion.

¢COlmo se caracterizan los principales modelos de Machine Learning aplicados a la

deteccioén de fraude en transacciones financieras en tiempo real?
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Objetivos

Objetivo general.

Analizar los métodos actuales de deteccién de fraude en tiempo real mediante Machine
Learning con el fin de identificar sus principales caracteristicas, deficiencias y retos.

Objetivos especificos.

e Realizar una busqueda sistematica de literatura que permita determinar el estado del
arte de los métodos de Machine Learning usados para deteccién de fraude en tiempo
real.

¢ Comparar los enfoques basados en Machine Learning con los métodos tradicionales
de deteccién de fraudes, analizandolos en términos de precisidon y velocidad de
respuesta.

e Analizar experiencias y estudios de caso de la implementacion de sistemas de
Machine Learning en otros paises, extrayendo lecciones y mejores practicas que
puedan ser adaptadas al contexto de Colombia.

Justificacion

El uso de Machine Learning (ML) como tecnologia base para la deteccién de fraude en linea
se fundamenta en su capacidad para mejorar la precision, adaptabilidad y eficiencia de los
sistemas antifraude actuales. Sin mecanismos dinamicos y evolutivos permanentes, estos
sistemas corren el riesgo de quedarse rezagados ante las tacticas en constante cambio de los
estafadores. Es esencial aprovechar la efectividad de los algoritmos de ML, que se entrenan a
partir de caracteristicas relevantes extraidas de datos histéricos etiquetados, para identificar
transacciones fraudulentas, incluso frente a nuevas estrategias maliciosas. Ademas, la
implementacibn de ML permite automatizar la deteccion de fraudes, reduciendo
significativamente el tiempo y los recursos necesarios para aplicar estos mecanismos en linea.

Para el sector financiero colombiano, es de gran relevancia, en especial teniendo en cuenta
que en la actualidad existen mas de 300 empresas que ofrecen soluciones innovadoras para
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el ecosistema Fintech (Asmar, 2023). La integracién de ML en estas plataformas fomenta un
entorno competitivo en donde las instituciones del pueden ofrecer servicios mas competitivos,

agiles y seguros.

Este proyecto se fundamenta en la necesidad critica de comprender y mejorar las técnicas
existentes frente a la creciente sofisticaciéon de los fraudes en transacciones digitales
(Superintendencia Financiera, 2023). La investigacion tiene implicaciones practicas
significativas, ya que permitird identificar las deficiencias y retos de los métodos actuales,
proporcionando una base solida para futuras mejoras en los sistemas de deteccion de fraude.
Metodolégicamente, el proyecto contribuye a la sistematizacion del conocimiento sobre
técnicas de Machine Learning aplicadas a este campo, facilitando comparaciones rigurosas
entre modelos avanzados y métodos tradicionales (Asobancaria, 2022).

El valor teédrico del estudio radica en la identificacion del estado del arte y la proyeccion de
los desafios futuros en la aplicacion del Machine Learning para la deteccion de fraude
financiero. Esto permitira a las instituciones financieras anticipar y prepararse para los retos de
los préximos afios, mejorando la precision en la deteccién y reduciendo los falsos positivos
(PwC, 2021).

El impacto de este estudio en Colombia es significativo, considerando que, segun el informe
del segundo trimestre de 2024 de la Superintendencia Financiera de Colombia, se registraron
2.839 millones de transacciones por un valor total de 2.727 billones de pesos, de las cuales el
80% se realizaron a través de canales no presenciales. Entre 2023 y 2024, la cantidad de
transacciones no presenciales aumento en un 17% (Superintendencia Financiera de Colombia,
2024). En este mismo periodo, la principal queja de los consumidores financieros fue el no
reconocimiento de transacciones debido a posibles fraudes, representando el 32% de las
guejas presentadas ante las entidades bancarias. Por lo tanto, los resultados de este analisis
seran esenciales para guiar el desarrollo e implementaciéon de sistemas mas eficientes y
adaptables que protejan a los clientes y fortalezcan la confianza en el sistema financiero digital
colombiano (Santander, 2020). Estos avances podrian tener efectos significativos para la
banca, como la reduccién de pérdidas por transacciones fraudulentas, optimizacién de costos
operativos, fortalecimiento de la seguridad financiera y reduccion de vulnerabilidades ante
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ciberataques. Ademas, ayudarian a cumplir con normativas, mejorar la reputacién de la banca
y sus servicios, y fomentar nuevos ecosistemas Fintech. Para los clientes, esto significaria
mayor proteccion de sus recursos, menos interrupciones del servicio gracias a mecanismos
preventivos antifraude, respuestas rapidas ante actividades sospechosas, y una posible
reduccién de costos administrativos y tiempos asociados a reclamaciones, lo que fortaleceria
su confianza en las transacciones no presenciales.

Marco tedrico

La banca se fundamenta en la realizacion de servicios financieros a través de transacciones,
entendidas como acuerdos o movimientos entre dos o mas partes donde un activo se
intercambia a cambio de un pago (BBVA México, n.d.). Con el avance de la banca digital, estas
transacciones pueden realizarse desde cualquier dispositivo con conexidn a internet, lo que ha
incrementado la exposicién a riesgos de fraude digital. Este escenario ha vuelto indispensable
el desarrollo de sistemas robustos de deteccidn y prevencion de fraude, especialmente para
las entidades bancarias, que deben garantizar la seguridad de las transacciones en entornos
digitales. Segun Bello et al. (2024), el fraude financiero abarca una serie de actividades ilegales
0 engafosas destinadas a obtener beneficios econémicos indebidos, tales como el robo de
identidad, fraudes en transacciones y el lavado de dinero. Para enfrentar estos desafios, las
entidades financieras implementan tecnologias avanzadas y practicas de seguridad que
buscan proteger tanto a los usuarios como la integridad del sistema financiero en su conjunto.

De acuerdo con (Rodrigues et al., 2022), dichas practicas incluyen procesos de deteccion y
prevencion del fraude. Los procesos de prevencion del fraude se encargan de identificar alguna
actividad sospechosa o fraudulenta y detener la ocurrencia de un fraude. Por otra parte,
(Charizanos et al., 2024) define los procesos de deteccion de fraude como aquellos que se
encargan de la identificacion de transacciones fraudulentas mediante el analisis de patrones
irregulares en tiempo real, utilizando métodos tradicionales y técnicas avanzadas como
Machine Learning. En la figura 1 se puede observar el flujo de transacciones en linea de
comercio electrénico y se destacan las zonas en donde puede aplicarse la prevencién y/o la
deteccion del fraude. Como se evidencia, una vez emitida la autorizacion bancaria, la

prevencion ya no es posible, solo la deteccion.
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Figura 1. Zonas de deteccion y prevencion de fraudes en un flujo de transacciones en linea.
Elaboracion propia basada en (Rodrigues et al., 2022)

Evolucion de la Deteccion de Fraude en el Sector Financiero

Los objetivos de los estafadores han ido migrando hacia los principales mecanismos que
soportan el comercio electrénico propiciando oportunidades para la ejecucién de diferentes
tipos de ataques digitales conocidos como ciberdelitos (Villamil Arcos, C, 2022). Los
ciberdelitos se sustentan en diferentes métodos informaticos que permiten la captura y
manipulacién de los datos de las personas con el objetivo de vulnerar los sistemas financieros
a través de la realizacion de fraude por medio de transacciones que permiten generar
ganancias econdmicas a los atacantes, alterando el patrimonio de las victimas. Los
perpetradores de ciberdelitos son difiles de identificar y en la medida en que sus habilidades y
avances tecnoldgicos se hacen mas complejos se vuelven mas dificiles de combatir (Zhang, Y.
et al, 2022). Es por ello que las

Péagina 6

£l Nogal: Carrera 11 no. 78 - 47 / Centro de comtacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n®, 2898 del Minjusticia - 16/05/69



1 . < ? P ee oo
Seminario de Investigacion oo

Especializacion

Dependiendo del tipo de mecanismo a proteger, existen métodos para la deteccion y
prevencion del fraude entre ellos se puede encontrar la mineria de datos, la inferencia
estadistica, ontologias o algoritmos de aplicacion especifica hasta modelos de Machine

Learning y Deep Learning (Rodrigues et al., 2022).

El fraude en transacciones financieras ha crecido a la par del incremento en las operaciones
digitales, lo que ha impulsado la evolucién de las técnicas de deteccién. Los métodos
tradicionales basados en reglas, aunque efectivos en el pasado, han quedado obsoletos frente

a los sofisticados estafadores actuales.

Los sistemas basados en reglas son estaticos y dependen de parametros predefinidos que
no se actualizan automaticamente, lo que limita su capacidad para adaptarse a nuevas formas

de fraude.

El fraude financiero sigue siendo un problema constante para las instituciones financieras
de todo el mundo, especialmente con el aumento de las transacciones digitales. Aunque los
métodos avanzados de deteccion han ganado popularidad, muchas organizaciones todavia
dependen de enfoques tradicionales para combatir el fraude. A continuacion, se describen

estos métodos con sus detalles técnicos clave.

Sistemas Basados en Reglas

Los sistemas basados en reglas funcionan estableciendo condiciones especificas que
determinan cuando una transaccién deberia considerarse sospechosa. Estas reglas suelen

incluir parAmetros como:

1. Montos limite: Las transacciones que superan un valor determinado se marcan como
inusuales y, potencialmente, fraudulentas. Esta regla ayuda a captar grandes sumas
qgue podrian no ser consistentes con el comportamiento habitual del cliente.

2. Geolocalizacion: Si una transaccion se realiza desde una region de alto riesgo o
desde una ubicacion distinta a la habitual del cliente, se activa una alerta. Esto es util
para evitar fraudes cuando los clientes, por ejemplo, realizan transacciones en

ubicaciones remotas o inesperadas.
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3. Frecuencia de transacciones: Un numero elevado de transacciones en un corto
periodo puede indicar actividad fraudulenta, especialmente si el cliente no tiene un
historial de realizar multiples operaciones en poco tiempo.

Estos sistemas son efectivos para detectar patrones basicos de fraude y suelen
implementarse mediante motores de reglas que revisan cada transaccidn en tiempo real o en
intervalos definidos. Sin embargo, una gran limitacion es que los estafadores pueden aprender
a evadir estas reglas ajustando sus tacticas, lo que hace necesario actualizar estos sistemas
con frecuencia para mantener su efectividad (Asobancaria, 2022).

Analisis Estadistico

El andlisis estadistico utiliza métodos de probabilidad y estadistica para analizar patrones
de transaccion y detectar anomalias. Entre las técnicas estadisticas mas comunes se
encuentran:

1. Deteccién de outliers: Este método busca transacciones que se desvian
significativamente de los patrones habituales del cliente, como un aumento abrupto
en el valor de las operaciones.

2. Andlisis de distribucion: Emplea distribuciones estadisticas para evaluar si una
transaccion esta dentro de los limites aceptables segun el comportamiento historico
del cliente. Esto ayuda a captar operaciones inusuales.

3. Modelos de series temporales: Analiza la secuencia de transacciones a lo largo del
tiempo, identificando cambios repentinos o patrones atipicos que podrian ser sefiales
de fraude.

Para que este método funcione de manera efectiva, es necesario contar con grandes
volumenes de datos histdricos y actualizar los modelos regularmente para que reflejen los
patrones cambiantes de los usuarios. Sin embargo, estos modelos tienen sus limitaciones
frente a fraudes complejos y suelen generar falsos positivos, ya que no siempre logran
adaptarse facilmente a nuevos comportamientos (Bansal et al.,, 2024; Superintendencia
Financiera de Colombia, 2024).
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Auditoria y Monitoreo Manual

El monitoreo manual implica que analistas especializados revisen transacciones
directamente, buscando actividades sospechosas segln criterios preestablecidos. Este
proceso puede incluir varios enfoques:

1. Andlisis contextual: Evalla la transaccién en funcién de detalles especificos del
cliente, como su historial de transacciones o su perfil de riesgo, para decidir si es
coherente con su comportamiento habitual.

2. Investigacion de patrones complejos: Permite revisar multiples transacciones que, de
forma aislada, podrian parecer normales, pero en conjunto podrian indicar un fraude.
Esto es especialmente til en casos de lavado de dinero o fraude en cadena.

3. Evaluacion de riesgos en transacciones de alto valor: Cuando se trata de
transacciones grandes, los analistas aplican criterios adicionales de revision y pueden

solicitar documentacién o verificaciones adicionales.

Aunque la revision manual permite un analisis detallado y adaptado al contexto de cada
transaccion, su principal desventaja es el costo en tiempo y recursos. Escalar este método en
instituciones con altos volimenes de transacciones resulta complicado y costoso (Villamil
Arcos, 2022; Bello & Komolafe, 2024).

Autenticacion y Verificacion de Identidad

Para evitar accesos no autorizados, las instituciones financieras estan adoptando métodos
avanzados de autenticacion y verificacion de identidad. Entre los mas comunes estan:

1. Autenticacién en dos pasos (2FA): Combina algo que el usuario sabe (una
contrasefia) con algo que tiene (un cédigo de verificacion) o algo que es (biometria).
Esto proporciona una capa adicional de seguridad que dificulta el acceso a personas
no autorizadas.

2. Biometria: Utiliza caracteristicas fisicas Unicas del usuario, como huellas dactilares,
reconocimiento facial o escaneo de iris. Este enfoque es muy seguro, pero requiere
infraestructura avanzada y puede ser costoso.
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3. Autenticacion basada en comportamiento: Monitorea el comportamiento del usuario
en tiempo real, como la velocidad de escritura o los patrones de clics, y evalta si
coincide con el comportamiento habitual del usuario.

Estos métodos reducen considerablemente el riesgo de accesos no autorizados, aunque la
implementacién varia dependiendo de la capacidad tecnolégica de cada institucion. Las
contrasefias por si solas se estan volviendo insuficientes, debido a que son vulnerables a
ataques de fuerza bruta y de ingenieria social (Santander, 2020; PwC, 2021).

Listas Negras (Blacklisting)

Las listas negras son una herramienta efectiva que permite bloquear cuentas, tarjetas o
direcciones IP asociadas a actividades fraudulentas en el pasado. Este sistema funciona de la

siguiente manera:

1. Identificaciébn de patrones de fraude conocidos: Las cuentas o IPs involucradas en
fraudes previos se bloquean de inmediato en futuras transacciones, reduciendo el riesgo
de reincidencia.

2. Actualizacién en tiempo real: Las listas negras se actualizan constantemente con datos
de nuevas amenazas, permitiendo una reaccién rapida ante nuevos riesgos.

3. Aplicacion en multiples puntos de control: Estas listas pueden bloquear transacciones en
diferentes momentos del proceso, incluso antes de autorizar una operacion, mejorando
la proteccion contra fraudes.

Si bien las listas negras son Uutiles para detener amenazas conocidas, tienen sus
limitaciones, especialmente cuando los defraudadores usan cuentas legitimas comprometidas
o emplean técnicas de ingenieria social para eludir la deteccién. En estos casos, la lista negra
puede no detectar el fraude (Deloitte, 2022; KPMG, 2023).

Modelos Avanzados de Machine Learning

Machine Learning ha surgido como una solucién clave, permitiendo que las méaquinas
aprendan de datos historicos y se adapten a nuevas formas de fraude casi en tiempo real
(Charizanos et al, 2024). El cambio hacia un enfoque basado en datos ha permitido a las
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instituciones financieras abordar con mayor precision el fraude, que histéricamente se limitaba
a sistemas reactivos, en lugar de proactivos. Mientras que los métodos tradicionales detectan
fraudes Unicamente después de que ocurren, los modelos de Machine Learning permiten una
deteccién predictiva, identificando patrones inusuales en tiempo real. Esto ha sido posible
gracias al aumento de la capacidad de procesamiento de datos y al acceso a grandes
volimenes de informacion, que alimentan estos sistemas inteligentes (Ghosh et al, 2020).

Machine Learning es una rama de la inteligencia artificial que permite a las maquinas
aprender de datos y mejorar sus predicciones sin intervencion humana directa (Goodfellow et
al., 2016). Estos sistemas dindmicos permiten una deteccibn mas eficiente, adaptandose
continuamente a los cambios en las tacticas de los defraudadores, que evolucionan
rapidamente gracias al acceso a tecnologias avanzadas (Ngai et al., 2019).

Los algoritmos de Machine Learning estdn basados en dos tipos de aprendizaje: supervisado
y no supervisado. Cada uno de ellos ofrece distintas técnicas como se ve en la Figura 2.

Modelos como las Maquinas de Soporte Vectorial (SVM), los Arboles de Decision y técnicas
mas avanzadas como Random Forest han demostrado ser herramientas poderosas para
identificar transacciones sospechosas. A diferencia de los métodos tradicionales basados en
reglas, que se limitan a detectar fraudes conocidos mediante parametros predefinidos, estos
algoritmos de Machine Learning permiten detectar patrones ocultos en los datos que no son
evidentes para los humanos, pero que los sistemas pueden identificar con facilidad (Bansal et
al., 2024). Ademas, cuando no se dispone de datos etiquetados, los modelos no supervisados,
gue detectan patrones atipicos, son especialmente Utiles. Esto es crucial en la identificacion de
fraudes emergentes, donde no hay ejemplos previos claros para entrenar un modelo
supervisado.
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Figura 2. Tipos de algoritmos de Machine Learning.
Elaboracion propia basada en (Villamil Arcos, C, 2022)

Un area de desarrollo interesante ha sido la combinacién de diferentes enfoques a través
del aprendizaje hibrido. El uso de enfoques como los sistemas de votacién o ensamblado, que
combinan las salidas de multiples modelos, ha demostrado aumentar la precision en la
deteccién de fraudes, reduciendo los falsos positivos, un problema recurrente en los métodos
tradicionales. Esto no solo mejora la deteccion, sino que también reduce el impacto negativo
sobre los usuarios legitimos, un aspecto clave en la experiencia del cliente (Phua et al., 2010).

Funcionamiento del Machine Learning en la Deteccion de Fraude

El Machine Learning se basa en el analisis de grandes volimenes de datos para tomar
decisiones inteligentes sin la necesidad de una programacion explicita para cada escenario. En
la deteccion de fraude financiero, esto implica que los modelos pueden identificar patrones
ocultos que sugieren actividades sospechosas. Por ejemplo, los Arboles de Decision son faciles
de interpretar y proporcionan reglas claras que describen cédmo se detecta el fraude, mientras
gue las Redes Neuronales, aunque mas complejas, son capaces de detectar relaciones mas
sutiles en los datos (Oluwabusayo et al, 2024). Estas relaciones pueden incluir secuencias de
tiempo, combinaciones de montos de transaccion o ubicaciones geograficas inusuales, que son
sefiales claras de posible fraude.
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Aunque las Redes Neuronales han mostrado un gran potencial en la deteccién de fraudes,
requieren grandes volimenes de datos y un alto poder de procesamiento. Un caso particular
de interés son las Redes Neuronales Recurrentes (RNN), que son efectivas en el analisis de
series temporales, como las transacciones financieras, ya que tienen la capacidad de "recordar"
patrones previos en la secuencia de datos (Goodfellow et al, 2016). Esta capacidad es
particularmente Gtil para detectar cambios en el comportamiento del usuario a lo largo del
tiempo, lo que permite una identificaciébn mas precisa de actividades anémalas.

Por otro lado, los modelos no supervisados, como las Redes Bayesianas, son ideales para
identificar transacciones fuera de lo coman en entornos con poca informacion previa (McKinsey
et al, 2021). Estos modelos han permitido la deteccion de fraudes completamente nuevos, que
no habrian sido detectados por sistemas basados en reglas predefinidas, mejorando asi la
capacidad de respuesta de las instituciones financieras ante amenazas inesperadas.

Modelos de Machine Learning para la deteccion de fraude en tiempo real

Para disefiar una solucién eficaz de deteccion de fraude en transacciones financieras en
tiempo real, es ideal emplear un enfoque hibrido que combine tanto modelos supervisados
como no supervisados. Este enfoque tiene la ventaja de identificar patrones de fraude

conocidos, mientras detecta también patrones nuevos y emergentes.
Modelos Supervisados

1. Random Forest: Este modelo clasificador se basa en una coleccion de éarboles de
decision, donde cada uno clasifica de forma independiente. Los arboles se construyen
utilizando diferentes subconjuntos de caracteristicas y datos, lo que permite detectar
patrones de fraude que estan bien definidos, como montos altos y ubicaciones atipicas.
Al promediar los resultados de varios arboles, Random Forest mejora tanto la precision
como la estabilidad, minimizando el sobreajuste y permitiendo generalizar mejor los
datos de entrada.

2. Redes Neuronales Profundas (Deep Neural Networks): Estas redes son poderosas para
captar patrones complejos en los datos y son especialmente Utiles en escenarios donde
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las transacciones fraudulentas no son facilmente distinguibles. La estructura multicapa
de las redes neuronales profundas permite encontrar relaciones no lineales entre las
variables. Si bien estas redes requieren mas datos y poder computacional para su
entrenamiento, ofrecen una precision sobresaliente en la deteccién de fraudes

sofisticados.

Modelos No Supervisados

1.

Isolation Forest: Este modelo detecta anomalias al analizar la "facilidad" con la que una
transaccion puede ser aislada del conjunto de datos. Las transacciones que presentan
patrones inusuales se aislan rapidamente, sefialando posibles fraudes. Este modelo es
eficiente y adecuado para conjuntos de datos grandes, ya que identifica
comportamientos sospechosos sin necesidad de etiquetar los datos.

Autoencoders: Los autoencoders son redes neuronales que intentan reconstruir sus
entradas a partir de capas ocultas. Al analizar el error de reconstruccion, pueden detectar
transacciones que se desvian significativamente de los patrones esperados. Si una
transaccion muestra un error de reconstruccion alto, podria tratarse de una anomalia.
Este enfoque es particularmente Gtil cuando se busca detectar fraudes con patrones

complejos y poco evidentes.

Modelos de Aprendizaje Secuencial (para series temporales)

1.

Redes LSTM (Long Short-Term Memory): Las LSTM son un tipo especializado de red
neuronal recurrente que "recuerda" informacion pasada a lo largo de una secuencia de
datos, permitiendo analizar patrones de tiempo en las transacciones. Esto resulta muy
atil para detectar cambios repentinos en el comportamiento de los usuarios, como un
aumento en la frecuencia de transacciones o un cambio en las ubicaciones de uso. Las
LSTM son ideales para detectar anomalias en patrones temporales, como transacciones
fuera de horario habitual.

La razdn para elegir un enfoque hibrido es su flexibilidad y adaptabilidad, que lo hacen

adecuado tanto para fraudes tradicionales como emergentes. Mientras que los modelos

supervisados se enfocan en patrones histéricos, los no supervisados permiten detectar
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anomalias en transacciones nuevas. Las LSTM, al trabajar con series temporales, afiaden una
capa critica de andlisis en tiempo real. Esta combinacién no solo optimiza la precision, sino que
también reduce los falsos positivos, un factor clave en la experiencia del cliente y en la
credibilidad del sistema de deteccion.

Elementos Fundamentales para la Calidad y Rendimiento del modelo

La aplicacion de Machine Learning (ML) al analisis de datos implica entrenar modelos con
conjuntos de datos (datasets) cuidadosamente seleccionados y preparados para asegurar
resultados precisos y efectivos. La calidad y las caracteristicas de un conjunto de datos juegan
un papel crucial en el rendimiento del modelo, ya que los algoritmos de ML aprenden patrones
y relaciones a partir de la informacién que se les proporciona. Un conjunto de datos ideal debe
tener ciertas caracteristicas clave. Primero, es fundamental que los datos sean de calidad y
estén limpios, es decir, libres de errores, inconsistencias y valores atipicos extremos. Esto
minimiza el ruido y permite que los modelos aprendan de manera mas eficiente. Ademas, la
variedad y representatividad del conjunto de datos es esencial para reflejar adecuadamente el
problema que se desea resolver, lo cual incluye una diversidad de casos y escenarios que
evitan sesgos y aseguran una buena generalizacion del modelo.

Otra caracteristica importante es el volumen suficiente de informacién. Dependiendo de la
complejidad del modelo y la naturaleza del problema, se necesita un volumen considerable
para que el modelo pueda capturar patrones con confianza. En problemas de clasificacion,
como la deteccién de fraudes, el equilibrio de clases es crucial. Un conjunto de datos
desbalanceado, donde una clase esté sobrerrepresentada, puede llevar a que el modelo
prediga solo la clase mayoritaria y falle en identificar la clase minoritaria. Ademas, la relevancia
de las caracteristicas o variables incluidas en el conjunto de datos es vital. La ingenieria de
caracteristicas y la seleccion de las mas significativas mejoran la precision y la interpretabilidad
del modelo.

La importancia de un buen conjunto de datos no puede subestimarse. Un conjunto de datos
bien disefiado y estructurado es fundamental para que el modelo de ML entrene de forma
adecuada y generalice sus predicciones en datos nuevos y desconocidos. La calidad del
conjunto de datos influye directamente en el rendimiento y la capacidad del modelo para extraer
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patrones precisos y tomar decisiones confiables. En resumen, el éxito de un modelo de Machine
Learning depende en gran medida de la preparacion y la calidad del conjunto de datos. Un
enfoque cuidadoso en la seleccion, limpieza y balance de los datos garantiza que los modelos

produzcan resultados Utiles y precisos en el contexto en el que se aplican.

Metodologia

Primer nivel

Este trabajo se desarrollara a partir de un enfoque metodolégico cualitativo, centrado en una
revision sisteméatica de la literatura. El objetivo es explorar y sintetizar el estado del arte en la
aplicacion de Machine Learning para la deteccion de fraudes financieros en tiempo real,
identificar los principales tipos de fraude y caracterizar las técnicas y enfoques mas utilizados
para su deteccion en linea. De este modo, se consolidara un estudio descriptivo que ofrecera
una vision integral del tema y que, ademas, se alineara con casos de uso potenciales en el

contexto colombiano.

Segundo nivel

La metodologia estd basada en varias etapas, de acuerdo con lo mostrado en la Figura 3.

Se contemplan tres etapas:

Revision sistematica de literatura
2. lIdentificacion de principales modelos aplicados a la deteccion en linea de fraude en
transacciones financieras

3. Alineacioén al caso colombiano

Péagina 16

ean

universidad

£l Nogal: Carrera 11 no. 78 - 47 / Centro de comtacto: (57-1) 593 6464
Bogota D.C. - Colombia, Suramérica / www.universidadean.edu.co
UNIVERSIDAD EAN: SNIES 2812, Personeria Juridica Res. n®, 2898 del Minjusticia - 16/05/69



1 . . g 3, oo oo
Seminario de Investigacion e ean
ESpECiallzaCIon secoe universidad

Principales
fraudes en
Colombia,
Legislacion

A 4
Revisién . Lo
. o N Alineaciodn al caso
sistematica de Principales modelos .
. local: Colombia
literatura

v
Modelos de
Machine
Learning

Figura 3: Proceso metodolégico. Elaboracién propia

1. Revision sistematica de literatura:

Los instrumentos definidos para la recoleccion de la informacion estan basados en la revision
sistemética de literatura (Kitchenham et al., 2008), la cual sigue una serie de pasos:

1.1. Planificacion:

La etapa de planificacién permite identificar los temas y conceptos que seran usados para
la basqueda de literatura los cuales son expresados a través de “preguntas orientadoras”. Para
este caso se usaran:

a) ¢Cuales son los principales modelos y algoritmos de Machine Learning utilizados en la
deteccién de fraudes en linea en el sector financiero a nivel global?

b) ¢Qué técnicas de Machine Learning han demostrado ser mas efectivas para detectar
fraudes en tiempo real?

c) ¢Coémo se comparan los enfoques basados en Machine Learning con los métodos
tradicionales de deteccién de fraudes en términos de precision y velocidad?

d) ¢Qué lecciones se pueden extraer de la implementacion de sistemas de Machine Learning
en la deteccién de fraudes en otros paises que puedan ser aplicables a Colombia?
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1.2. Busqueda

Esta etapa implica la identificacion y recopilacion de estudios relevantes a partir de estudios

cientificos relevantes. Para ello se tendran en cuenta dos aspectos:

Fuentes de informacion:
Como fuentes principales de informacién y de obtencién de documentos relevantes se

usaron Elsevier Scopus.

Ecuacion de busqueda

Con el fin de realizar las consultas en la fuente seleccionada se elabora una estrategia
de busqueda mediante una ecuacion, la cual esta conformada por las palabras que se
consideran claves para reducir la busqueda a los documentos mas significativos. Asi
mismo, se establece mediante ella los criterios de inclusion y exclusion precisos. A

continuacion, la ecuacion de busqueda seleccionada:

i \ . . .« s LN
Seminario de Investigacion 2 ean
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(TITLE-ABS-KEY (online AND fraud AND detection AND “machine learning”)
AND LANGUAGE (English)) AND PUBYEAR > 2020

Para la alineacién de los casos de uso en Colombia, se utiliza la ecuaciéon de
blasqueda:

(TITLE-ABS-KEY (fraude AND transacciones AND financieras AND Colombia) AND
LANGUAGE (English OR Spanish)) AND PUBYEAR > 2020

Finalmente, en esta etapa se realiza la blsqueda automatica de los estudios cientificos

para la revision cualitativa.

1.3. Seleccion rigurosa de los estudios

Mediante esta etapa se busca llevar a cabo una lectura inicial o de primer nivel (lectura
del titulo, resumen y principales capitulos de cada articulo) y seleccion de los estudios
considerando Unicamente aquellos que describen o responde a alguna de las preguntas
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orientadoras. La organizacion bibliografica que facilitard el andlisis avanzado de los
documentos se soportard mediante la herramienta Mendeley.

1.4. Evaluacion de calidad

Se procede a realizar una evaluacion de calidad de los estudios que fueron seleccionados
en la etapa anterior, segun su rigor metodolégico. Esto implica un andlisis critico de como se
llevé a cabo cada estudio, la validez de sus conclusiones y la relevancia para la pregunta de

investigacion.

1.5. Interpretacion e integracion

Finalmente, se procede a resumir los hallazgos que se pueden extraer de los estudios
seleccionados, realizando un analisis identificar patrones comunes que sustenten la pregunta
de investigacion de este trabajo, identifiquen aspectos emergentes que no se hayan identificado
previamente y que permita evidenciar oportunidades para trabajos futuros.

2. Principales modelos

Como resultado de la etapa anterior, se espera poder extraer informacion descriptiva de los
modelos de Machine Learning que pueden ser aplicados a la deteccion de fraude financiero en
lineay los principales aspectos que permiten su caracterizacion. Esta informacion es la entrada
de esta etapa del proceso, en donde el objetivo sera tabular los modelos identificados
describiendo: caracteristicas clave, aplicaciones y referencias.

3. Alineacion al caso colombiano

Con el fin de identificar qué modelos utilizados en estudios globales podrian aplicarse al
contexto local, se analizaran los principales tipos de fraude que se presentan en Colombia, asi
como los desafios tecnolégicos y regulatorios especificos de la deteccion de fraude en
transacciones financiera. A partir de la caracterizacion previa, se seleccionaran los métodos de

Machine Learning méas adecuados para abordar estos retos en el entorno colombiano.
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Busqueda sistematica de literatura

Analisis bibliografico

Mediante la metodologia propuesta de busqueda sistematica de literatura, y utilizando como
fuente principal de datos Elsevier Scopus, se realizé una primera bldsqueda de informacion
usando la ecuacion de busqueda propuesta ver Ecuacion 1. El resultado fueron 660 articulos

publicados desde el afio 2020 hasta la actualidad. De acuerdo con la figura 4, se evidencia el
creciente interés de la comunidad académica en el tema.

Documents by year
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Figura 4. Documentos publicados por afio Fuente Elsevier SCOPUS

En la Figura 5, es posible evidenciar que el pais en donde se ha producido casi el 50% de
documentos cientificos sobre la deteccion de fraude en linea mediante el uso de Machine

Learning es India, seguido por China, Estados Unidos y Arabia Saudita.
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Figura 5. Documentos publicados por pais. Fuente Elsevier SCOPUS

Un analisis bibliogréfico realizado mediante la herramienta VOSViewer, permitié la creacion
de algunos mapas de interés para encontrar patrones entre los documentos analizados. Ellos
son:

1. Mapadered de términos de autor: desplegado en la Figura 6, sirve para identificar
la forma como se relacionan los principales términos clave en la investigacion. En
este caso los términos mas relevantes son “Machine Learning”, “fraud detection”,
“Random Forest”, “credit card”, “classification”. La conexién entre ellos permite
establecer la relacion entre los conceptos y la definicion de algunos cllisteres o
subtemas como:

o “Machine Learning — Deep Learning — Classification” resaltado en verde, el
cual evidencia preliminarmente el uso de redes neuronales y aprendizaje
profundo en mecanismos de clasificacion en deteccion de fraude.

o “Fraud detection — xgboost — ecommerce — anomaly detection” resaltado en
azul, que indica el enfoque en deteccién de fraudes y anomalias.

o “Random Forest — logistic regression — decision tree — credit card” resaltado
en rojo, que esta asociado al uso de algoritmos especificos en fraude con

tarjetas de crédito.
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Figura 6. Mapa de red de términos usados por los autores. Fuente VOSViewer

2. Mapadered de términos de acoplamiento bibliogréafico, desplegado en la Figura

7, permite identificar como los documentos se conectan entre si en términos de

referencias comunes, su evolucién temporal de acuerdo con el color del nodo,

documentos mas citados de acuerdo con el tamafio del nodo y la relacion entre varios

de ellos a través del grosor del vinculo. En este caso, se evidencia que muchos de

los articulos mas citados fueron escritos en el afio 2020 y la gran mayoria en el afio
2022. Se evidencia como fuentes mas citadas Taha (2020), Dhieb (2020), Alzaharani

(2021), entre otros.
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Figura 6. Mapa de red de acoplamiento bibliografico por afio. Fuente VOSViewer

Seleccion de articulos de acuerdo con criterios de inclusion/exclusion

La seleccion de los estudios se realiz6 mediante los criterios de inclusion y excusion

mostrados en la Tabla 1.

Aspecto

Criterios

Inclusién

Exclusion

Afio de publicaciéon del estudio

>= 2020

<2020

Idioma

Inglés, espariol

Otros idiomas

Tipo de estudio

Articulo cientifico
Conferencia
Tesis

Revista

Informes técnicos

Paginas web con

informacién no sustentada
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Aspecto

Criterios

Inclusion

Exclusion

Cantidad de citaciones

Mayores a 5 citaciones
para estudios de antes
de 2022.

Sin citaciones

Temas tratados en el articulo

Aplicacion de Machine
Learning en
transacciones

financieras en linea

Articulos que no se
centran en el uso de
Machine Learning en

transacciones financieras

en linea

Los resultados obtenidos durante la etapa de revision de la literatura y la seleccion de
estudios relevantes permitieron identificar los articulos que servirdn de base para responder

Tabla 1. Criterios de inclusién y exclusion

a las preguntas de investigacion planteadas en el marco metodolégico.

90

a0

70

60

ones

Cantidad de citac
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9

2020
2020
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Alghofaili et a

2020
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Estos estudios aportan una perspectiva detallada del estado del arte en cuanto a los
modelos de Machine Learning utilizados para la deteccién de fraudes en el sector financiero.
Los articulos mas destacados, seleccionados en funcién de su relevancia y la cantidad de
citas recibidas, se presentan en la Figura 7.

Estado del arte

La investigacion reciente sobre el uso de aprendizaje automético para la deteccion de
fraudes en transacciones financieras en linea ha mostrado los esfuerzos por aplicar distintos
enfoques para mejorar el desempefio de los sistemas de deteccion de fraude tradicionales y/o
aquellos con modelos de Machine Learning menos precisos y con menor desemperio. Algunos
estudios han empleado técnicas de aprendizaje profundo, incluidas arquitecturas basadas en
LSTM (Alghofaili et al., 2020) y CNN (Alarfaj et al., 2022), demostrando alta precisiéon en la
deteccién de fraudes. Las redes neuronales graficas con atencion espacio-temporal han
mostrado ser prometedoras para capturar patrones de fraude complejos (Cheng et al., 2022).
Otros enfoques incluyen ventanas de tiempo deslizantes adaptativas (Wang et al., 2021),
métodos de ensamble como AdaBoost (lleberi et al., 2021) y Light GBM optimizado (Aziz et al.,
2022). Los investigadores también han investigado el aprendizaje automatico cuantico, que
super6 a los métodos tradicionales en datos de series temporales altamente desbalanceados
(Wang et al., 2022). Para abordar el desbalance de clases, se han aplicado técnicas como
SMOTE (lleberi et al., 2021). Mas alla de la deteccidn, algunos estudios se han centrado en la
gestion de riesgos y la optimizacion econdmica de las medidas de prevencién de fraudes
(Vanini et al., 2023). Estos avances buscan mejorar la precision, la velocidad y la adaptabilidad
de la deteccién de fraudes en escenarios del mundo real.

Pregunta 1: ; Cuales son los principales modelos y algoritmos de Machine
Learning utilizados en la deteccion de fraudes en linea en el sector financiero
a nivel global?

La deteccion de fraudes financieros en linea ha recibido una atencidn creciente por parte de
diversos autores a nivel global, como se muestra en la Tabla 2. Esta tabla resume la técnica
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empleada en cada estudio, el tipo de fraude abordado y el conjunto de datos utilizado para

entrenar los modelos. Esta informacién proporciona una visiébn comparativa y facilita la

identificacion de enfoques que podrian adaptarse a contextos especificos.

Autor

Técnica empleada

Conjunto de datos

(Alghofaili et al., 2020)

Implementa un modelo de aprendizaje
LSTM
resultados fueron comparados con un

profundo  mediante Ccuyos

modelo existente de Autoencoder.

Conjunto de datos real de
fraudes con tarjetas de crédito

(Can et al., 2020)

El articulo examina las caracteristicas
de las transacciones fraudulentas con
tarjetas para desarrollar modelos de

deteccibon de fraude basados en
aprendizaje automatico mas resilientes y
se usO para desarrollar y evaluar
diferentes modelos de deteccion de

fraude basados en perfiles.

El conjunto de datos

utiizado en este estudio
consta de 4.000 millones de
transacciones no fraudulentas
y  245.000

fraudulentas, lo que supone

transacciones

un total de mas de 4.200
millones de transacciones. El
conjunto de datos fue
aportado por 35 bancos de

Turquia.

(C. Wang et al., 2021)

Usa un enfoque de aprendizaje
adaptativo que adapta una ventana
automética de aprendizaje (LAW) para
ajustar los parametros de la ventana de
tiempo para la deteccion de fraude en
linea.

Conjunto de datos real del
servicio de pago en linea de
un banco comercial.

(lleberi et al., 2021)

Usa wuna técnica de Boosting
Adaptativo (AdaBoost) combinada con
algoritmos de aprendizaje automatico
para la deteccion de fraudes con tarjetas

de crédito.

Usa dos conjuntos de
datos: 1) Un conjunto de datos
real, desequilibrado, de
transacciones con tarjetas de

crédito de titulares europeos.
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Autor

Técnica empleada

Conjunto de datos

2) Un conjunto de datos
sintético y altamente sesgado
de fraudes con tarjetas de
crédito.

(Seera et al., 2021)

Usa modelos estadisticos y de
aprendizaje automatico para deteccion de

fraude con tarjetas de pago.

Usa un conjunto de datos
de registros reales de acceso
publico

(H. Wang et al., 2022)

Usa aprendizaje automatico mejorado
con computacion cuéntica lo cual mejorar
sustancialmente la velocidad y la
precision de la deteccion de fraude en
linea, especialmente para datos de series

de tiempo altamente desequilibrados.

Los conjuntos de datos
son:

1. Transacciones con
tarjetas de crédito de Israel
(serie no temporal) que
presentan un desequilibrio
moderado

2. Un conjunto de datos de
préstamos bancarios (serie
temporal) que presenta un

desequilibrio Elevado

(Alarfaj et al., 2022)

Propone varias técnicas: - Algoritmos
de aprendizaje automéatico: método de
aprendizaje extremo, arbol de decisiones,
bosque aleatorio, maquina de vectores de
soporte, regresion logistica, XG Boost

- Algoritmos de aprendizaje profundo:
neuronales

arquitecturas de redes

convolucionales con diferentes

cantidades de capas ocultas

El conjunto de datos
utilizado consiste en
informacién publica de

transacciones de dos dias en
Septiembre de 2018 usado
para deteccién de fraudes con
tarjetas de crédito. El conjunto
de datos tiene caracteristicas
de alto desequilibrio de
clases, patrones de fraude
cambiantes y altas tasas de

falsas alarmas, lo que lo
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Autor

Técnica empleada

Conjunto de datos

convierte en un conjunto de

datos del mundo real
desafiante para la deteccién
de fraudes con tarjetas de

crédito.

(Cheng et al., 2022)

Usa una red neuronal gréfica basada
en la atencién espacio-temporal y redes
neuronales convolucionales para Ila
deteccién de fraudes con tarjetas de
crédito con mejoras sustanciales respecto

a otros metodos de Ultima generacion.

Conjunto de datos de
transacciones con tarjetas del
mundo real que se utilizd para
entrenar y evaluar el modelo
STAGN propuesto para la
deteccion de fraudes con
tarjetas de crédito.

(Aziz et al., 2022)

Un enfoque de aprendizaje automético

para detectar eficazmente las
transacciones fraudulentas de Ethereum.
Las técnicas propuestas son:

- Light Gradient Boosting Machine
(LGBM) con optimizacion de la distancia
euclidiana

- Ajuste de hiperparametros mediante
estimacion estructurada de la distancia
euclidiana

- Comparacion de LGBM con otros
modelos de aprendizaje automatico como
Random Forest, Logistic Regression,

MLP, KNN, XGBoost, SVC y AdaBoost

El conjunto de datos
incluye 9841 transacciones o
filas de Ethereum que se han
identificado como
fraudulentas o legitimas en el

sitio web de Kaggle.

(Jovanovic et al., 2022)

Propone un enfoque hibrido de
aprendizaje automatico y metaheuristica

de enjambre para la deteccién de fraudes

El conjunto de datos
utilizado en el estudio es el
conjunto de datos de

deteccion de fraudes con
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Autor

Técnica empleada

Conjunto de datos

con tarjetas de crédito. Usa modelos SVM
y ELM.

tarjetas de crédito, que consta
de transacciones con tarjetas
de crédito generadas en
Europa en septiembre de
2013 durante un periodo de
dos dias. El conjunto de datos
estd muy desequilibrado, con
492
fraudulentas de un total de

solo transacciones
284.807 transacciones, lo que
representa solo el 0,172% del
conjunto de datos.

(Esenogho et al., 2022)

Usa un conjunto de redes neuronales
el cual es ajustado mediante ingenieria de
caracteristicas para mejorar la deteccion
de fraudes con tarjetas de crédito.
Aprovecha las caracteristicas de
AdaBoost con LSTM como mecanismo

base.

Conjuntos de datos de
transacciones con tarjeta de
crédito reales disponibles al
publico.

(Dalal et al., 2022)

Implementa una técnica hibrida que
combina el ajuste de hiperparametros
inspirado en la naturaleza y XGBoost para
fraude en los

detectar el pagos

financieros.

El conjunto de datos
utilizado en el estudio es el
conjunto de datos Banksim,
los cuales son generados

sintéticamente.

(Vanini et al., 2023)

El estudio propone los modelos de

aprendizaje automatico como
mecanismos eficaces en la deteccion del
fraude en los pagos en linea. Valida la

optimizacion econdmica de los resultados

Conjunto de datos real de
transacciones de pago en
linea, que incluye informacion
sobre fraudes, pérdidas vy

tasas de falsos positivos.
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Autor Técnica empleada Conjunto de datos

de su aplicacién y propone un modelo
para predecir el riesgo de fraude.

Tabla 2. Técnicas de Machine Learning mas usadas recientemente a nivel global

Pregunta 2: ; Qué técnicas de Machine Learning han demostrado ser mas
efectivas para detectar fraudes en tiempo real?

Las técnicas mas efectivas para detectar fraudes en tiempo real incluyen:

1. Modelos basados en anomalias (Isolation Forest, One-Class SVM), que
identifican transacciones inusuales sin etiquetas previas.

2. Algoritmos de clasificacion supervisados (Random Forest, Gradient Boosting),
Gtiles para aprender patrones especificos de fraude a partir de datos historicos.

3. Modelos de secuencias temporales (LSTM, GRU), que detectan cambios en los
patrones de comportamiento en transacciones a lo largo del tiempo.

4. Técnicas de clustering no supervisado (K-Means), que agrupan transacciones

similares, resaltando las que son anémalas.

Pregunta 3: ; Como se comparan los enfoques basados en Machine Learning
con los métodos tradicionales de deteccion de fraudes en términos de
precision y velocidad?

Precisiéon: Los métodos tradicionales, que usan reglas y estadistica, suelen ser menos
precisos, especialmente ante fraudes nuevos o mas complejos (Ngai et al., 2019).

Por otro lado, los modelos de Machine Learning, como Bosques Aleatorios y Redes
Neuronales, son mas precisos porque pueden aprender patrones complejos y adaptarse a
cambios en los datos (Bansal et al., 2024).

Velocidad: Los métodos tradicionales suelen ser mas lentos debido a su dependencia de

procesos manuales (Sharma & Panigrahi, 2022).
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Algoritmos de ML, como Isolation Forest y XGBoost, procesan datos en tiempo real,
detectando transacciones sospechosas de manera inmediata (Bello & Komolafe, 2024).

Adaptabilidad: Los métodos tradicionales solo funcionan bien con fraudes conocidos,
mientras que el Machine Learning puede aprender nuevas tacticas de fraude y adaptarse, lo
gue los hace mas efectivos (Mirkovic & Yang, 2023).

En general, los enfoques de Machine Learning superan a los métodos tradicionales en la
deteccién de fraudes. Son mas precisos porque pueden reconocer patrones complejos, mas
rapidos gracias a su capacidad de procesar datos en tiempo real, y mas adaptables a las
nuevas tacticas de fraude.

Pregunta 4: ;Qué lecciones se pueden extraer de la implementacion de
sistemas de Machine Learning en la deteccion de fraudes en otros paises que

puedan ser aplicables a Colombia?

Lecciones aprendidas en otros paises

Aplicacion en Colombia

En paises como Estados Unidos y Reino Unido,
la calidad y variedad de los datos es fundamental
para que los modelos de ML detecten patrones de
fraude con precision (Ngai et al., 2019).

Integracion diferentes fuentes de
datos (transacciones, historial de
usuarios) para mejorar la precision
de los modelos de ML.

En paises como Australia y Japdn, detectar
fraudes en tiempo real permite a las instituciones

Adoptar sistemas de deteccion en

tiempo real ayudaria a reducir los

financieras responder rapidamente y evitar | fraudes al permitir  acciones
pérdidas (Sharma & Panigrahi, 2022). inmediatas.
En Alemania y Suecia, educar a los usuarios Implementar campafias para

sobre como reconocer y evitar fraudes afiade una
capa importante de proteccion (Bello & Komolafe,
2024).

educar a los usuarios en practicas
seguras e identificacion de fraudes.

En Noruega y Paises Bajos, la colaboracion
entre bancos, empresas y gobierno mejora la

Promover la colaboracién entre

instituciones financieras y el gobierno
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Lecciones aprendidas en otros paises Aplicacién en Colombia

capacidad de detectar fraudes a nivel nacional | ayudaria a crear una red de datos

(PwC, 2021). para analizar patrones de fraude.

Principales tipos de fraudes financieros en Colombia

En el 2024, se ha presentado un incremento en modalidades de fraude financiero, las cuales

son:

1. Suplantacion de identidad: Consiste el robo de identidad para obtener bienes,
servicios o informacion. El 17% de los ciudadanos ha sido victima de robo de identidad
digital en la primera mitad de 2024 (Infobae, 2024).

2. Fraude digital en transacciones: Durante el primer semestre de 2024, cerca del 7%
de las transacciones realizadas desde Colombia se identificaron como sospechosas
de fraude digital, representando un incremento anual del 43,5% respecto al mismo
periodo de 2023 (Portafolio, 2024).

3. Fraude en la apertura de cuentas: Mas del 25% de los fraudes se presento al abrir
cuentas de productos o servicios. El fraude de identidad sintética, donde se utilizan
identidades falsas para cometer fraudes, aument6 un 153% entre 2023y lo corrido de
2024 (TransUnion, 2024).

4. Ataques a la banca moévil mediante malware: Los ciberdelincuentes utilizan
malware avanzado para acceder a aplicaciones de banca movil y realizar

transacciones fraudulentas (La Republica, 2024).

Mecanismos de Machine Learning utilizados para la deteccion de fraude

financiero en Colombia
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Modalidad de
fraude

Modelos de Machine
Learning utilizados

Descripcién

Suplantacién de
identidad

Redes neuronales

convolucionales (CNN)

Identifican patrones en datos biométricos o
imagenes de documentos para verificar
identidades (Goodfellow et al., 2016).

Maquinas de soporte
vectorial (SVM)

Clasifican transacciones y detectan patrones
anémalos en los perfiles de los usuarios (Bansal
et al., 2024).

Modelos de analisis de
sentimiento y NLP

Analizan patrones de comportamiento y lenguaje
en las interacciones para detectar suplantacion
(Ngai et al., 2019).

Fraude digital
en
transacciones

Bosques aleatorios
(Random Forest)

Distinguen transacciones normales de
sospechosas en grandes volumenes de datos en

tiempo real (Bansal et al., 2024).

Arboles de decision

Detectan patrones especificos en las
transacciones, clasificando entre actividades
legitimas y fraudulentas (Bello & Komolafe,
2024).

Isolation forest

Detectan anomalias en datos no estructurados
para identificar transacciones inusuales
(Charizanos et al., 2024).

Aprendizaje no
supervisado con
clustering (k-means)

Agrupan transacciones para detectar
comportamientos fuera de lo comun sin etiquetas
previas (Rodrigues et al., 2022).

Fraude en la

apertura de

Redes neuronales
profundas (DNN)

Validan informacion y patrones en perfiles
historicos, evitando cuentas con datos falsos

cuentas (Bansal et al., 2024).
Autoencoders Reducen dimensionalidad y resaltan diferencias
en los datos proporcionados para evitar fraudes
(Bello & Komolafe, 2024).
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Modalidad de | Modelos de Machine Descripcion
fraude Learning utilizados

Algoritmos de Identifican patrones de normalidad y anomalias
clustering no en los datos de nuevos clientes (Ngai et al.,
supervisado 2019).

Ataques a Modelos basados en Analizan el comportamiento del usuario para

banca mavil secuencias temporales |detectar actividades andmalas en dispositivos

mediante moviles (Goodfellow et al., 2016).

malware

Behavioral biometrics  |Analizan patrones de comportamiento como
velocidad de tecleo y ubicacion para evitar
accesos no autorizados (PwC, 2021).

Redes bayesianas Evaltan la probabilidad de que una actividad esté

relacionada con malware mediante datos

histéricos (McKinsey & Company, 2021).

Plataformas que ofrecen el servicio de deteccion de fraude en linea

Algunas de las plataformas que ofrece sus servicios para deteccidn de fraude en linea son:

Plataforma Enfoque Modelo Machine Learning
SAS Fraud Enfoque basado en el | Regresion logistica y Random
Management comportamiento de los clientes, el | Forest

cual se analiza mediante Machine
Learning desde distintas fuentes
para identificar incoherencias en

tiempo real.

Kount Enfogue basado en inteligencia | Arboles de decision y bosques
artificial y redes neuronales para | aleatorios para clasificacion,
identificar y prevenir fraudes en ajuste de los modelos mediante
transacciones en linea redes neuronales profundas y
Machine Learning adaptativo
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Darktrace

Conocida por sus servicios en
ciberseguridad, incluye
capacidades de deteccion de

fraudes financieros.

Usa clustering y deteccion de
anomalias, LSTM y deteccion
de patrones de
comportamiento.

Featurespace

Detecta anomalias en tiempo real
gracias al uso de la inteligencia
artificial, lo que permite Ila
identificacion temprana de

transacciones fraudulentas.

Aprendizaje no supervisado,
deteccibn de anomalias vy
aprendizaje adaptativo para
mejora continua. Utiliza bayes
para construir patrones de

comportamiento.

FICO Falcon
Fraud Manager

Enfogue de andlisis de pagos
digitales en tiempo real para
prevencion de fraude

Aprendizaje supervisado, redes
neuronales y arboles de

decisién y modelos adaptativos

Feedzai

Enfoque en prevencién de fraude
para pagos financieros

Random Forest, redes

neuronales profundas y SVM

Retos en la implementacion

Los principales retos para implementar mecanismos de Machine Learning en la deteccién de

fraudes son:

1. Calidad y disponibilidad de datos: Los modelos de ML dependen de datos limpios,

representativos y equilibrados. Si los datos estan sesgados o tienen errores, el modelo

puede no detectar fraudes con precision, y en contextos de desbalance de clases (fraude

vs. transacciones legitimas), el modelo puede no identificar adecuadamente las

actividades fraudulentas.

2. Adaptacion y evolucién del fraude: Los fraudes cambian constantemente, lo que significa

que los modelos deben ser actualizados y entrenados continuamente con nuevos datos

para mantenerse relevantes y efectivos frente a tacticas de fraude emergentes.

3. Interpretabilidad de los modelos: Algunos modelos avanzados, como las redes

neuronales profundas, son dificiles de interpretar. Esto es problemético cuando es

necesario explicar las decisiones del modelo (como una alerta de fraude) a los analistas

o0 autoridades, lo que dificulta la validacion y confianza en los resultados.
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4. Privacidad y cumplimiento normativo: El uso de datos personales y financieros para
entrenar modelos de ML debe cumplir con regulaciones de privacidad (como GDPR).
Garantizar que los datos sensibles se manejen correctamente sin infringir leyes es un

reto importante para la implementacion.

Analisis y discusion de los resultados

La aplicacién de modelos de Machine Learning en la deteccién de fraude financiero se ha
consolidado como una herramienta muy efectiva para identificar patrones complejos vy
transacciones sospechosas que los métodos tradicionales no logran captar. Estos modelos,
especialmente los basados en aprendizaje profundo y los enfoques hibridos, no solo han
mejorado la precision en la deteccion de fraudes, sino que también han agilizado la respuesta,
permitiendo una deteccion en tiempo real.

Aun asi, estos métodos enfrentan desafios importantes en su implementacion practica. La
calidad y disponibilidad de datos son claves para obtener buenos resultados; la efectividad de
los modelos depende de que los datos estén balanceados y reflejen adecuadamente los
patrones de fraude actuales. Ademas, aunque estos modelos aumentan la precision, algunos
pueden ser dificiles de interpretar, lo que complica justificar ciertas decisiones ante auditores o
reguladores.

Finalmente, es esencial que estos modelos se adapten rapidamente a nuevas tacticas de
fraude en un entorno financiero que evoluciona constantemente. Sin embargo, es importante
considerar tanto los costos operativos como el cumplimiento de las normativas de privacidad
para asegurar que el uso de estas técnicas sea eficiente y ético.

Machine Learning es un campo extremadamente vasto y en constante evolucion, lo que deja
abiertas muchas posibilidades para explorar nuevos modelos y enfoques que permitan mejorar
la deteccion de fraudes. En el ambito de las transacciones en linea, los sistemas deben
responder en tiempo real para ser efectivos; por ello, los modelos que pueden procesar
secuencias de datos y reconocer patrones temporales, como las Redes de Memoria a Largo y
Corto Plazo (LSTM, por sus siglas en inglés), han emergido como una de las opciones mas
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prometedoras. Estas redes, que son capaces de manejar datos en secuencia y aprender de
dependencias temporales, son particularmente Gtiles en transacciones en linea, ya que pueden
identificar patrones de comportamiento en cuestion de milisegundos, permitiendo una

respuesta rapida y precisa frente a actividades sospechosas.

Sin embargo, es fundamental reconocer que muchos de los estudios disponibles
actualmente son ensayos realizados en condiciones de laboratorio con bases de datos
limitadas. Estos estudios, aunque valiosos para probar la eficacia de ciertos modelos en
escenarios controlados, pueden volverse obsoletos rapidamente al ser aplicados en el mundo
real. Los métodos que no se adaptan dinamicamente a nuevos patrones de fraude pueden
perder su efectividad, especialmente dado que los defraudadores estan en constante
innovacion. Es por esto que las plataformas lideres en deteccion de fraude no solo aplican un
Unico modelo estatico, sino que integran modelos adaptativos, capaces de ajustar sus
algoritmos automaticamente en funcion del comportamiento cambiante de los delincuentes.
Estos modelos permiten que el sistema evolucione y mantenga su relevancia, mejorando la
precision y minimizando falsos positivos.

La mayoria de los estudios relevantes y de alto impacto (Tabla 2) se sustentan en el analisis
de datos reales y publicos, lo cual subraya la importancia de disponer de informacién abierta y
accesible para avanzar en la investigacion y el desarrollo de modelos més eficaces. En el
contexto colombiano, esto representa un desafio significativo: el sector bancario suele ser muy
reservado con los datos sobre fraude, en gran medida por temor a que la divulgacion de estas
incidencias afecte negativamente su reputacion y la confianza de sus clientes. Esta reticencia
a compartir informacion se convierte en el talébn de Aquiles para la innovacion en deteccion de
fraudes, ya que limita la posibilidad de crear modelos realmente efectivos en el contexto local.
Sin base de datos representativas, cualquier modelo implementado podria carecer de la
sensibilidad y adaptabilidad necesaria para responder a las particularidades del fraude en el
mercado colombiano. Facilitar un acceso seguro a datos histéricos y anénimos sobre fraude
podria, sin duda, acelerar el desarrollo de modelos especificos y mejorar la capacidad de
respuesta de las instituciones financieras del pais. Este aspecto deberia ser facil de conseguir
pues los bancos en general gestionan su informacion de forma digital, lo que facilita la
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consolidacion de la informacion, se trataria mas bien de un proceso de anonimizacion que
permita respaldar estudios y nuevos productos sin sefialar a la entidad o a las personas.

Conclusiones

La revision sistematica de la literatura permitié identificar que el uso de Machine Learning
en la deteccion de fraude en tiempo real es un campo de investigacion activo y en constante
evolucion. Los métodos avanzados, como redes neuronales profundas y algoritmos hibridos,
destacan en la identificacion de patrones complejos que los métodos tradicionales no logran
captar, especialmente en un entorno donde los esquemas de fraude evolucionan rapidamente.
Este estado del arte indica una tendencia creciente hacia el uso de técnicas mas sofisticadas
gue mejoran la precisién y capacidad de respuesta de los sistemas de deteccion.

Al comparar los métodos de Machine Learning con los enfoques tradicionales, los modelos
de aprendizaje profundo y los algoritmos supervisados y no supervisados ofrecen mejoras
significativas en términos de precision y velocidad de respuesta. Los enfoques tradicionales,
basados en reglas fijas, requieren actualizaciones constantes y muestran limitaciones para
adaptarse a nuevas tacticas de fraude. En contraste, los modelos de Machine Learning no solo
automatizan la deteccion, sino que también facilitan una respuesta en tiempo real, lo cual es
critico en el contexto financiero actual.

El andlisis de experiencias y estudios de caso de otros paises muestra que la
implementacién de Machine Learning en la deteccién de fraudes ha tenido éxito, especialmente
en paises con acceso a datos de calidad y recursos computacionales avanzados. Sin embargo,
estas experiencias resaltan la necesidad de contar con infraestructuras tecnoldgicas sélidas y
politicas de privacidad adecuadas. Para Colombia, adaptar estas lecciones implica fortalecer el
acceso a datos relevantes, considerar la inversion en infraestructura y adoptar un enfoque
flexible que permita actualizar y ajustar los modelos continuamente para responder a las
tacticas cambiantes de los defraudadores.

En conclusion, aunque el uso de Machine Learning en la deteccién de fraudes aporta claras
ventajas sobre los métodos tradicionales, la implementacion en Colombia debe enfrentar retos
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de calidad de datos, costos operativos y cumplimiento regulatorio. Con el adecuado ajuste a
estas condiciones, los modelos de Machine Learning tienen el potencial de mejorar
significativamente la seguridad y eficiencia en la deteccion de fraude financiero en el pais.
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