Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el marco 1
de trabajo COBIT.

oo oo

o0 o0 ®
@ e

e e edan

ee e e e UunNniversidad
o0

Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII)
desde el marco de trabajo COBIT

Autores
Alvaro Mera Troncoso
Cesar Orlando Parra Sanabria

Universidad EAN
Facultad de Ingenieria
Maestria en gerencia de Sistemas de Informacion y proyectos tecnoldgicos

Bogota, Colombia

01, noviembre, 2023

“‘,m&% ©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69
O

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co

[
[

ACBSP

‘%g
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el marco 2
de trabajo COBIT

Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII)
desde el marco de trabajo COBIT

Alvaro Mera Troncoso.
Cesar Orlando Parra S.

Trabajo de grado presentado como requisito para optar al titulo de:
Magister en Gerencia de Sistemas de Informacion y Proyectos Tecnoldgicos

Director(a):
Alix Erica Rojas Hernandez

Modalidad:
Trabajo Dirigido

Universidad EAN
Facultad de ingenieria
Maestria en gerencia de sistemas de Informacion y proyectos tecnolégicos

Bogota D.C., Colombia
2023

01, noviembre, 2023

“‘,m&% ©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69
O

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co

¢ ACBSP

‘%g
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el marco 3
de trabajo COBIT

Nota de aceptacion:

Firma del jurado

Firma del jurado

Firma del director del trabajo de grado

Bogota D.C.,01, noviembre, 2023

©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
> Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co
o
2 ACBSP

%,
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el marco 4
de trabajo COBIT

(Dedicatorias)

“A mi padre por el apoyo y motivacion
diaria, a su ejemplo de vida, a mi hijo
Nicolas que ha iluminado mi camino
siempre.”

Alvaro Mera T.

“A las nifias de mis 0jos por su paciencia,
amor y ser la razébn de mi esfuerzo y
dedicacion.”

Cesar Orlando Parra.

©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co

% ACBSP

Oy,
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el marco 5
de trabajo COBIT

Agradecimientos

A Dios, siempre presente en nuestras vidas.

A nuestra Alma Mater, la universidad EAN y a aquellos profesores que con compromiso y
habilidad comparten y transmiten el conocimiento.

A nuestra directora de Tesis Alix Erica Rojas Hernandez, quien con su acertada orientacion
dirigio la elaboracion de este trabajo.

A nuestras familias, que con su comprensién y apoyo nos acompafiaron en este camino.

Alvaro Mera T.

Primero a Dios, por apoyarme y guiarme en todas las situaciones de mi vida.

A mi esposa Mayerly Nohemi Ricaurte por todo su apoyo moral, entendimiento de mi ausencia
y en el animarme dia a dia a cumplir mis metas trazadas.

A mis hijas, que son el motor y fuente de energia para seguir logrando mis objetivos trazados.

A mis padres por su amor y dedicacion, gracias a ellos soy lo que soy.

Cesar Orlando Parra.

“‘,m&% ©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69
O

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
> Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co
o
ACBSP

‘%g
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno ti, para empresa fintech (MOVII) desde el marco 6
de trabajo COBIT.

Resumen

El presente trabajo tiene como objetivo visualizar el proceso de aplicacién del marco de
referencia de Gobierno Tl — COBIT 2019, los conceptos y herramientas mas relevantes y
actualizadas en el disefio de un Gobierno de Tl al interior de una organizacion Fintech. Como
metodologia de trabajo estudiantes de la maestria en Gerencia de Sistemas de Informacion y
proyectos Tecnoldgicos de la EAN - Colombia realizaron una intervencién empresarial a la
compafiia MOVII con la intencion de trabajar en un ambiente de estudio que permitiese la
observacioén y andlisis de elementos relevantes, para eventualmente generar un diagnostico del

Gobierno de Tl y desde alli realizar el disefio de gobierno requerido.

El diagndstico realizado mediante una de las herramienta disponibles del marco de
referencia (toolkit.xls) permitio identificar el estado de madurez de la organizacién en términos
de administracion y gestion de Tl, especificamente de los objetivos definidos por el marco
COBIT 2019 y de aquellos que requerian mas atencion; Eventualmente se logro plantear de
manera propositiva el mejoramiento de los mismos. Este proceso de determinar los elementos
de mejora que se definen como los objetivos del marco COBIT se define como el Disefio de

Gobierno a implementar.

El proceso iterativo de revision del estado de madurez de cada uno de los objetivos
contemplado en el marco de referencia COBIT, de su analisis y de la aplicacién de las practicas
sugeridas aceptadas por el marco es el comportamiento esperado y logrado en la organizacion

orientado a la implementacion y mejora de Gobierno de TI.

Palabras Clave: Gobierno de TI, Gestion de Tl, procesos, COBIT 2019. Generation Valor,

Alienation TI
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Abstract

The objective of this work is to visualize the process of applying the IT Governance
framework — COBIT 2019, the most relevant and updated concepts and tools in the design of an
IT Governance within a Fintech organization. As a work methodology, students of the master's
degree in Information Systems Management and Technological Projects from the EAN -
Colombia carried out a business intervention in the company MOVII with the intention of working
in a study environment that would allow the observation and analysis of relevant elements to
eventually generate an IT Governance diagnosis and from there carry out the required

governance design.

The diagnosis carried out using one of the available tools of the reference framework
(toolkit.xIs) made it possible to identify the state of maturity of the organization in terms of IT
administration and management, specifically the objectives defined by the COBIT 2019
framework and those that they required more attention; Eventually, it was possible to propose
their improvement in a purposeful manner. This process of determining the improvement
elements that are defined as the objectives of the COBIT framework is defined as the

Governance Design to be implemented.

The iterative process of reviewing the state of maturity of each of the objectives
contemplated in the COBIT reference framework, its analysis and the application of the
suggested practices accepted by the framework is the behavior expected and achieved in the

organization oriented towards implementation and improvement of IT Governance.

Keywords: IT Governance, IT Management, processes, COBIT 2019. Value Generation, IT
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1 Introduccion

El presente documento consolida el trabajo realizado en la modalidad de trabajo dirigido
planteado como un ejercicio académico de investigacion en forma de intervencion empresarial
a una empresa en el &mbito financiero Fintech denominada MOVII, la intencién principal de
este ejercicio académico se concentrd en establecer una relaciéon de mutuo beneficio en el cual
los estudiantes asumieron la organizacion como un caso de estudio y mediante instrumentos
aprobados provistos por el Marco de Referencia COBIT de ISACA recolectaron la informacion
relevante relacionada con la Gobernanza de TI, eventualmente realizaron y presentaron un
diagnostico sobre elementos de estudio a la organizacion, realizando analisis y reflexiones
orientadas a resolver situaciones o condiciones observadas en el proceso de interaccién,
planteando eventualmente la propuesta de un Modelo de Gobierno de Tl en un nivel de
consultor externo, siguiendo las recomendaciones del Instituto de Gobernanza ITGI el cual
plante normativas de direccién y control de la tecnologia de la informacion en las empresas
(ITGI, 2008), igualmente las directrices y recomendaciones de ISACA consolidadas en su
Modelo de Gobierno TI COBIT 2019 (ISACA, 2018).

Los primeros pasos de la intervencidn se orientaron en realizar los diagndsticos interno y
externo, los cuales permitieron la visualizacién de las necesidades en torno a la gerencia y
gestion del gobierno de Tl elementos que notoriamente impactan el direccionamiento
estratégico y la generacion de valor de la organizacion, usualmente esta situacion se presenta
por fallas en la alineacién estratégica entre ambos elementos, adicionalmente se presto
atencion a los niveles de desarrollo del area de Tl y del negocio, estas observaciones fueron
esenciales para determinar los ritmos del negocio y el desarrollo del area Tl tal como lo plantea
(Ross & Weil, 2002).

Situacién que se convirtio en la razén principal de la tematica de intervencion, en especial
las lineas orientadas al gerenciamiento y desarrollo de estrategias del componente de
tecnologias de la Informacién con un sesgo particular hacia el manejo de la informacién, los
datos y de la ciberseguridad, para lo cual se orient6 el proceso de intervencion por los criterios
del marco de Gobierno Tl - COBIT 2019, es de notar que la importancia del concepto de

Gobierno Tl y de su aplicacion al interior de las organizaciones esta relacionado al beneficio
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obtenido al lograr la implementacién del mismo y de su impacto en los procesos productivos

como un efecto directo en el nivel de madurez y alineacién (Weill & Ross, 2004).

Para lograr los objetivos propuestos se logro establecer una relacion personalizada con los
lideres de procesos productivos misionales y de soporte con responsabilidad amplia y directa
de las TI, logrando un interés genuino al lograr la reflexion sobre la conveniencia del proceso,

construyendo de manera conjunta el disefio de gobierno.

La implementacion del Marco de Gobierno en forma de Disefio sigui6 el flujo de trabajo
propuesto por ISACA en las guias de disefio (ISACA, 2018), en donde se us6 la metodologia
asociada a los factores de disefio, elementos fundamentales que consolidan de manera
practica los criterios mas altos de aplicacion en torno al gerenciamiento y gestién de Tl, una vez
realizada la iteracion se determind la priorizacién de los objetivos mas relevantes segun su
importancia relativa, este método cuantitativo derivado de la herramienta propuesta favorecio la
visualizacion, interpretacion y las reflexiones sobre el estado de madurez de la Gobernanza a

interior de la organizacion.

Una vez priorizados los objetivos se procedié a definir un borrador inicial que determina la
secuencia de importancia sobre las practicas sugeridas en cada objetivo, en cada una de las
reuniones con los lideres de departamento se concilio la interpretacion y se dio un primer inicio
en el trabajo de implementacion con los objetivos relacionados con el manejo de los datos y la
ciberseguridad, en cada una de las reuniones semanales pactadas se origin6 una relacion de
aprendizaje significativo en donde se aplicacion los criterios, practicas y actividades para cada

objetivo.

Logrado el nivel de interés se establecido una practica frecuente a manera de capacitacion,
seguimiento y control en donde se compartieron momentos de reflexion, aprendizaje e
implementacién usando los recursos disefiados y entregados a la organizacion en funcion de

una adopcion de la cultura de Gobierno al interior de MOVII.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 16
marco de trabajo COBIT.

2 Objetivos

2.1 Objetivo general.

e Disefiar un modelo de Gobierno de TI, para la empresa FINTECH (MOVII).

2.2 Objetivos especificos.

1. Identificar en la literatura los referentes tedricos necesarios para definir las variables que se
requieren medir para la construccion del modelo de gobierno Tl en la fintech MOVII.

2. Realizar el diagnéstico organizacional Externo e Interno, en especial de la situacién actual
de la empresa MOVII con relacién a los procesos de gobierno de TI.

3. Definir el plan de implementacion del modelo de la propuesta para la empresa.

4. Estructurar el modelo de Gobierno Tl para para la empresa MOVII.

5. Socializar y capacitar a los lideres del area Tl responsables en el proceso de modelamiento

de gobierno TI.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 17
marco de trabajo COBIT.

3 Justificacion

Tal como lo plantea Mufioz Perifian & Ulloa Villegas (2011) las empresas fintech dada su
naturaleza han desarrollado una interdependencia con las Tecnologias de la Informacion (TI)
de la que depende su operacién y en la que soportan sus productos y servicios, con las cuales
orientan esfuerzos e inversiones con el objeto de ser eficientes y seguras. Esperan administrar
y gestionar esta relacién en cada proceso productivo con objetivo de completar la vision
propuesta para la organizacion, y establecer estratégicamente acciones orientadas a alinear la

gestion de sus procesos en funcion de objetivos generadores de valor (Morales, 2015).

La tarea de alinear estrategia con la gestién es una tarea compleja y responsabilidad de la
Gerencia; sin embargo estas acciones no son siempre evidentes, visibles o contempladas dado
gue las organizaciones se encuentran concentradas en la consecucion de los objetivos a corto
y mediano plazo, los cuales no estan necesariamente alineados estratégicamente,
adicionalmente debe contemplarse que los ritmos de desarrollo del area de Tl y los ritmos del
negocio son diferentes (Ross & Weil, 2002) sin olvidar el nivel de presiéon que recae sobre el
area de Tl como la responsable de apoyar los procesos misionales del negocio, sumando a

este escenario las presiones regulatorias, técnicas y comerciales.

En organizaciones en las cuales no se encuentra implementados criterios de gobernanza las
presiones propias de la operacion generan desalineacion, acompafiado de un afan orientado a
resolver problemas puntuales (Weill et al., 2002). Por lo tanto, una forma de abordar el
problema a mediano plazo desde las areas de Tl es implementar un gobierno de TI, realizando
de manera comprometida el reconocimiento, seleccién e implementacion de un modelo que
permita orientar las actividades de gestion y gobierno de Tl con los objetivos Institucionales

para obtener la generacién de valor. (Quintanilla, 2016).

MOVII se encuentra concebida como una FINTECH (Financiera Tecnologia), el core de su
operacién esta fundamentado en la explotacién de tecnologia de punta en operaciones
financieras; Por lo tanto la administracién de la arquitectura organizacional (Gobierno), de los
procesos misionales y soporte (Gestion) de manera transversal son de vital importancia para

lograr la alineacion e interaccién productiva, para ello podra hacer uso de los marco de

©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co

ACBSP

‘;dg oy
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 18
marco de trabajo COBIT.

referencia que favorezca implementar un modelo de Gobierno Tl tal como esta concebido en

COBIT 2019, esta implementacion permite:

¢ La aplicacion extendida de buenas practicas de gobernanza fortaleciendo el conocimiento de
los procesos de Tl ,permitiendo a la organizacion elaborar un concepto propio; de esta
manera, usar marcos de control, estandares y regulaciones, como apoyo a una apropiada
implementacién de estos, llevando a MOVII a niveles de madurez, fortaleciendo el
conocimiento y la experticia de los profesionales que las aplican.

e Laimplementacion de un modelo de gobierno TI, permite evaluar permanentemente la
organizacion, reflejando el estado de los procesos, ofreciendo a la gerencia informacién para
la toma de decisiones en la alineacion de objetivos.

¢ Alinear de manera estratégica todos los elementos y recursos disponibles del area de TI, el
refinamiento de roles y responsabilidades de los equipos de trabajo, el seguimiento, de
indicadores de desempefio (KPls, KGIs), monitoreo de objetivos y metas, optimizacién de
recursos y generacion de controles sobre los sistemas de Informacion, para finalmente

orientarlos al cumplimiento de objetivos estratégicos y a la creacién de valor corporativo.

Tal como lo plantea Garbarino (2010) es de esperarse que una vez conocido el marco de
referencia COBIT 2019 y de reflexionar sobre los analisis presentados y aplicado las
herramientas, el nivel de gobernanza sobre los procesos que usen Tl maduren, y que de
manera iterativa se sigan aplicando hasta lograr un gobierno que garantice la alineacién de las

decisiones claves del negocio con la vision estrategia de la empresa.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 19
marco de trabajo COBIT.

4  Marco institucional

4.1 Presentacion general de la Organizacion - MOVIL.

MOVII es una empresa de caracter privado del orden nacional que opera en Colombia,
especializada en servicios bancarios y pagos moviles completamente en linea, se lanzé al
publico el 11 de julio de 2018 con el fin de lograr cobertura e inclusion financiera en el pais.
Fundada por Hernando Rubio en 2018 con el propdsito de minimizar las barreras existentes a
los usuarios y fomentar la inclusion financiera desde la digitalizacion, contribuir con los
objetivos de desarrollo social, generar crecimiento econémico e impulso a la economia naranja.
Con el propdsito de usar la tecnologia para cambiar el modelo de negocios tradicional de los
bancos, MOVII permite a las personas vincularse de manera sencilla y eficiente con el sistema
financiero colombiano accediendo a multiples servicios de forma agil y segura. Entre estos
servicios se incluyen: pago de facturas, compras en linea con tarjeta debito recargable,

trasferencias electrénicas, remesas y recargas de celular.

Figura 1 Logo MOVII

MOVII.

Fuente: Pagina web MOVII
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el
marco de trabajo COBIT.

4.2 Referentes Estratégicos

Tabla 1 Misién y Vision MOVII

20

ELEMENTO

MOVII S.A.

NUESTRA
MISION

“Lograr que cualquier colombiano, persona o comercio, pueda
pagar o ser pagado de manera digital sin importar su condicién

social”.

NUESTRA
VISION

“Cambiar las reglas de juego del sistema financiero haciéndolo

incluyente.”

NUESTROS
VALORES

TRABAJAMOS EN
EQUIPO:

Como grupo de personas que comparten
los mismos objetivos siempre nos
apoyamos, siempre nos ayudamos. Lo que
hacemos como individuos nos define como
equipo.

CLIENTES
PRIMERO:

La razon de nuestras actividades son
nuestros clientes y sus necesidades.
Nunca les hacemos esperar. Son los que
nos motiva para que siempre esforzarnos
mas.

APRENDER A
APRENDER:

Si quieres saber mas: adelante, si quiere
compartir tu conocimiento: genial, si no
sabes aprende de los mejores a como
aprender.

ORIENTACION A
RESULTADOS

Somos rapidos y consistentes en la
realizacion de nuestros objetivos. Nos
guian los numeros en ellos confiamos.
Somos gerentes de nuestro negocio.

EMPODERAMIENTO

Pedimos perdon y no permiso. No
preguntamos si queremos mejorar algo.
Reconocemos  nuestros  errores vy
aprendemos de ellos.

Fuente: La informacion fue tomado de la documentacién corporativa MOVII.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 21
marco de trabajo COBIT.

Tabla 2 Objetivos y Prioridades MOVII

ELEMENTO MOVII S.A

Ser la app predilecta para las necesidades financieras de
consumidores y comercios

Ser la billetera digital mas segura y facil de usar en

OBJETIVOS Colombia

ESTRATEGICOS _ . :

Ser la startup fintech donde todos quieren trabajar y
(OKRS) . . :

nadie quiere irse.
Ser una compania guiada por los datos que lo prueba
todo
Crecer de forma eficiente: Subsidios y Nomina +
Dispersiones

PRIORIDADES Red de Adquirencia: Agregadores y comercios a

conveniencia
Monetizacion: Subsidios y Cripto
Reduccion del gasto
Fuente: informacion tomada de la documentacién corporativa MOVII.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 22
marco de trabajo COBIT.

4.3 Estructura Organizacional.

MOVII es una organizacioén orientada a generar valor a sus clientes internos y externos, su
operacion es posible gracias a un sistema de gestion basado en procesos productivos (tabla 3),
se ajusta de manera orgénica con el cliente como objetivo prioritario, tal como se pude apreciar
en la Figura 2 Mapa de Procesos, que le permite tener una direccién orientada a resultados,

esta concepcion de servicio se deriva del nuevo organigrama 2022 ver (anexo A).

Figura 2 Mapa Procesos MOVII

o G. ESTRATEGICA

CUMPLIMIENTO
NORMATIVO

ll

OPERACIONES

G. TECNOLOGIA
G. FINANCIERA
Y ADITIVA G. SERVICIO

—y

la.
PRODUCTO CLIENTE
G. MEJORA G. TALENTO
CONTINUA HUMANO
G. COMERCIAL A

G. LEGAL

G. DATA

Fuente: Adaptado Documentacién portafolio MOVII

©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69
El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1 \\"’,
> Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co A «
K ACBSP

2
%y, ADOT
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 23
marco de trabajo COBIT.

4.3.1 Procesos Productivos (MOVII).

Los procesos productivos que hacen posible la generacion de productos y servicios de

MOVII se consolidan en la tabla 3.

Tabla 3 Procesos Productivos MOVII

PROCESOS TIPO PROCESO SUB-PROCESO

GESTION DE DESARROLLO Y COMITE
TECNICO

GESTION DE QA / DELIVERY / PRUEBAS
GESTION HELP DESK

GESTION DE INFRAESTRUCTURA Y
SOPORTE TECNOLOGICO

GESTION TECNOLOGICA MISIONAL

GESTION DE MARKETING MISIONAL GESTION DE COMUNICACION
& GROWTH GESTION DE CRECIMIENTO
GESTION COMERCIAL MISIONAL GESTION DE VINCULACION

GESTION DE FIDELIZACION
NOVEDADES DE PERSONAL

GESTION TALENTO APOYO SEGURIDAD Y SALUD EN EL TRABAJO
HUMANO SELECCION CONTRATACION Y RETIRO
PERSONAL

GESTION SATISFACCION DEL CLIENTE
GESTION DE PQRs
APOYO ADMINISTRACION DE CANALES DE
ATENCION
ATENCION AL CONSUMIDOR -SAC
GESTION LOGISTICA E INVENTARIOS
GESTION DISPERSION
GESTION REPORTES
GESTION TESORERIA BACK
GESTION ASEGURAMIENTO OPERATIVO
Y TRANSACCIONAL
GESTION OPERACIONES APOYO GESTION DE RECAUDOS
GESTION DE COMPENSACION Y
LIQUIDACION
ADMINISTRACION DE CLIENTES
ADMINISTRACION DE DEPOSITO
ELECTRONICO
GESTION DE CREDITO Y CARTERA
GESTION DE COMPRAS Y PROVEEDORES
GESTION CONTABLE Y FINANCIERA
ADMINISTRATIVA'Y APOYO GESTION FRONT TESORERIA

FINANCIERA GESTION ADMINISTRATIVA
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 24
marco de trabajo COBIT.

GESTION MEJORA
CONTINUA
GESTION LEGAL APOYO GESTION JURIDICA

. . . PLANEACION ESTRATEGICA
GESTION ESTRATEGICA  ESTRATEGICO GOBIERNO CORPORATIVO

GESTION DE PRODUCTO  ESTRATEGICO ESTRUCTURACION PRODUCTOS
GESTION DE LA
INFORMACION

APOYO GESTION POR PROCESOS

ESTRATEGICO GESTION DATA

GESTION PREVENCION FRAUDE
GESTION SARO

GESTION SARLAFT

CONTINUIDAD NEGOCIO Y
CONTINGENCIA

GESTION RIESGO LIQUIDEZ

GESTION RIESGO MERCADO

GESTION SEGURIDAD INFORMACION
GESTION CUMPLIMIENTO NORMATIVO
CONTROL GESTION DATOS PERSONALES

GESTION DE RIESGOS ESTRATEGICO

GESTION CUMPLIMIENTO

NORMATIVO SISTEMA CONTROL INTERNO
GESTION PLANEACION Y EJECUCION
AUDITORIA
GESTION AUDITORIA CONTROL  DISENO PLAN AUDITORIA

GESTION PLANES ACCION
EJECUCION PLAN DE AUDITORIA
Fuente: Adaptado Documentacién portafolio MOVII
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 25
marco de trabajo COBIT.

4.3.2 Productos y Servicios (MOVII).

En marzo de 2019 MOVII lanza al mercado la tarjeta débito recargable MOVII con el apoyo
de MOVIRED, MasterCard y la IFC, ingresando de esta manera al mercado de servicios
financieros para las personas no incluidas con un producto desarrollado en Colombia, contando
con el respaldo y apoyo de diversas empresas de tecnologia alrededor del mundo. MOVII
cuenta con diversos productos y servicios desde la aplicacién movil que permite a todos sus
usuarios mover de manera facil y segura su dinero, realizar cash in y cash out de su cuenta
digital, desde los puntos de redes aliadas; a continuacion, se mencionan los productos
ofertados por la organizacion.

Figura 3 Servicios MOVII

Cargar
cuenta

Giros Retirar

Nacionales dinero

Apuestas Tarjeta
MoVl

Deportivas

SERVICIOS
MOVII

Compras
de contido

Pago de Enviar
Facturas dinero

Pedir

Recargas .
g dinero

Fuente: Adaptado Documentacién portafolio MOVII
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 26
marco de trabajo COBIT.

5 Marco de referencia.

5.1 Star-Ups / Fintech.

El vocablo fintech se deriva de las palabras inglesas Finance y Technology, un concepto
derivado de la unién de dos grandes mercados mundiales, el de las finanzas y la tecnologia. La
definicién planteada por Noya (2016), en revista Harvard Deusto Bussines Review edicion 254
(p- 25) expresa que “Las fintech son startups de tecnologia financiera que plantean competir en

algun producto o servicio con la banca tradicional”.

En las definiciones de caracter académico, encontramos la dada por Maestre (2015)en la
cual define las empresas fintech como “un concepto que aglutina aquellas empresas
financieras tecnolégicas que tratan de aportar nuevas ideas y que reformulan gracias a las
nuevas tecnologias de la informacién, las aplicaciones méviles o el Big Data, la forma de

entender y prestar los servicios financieros”.

Una definicibn mas empresarial aparece en un post del blog Economia TIC (s.f.), donde
definen las fintech como “la unién de tecnologia y finanzas con el objetivo de crear servicios
financieros faciles de contratar, entender y por un precio estandarizado permite el acceso a un
mayor nimero de personas y empresas, tanto inversores como prestatarios”. Una definicion
gue consolida todos los conceptos descritos es la presentada por (Rojas, 2016, pagina 11),

guien define el sector fintech como:

El conjunto de empresas no financieras que usan la tecnologia digital y herramientas
asociadas a computacion en la nube, blockchain, Big Data, inteligencia artificial, redes
sociales, etc. para prestar servicios financieros a consumidores y empresas de una forma

innovadora y bajo nuevos modelos de negocio.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 27
marco de trabajo COBIT.

5.2 Gobernanzay Gobierno.

El presente documento acoge el concepto de Gobernanza de la Real academia (RAE, 2005)
como:

Arte 0 manera de gobernar que se propone como objetivo el logro de un desarrollo

econdmico, social e institucional duradero, promoviendo un sano equilibrio entre el Estado,

la sociedad civil, y el mercado de la economia, Gobierno es el elemento que resulta de

organizar a las personas con el propésito de alcanzar los objetivos de la comunidad, de

entre los cuales destacan la proteccion del territorio, la seguridad de sus habitantes y su

desarrollo integral.

En los términos de Seling (2008):
La gobernanza formaliza y aclara la vigilancia, responsabilidad y toma de decisiones para
una amplia variedad de estrategias, recursos y control de actividades de TI. Es una
coleccién de gestion, planificacion y politicas de revision del desempefio, practicas y
procesos; con tomas de decision asociados, que establecen autoridad, controles y métricas
de desempefio sobre inversiones, planes, presupuestos, compromisos, servicios, cambios
importantes, seguridad, privacidad, continuidad del negocio y cumplimiento con leyes y

politicas organizacionales.

Una postura més contemporanea nos la brinda Fatemeh Rahimini (2016) “Gobernanza de TI
es un conjunto de objetivos, principios, organigramas, politicas y reglas que definen o limitan lo

gue pueden hacer los gerentes del area.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 28
marco de trabajo COBIT.

5.3 Gobierno Corporativo.

Para una comprension del concepto de gobierno corporativo se referencia a la Organizacion
para la Cooperacion y el Desarrollo Econémicos (OCDE, 2004) que define al gobierno
corporativo como:

el sistema por el cual las sociedades son dirigidas y controladas. La estructura del gobierno

corporativo especifica la distribucion de los derechos y responsabilidades entre los

diferentes participantes de la sociedad, tales como el directorio, los gerentes, los accionistas

y otros agentes econdmicos que mantengan algun interés en la empresa.

El gobierno corporativo también provee la estructura a través de la cual se establecen los
objetivos de la empresa, los medios para alcanzar estos objetivos, asi como la forma de hacer
un seguimiento a su desempefio (OCDE, 2004), adicionalmente el IT Governance Institute
(ITGI) y Pérez C., (2009) plantean que el gobierno corporativo es un conjunto de
responsabilidades y practicas ejecutadas por la junta directiva y la gerencia ejecutiva, teniendo
como objetivos como:

e Proveer direccion estratégica.
e Asegurar el logro de los objetivos.
o Establecer que los riesgos se administren adecuadamente.

¢ Verificar que los recursos de la empresa se utilicen responsablemente.

Una definicion méas cercana es el de la Corporacion Andina de fomentos CAF que en su
marco regulatorio de lineamientos para un cédigo Andino de Gobierno corporativo plantea un
conjunto de buenas practicas y medidas regulatorias entre los paises que la integran incluida
Colombia, y define al gobierno corporativo como: “El conjunto de las practicas formales e
informales que gobiernan las relaciones entre los administradores y todos aquellos que

invierten recursos en la empresa, principalmente accionistas y acreedores” (CAF/IAAG,2005).

Mufioz Perifan & Ulloa Villegas, (2011) mencionan que el gobierno de la empresa tiene dos
dimensiones y define su funcionalidad asi: Gobierno Corporativo, cuya finalidad es la
conformidad y el Gobierno de negocio, cuya mision es el desempefio. Estas dos dimensiones
estan relacionadas en razon a que el Gobierno corporativo se concentra en el ciclo econémico
y el de Gobierno de negocio esta atento de los activos en donde estan incluidos todos los

recursos TI.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 29
marco de trabajo COBIT.

Tabla 4 Dimensiones del Gobierno de la Empresa.

GOBIERNO DE LA EMPRESA

GOBIERNO CORPORATIVO GOBIERNO DEL NEGOCIO
Proceso de conformidad Proceso de Ejecucion
Presidente / CEO Planeacion estratégica y alineamiento
Directores no Ejecutivos Toma de decisiones Estratégicas
Comité de Auditoria Gestion de estrategia del Riesgo
Comité de remuneraciones Cuadro integral de Mando
Gestion del riesgo Sistemas Estratégicos de la empresa
Auditoria Interna Mejora Continua
RESPONSABILIDAD CREACION DE VALOR
SEGURIDAD UTILIZACION RECURSOS

Fuente: Adaptado de Weill & Ross, (2004).
5.4 Gobierno Empresarial Tl (GETI).

El gobierno de Tl tal como lo expresa Mufioz Perifian & Ulloa Villegas, (2011) hace parte del
gobierno empresarial, se define como la estructura de relaciones y procesos para dirigir y
controlar la empresa hacia el logro de sus objetivos, agregando valor por medio del
alineamiento de Tl con el negocio ver Figura 4, al tiempo que se obtiene un balance entre el
riesgo y el retorno sobre las Tl y sus procesos. El gobierno de Tl integra e institucionaliza las
buenas practicas para garantizar que Tl en la empresa soporta los objetivos del negocio, facilita
gue la empresa aproveche al maximo su informacién, maximiza los beneficios, capitaliza las

oportunidades y gana ventajas competitivas (Palao, 2010).

Figura 4 Contexto de Gobierno de Tl

Gobierno Empresarial Alineacion del

de Tl Negocio Creacion de Valor

Fuente: Adaptado de ISACA, (2018).
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 30
marco de trabajo COBIT.

Desde la postura ISACA (2018) El Gobierno Empresarial de Tecnologias de la informacion
(GETI) es:

El componente del gobierno corporativo ejercida por el consejo de la administracion, que

supervisa la definicion e implementacion de procesos, estructuras y mecanismos

relacionados en la organizacion para permitir a la empresa y al personal de Tl desempefiar

sus responsabilidades de soporte al negocio/alineamiento de Tl y la creacion de valor de

negocio derivado de las inversiones empresariales posibles gracias a TI.

Por lo tanto, es responsabilidad de gerentes, lideres y colaboradores presentes en el
gobierno corporativo encontrar la configuracion eficaz de las intenciones, criterios y recursos
para consolidar un gobierno empresarial de Tl, orientada a establecer una disciplina y cultura
corporativa; esta disposicién y compromiso genera beneficios visibles como creacion de valor a

partir de la transformacion digital y la mitigacién de riesgos relacionados a este proceso.

5.5 Enfoquey beneficios del Gobierno TI.

ITGI (2007) plantea que las actividades de gobierno de IT se pueden agrupar en cinco

areas de enfoque tal como se visualiza en la Figura 5:

Figura 5 Areas de enfoque Gobierno TI.

ALINEACION
ESTRATEGICA

MEDICION DE ENTREGA DE

DESEMPENO VALOR

ADMINISTRACION
DE RIESGOS

Fuente: Adaptado de ITGI (2007).
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 31
marco de trabajo COBIT.

Para una comprension detallada del valor generado en cada una de las areas de enfoque de

Gobierno Tl se consolido la Tabla 5:

Tabla 5 Areas de enfoque del Gobierno TI.

AREA ENFOQUE

Garantiza la articulacion de los planes del negocio y de

Tl; definir, mantener y validar la propuesta de valor de

ALINEAMIENTO . . .
Tly enalinear las operaciones de Tl con las operaciones

ESTRATEGICO de la empresa. Este estado de la armonia que se conoce

como “la alineacion.”

Garantia que TI genera los beneficios propuestos
alineados con la estrategia, enfoque en entregar a
tiempo y dentro del costo proyectado.

Conciencia, apetito y gestion de riesgo responsabilidad
de la gerencia asignado responsabilidades de la

ENTREGA DE
VALOR

ADMINISTRACION

DE RIESGOS . ., : o
administracion de riesgos dentro de la organizacion.

ADMINISTRACION Se refiere a la inversion optima y a la adecuada

DE RECURSOS administracion de los recursos criticos de Tl tales como:

aplicaciones, informacién, infraestructura, datos.

Monitoreo gerencial a la estrategia de implementacion,

MEDICION DE ' de ti q o d N
~ INeas ae tempo y aesempeno de procesos y proyectos
DESEMPENO .
(entrega de servicio).
Fuente: Adaptado de (ITGI, 2007).
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 32
marco de trabajo COBIT.

Figura 6 Beneficios de Implementar GETI.

BENEFICIOS

Creacion de valor en el
balanceo de la prestaciéon de
servicios y eficiencia en los
procesos IT.

RECURSOS

. OPTIMIZACION DE
segura que se cuente con las RIESGOS

capacidades adecuadas para

ejecutar el plan estratégico y que Gestion de riesgos en
se proporcionen recursos términos de priorizacion y
suficientes, adecuados y mitigacion efectiva.

eficaces

Fuente: Adaptado de (ITGI, 2007).
5.6 Gestion de TI.

En los términos definidos por la RAE gestionar implicar llevar un tarea adelante o un
proyecto, ocuparse de la administracién, organizacion y funcionamiento de una empresa,
actividad econdmica u organismo, para (Huang et al, 2011), la gestion de Tl se define como el
control eficiente en la asignacion y gestion de diversas operaciones de servicios de TlI,
prestando atencion en la entrega eficaz de servicios y productos, adicionalmente Salazar &
Vela (2012), expresan, que la gestion de servicios de Tl es una disciplina basada en procesos,
orientada a alinear los servicios de Tl con las necesidades de las empresas, orientada a los
beneficios que puede percibir el cliente final. La gestion de Tl se fundamenta en la realizacién
de procesos técnicos y en la calidad de servicios orientados de manera intencional hacia el
cliente, la eficiencia operativa y la capacidad de respuesta a las necesidades emergentes,

mediante la implementacion de politicas de cambio que sean rapidas y seguras.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 33
marco de trabajo COBIT.

5.7 Marco de Control.

Autores como Mufioz Perinan & Ulloa Villegas (2011), plantean que para la implantacion
efectiva de un gobierno Tl es necesario basarse en un marco de control que determine con
claridad las acciones por realizar y establezca unos estandares que definan como realizarlas.
ITGI, 2007 e ISACA plantean que un Marco de control debe tener las siguientes caracteristicas.
e Brindar un fuerte enfoque en el negocio: Orientada a la medicion del desempefio

especialmente de como el area de Tl se apalanca y articula en la organizacién para
garantizar la estrategia del negocio.

o Definir un lenguaje comun: La armonia entre los procesos se logra cuando se logra un
comprension y sintonia cuando los colaboradores se comunican en los términos comunes
especialmente los técnicos y legales sin dejar espacio a brechas de interpretacion.

e Ayudar a alcanzar los requerimientos regulatorios: El cumplimiento de los requisitos
internos y externos definidos como un marco de cumplimiento, evita el mal manejo de la
informacién generada por el gobierno corporativo a los entes de control.

e Contar con la aceptacion general de la organizacién: El conocimiento y aprobacion del
modelo y sus requerimientos, permite un nivel de compromiso e incrementa la contribucion
de Tl al cumplimiento de objetivos.

e Asegurar la orientacién a procesos: El impacto y crecimiento deberé estar dirigido a los
procesos aceptados y necesarios en la organizacién que deberan ajustarse a cambios

rapidos o crisis.

5.8 Marcos, Modelos y estandares de Gobierno y gestiéon de Tl.

De acuerdo con Aguilar (2013), un marco de gobierno consiste en una estructura conceptual
basica usada para resolver y responder a temas complejos; un facilitador de gobierno; un
conjunto de conceptos, hipétesis y practicas que definen como se puede afrontar o entender,
las relaciones entre las entidades involucradas, los roles de las partes interesadas y las
fronteras. Existen diferentes marcos disefiados para dar soporte a la implementacion con
distintos alcances en el gobierno de Tl que establecen sus prioridades en distintos aspectos y
permiten complementarse. Con el objetivo de lograr una generacion de valor derivado del
cumplimiento de los requerimiento del negocio, el gobierno podré adoptar cualquiera de los

marcos de referencia mencionados entre los que encontramos:
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 34
marco de trabajo COBIT.

5.8.1 Calder-Moir (2008).

Es considerado un metamodelo para coordinar modelos y organizar el gobierno de IT,
suministrando una estructura y enfoque al gobierno Tl, aprovechando los beneficios de otros
marcos de trabajo y estandares en especial con la norma ISO/IEC 38500:2008 (Garbarino
Alberti, 2014), su finalidad es proporcionar orientacion sobre la gestion correcta y la eficiencia a
guienes son responsables en la toma de decisiones como la Junta Directiva, Ejecutivos,
profesionales entre otros. El modelo consta de seis segmentos que representan el paso a paso

del proceso visible en la figura 7 y tabla 6.

Figura 7 Modelo de Gobierno Calder- Moir

COS0: Colil: SOX: SO27001; S038500

Unified Complionce Fomework. PO 0SS,

Bolonced Scorecord:
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Fuente: Modelo de Gobierno Calder-Moir (Calder, 2008)
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el
marco de trabajo COBIT.

Tabla 6 Segmentos Modelo Calder - Moir.

SEGMENTO DESCRIPCION
“Desarrolla los objetivos a mediano y largo
plazo, asi” como también permite

ESTRATEGIA DE NEGOCIO

desarrollar las estrategias del negocio para
alcanzar dichos objetivos.”

RIESGO, CONFORMIDAD Y
CUMPLIMIENTO

“Ildentifica las limitaciones para el
cumplimiento, gestién de riesgos vy
auditoria”

ESTRATEGIA TI

“Permite el desarrollo de los principios de
Tl, arquitecturas y estrategias de Tl que
estén alineadas con las estrategias del
negocio, objetivos y limitaciones”.

CAMBIO

“Ejecuta la estrategia de Tl en los
proyectos y la entrega del valor agregado a
los proyectos”

BALANCE DE LA
TECNOLOGIA E
INFORMACION

“Revisar los ajustes del portafolio de Tl de
los procesos, servicio y estrategias del
negocio.”

OPERACIONES

“Permite suministrar y desplegar las
capacidades de Tl en niveles requeridos
por el servicio.”

Fuente: Tenesaca Luna, (2018).

35

Segun Pérez (2013) el modelo se alinea con los principios claves de ISO 38500 en donde la

junta directiva:

-.*“"mc'%

[
o

‘%0’-‘2000 SGS

Evalla las condiciones del negocio, estrategias de TI.

Dirigir las acciones y principios de Tl, postura ante los riesgos.

Monitorear todos los procesos, estrategias del negocio, la empresa y los riesgos del

negocio.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 36
marco de trabajo COBIT.

5.8.2 1SO 38500 (I1SO, 2015).

La Organizacion Internacional para la Estandarizacion (ISO), presento en el afio 2008, un
estandar denominado “Gobierno Corporativo de TI” (ISO/IEC 38500:2008) norma que presento
un marco para gobernar las Tl al interior de las organizaciones, brindando un conjunto de
principios a la alta direccion en los procesos de evaluacion, direccién y seguimiento al uso de
las Tecnologias de la Informacion (TI), la norma busca que la alta direccion participe en la
gestion de TI, no detalla cobmo debe implementarse este marco, la norma evoluciono en la
ISO/IEC 38500:2008/38500:2015 que considera que el gobierno corporativo de Tl consiste en
evaluar, dirigir y dar seguimiento a el uso de las Tl para apoyar la organizacion y lograr los
planes, incluyendo la estrategia y las politicas para el uso de Tl dentro de una organizacion.
Segun (Mufioz Perifnan & Ulloa Villegas, 2011, p.39), la norma ISO 38500 define seis principios

de Gobierno Corporativo de Tl visible en la Tabla 7.
Tabla 7 Principios ISO 38500
ISO/IEC 38500:2008/38500:2015 PRINCIPIOS

“Los individuos en la organizacion deben entender y aceptar sus
RESPONSABILIDAD responsabilidades, las cuales se relacionan con la oferta y demanda
de servicios de TI.”
“La estrategia organizacional tiene presente las capacidades
ESTRATEGIA presentes y futuras de Tl. Los planes estratégicos de Tl se alinean
con los planes estratégicos organizacionales”
Las compras de Tl deben realizarse conforme a las necesidades que

se identifiqguen al realizar un analisis. Las adquisiciones deben

ADQUISICION
Q mantener un equilibrio entre beneficios, oportunidades, costos y
riesgos
RENDIMIENTO Las Tl apoyan la prestacion de servicios con el fin de apoyar el

cumplimiento de los objetivos presentes y futuros de la empresa

Con la normatividad, reglamentaciéon y leyes internos a |la

CONFORMIDAD o
organizacion y externos

Las politicas de TI y decisiones deben tener presente el

FACTOR . . :
HUMANO comportamiento humano, teniendo en cuenta las necesidades tanto
actuales como futuras del personal que interviene en el proceso
Fuente: (ISO 38500).
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 37
marco de trabajo COBIT.

5.8.3 Marco COBIT / Objetivos de Control Informacién y Tecnologia.

El marco de trabajo COBIT(Control Objetives for Information and related Technology) fue
creado por el (ITGI) Governance Institute en el 2007 sobre la base de buenas précticas en TI,
en abril de 2012 junto con ISACA publicaron la version COBIT 5 este marco, la misiéon de este
marco esta orientada a investigar, desarrollar, publicar y promover un conjunto de objetivos de
control generalmente aceptados, autorizados, actualizados por ISACA para ser utilizadas en el
dia a dia por la gerencia del negocio, los profesionales de IT y de la seguridad (Buitrago
Barreto & Vasquez Gualteros, 2020) pg. 44. Su intencién se orienta a ayudar a las empresas
alcanzar sus objetivos en relacion a la gestion de TI, balanceando los riesgos aceptables, el
uso de los recursos y la obtencion de beneficios, plantea un conjunto de herramientas que
permite a la gerencia de las organizaciones cerrar la brecha entre los requerimientos de control,
problemas técnicos y los riesgos del negocio. (IT Governance Institute, 2007, p.6), plantea las
buenas practicas en forma de actividades para el Gobierno de Tl en una estructura manejable y
I6gica que retnen el consenso de expertos, y proporcionan herramientas de medicién que

permite evaluacion y la direccién de la organizacion.
5.9 Estandares que apoyan el gobierno de TI.

5.9.1 ITIL - Information Technology Infraestructure Library.

Sus origenes surgen de la necesidad del Gobierno Britdnico de estructurar sus
organizaciones de Tl. Se consolida como una coleccion de documentacion que cubre areas
especificas de las practicas de administracién de servicio de TI:

° ITIL Service Strategy (Igbal & Nieves, 2007).

. ITIL Service Design (Rudd & Lloyd, 2007).

o ITIL Service Transition (Lacy & Macfarlane, 2007).

° ITIL Service Operation (Office of Government Commerce, 2007).
. ITIL Continual Service Improvement (Spalding, 2007).

5.9.2 1SO 20000.
Reconocido globalmente como un estandar para certificar la Gestion de Servicios de Tl
en las empresas y organizaciones ISO/IEC 20000 (International Organization for

Standardization) e IEC (International Electrotechnical Commission) (ISO/IEC, 2005a) (ISO/IEC,
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 38
marco de trabajo COBIT.

2005b). La ISO/IEC 20000 es totalmente compatible con ITIL (IT Infrastructure Library) o guia
de mejores practicas para el proceso de GSTI. La diferencia es que el ITIL no es medible y
puede ser implantado de muchas maneras, mientras que en la ISO/ IEC 20000 las
organizaciones deben ser auditadas y medidas frente a un conjunto establecido de requisitos.
(Mufioz Perifian & Ulloa Villegas, 2011 pg. 45).

5.9.3 ISO/IEC 27002.

Es un estandar para la seguridad de la informacién publicado por primera vez como
ISO/IEC 17799:2000. Este estandar internacional establece las guias y principios generarles
para iniciar, implementar, mantener, y mejorar la gestién de seguridad de la informacion en una
organizacién. Sus objetivos de control y controles son recomendados para cubrir los

requerimientos de seguridad que han salido de una evaluacion de riesgos. (Calder, 2006).

5.10 COBIT 2019.

COBIT (Control Objetives for Information and relatad Technology), en su versiéon COBIT®
2019 consolida méas de 25 afios de desarrollo desde su nacimiento en la comunidad de las
auditorias de TI, ha pasado a ser el marco de gobierno y gestion de Tl mas amplio y
exhaustivo, estableciéndose como un marco de referencia para el gobierno y la gestion de las
tecnologias de la Informacién que contempla las mejores practicas de administracién para el
area de TI. Su principal representante es ISACAy el ITGI (IT Governance Institute), que
administran recursos e informacion disponibles (framework) objetivos de control, mapas de
auditoria, herramientas para su implementacion y, guias de técnicas de gestién) como
referencia para la gestion de Tl. Tomado de (ISACA, 2018). COBIT como un marco de gobierno

y la aplicacién de sus criterios, herramientas y practicas asegura:

e La apropiacion de los criterios, principios y herramientas sea direccionada a la direccion
ejecutiva y a la gerencia como responsables y lideres directos.

e Se evallen las necesidades, condiciones y opciones de los interesados (stakeholders) para
acordar y determinar el balance de los objetivos empresariales.

e Para cada iteracion en la que usen las herramientas y los criterios de COBIT una direccién
estratégica y toma de decisiones se determina a través de la priorizacion.

e Se realiza el monitoreo del desempefio y direccién de los objetivos acordados.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 39
marco de trabajo COBIT.

Es importante entender que COBIT realiza una distincidn entre gobierno y gestion, entre las

caracteristicas mas relevantes encontramos que:

o Define los componentes para crear y sostener un sistema de gobierno: procesos, estructuras
organizativas, politicas y procedimientos, flujos de informacion, cultura y comportamientos,
habilidades e infraestructura.

¢ Define los factores de disefio que deberian ser considerados por la empresa para crear un
sistema de gobierno mas adecuado.

e Trata asuntos de gobierno mediante la agrupacion de componentes de gobierno relevantes
dentro de objetivos de gobierno y gestidon que pueden gestionarse segun los niveles de

capacidad requeridos.

Segun (Costa, 2018) en la versiéon COBIT 2019, se incorporan algunos cambios ampliando la
definiciébn de gobernanza, actualizando los principios e instaurando la estructura general del

marco, asf:

¢ Nuevos conceptos y terminologia sobre el modelo central de COBIT y sus 40 objetivos de
gestion para la implementacién del programa de Gobierno.

¢ El sistema de gestion del rendimiento permite la medicién de los niveles de madurez y
capacidad.

e Se incorporan los factores de disefi6 y las areas de enfoque dando una orientacién sobre la

adopcion de COBIT 2019 en proyectos y organizaciones.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 40
marco de trabajo COBIT.

5.11 Principios de COBIT.

COBIT 2019, se desarrollé en base a dos series de principios segin (ISACA, 2018):

e Principios para un marco de gobierno de pueda usarse para crear un sistema de gobierno
para la empresa.
¢ Principios que describen los requisitos fundamentales de un sistema de gobierno para la

informacién y la tecnologia de la empresa.

Figura 8 Principios del Marco de Gobierno

3. Alineado con las
principales
normativas.

1. Basado en un
Modelo
Conceptual

2. Abierto y
Flexible.

Fuente: Adaptacion de (ISACA, 2018).

Tabla 8 Principios del marco de Gobierno.

PRINCIPIOS DEL MARCO DE GOBIERNO

Un marco de gobierno se DEBE basar en un modelo conceptual que
1 identifique los componentes principales y las relaciones entre
componentes para maximizar la uniformidad y permitir la automatizacion.
Un marco de gobierno DEBE ser abierto y flexible, permitir la
incorporacion de nuevo contenido y la capacidad para abordar nuevos
asuntos de la forma mas flexible, mientras mantiene la integridad vy
uniformidad.

Un marco de gobierno DEBE alinearse con los principales estandares,

marcos y regulaciones relacionados.
Fuente: Adaptacion de (ISACA, 2018).
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marco de trabajo COBIT.

Figura 9 Principios del Sistema de Gobierno COBIT

1

Propo'rcion 3. Sistema 2 Algzptar
a valor a de :
las partes Gobierno ne(S:edseldlgde
interesadas Dinamico. 4. Separar compafia. 6. Sistema
° 2. Enfoque el Gobierno de
Holistico. de la Gobierno
GESTION. Integro.

Fuente: Adaptacion de (ISACA, 2018).

Tabla 9 Principios del Sistema de Gobierno COBIT

PRINCIPIOS DEL SISTEMA DE GOBIERNO COBIT
Las organizaciones requieren un sistema de gobierno, una estrategia y un
1 sistema de gobierno practico para satisfacer las necesidades de los
stakeholders y generar valor del uso de TI.
Un sistema de gobierno para Tl debe contemplar la organizacion de

2 e
manera sistemica.
3 El sistema de gobierno debe ser flexible, estructurado y activo, contemplar
todos los elementos y sus impactos.
4 El marco de gobierno debe contemplar las areas de gobierno y gestion
como prioritarias.
5 La personalizacion del sistema de gobierno debe ser una variable a
considerar
6 La vision del sistema de gobierno debe ser transversal y contemplar todas
las relaciones existentes con TI.
Fuente: Adaptacion de (ISACA, 2018).
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5.12 Objetivos COBIT 2019. (Gobierno y Gestidn).

El marco de gobierno COBIT esta conformado por 40 objetivos control de alto nivel (ver tabla
11), contempla cada uno de los proceso de Tl que contribuyen a los objetivos de la empresa,
para una mejor comprension de esta relacion es importante entender:

e Cada uno de los objetivos del marco de gobierno COBIT (Gobierno o Gestion) esta

relacionado con un proceso idéntico o similar a de la organizacion.

¢ El marco de COBIT esta estructurado en dos grandes grupos Gobierno y Gestion,

cada grupo tendra procesos que fortalecer.

e Los procesos de Gobierno estaran a cargo de los consejos de administracion y la
administracién ejecutiva, y los procesos de gestion pertenecen a la alta y mediana gerencia.

Segun (ISACA, 2018), los objetivos de gobierno y gestion de COBIT se agrupan en cinco
dominios. Los dominios se nombran mediante verbos que expresan el propdsito clave y las

areas de actividad del objetivo:

Tabla 10 Objetivos y Dominios de COBIT 2019

OBJETIVO DOMINIO

EDM - Evaluar, Dirigir y Monitorizar: Le brinda a la alta gerencia
GOBIERNO direccion sobre las opciones estratégicas elegidas y monitoriza los
resultados.

APO - Alinear, Planificar y Organizar: Aborda la organizacion general,
estrategia y actividades de apoyo para las I&T.

BAI - Construir, Adquirir e Implementar: se encarga de la definicion,
adquisicion e implementacion de soluciones de I&T y su integracion en
los procesos de negocio.

DSS - Entregar, Dar Servicio y Soporte: aborda la ejecucion operativa y
el soporte de los servicios de I&T, incluida la seguridad.

MEA - Monitorizar, Evaluar y Valorar: aborda la monitorizacién y la
conformidad de Tl con los objetivos de desempeno interno, los objetivos
de control interno y los requerimientos externos.

GESTION

-.*“"mc'%
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Fuente: (ISACA, 2018) pag. 20
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Tabla 11 Objetivos de Gobierno y Gestion COBIT 2019.

AREA - DOMINIO ID DESCRIPCION
EDM 01 Asegurar establecimiento y mantenimiento del marco de gobierno.
GOBIERNO . -
EDM 02 Asegurar la obtencion de beneficios
EVALUAR DIRIGIR EDM 03 A | timizacion del ri
Y MONITORIZAR segurar la optimizacion del riesgo
EDM 04 Asegurar la optimizacién de los recursos

APO 01 Gestionar el marco de gestion de TI.
APO 02 Gestionar la estrategia.

APO 03  Gestionar la arquitectura empresarial.
APO 04  Gestionar la Innovacion.

APO 05  Gestionar el portafolio.

GESTION APO 06 Gestionar el presupuesto y los costes.
ALINEAR APO 07  Gestionar los recursos humanos.
PLANIFICARY APO 08  Gestionar las relaciones
ORGANIZAR APO 09  Gestionar los acuerdos de servicio.

APO 10  Gestionar los proveedores

APO 11  Gestionar la calidad.

APO 12  Gestionar los riesgos

APO 13  Gestionar la seguridad

APO 14  Gestionar los datos

BAI 01  Gestionar los programas.

BAI 02  Gestionar la definicion de los requerimientos.

BAI 03  Gestionar la identificacion y construccion de soluciones
BAI 04  Gestionar la disponibilidad y la capacitad.

Cgﬁi?::}:R BAI 05  Gestionar los cambios organizativos.
ADQUIRIR E BAI 06  Gestionar los cambios de TI.

IMPLEMENTAR BAI 07  Gestionar la aceptacion y la transiciéon de los cambios de TI.
BAI 08  Gestionar el conocimiento.
BAI 09  Gestionar los activos.
BAI 10  Gestionar la configuracion.
BAI'11  Gestionar los proyectos.

DSS 01  Gestionar las operaciones.

GESTION DSS 02 Gestionar las peticiones y los incidentes de servicio.
ENTREGAR, DAR DSS03  Gestionar los problemas.
SERVICIO Y DSS 04  Gestionar la continuidad.
SOPORTE DSS 05 Gestionar los servicios de seguridad
DSS 06 Gestionar los controles de los procesos de negocio
GESTION MEA 01  Gestionar la monitorizacién del rendimiento y la conformidad.
MONITORIZAR MEA 02  Gestionar el sistema de control interno.
EVALUARY MEA 03  Gestionar el cumplimiento de los requerimientos externos.
VALORAR MEA 04 Gestionar el aseguramiento

Fuente: Consolidado de ISACA, Marco de referencia COBIT 2019,(2018).
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5.13 Factores de Disefio.
COBIT plantea los factores de disefi6 como la consolidacién por congruencia de objetivos
qgue determina el éxito al usar TI, la figura 10 muestra el consolidado y la tabla 12 la explicacion

de cada uno de estos.

Figura 10 Factores de Disefio

1. Estrategia 2. Metas 3. Perfil de
empresarial. Empresariales. Riesgo.

6.
5. Panorama de Requerimientos
amenazas. de
Cumplimiento.

4. Problemas
relacionados con
TI.

8. Modelo de 9. Modelo de

7. Rol de TI. abastecimiento

oara Tl Implementacion.

10. Estrategias
de Adopcion de
Tecnologia.

11. Tamano de
Empresa.

Fuente: Consolidado de (ISACA, Marco de referencia COBIT 2019,2018).
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el

marco de trabajo COBIT.

Tabla 12 Factores de Diseno - COBIT 2019

FACTOR DE DISENO

DESCRIPCION (COBIT 2019)

1. Estrategia empresarial.

Las empresas pueden contar con distintas estrategias,
gque pueden expresarse como uno o mas de los
arquetipos presentados, suelen contar con una
estrategia principal y, como mucho, una estrategia
secundaria.

2. Metas Empresariales.

La estrategia empresarial logra mediante la
consecucion de (una serie de) metas empresariales.
Estos objetivos se definen en el marco de referencia
COBIT, se estructuran en torno a las dimensiones del
cuadro de mando integral (balance scorecard).

se

3. Perfil de Riesgo.

El perfil de riesgo identifica los tipos de riesgos
relacionados con I&T a los que esta expuesta la
empresa en la actualidad e indica qué areas de riesgo
exceden el apetito al riesgo.

4. Problemas relacionados
con TI.

Un método asociado para una valoracion de riesgos de
I&T de la empresa consiste en considerar a qué
problemas relacionados con I&T se enfrenta o, dicho
de otro modo, qué riesgo relacionado con I&T se ha
materializado.

5. Panorama de amenazas.

El panorama de amenazas bajo el cual opera la
empresa.

6. Requerimientos de
Cumplimiento.

los requerimientos de cumplimiento a los que la
empresa cumplimiento esta sujeta.

7. Rol de TI.

El rol de TlI

8. Modelo abastecimiento
TI

El modelo de abastecimiento que la empresa adopta

9. Modelo de
Implementacién.

Métodos de implementacion de Tl .

10. Estrategias de Adopcion
de Tecnologia.

Estrategia de adopcion de tecnologia

11. Tamano de Empresa.

Tamafno de la empresa

45

Fuente: Consolidado de (ISACA, Marco de referencia COBIT 2019: Factores de Diseno)
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el marco de trabajo COBIT.

5.14 Disefio Sistema de Gobierno (Personalizado).
El presente trabajo esta orientado a integrar los elementos propuestos por ISACA en el marco de gobierno de TI, en un disefio
personalizado de manera iterativa hasta lograr el nivel de madurez requerido. COBIT 2019 plantea un flujo de trabajo visible en la

Figura 11:
Figura 11 Flujo de Trabajo del Disefio del Sistema de Gobierno Tl - COBIT 2019

1.Entender el contexto y 2.Determinar el alcance inicial del 3. Perfecciona el alcance del 4. Finalizar el disefio del sistema de
estrategia de la empresa. sistema de Gobierno sistema de Gobierno. Gobierno.

1.1 Entender la estrategia 2.1 Considerar la estrategia 3.1 Construir el escenario de 4.1 Resolver conflictos de las
empresarial. empresarial. amenazas prioridades inherentes.
2.2 Considerar las metas
1.2 Entender las metas 3.2 Considerar los requerimientos 4.2 Finalizar el disefo del sistema de
. empresariales y aplicar la casca L .
empresariales. del cumplimiento. Gobierno.
de metas de COBIT
1.3 Comprender el perfil de 2.3 Considerar el perfil de riesgo de )
3.3 Considerar el rol de TI
riesgo. la empresa.
1.4 Entender los problemas 2.4 Considerar los problemas 3.4 Considerar el rol de
actuales relacionados con TI. actuales. abastecimiento.

3.5 Considerar los métodos de
Implementacién de TI.

3.6 Considerar la estrategia de
adopcién de TI.

3.7 Considerar el tamario de la

empresa.
Fuente: Adaptacion Guia Disefio COBIT 2019
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6 Disefio Metodoldgico

6.1 Tipo de Investigacién.

El presente trabajo se consolida como una investigacion aplicada, tiene como propdsito
primordial impactar de manera positiva al interior la organizacion en estudio (MOVII) mediante
el Disefio de un modelo de Gobierno y gestion de Tl que contemple todos los lineamientos y
elementos para su aplicacion; Parte desde el analisis de una situacién actual para la cual se
diagnostica el estado de madurez de la organizacion MOVII en relacion a la gobernanza en T,
el insumo de la informacion se obtendra al aplicar instrumentos de recoleccion de informacion
sobre las variables del estudio, para eventualmente priorizar los procesos que requieran

atencion.

Para lograr el impacto deseado se aplica una metodologia descriptiva, que permite describir
con precision el estado de la organizacion, acorde con (Hernandez Sampieri & Fernandez,
2014) “consiste en describir fendmenos, situaciones y sucesos; esto es detallar como son y se
manifiestan:

Con los estudios descriptivos se busca especificar las propiedades, las caracteristicas y los

perfiles de personas, grupos, comunidades, procesos, objetos o cualquier otro fenémeno

que se someta a un analisis. Es decir, inicamente pretenden medir o recoger informacién de
manera independiente o conjunta sobre los conceptos o las variables a las que se refieren,

esto es, su objetivo no es indicar como se relacionan estas.

Mediante esta metodologia se espera identificar la situacion y el nivel de madurez del
Gobierno de TI. Un resumen de los descriptores basico se podra visualizar en la tabla 14. Ficha

Técnica Tipo Investigacion

El diagndstico previo que permitira la recoleccion de informacion se realizara por medio de
un instrumento disefiado para tal fin ver archivo Instrumento TESIS EAN.xls anexo, que se
alinea con la documentacion propuesta por ISACA en la documentacion denominada disefio de
una solucién de Gobierno de Informacién y Tecnologia / Guia de disefi6 COBIT 2019.
Publicacion que contempla una serie de archivos de soporte denominados Cobit-2019-toolkit

con el que se trabajara conjuntamente.
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el
marco de trabajo COBIT.

6.2 Ficha Técnica de Investigacion.

Tabla 13 Ficha Técnica de Investigacion

DESCRIPTOR

TIPO DE INVESTIGACION / DESCRIPCION

PROPOSITO

Aplicada: Trabajos dirigidos. A pesar de que se soporta
en la teoria, pretende entregar resultados que impacten
sobre el objeto de estudio: empresa, industria o sector.

GRADO DE
PROFUNDIDAD

Descriptiva: Describe con precision el objeto de
estudio. Hay suficiente informacion para hacerlo. Las
variables no se ven manipuladas en el proceso.
Describen situaciones o caracteristicas particulares de
la organizacion.

FUENTE DE
DATOS

Cualitativa: Por lo general aplica para los estudios de
caso, comprende e interpreta las caracteristicas de que
se estan analizado en la empresa. Se puede soportar en
la estadistica descriptiva. Puede apoyarse en el analisis
del contexto.

INFERENCIA

Deductiva: De lo general a lo particular. obtiene
conclusiones particulares a partir de antecedentes
generales. Analiza el problema general, el marco teorico
para llegar al analisis particular de la empresa.

TEMPORALIDAD

Transversal: Selecciona un intervalo de tiempo
determinado. Recolectan informacion o datos en un solo
momento, en un tiempo Unico.
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7 Diagndstico Organizacional

7.1 Andlisis Externo.

El desarrollo de la investigaciéon requirié de un analisis externo del sector que permitio
visualizar las oportunidades y anticiparse a las amenazas Se usara la matriz PESTEL visible en
la Tabla 15, este diagndstico contemplo factores claves tal como se describe en la Tabla 14.

para realizar el analisis del entorno de la organizacion:

Tabla 14 Factores Clave del analisis externo.

FACTORES DESCRIPCION

Relacionados con el comportamientos de la economia, el
Factores Econdmicos flujo de dinero, bienes y servicios, tanto a nivel nacional
como internacional
Los que se refieren al uso o asignacion del poder, en
relacion con los gobiernos nacionales, departamentales,
locales, los 6rganos de representacion y decision politica,
sistemas de gobierno, etc.

Factores Politicos

Los que afectan el modo de vivir de la gente, incluso sus
Factores Sociales valores (educacion, salud, empleo, seguridad, creencias,
cultura, etc.).

Los relacionados con el desarrollo de maquinas,
herramientas, materiales (hardware), asi’ como los
procesos (software).

Los relativos a la ubicacion, espacio, topografia, clima,
recursos naturales, etc.).

Los determinados por la competencia, los productos, el
mercado, la calidad y el servicio, todos ellos en comparacién

Factores
Tecnologicos

Factores Geograficos

Factores

Competitivos ,
con los competidores.

Analizan todas las leyes orientadas a proteger el medio

ambiente, la regulacién sobre el consumo de energia y el

reciclaje de residuos y la preocupacion por el calentamiento

global.

Se ocupan de las licencias, leyes sobre el empleo, derecho

Factores Legales de propiedad intelectual, leyes de salud y seguridad laboral,
sectores protegidos y regulados.

Factores Ecoldgicos

Fuente: Informacién adaptada ( Sema, 2008)
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7.1.1 Analisis del sector.

Las FINTECH se crearon como empresas disruptivas para competir por el nicho bancario,
ofreciendo multiples servicios sobre la red de manera integral con una base de clientes
extensos para quienes se ha reducido los requerimientos de fidelizacion, ofreciendo
infraestructura tecnologia de punta, atencion 7/24, respuesta en tiempo real. En Colombia se
constituyd en el 2015 la Asociacién de Fintech de Colombia en la que se agrupan
aproximadamente 322 empresas de la industria de innovacién financiera del pais. El objetivo de
esta asociacion es impulsar la oferta de servicios financieros digitales por medio de “estrategias
de posicionamiento, conocimiento y capital relacional apuntando a tres grandes frentes:
Inversién, talento e Inclusién financiera digital”. (Colombia Fintech [CF] 2019). Entre los
desafios mas grandes para el sistema financiero colombiano se encuentra el ampliar la
cobertura para llegar a una poblacién mucho grande en términos de volumen e incluir a
cualquier persona sin importar su condicion social, de esta manera romper las brechas de

acceso al crédito y luchar contra modelos de préstamos ilegales como el ‘gota a gota’

El presidente de Colombia Fintech Erick Rincon manifesto:
Colombia es la tercera economia en Latinoamérica en el segmento fintech después de Brasil
y México. La pandemia hizo que el ecosistema madurara y creciera de forma acelerada. Las
startup respaldan esta afirmacion, pues mas de 80% de las empresas tuvo algun impacto en

el nimero de sus usuarios o ingresos; 64% cree que el impacto fue positivo, y 17% negativo.

De acuerdo con ASOBANCARIA:
El caso especifico del sector financiero, el Informe de Operaciones de la Superintendencia
Financiera de Colombia del primer semestre de 2020, se evidenci6é que las operaciones
financieras realizadas a través telefonia mévil (2.469.655.860) fueron el principal canal
seguido del internet (966.211.885), superando a las efectuadas en oficinas (181.062.441). El
sistema financiero reporté 966.211.885 operaciones realizadas en el canal Internet, de las
cuales 313.056.268 fueron monetarias por $1.646,3 billones y 653.155.617 no monetarias.
Las operaciones realizadas en 2020 en el canal Internet presentaron un aumento del 24.4%
frente al segundo periodo de 2019 Este crecimiento apunta a una tendencia que se
mantendra por mucho mas tiempo, por lo que debemos garantizar el ambiente propicio para
que la adopcién tecnoldgica sea acelerada y progresiva en este sector. En este sentido,
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ademas de la digitalizacibn mediante el uso de tecnologias de vanguardia, se deben
redoblar los esfuerzos para aumentar la confianza de los usuarios en este tipo de canales.
Mas aln cuando mas del 50% de la poblacién se encuentra en linea ahora y se cuenta con
mas de 21 mil millones de dispositivos en todo el mundo, con una proyeccion de duplicar su

namero para 2025.

7.1.2 Fuerzas Competitivas (Modelo - Porter)

Realizando el analisis de las fuerzas de Porter para el MOVII, se encontré que las
amenazas a las cuales se enfrenta corresponden al ingreso de nuevos participantes y rivalidad
entre competidores, teniendo en cuenta que en los Ultimos afios han incursionado nuevas
Fintech al pais representado con grandes economias de escala, posicionamiento de marca,
competidores con altos niveles de activos, regulacién bancaria, canales transaccionales, costos
de productos y alianzas estratégicas. Actualmente los principales competidores de la Fintech
de MOVII son (DAVIPLATA), (NEQUI) y (BOLD) los cuales ya se encuentran en el mercado de
capitales desplazando la banca tradicional, ha sido el éxito que ha tenido las Fintech en la
innovacién que los de la banca tradicional como Davivienda, Banco de Bogota, AVVILLAS
buscan ampliar su cobertura internacional y dando servicios innovadores en busca de fortalecer

su consolidacién a nivel nacional.

El crecimiento de las entidades financieras, el costo administrativo de los productos, los
canales transaccionales, la tasa y las alianzas estratégicas son las principales amenazas que
se presentan en esta fuerza. Segun el informe econémico de Colombia fintech (2022) “
Colombia es uno de los principales Hubs de startups Fintech en la regién. De acuerdo con el
Radar Fintech, Colombia concentra el 25,3% de las 1.102 Fintech identificadas en los cuatro
paises de AP. México concentra el 46,5%, Chile el 16,2% y Per( el 12%. En cuanto a la
distribucion de las empresas Fintech en Colombia, se evidencia una alta concentracion
particularmente en Bogota y Antioquia. La capital se lleva el 62,2% del universo de Fintech. Por
otra parte, Antioquia representa el 20% del universo, demostrando su potencial como Hub de
innovacion del pais. El tercer lugar es para el Valle del Cauca con el 7,7% de las Fintech
establecidas en el pais. El restante 10% se distribuye entre 8 departamentos del pais,
evidenciando un potencial efecto de spillover sobre el territorio nacional con capacidad de

jalonar la innovacién y el crecimiento econémico de Colombia.”
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el
marco de trabajo COBIT.

Figura 12 Fuerzas Porter

AMENAZAS NUEVOS
PRODUCTOS ENTRANTES.

Ingreso de Plataformas Globales.
Entrada de Bancos Internacionales.

El beneficio de la gratuidad y bajos
costos operativos podria ser ofertado
por la competencia.

PODER DE NEGOCIACION CON
LOS CLIENTES.

Democratizacién Sistema de Pagos.

Transferencia Persona a Persona sin
intermediacion Bancaria.

Reduccion de los costes de transaccion
en los tramites de credito.

Cobro de 4x mil de acuerdo a la
segmentacion.
Plataforma digital 24 H.

Control de riesgos. certificacion 1ISO
27001

PODER DE NEGOCIACION CON
PROVEEDORES.

Control regional, por la base unica de
clientes.

Se amplia la base de clientes potenciales
para nuestros proveedores gracias a
nuestra mediacion y gestion.

Alianza multiplataforma Bancaria.

AMENAZAS DE PRODUCTOS
SUSTITUTOS

El mercado normaliza el servicio como
un estandar, se pierde el concepto de
novedad.

Ingenieria Social / Hacking

Productos mejorados y ofertados por
Bancos Tradicionales.

Productos sustituos ofertados por
plataformas globales como apple.
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Fuente: Adaptacion modelo Porter
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 53
marco de trabajo COBIT.

7.1.3 Anélisis PESTEL
En la Tabla 15 se consolido en analisis para para cada uno de los factores, contemplando

situaciones positivas (P) y negativas (N) asi:
Tabla 15 Analisis PESTEL
FACTOR DESCRIPCION

Las FINTECH adquieren relevancia desde el plan nacional de desarrollo 2018 -
P | 2022 como herramientas para acercar los emprendimientos y las MiPymes al
sector financiero.

POLITiCO Se puede presentar problemas de continuidad en la implementaciéon del nuevo
gobierno.

Nuevos direccionamientos de la politica econdmica y social podrian impactar el
desarrollo de las fintech.

La generacion de empleo y la reactivacion economica post-pandemia favorecen

: el uso de nuevos modelos financieros mas accesibles.
P La reduccion de los servicios de soporte gracias a los precios competitivos
favorece la oferta de servicios fintech.
ECONOMICO La mejora en las calificaciones internacionales favorece la inversién extranjera,

P | la generacion de empleo , la creacidon de empresa, el fortalecimiento del sector
financiero, la inversion en el sector tecnoloégico y el surgimiento de las fintech.
Tasa de cambio que ha incido fuertemente los costos de TIC pues la gran
mayoria de bienes y servicios de Tl se cobran en dolares

SOCIAL P | La reduccion del costo operativo hace que las fintech puedan ofrecen servicios
en todos los niveles socioecondmicos, favoreciendo procesos de bancarizacion.
P | Infraestructura en la nube, favorece el crecimiento de los negocios digitales

Operaciones virtualizas favorecen la administracion y gestion de transaccion de

valores.

TECNOLOGICO

Tecnologias emergentes como el blockchain que encuentran campo de
aplicacion en ciberseguridad y smart contracts.

N | Incremento de delitos cibernéticos que se aprovechas de nuevas brechas
Proyecto de decreto por el cual se modifica el decreto 2555 de 2010 para la
consolidacion  del  ecosistema de pagos digitales. Tomado de

P https://www.colombiafintech.co/novedades/los-sistemas-de-pago-van-
camino-a-la-modernizacion
LEGAL Documento CONPES 4005, para la politica nacional de inclusion y educacion
P | economica y financiera, septiembre de 2020 . Tomado de
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/4005.pdf
P Reduccion de los requisitos para apertura de productos financieros vy

transferencias

Fuente: Informacién adaptada.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 54
marco de trabajo COBIT.

7.2 Andlisis Interno.

COBIT 2019 plantea en su versién el andlisis de unas variables contempladas en el modelo
de gobierno denominadas Factores de disefio (ver figura 10), estos elementos permiten ver la
dinamica y la comprension del gobierno y la gestion de los procesos de Tl al interior de la
organizacion. Para analizar cada uno de estos factores de disefié la documentacién plantea el
uso de un instrumento Kit-Tool.xls que permite recolectar y tabular informacion relacionada con
el desempefio de cada factor, mediante una serie de preguntas de valoracion que
posteriormente son tabuladas y procesadas y se genera un mapeo en varios formatos que
correlacionan el estado de madurez de los procesos. Esta visualizacion permite una
clasificacion de los procesos, adicionalmente permite el analisis y posterior definicién de planes
de accibn, este es un proceso iterativo que permite la mejora de los diferentes procesos para

gue se alcance la madurez.

7.3 Poblacién.

Se elaboro una encuesta disefiada usando los criterios del tool kit.xls del marco de
referencia COBIT de ISACA dirigida a los 20 lideres de los procesos y subprocesos de MOVII,
gue son el conjunto de perfiles de la organizacion que tiene funciones y obligaciones
relacionadas con el gobierno, gestion, planificacion, o toma de decisiones de Tl consolidada en
la tabla 17 — Poblaciéon encuesta MOVII siendo esta de orden no probabilistico en razén a que
la poblacién seleccionada, la cual no depende de la probabilidad sino de las causas que se
relacionan con el objeto de estudio, de las caracteristicas y tipo de la investigacién. (Hernandez

Sampieri & Fernandez, 2014) pag.. 176.
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el

marco de trabajo COBIT.
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Tabla 16 Poblacion encuesta MOVII.

TIPO

PROCESOS PROCESO RESPONSABLE

. . GERENTE TECNOLOGIA
GESTION TECNOLOGICA MISIONAL DIRECTOR INFRAESTRUCTURA
GESTION DE MERCADEO & GROV ~ MISIONAL GERENTE DE MERCADEO

. ; GERENTE FAAS
GESTION COMERCIAL MISIONAL DIRECTOR COMERCIAL
GESTION DE TALENTO HUMANO APOYO DIRECTOR DE TALENTO HUMANO
GESTION DE SERVICIO AL APOYO DIRECTOR DE SERVICIO A
CLIENTE CLIENTE

. GERENTE DE OPERACIONES
GESTION DE OPERACIONES APOYO DIRECTOR DE OPERACIONES
GESTION ADMINISTRATIVA'Y
FINANCIERA APOYO GERENTE ADMINISTRATIVO
GESTION MEJORA CONTINUA APOYO JEFE DE PROCESOS
GESTION LEGAL APOYO OUTSOURCING

GESTION ESTRATEGICA

ESTRATEGICO

GERENTE GENERAL
JEFE DE CUMPLIMIENTO

GESTION DE PRODUCTO

ESTRATEGICO

JEFE DE PRODUCTO

GESTION DE LA INFORMACION

ESTRATEGICO

DIRECTOR DE DATA

GESTION DE RIESGOS

ESTRATEGICO

GERENTE DE RIESGOS
GERENTE DE SARLAFT
DIRECTOR DE CIBERSEGURIDAD

GESTION DE CUMPLIMIENTO
NORMATIVO

CONTROL

DIRECTOR DE CUMPLIMIENTO

GESTION DE AUDITORIA

CONTROL

AUDITORIA EXTERNA

Fuente: Elaboracion Propia.

7.4

Identificacion de las variables.

Las variables hacen referencia a los. factores susceptibles de cambio o variacion, contempla

todo lo medible, aquello que requiere control y es susceptible de analizar y estudiar en la

investigacion. (Reguant Alvares & Martinez-Olmo, 2014). Las variables usadas investigacion

son variables dependientes y variables independientes. Las independientes no dependen del

valor de otras, son las causas o el fendmeno por investigar; determina el cambio en la variable

dependiente. Las variables dependientes son las que se miden y son el resultado del fenémeno

-.*“"mc'%
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 56
marco de trabajo COBIT.

0 situacion que se intenta investigar (Mejia Jervis, 2017). En consecuencia, de la hipotesis

planteada se identifican dos variables:

e Variable Independiente: La implementacion de la metodologia COBIT 2019 en la utilizacion
de Tl en MOVI.

e Variable Dependiente: Mejora en el gobierno y la administracion de procesos de Tly de los
recursos tecnolégicos y humanos de la organizacion.

7.5 Instrumento de validacion.

Como se menciond anteriormente, en las respectivas guias de disefié de COBIT 2019 se
define a los factores de disefio como las variables de trabajo desde las cuales trabajaremos,
estos factores se estructuraron en forma de instrumento diagnéstico de manera tal que
permitira recolectar informacion sobre el estado de capacidad y madurez al interior de la
compafiia, una vez compilada la informacién se generaran resimenes e instrumentos de
mapeo que permitiran establecer el estado de madurez de cada uno de los procesos de
gobierno y gestion. Para efectos de recoleccién de la informacién se personalizo un formulario
diagnéstico que permite recolectar y tabular la informacién de los colaboradores seleccionados
en la poblacion, el anexo B instrumento TESIS EAN.xIs contiene el instrumento en toda su
extension.

7.6 Validacion del instrumento.

La validacion del instrumento se realizé con la invitacién extendida a varios comparfieros,
profesores y allegados con una seleccion final de 5 colaboradores cercanos (subgrupo
poblacional), lideres de areas gerenciales de TI, stakeholders, asesores externos de
experiencia, a quienes se les remitié el archivo anexo B instrumento TESIS EAN.xlIs que incluye
el instrumento de recoleccién de informacion y la hoja de V Aiken que arroj6é un resultado de
.93 .Derivado de los resultados y de las observaciones se realizé el ajuste mejorando el

instrumento para su posterior aplicacion en la organizacién MOVII.

Tabla 17 Validacién Instrumento / Perfiles de Expertos

EVALUADOR NOMBRE / CARGO
1 Jorge Gil Casallas/ Gerente Operaciones / Petroseismic.
2 Andrés Mera Erazo/ Ingeniero de Sistemas / Indra
3 Jorge Gonzales / Chief Observer — Petroseismic.
4 William Manuel Thian / Director de Procesamiento - ATH
5 Cesar Parra / Director de Seguridad - MOV!I|

Fuente: Elaboracion Propia
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Figura 13 Coeficiente V AIKEN

EVALUADORES

F01 ESTRATEGIA EMPRES ARIAL EYALUADOR,  EYALUADOR, { EAUADOR | ENALUADCOR
1 1 i 4 5
jﬁ Seqin las opclones presentadas valore de 12 5 de forma prioritaria el nlvel de soporte a la estrategla
i jge la Organizacon, Tel valormas bajo y 5 el de mayora ' ' ' ' ' !
& " ompresatal uediigela Organzacon, iendo el vaormas oy 5ol de mayorapoyo e L B R B R
FD 2 METAS EMPRES ARIALES
jﬁ Del conjunto de Matas empresaiales presentadas, valore de 1a 5, segun el nivel de enfoque de la
& ! Organizaclon slendo 1 ¢l valor menor enfoque y 5 el de mayor. e L L R 100
FD 3 PERFIL DE RIESGO

De los escenarlos de resgo prasentes evalue el nlvel de Impacto a 2 organizaclon y probabilidad de
a'ﬁ 3 ;ocurrencla en Tl slendo el 1l valormas bajo {Bajo Impacto / Poco Probable) y 5 (Mayor impacto / Alta 10 m 1M 1m 10 1,00

& Probabilidad).
FD 4 PROBLEMAS RELACIONADOS CONTI
“I“'_ l i gl w ‘Pm_ ““ﬂ \II.IIF_ Ili-FIII

a"f 4 {escala propuesta (51 para la nrg.lnlmlnn NO represanta un Problema 1, sl lo representa 2, 51 este es 047 1m 047 ity 10 0,80

Q'P v 1)
FD 5 ESCENARIO DE AMENAZA

a‘ﬁ ; Asign un valor porcantual sequn &l estenario de amenaza de la organizaclon, relaclonads con la - u - u -

q,p wstrategla, cultura, comportamientos , nivel de conclentizaclon y politicas de sequridad ' ' ' ' '

FD & 1MPORTANCIA DE LOS REQUISITOS DE CUMPLIMIENTQ

jﬁ sugun ¢l entomo requlatorio y &l nivel de compromisa sobre &l cumplimieto, de una valorclon
& d porcantual segun ¢l compartamiento de la organiaclon,

D7 IMPORTANCIA DEL ROLTI

047 0ar 047 047 047 0,67

jﬁ Sequn ¢l rol de Importancla del area de Tl en la organiacion priorce, dando una valoraclonde 12 5,
&7 sondo ol o menormporaa y 5ol e mayor,

Soqin |2 cadena de valor de serviclos y productos de T, de una valoraclon porcentual de Importancia al

qﬁi ¢ abastecimiento de los proveadores. Anearla escala o war o w 0 0.67

FD 9 MODELOS DE IMPLEMENTACION DETI
Seqin la prestaclon de sarviclos y productos de TI, de una valoraclon porcentual de Importancla al ) ) ) . .
Qﬁ‘y ] metodo usado. Anexarla sscala (47 047 (47 047 (47 0,67
FD 10 ESTRATEGIAS DE ADOPCION DE TECNOLOGIA
Q@#y 10 :Sequn la estrateqla de adopclon tecnologlca de 1a organtzaclon, de una valorclon porcentual. 100 1m 10 1m 10 1,00

Fuente: Elaboracion propia
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7.7 Instrumento Diagnostico COBIT 2019

El instrumento disefiado para el diagnéstico interno permitié la recoleccién de informacion y
posterior mapeo para los procesos de priorizacion segun el flujo propuesto por COBIT en cada
una de las variables, que consideradas como los factores de Disefio, las preguntas fueron
disefiadas y personalizadas a la organizacion MOVII permitiendo la recolecciéon de informacion

explicita para el analisis por departamentos, procesos y objetivos.
Figura 14 Instrumento Seccién A

INSTRUCCIONES

Agradecemos su coloboracion al diligenciar el presene formato, responder las preguntas sequn su enunciado, use los espacios en blanco, valore sequn la tabla asignada.
La informacion agui relacionada nos permitira evalual el nivel de madurez en relacion a la Gobemanza de Tl al interior de la organizacion.

FECHA 51122
NOMBRE COMPLETD Alvaro Mera Troncoso
CORREQ INSTITUCIONAL meratron@ hotmail.com
CARGO {SEGUN FUNCIONES) hsesor Extemo

CARGO SEGUN COBIT 2019 (Seleccione segqunel quese |Project Manager
relacione {similitud)a su cargo actual.

AREA A LA QUE PERTENECE PMO

PROCESO GESTION TECNOLOGICA

PRIORIDAD
GESTION POR PROCESOS
GESTION PLANES ACCION
GOBIERNG CORPORATIVO

SUBPROCESD
Priorice y seleccione los subprocesos a su
cargoy responsabilidad.

Fuente: Elaboracién Propia
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 59
marco de trabajo COBIT.

El instrumento de diagndstico visible en la Figura 15 permitié navegar al colaborador por una
serie de preguntas que aportaron informacion sobre la capacidad y el estado de madurez de los
procesos de TI, estas preguntas consideradas como factores de Disefio, permitieron analisis

concretos para la eventual priorizacion y mejora.

Figura 15 Instrumento Factores Disefio

FACTOR DE DISEND 1 ESTRATEGIA EMPRESARIAL VALORACION

Segin las opciones presentatas valore de 1a 5 de forma prioritaria el nivel de soporte a la estrategia e mpresarial que dirige la
Organizacion, siendo 1 el valor mas bajo y 5 el de mayor apoyo.

FACTOR DE DISEND 2 METAS EMPRESARIALES VALORACION

Del conjunta de Metas empresariales presentadas, valore de 1a 5, sequn el nivel de enfoque de la Organizacion siendo 1 el valor mas
bajo y 5 el mayor enfoque.

FACTOR DE DISEND 3 PERFIL DE RIESGO

CATEGORIA DEL ESCENARIO DE RIESGO (13] 13
De los escenarios de riesgo presentes evalue el nivel de Impacto a la organizacion y probabilidad de ocurrencia en Tl siendo el 1 ¢l valor mas bajo { Bajo

Impacto [ Poco Probable) y 5 (Mayor impacta | Alta Probabilidad)
FACTOR DE DISENO 4 PROBLEMAS RELACIONADOS CONTI  VALORACION

De los problemas enuenciades/ probables en el area de Tl {puntos de dolor), clasifique de 1a 3 segun la escala propuesta ESCALA

FACTOR DE DISENO ESCENARIO DE AMENAZA e

Asigne un valor porcentual segun el escenario de amenaza de la organizacion, relacionado con la estrategia, cultura,
comportamientes , nivel de concientizacion y politicas de sequridad
IMPORTANCIA DE LOS REQUISISTOS DE  marosmnci
CUMPLIMIENTO Ll

Segun el entorno regulatorioy el nivel de compromiso sobre el cumplimiento de una valoracion porcentual segun el
comportamiento de la organiacion.
IMPORTANTCIA

FACTOR DE DISENO 7 IMPORTANCIA DEL ROLTI (15)
Segun el rol de importancia del area de Tl en la erganiacion priorice dande una valoracion de 1a 5, siendo 1 el de mener
importanta y 5 el de mayor.
MODELO DE ABASTECIMIENTO DE IMPORTANCIA
PROVEEDORES PARATI (IS

Sequn la cadena de valorde servicios y productos de Tl, de una valoracion porcentual de impertancia al abstecimiento de
los proveedores.

FACTOR DE DISENO

FACTOR DE DISENO

IMPORTANCIA
100%

FACTOR DE DISENO METODOS DE IMPLEMENTACION DETI

Seqin la prestacion de servicios y productos de Tl, de una valoracion porcentual de importancia al metedo usado.

ESTRATEGIA DE ADOPCION DE IMPORTANCIA

FACTOR DE DISENO

TECNOLOGIA 1005

Segun |a estrategia de adopcion tecnologica de la organizacion, de una valoracion porcentual.

Fuente: Elaboracion Propia adaptacion Tool Kit ISACA
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 60
marco de trabajo COBIT.

En cada uno de los factores de disefio se determind segun la documentacién de la guia de
implementacién de COBIT 2019, preguntas especificas que dieron detalle a la estructura del

factor de disefio, tal como se observa en la figura 16.

Figura 16 Factores de Disefio — Detalle.

FACTOR DE DISENO 4 PROBLEMAS RELACIONADOS CON Tl VALORACION
De los problemas enuenciados/ probables en el area de Tl {puntos de delor), clasifique de 12 3 segun la estala propuesta ESCALA
Frustraciin entre distintas unidades de Tl entoda la organizaciin debido auna percepcifn de baja contribucidn al valor :
) 2 1 Sin problema
del negocio
Frustraciin entre distintos departamentos de la empresa(comao el cliente de T1) y el departamento de T| debido a 1 9 Problema
iniciativas fracasadas o una percepcidn de baja contribucidn al valor del negocio
Incidentes significativos relacionadas con 18T, como pérdida de datos, violaciones de sequridad, fallo del proyecto y
o ) 3 3 Froblema grave
ermones de la aplicacidn, relacionados con Tl
Froblemas de ejecucidn del senvicio por parte de los subcontratistas de Tl 2
Incumplimignto de los requerimizntas requlatarios o contractuales relacionados conTl 3
Hallazgas de auditoria regulares u atros informes de evaluacin sobre un pobre desempefo de TI o notificacidn de 2
problemas de calidad y servicio de T1
Gasto sustancial ocutt y fraudulento en 14T, es decir, gasto en T por departamentos de usuarios fuera del control de 2
los mecanismos de decisidnde imversiinen T normales y los presupuestos aprobados
Duplicaciones o coincidencias entre varias iniciathas u otras formas de recursos malgastados 2
Insuficientes recursos de T, persanal con habilidades inadecuadas o personal agotade / insatisfecha 2
Cambios o proyectos facilitados por Tl que suelen no satisfacer a menude b necesidades del negodio y que se 3
jecutan tarde o por encima del presupuesta
Resistencia de los miembros del consejo de administracidn, ejecutivos o alta gerencia ainvolucrarse con ks Tl o una 3
falta de compromiso empresarial para patrocinar a Tl
Modeln aperativa de Tl complejo /o mecanismas de decision confusas paralas decisiones relacionadas conT 3
Excesivamente alto coste de TI 3
Implementacidn obstaculizada o fracasada de nuevas inicistivas o innovaciones causada por la arquitectura y sistemas 2
de Tl actuales
Brecha entre conocimiento tecnaldgico y empresarial, ko que llevaa que los usuarios del negocio y'o los especialistas 1
enTl hablen un idioma distinto
Problemas regulares con la calidad de ks datos y la integracién de datos de distintas fuentes 2
Nivel elevada de computo para usuarios finales, lo que genera(entre otros problemas) una falta de supervisidn y 2
control de calidad de |as aplicaciones que se estdn desarrollando e implementanda
Los departamentas del negocio implementan sus propias soluciones de informaciin con poca g ninguna participaciin 2
del departamento de I de la empresa relacionado con | computacion de usuarios finales, que suele surgir de la
Ignarancia sobre yio incumplimiento de ls requlaciones oe privacidad 2
Incapacidad para explotar nuevas tecnalogias o innovar con ks TI 1

Fuente: Elaboracion Propia adaptacion Tool Kit ISACA
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 61
marco de trabajo COBIT.

7.8 Diagnéstico COBIT

El marco de referencia COBIT contempla el diagndstico de la organizacion, desde el cual se
determinan el grado de relevancia y la importancia relativa de cada uno de los criterios que se

soportan, estos se denominan Factores de Disefio y consolidan un contenido orientado a TI.

Un resumen ejecutivo diagnostico derivado de la aplicacion y analisis de los instrumento al
interior de la organizacion se realiz6 usando las herramientas de COBIT y se consolido como
un informe para la organizacion en Anexo C Informe Diagndstico que fue compartido y

analizado con los gerentes y lideres de departamento.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 62
marco de trabajo COBIT.

8 Propuesta del Modelo de Gobierno de Tl para MOVII

El proceso de Disefio de Gobierno Tl seguira el flujo propuesto en la Guia de Disefio COBIT
2019 visible en la figura 17 , visto con mas detalle en la Figura 11 que explica las acciones

requeridas.

Figura 17 Flujo de Trabajo - Implementacion COBIT 2019

3.
Perfeccionar
el alcance de

2. Determinar
el alcance inical

4. Finalizar el
disefio del

del sistema de sistema de

sistema de

Gobierno. Gobierno.

Gobierno.

Fuente: Adaptacion Guia Disefio de Gobierno TI COBIT 2019.

8.1 Paso 1: Entender el contexto y la estrategia de la empresa

Para lograr el diagnéstico de la organizacién se utilizé el tool kit provisto por el marco de
referencia COBIT 2019, a su vez se convierte en la primera iteracién en donde se refleja la

informacion necesaria para la implementacion de los factores de disefio.

En este paso se examiné la empresa y su contexto, estrategia y el entorno de negocio para
lograr el conocimiento de la organizacién en los siguiente dominios:
e Entender la Estrategia Empresarial.
o Entender las Metas Empresariales y metas de alineacioén derivadas.
o Perfil de riesgo de TI.

e Problemas actuales relacionados con TI.

En el Anexo D COBIT 2019 Design Toolkit.xls se transfirié la informacién recolectada en el
Instrumento Anexo B TESIS EAN.xIs, esta herramienta provista por ISACA y referenciada en la
documentacién en COBIT 2019, permito la visualizacién de los criterios, dominios y objetivos y

la priorizacion en funcion de la importancia relativa de cada objetivo.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 63
marco de trabajo COBIT.

8.1.1 Factor Disefio 1: Estrategia de las Tecnologias de Informacion.
Acorde con el instrumento de Diagndstico y de su ponderacion, en el aparte relacionado con
la Estrategia Empresarial de MOVII (Factor de Disefio 1) se evidencia que las estrategias de

MOVII en relacién a Tl son:

Tabla 18 Diagnostico Factor Disefio 1 Estrategia de TI.

ESTRATEGIA TI DESCRIPCION

Crecimiento/ La empresa se centra en el crecimiento
Adquisicion  (ingresos)

PRIMARIA

L, La empresa debe centrarse en ofrecer
Innovacion o ,
SEGUNDARIA , _ .. productos y servicios diferentes y/o
Diferenciacion . _
innovadores a sus clientes
Fuente: COBIT 2019 — Design Toolkit

Figura 18 Importancia & Brecha de cada prototipo de estrategia empresarial.

v 4 i _'- |
" " v [=
CrecimientofAdquisicion 4 2
4
Innovacion/ Diferenciaci 4 7
on 1
0
Liderazgo en costes 3
Servicio al 4

cliente/Estabilidad

Fuente: COBIT 2019 — Design Toolkit
Recomendacion Intervencion: Las estrategias gerenciales deben mantenerse, estas lideran
el curso de accion de la organizacion. Deben ser disefiadas y/o modificadas Gnicamente por la

Junta Directiva e implementadas por la alta gerencia.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 64
marco de trabajo COBIT.

8.1.2 Factor de Disefio 2: Metas Empresariales.
En el factor de Disefo 2, ayuda a entender el estado de madurez de las metas

empresariales con mayor desempefio y las que requieren mayor atencion:

Figura 19 Diagnostico Factor Disefio 2 - Metas Empresariales

REF META

EGO1 Portafolio de productos y servicios competitivos _

(]

EG02 Gestion de riesgo del negocio 3
EGO3 Cumplimiento de leyes y regulaciones externas 3
EGO4 Calidad de la informacion financiera 3
EGO5 Cultura de servicio orientada al cliente 5
EGO6 Continuidad y disponibilidad del servicio del negocio 5
EGO7 Calidad de la Informacién de gestion 4
EGO8 Optimizacién funcionalidad de procesos internos del 4
negocio
EG09 Optimizacién de los costes de los procesos del negocio. 4
EG10 Habilidades, motivacién, y productividad del personal. 4
EG11 Cumplimiento de las politicas Internas 3
EG12 Gestion de los programas de transformacién digital 4
EG13 Innovacién del producto 4
Fuente: COBIT 2019 — Design Toolkit
Figura 20 Metas Empresariales / Brechas
EGD1—Portafolio de. EGO1—
EGO2—Gestidn df riesgo... j Portafolio de
— rodgctos y... —
FensT cumplimpto de. j' InncE:Sal;dn de ’ 5 ' G:ft?:n de
EGOD4—Calicdgd de la... 3 Eﬁ%ﬁdus V... : riesgo defG03—
) . Gestion de S
EGD5—Cultura de... —5—| Eﬂfﬂamﬂs--- de IEE&E.X_
EGDE—Centinuidad y.. 5] Cumplimiento Calidad de la
eco7—calidad de a... | m'g(ﬁsgL iEE&E‘_a‘ié""'
EGOB—Optimizacién de... = Habilidades, Cultura de
motivagEop— ESEaicio...
EGO9—0Optimizacidn ce...é Opﬁmizac!?mg_ feantinuidad y
EG10—Habilidades, . :] de costeflRnizacion Calidadigaeaibilid...

de la... informacion...
EG11—Cumplimiento

EG13—Innovacién de... g
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 65
marco de trabajo COBIT.

Fuente: COBIT 2019 — Design Toolkit
Recomendacion Intervencion: MOVII ha manifestado tener un portafolio de servicios
competitivos, lo cual garantiza su espacio en el mercado sin embargo requiere atender las
metas: EG 02, EG 03, EG 04, EG 11.
Para efectos de la presente intervencion el proceso se centrara en la meta empresarial: EG 02:

Gestion de riesqgo del negocio.

8.1.3 Factor de Disefio 3 : Perfil de Riesgo.
En el toolkit en la seccién Factor de Disefio 3 Perfil de riesgo se relacionan los escenarios de

riesgo que podrian afectar a la empresa, la ponderacion generada se visualiza asi:

Figura 21 Factor de Disefio 3

IMPT | PROB.| CLASIF.

CATEGORIA DEL ESCENARIO DE RIESGO (1-5) | (1-5) | RIESGO

Toma decisiones inversiones Tl, definicion mantenimiento

. 4 ALTO
portafolio 3

Gestion del ciclo de vida de los programas y proyectos
Coste y control de Tl

Comportamiento, habilidades y conocimiento Tl

Arquitectura de la empresa/TI

Incidentes de infraestructura operativa de Tl

Acciones no autorizadas

Adopcion de software/problemas de uso

Incidentes de hardware

Fallos de Software

Ataques logicos (hacking, malware, etc.)

Incidentes de terceros/proveedores

Incumplimiento

Problemas geopoliticos

Accion industrial

WIRLRINWIN R W+

Actos de la naturaleza

Innovacion basada en la tecnologia

Medio ambiente

Gestion de datos e informacion
Fuente: Design ToolKit COBIT 2019
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 66
marco de trabajo COBIT.

El marco de referencia COBIT 2019 plantea Factores de riesgo visibles en la Figura 21 en
donde se plantean los ejemplos genéricos para cada una de las categorias con ponderacion

critica (Riesgo muy alto), de igual manera se evidencia la importancia relativa en la Figura 22.
Figura 22 Diagnostico Factor Diseno 3 Perfil de riesgo de Tl

0 5 10 15 20 25

Toma de decisiones sobre inversiones en Tl, definicidon
y mantenimiento del portafolio

Gestion del ciclo de vida de los programas y proyectos
Coste y control de Tl

Comportamiento, habilidades y conocimiento de Tl
Arquitectura de la empresa/TI

Incidentes de infraestructura operativa de Tl

Acciones no autorizadas

Adopcidn de software/problemas de uso

Incidentes de hardware

Fallos de Software

Ataques logicos (hacking, malware, etc.)

Incidentes de terceros/proveedores

Incumplimiento

Problemas geopoliticos

Accion industrial

Actos de la naturaleza

Innovacidén basada en la tecnologia
Medio ambiente

Gestién de datos e informacién

Fuente: COBIT 2019 — Design Toolkit
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 67
marco de trabajo COBIT.

Tabla 19 Diagnostico Factor Disefio 3: Perfil de Riesgo.

CAT. RIESGO EJEMPLOS

Manipulacion del Software - Modificacion Intencionada o manipulacion
del software que deriva de datos incorrectos / Modificacion
Intencionada o manipulacion del software que deriva en acciones
fraudulentas.

Modificacion intencionada del software que deriva en resultados
inexactos.

ACCIONES NO
AUTORIZADAS

Configuracion no intencionada y errores en la gestion de cambios.
PROBLEMAS DE No adopcion del uso del nuevo software de aplicaciones por parte de los
ADOPCION USO usuarios.
DE SOFTWARE  |Jso ineficiente por parte de los usuarios

Usuarios internos no autorizados tratando de penetrar los sistemas.

Interrupcion del servicio por un ataque de negacion del servicio.

Defacement sitio web. Ataque malware Espionaje Industrial. /
ATAQUE Hacktivsmo.

L:f(l;i(é(s)/ Empleado descontento implementa una bomba de tiempo que deriva en

MALWARE, ETC) |a perdida de datos.
Los datos de la empresa son robados a través del acceso no autorizado

por un ataque de phishing

Ataques de gobiernos extranjeros a sistemas criticos

No identificar tendencias tecnolégicas nuevas e importantes. - No
apreciar el valor y potencial de las nuevas tecnologias. No adoptar y
explotar la nueva infraestructura de manera oportuna (Funcionalidad,
optimizacién de procesos)

No proporcionar soporte tecnoldgico a nuevos modelo de negocio.

INNOVACION
TECNOLOGICA

Descubrimiento de informacion sensible por parte de personas no

autorizadas, debido a la retencion, archivado, disposicidn ineficiente de
GESTIONDE !a informacion.- Modificacién intencional ilicita o maliciosa de datos.

INFORMACION Y Divulgacion no autorizada de informacion sensible a través de correo

DEDATOS  ¢lectrdnico o redes sociales.

Perdida de propiedad intelectual y/o filtracion de informacion

competitiva

Fuente: Elaboracion Propia adaptacion Tool Kit ISACA

Recomendacion Intervencion: Dados la informacion reflejadas en la organizacion se requiere
realizar intervencion en las categorias de riesgo: ATAQUE LOGICOS / HACKEO, MALWARE,
ETC). vy GESTION DE INFORMACION Y DE DATOS
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 68
marco de trabajo COBIT.

8.1.4 Factor de Disefio 4: Problemas actuales relacionados con TI.
La ponderacion para el factor de Disefio 4 relacionada con los problemas actuales en MOVII

arrojo los siguientes problemas relacionados con Tl para atender:

Tabla 20 Diagnostico Factor de Disefio 4: Problemas relacionados con TI.

FACTOR DE DISENO DE PROBLEMAS RELACIONADOS CON TI
REF DESCRIPCION PND

Frustracion entre distintas unidades de Tl a través de la organizacion debido a una =
percepcion de baja contribucion al valor del negocio

Incidentes significativos relacionados con Tl, como perdida de datos, brechas de
seguridad, fracaso de proyectos, errores de aplicaciones, etc. relacionados con Tl

E Incumplimiento de los requisitos regulatorios o contractuales relacionados con Ti

Hallazgos habituales de auditoria u otros informes de evaluacion sobre un pobre =
desempeno de Tl o notificacion de problemas en la calidad o el servicio de Tl

Importantes gastos ocultos y fraudulentos en Tl, por departamentos usuarios fuera del
G control de mecanismos normales de decision inversion y los presupuestos aprobados P
de Tl

Recursos de TI insuficientes, personal con habilidades inadecuadas o personal =
agotado/insatisfecho

Cambios o proyectos habilitados por Tl no satisfacen a menudo las necesidades del =
negocio y se ejecutan tarde o exceden el presupuesto

Resistencia de los miembros del consejo de administracidn, ejecutivos o la alta gerencia
K a involucrarse con las Tl o una falta de patrocinadores empresariales comprometidos P
con Tl

Modelo operativo de Tl complejo y/o mecanismos de decision confusos para las
decisiones relacionadas con TI

M Coste de Tl excesivamente alto

Implementacion obstaculizada o fallida de nuevas iniciativas o innovaciones causada =

N por la arquitectura y sistemas de Tl actuales

p Problemas habituales con la calidad de los datos y la integracion de datos de distintas =
fuentes

Q Alto nivel de computacion de usuario final, falta de supervisiony control de calidad sobre =

las aplicaciones que se estan desarrollado y colocando en operacion
Fuente: COBIT 2019 — Design Toolkit

Recomendacién Intervencidn: Se requiere trabajar los objetivos relacionados con las
referencias C,E,L yM.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 69
marco de trabajo COBIT.
8.2 Paso 2: Determinar el alcance inicial del Sistema de gobierno.
En este paso se determina el alcance inicial del sistema de gobierno, se resume la informacion
recopilada del paso 1.

e Trasladar los factores de disefio a prioridades del gobierno y gestion.

e Considerar la estrategia empresarial (Factor de Disefio 1).

e Considerar las metas empresariales y aplicar la cascada de metas de COBIT (factor

de Disefio 2).
e Considere el perfil de riesgo de la empresa ( Factor de Disefio 3)

e Considerar los problemas actuales relaciona con Tl (Factor Disefio 4).

El resumen generado por la herramienta COBIT 2019 Design Toolkit en su paso nimero 2,
visible en la Figura 19, refleja los Objetivos de Gobierno y Gestién que requieren se priorizados,

a saber:

e EDMO3: Asegurar la optimizacion del riesgo
e APO 06: Gestionar el presupuesto y los costos
e BAI 04: Gestionar la disponibilidad y capacidad

e BAI 11: Gestionar los proyectos

Recomendacion Intervencion: A pesar que el disefio original plantea en su primera iteracion,
un set de objetivos a trabajar, se recomienda que se inicie la implementacion de los siguientes

objetivos:

e EDMO1: Asegurar el establecimiento y el mantenimiento del marco de Gobierno:
e APO 14: Gestionar los datos
e APO 13: Gestionar la seguridad

Estéa priorizacion permitira la implementacion del sistema de Gobierno y de manera paralela
se iniciara a trabajar sobre la tematica de Ciberseguridad desde los objetivos APO 14 y APO
13.
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Disefio de un modelo de gobierno Tl, para empresa fintech (MOVII) desde el
marco de trabajo COBIT.

8.2.1 Resumen Disefio Inicial.

- ‘l:::i’
o
<

“r2000 SGS

Figura 23 Disefo Inicial

COBIT.r Paso 2 Disefio inicial
Importancia de objetivos de gobierno y gestidn

-100 -B0 -60 -40 -20 o 20 A0 &0 ao 100

EDi1 01

EDiii 02
EDi 05
EDM 04

APOO1

APDOZ

APDO3

DE504
D35 05
DS506

MEADL

MEADS

MIE AR

Fuente: COBIT 2019 — Design Toolkit
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 71
marco de trabajo COBIT.
8.3 Paso 3: Perfeccionar el alcance del sistema de gobierno.
En este paso se refina / perfecciona el alcance inicial del sistema de gobierno teniendo en
cuenta el conjunto de factores de disefio restantes.

e Considerar el escenario de amenazas (Factor de disefio 5).

e Considerar los requisito de cumplimiento (Factor de disefio 6)

e Considerar el rol de Tl (Factor de Disefio 7)

e Considerar el modelo de abastecimiento de proveedores para Tl (Factor de Disefio 8)

e Considerar métodos de implementacion de Tl ( Factor de Disefio 9)

e Considerar la estrategia de adopcion de tecnologia (Facto de Disefio 10).

e Considera el tamafio de la empresa (Factor de Disefio 11).
8.3.1 Factor de Disefio 5: Escenario de amenazas

La ponderacion del instrumento diagndstico nos permite determinar que la organizacién en

razon a su ambito producto se encuentra en un escenario alto, los escenarios son multiples y
variados, se debera considerar gestion de la disponibilidad, el recurso humano como un
elemento critico en la organizacion, el coste de la operaciones derivados de componentes de
infraestructura por arquitecturas de HA o elasticidad para atender picos de consumo,

escenarios de seguridad SARLAF, ciberseguridad.

Figura 24 Diagnostico Factor Disefio 5 : Escenario de amenazas.

N Alto ® Normal

Fuente: COBIT 2019 — Design Toolkit

Recomendaciones: Oportunidad de mejora trayendo practicas de Devops para optimizar el
costo de Tl y robustecer la capacidad y disponibilidad de los servicios
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 72
marco de trabajo COBIT.

8.3.2 Factor de Disefio 6: Requisitos de Cumplimiento.

Figura 25 Diagnostico Factor de Disefio 6 Requisitos de Cumplimiento.

H Alto ®mNormal M Bajo

Fuente: COBIT 2019 — Design Toolkit
Recomendacion: La organizacion y en especial las areas de Tl tienen un grado de
obligatoriedad alto frente a los requisitos de cumplimiento de leyes, normativas, pautas y

exigencias incluidas en cada contrato y acuerdo de servicio.
8.3.3 Factor de Disefio 7: Rol de TI.

Figura 26 Diagnostico Factor Disefio 3: Rol de Tl

0 1 2 3 4 5
sororte |
Fabrica 2
Cambio 3
Estratégico 5

Fuente: COBIT 2019 — Design Toolkit
Recomendacion: La organizacion y en especial las areas de Tl tienen un grado de
obligatoriedad alto frente a los requisitos de cumplimiento de leyes, normativas, pautas y
exigencias incluidas en cada contrato y acuerdo de servicio, esté situacion es asumida por el
departamento de Tl quien asumen un alto grado de responsabilidad.
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Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 73
marco de trabajo COBIT.

8.3.4 Factor de Disefo 8: Modelo de Abastecimiento.

Figura 27 Diagnostico Factor de Disefio 8: Modelo de Abastecimiento

M Externalizacién (outsourcing)

B Nube

M Personal interno (Insourced)

Fuente: COBIT 2019 — Design Toolkit

Recomendacién: realizar analisis de la arquitectura de las aplicaciones a fin de conformar
escenarios de bajo costo que sean funcionales y robustos. De igual forma la adopcién de
practicas como FinOps aporta para el control de costos. En razén al tipo de servicios provisto
por MOVIl y de la ventajas que ofrece la externalizacién y el servicio de nube se recomienda
orientar la gestion de Tl a servicios AWS Services o la nhube de Oracle, administrados y
gestionados por Objetivos APO 13, APO14
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8.3.5 Factor de Disefio 9: Métodos de Implementacién de TI.

Figura 28 Diagndéstico Factor de Diseno 9: Métodos de Implementacion de TI.

B Agile mDevOps M Tradicional

Fuente: COBIT 2019 — Design Toolkit
Recomendacion: Manejo de aplicaciones agile fuera del marco de referencia. Adopcion de
marcos de gestién como ITIL, Devops, que apunten a mejorar la entrega de servicios y la
articulacion de los procesos de negocio con TI.
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8.3.6 Factor de Disefio 10: Estrategia de adopcion de Tecnologia.

Figura 29 Diagnostico Factor de Diseno 10: Estrategia adopcion de Tecnologia.

H Primero en reaccionar (First mover)
M Seguidor (Follower)

B Adoptadores lentos (Slow adopter)

Recomendacion Intervencion: A pesar que el disefio original plantea en su primera iteracion,

se recomienda en esta fase la implementacion de los siguientes objetivos:

e APO 14: Gestionar los datos
e APO 13: Gestionar la seguridad
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8.4 Paso 4: Resolver los conflictos y finalizar el disefio del sistema de gobierno.
En este paso se rednen todas las entradas de los pasos anteriores para darle forma al disefio
final del sistema que contempla las consideraciones de todas la entradas y salidas.
¢ Resolver conflictos de prioridades inherentes.
¢ Enfoque de resolucion
e Finalizar el disefio del sistema de gobierno
Recomendacion Intervencion: A pesar que el disefio original plantea en su primera iteracion,

se recomienda en esta fase la consolidacién de los siguientes objetivos:

e APO 14: Gestionar los datos
e APO 13: Gestionar la seguridad
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8.5 Plan de Intervencion

El plan de intervencion consolida las recomendaciones de cada uno de los factores de
disefio, reflejado en la implementacion de los objetivos seleccionados y priorizados por el
disefio y en consenso con la organizacion MOVII en especial los lideres de areas TI. En el
presente documento se consolidan las fichas técnicas de los objetivos a trabajar y las
actividades contempladas incluidas las matrices RACI, y las entradas y salidas de cada
objetivo.

Inicialmente tendra un tiempo de implementacion de 10 meses contemplando los meses en

donde por razones de operacién no se realizaran actividades de capacitacion o intervencion.

Tabla 21 Tabla de recursos - Plan de Intervencion

RECURSO DESCRIPCION
El personal de capacitacion e intervencién sera cubierto por
los estudiantes de la EAN, Alvaro Mera y Cesar Parra, quienes
Humanos realizaran las acciones de consolidacién, diseno, capacitacion
acompanamiento y documentacion del proceso. Liderados
por su director de Tesis la Profesora Alix Erica:
El tiempo propuesto de implementacion se estimo en 10
meses no secuenciales, que estaran ligados a la
Tiempo disponibilidad de atencion de las gerencias y de los lideres de
area. Estos pasos se realizaran siguiendo el cronograma
propuesto ver Cronograma
En razon a que el ejercicio es académico, los costos

Economicos . , . .
asociados seran asumidos por los estudiantes.

Fuente : Elaboracion Propia
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8.5.1 EDM 01 — Asegurar el establecimiento y el mantenimiento del Marco de Gobierno.

Cédigo : EDM 01
Dominio: Evaluar, Dirigir y Monitorizar

Objetivo: Asegurar el establecimiento y el mantenimiento del marco de gobierno

Descripcion: Analizar y articular los requisitos para el gobierno de la I&T de la empresa. Establecer y mantener componentes de gobierno
claros con respecto a la autoridad y las responsabilidades para lograr la mision, las metas y los objetivos de la empresa.

Propésito: Proporcionar un enfoque consistente integrado y alineado con el enfoque de gobierno de la empresa. Las decisiones
relacionadas con I&T deben hacerse en linea con las estrategias y objetivos de la empresa y para alcanzar el valor deseado.
En este sentido, debe asegurarse de que los procesos relacionados con la I&T se supervisen de forma eficaz y transparente;

que se cumpla con los requisitos legales, contractuales y regulatorios; y que se cumplan los requisitos de gobierno para los
miembros del consejo de direccion.

Metas Empresariales Metas de Alineamiento
EGO3: Cumplimiento de leyes y regulaciones externas. AG 01: Cumplimiento y soporte de I&T para el cumplimiento
EGO08: Optimizacion de la funcionalidad de procesos internos del empresarial con las leyes y regulaciones externas
negocio. AG 03: Beneficios obtenidos del portafolio de inversiones y
EG12: Gestion de programas de transformacion digital. servicios relacionados con I&T.
Métricas modelo para Metas Empresariales Métricas modelo para metas de Alineamiento
EGO 03: AG 01:
a. Coste de incumplimiento regulatorio, incluidos acuerdos y multas  a. Coste de incumplimiento de Tl, incluidos acuerdos y multas, y el
b. Numero de problemas de incumplimiento regulatorio que causan impacto de la perdida reputacional
comentarios publicos o publicidad negativa. b. Numero de problemas de incumplimiento relacionados con la Tl
c. Numero de problemas de incumplimiento senalados por los notificados al consejo de administracion o que causan
reguladores. comentarios o verglienza publica
d. Numero problemas de incumplimiento regulatorio en relacién con ¢. Numero de problemas de incumplimiento relacionados acuerdos
acuerdos contractuales con socios de negocio contractuales con los proveedores de servicios de Tl

Fuente: Tomado de Objetivos Gobierno y Gestion / ISACA 2018
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Practica de Gobierno: EDM 01.01- Evaluar el sistema de Gobierno

Identificar e involucrarse continuamente con las partes interesadas de la empresa, documentar una comprension de los requisitos y evaluar
el disefio actual y futuro del gobierno de I1&T empresarial.

Actividades:

1.

Analizar e identificar los factores ambientales internos y externos (obligaciones legales, regulatorias y contractuales), asi’ como las
tendencias en el entorno de negocio que pueden influir en el disefio del gobierno.

2. Determinar la importancia de I&T y su papel con respecto al negocio.

3. Considerar las regulaciones, leyes, y obligaciones contractuales externas y determinar como deberian aplicarse dentro del gobierno de I1&T
de una empresa.

4. Determinar las implicaciones de todo el entorno de control de la empresa con respecto a I1&T.

5. Alinear el uso ético y el procesamiento de la Informacion y su impacto en la sociedad, el entorno natural y los intereses de los interesados

3 internos y externos con la direccion, las metas y los objetivos de la empresa.

Articular los principios que guiaran el disefio del gobierno y la toma de decisiones de I&T.

7. Determinar el modelo 6ptimo de toma de decisiones para I&T.

8. Determinar los niveles adecuados de delegacion de autoridad, incluidas las reglas de limitaciones, para las decisiones de I1&T.

Fuente: Tomado de Obijetivos Gobierno y Gestién / ISACA 2018
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Practica de Gobierno: EDM 01.02- Dirigir el sistema de Gobierno
Informar a los lideres sobre los principios de gobierno de I&T y obtener su apoyo, aprobacion y compromiso. Guiar las estructuras, procesos
y practicas para el gobierno de I&T en linea con los principios de gobierno, los modelos de toma de decisiones y los niveles de autoridad
acordados. Definir la Informacion requerida para la toma de decisiones informada.
Actividades:

1. Comunicar el gobierno de los principios de I&T y acordar con la administracion ejecutiva la forma de establecer un liderazgo
informado y 2 comprometido.

2. Establecer o delegar el establecimiento de estructuras, procesos y practicas de gobierno en linea con los principios de disefio
acordados.

3. Establecer un consejo de administracion de gobierno de I&T (o equivalente) a nivel del consejo de administracion. Este consejo de
administracion deberia garantizar que el gobierno de la Informacion y la tecnologia, como parte del gobierno de la empresa, se
aborda de forma adecuada; aconsejar sobre la direccion estratégica a seguir; y determinar la priorizacion de los programas de
inversion habilitados por I&T en linea con la estrategia y prioridades del negocio de la empresa.

4. Asignar la responsabilidad, autoridad y rendicion de cuentas por las decisiones de |&T en linea con los principios de disefid de
gobierno, de 3 los modelos de toma de decisiones y de delegacion acordados.

5. Asegurar que los mecanismos de comunicacion y presentacion de informes proporcionan la Informacién adecuada a los
responsables de la supervision y toma de decisiones.

6. .Direccionar al personalparaquesigalasdirectricesrelevantesencuantoalcomportamientoéticoyprofesionalyasegurarqueseconozcan y
se apliguen las consecuencias del incumplimiento.

7. Direccionar el establecimiento de un sistema de recompensas para fomentar el cambio cultural deseado.

Fuente: Tomado de Objetivos Gobierno y Gestién / ISACA 2018
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Practica de Gobierno: EDM 01.03 — Monitorizar el sistema de gobierno.

Monitorizar la eficacia y el rendimiento del gobierno de I&T de la empresa. Evaluar si el sistema de gobierno y los mecanismos implementados
(incluyendo las estructuras, los principios y los procesos) estan operando de forma efectiva y ofrecen una supervision apropiada de I&T para
permitir la creacion de valor.

Actividades:

o
%

2000 SGS

1. Evaluar la eficacia y el rendimiento de aquellas partes interesadas a las que se le ha delegado la responsabilidad y autoridad para el
gobierno 3 empresarial de I&T.

2. Evaluar de forma periddica si los mecanismos de I&T que se han acordado (estructuras, principios, procesos, etc.) se han
establecido y 4 operan de forma eficiente.

3. Evaluar la eficacia del disefio de gobierno e identificar acciones para rectificar cualquier desviacién que se encuentre.

4. Mantener la supervision de hasta qué punto la I&T satisface las obligaciones (regulacion, legislacion, leyes comunes, contractuales),
politicas internas, estandares y guias profesionales.

5. Proporcionar la supervision de la eficacia del sistema de control de la empresa y el cumplimiento con el mismo.

6. Monitorizar los mecanismos regulares y rutinarios para garantizar que el uso de I&T cumpla con las obligaciones (regulacion,
legislacion, leyes comunes, contractuales), estandares y guias.

Fuente: Tomado de Objetivos Gobierno y Gestion / ISACA 2018
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Estructura Organizativa EDM 01.:
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Practica clave de Gobierno Olo|ala|o
EDM 01 Evaluar el Sistema de Gobierno AIR|IR[IRI|R
EDM 02 Dirigir el Sistema de Gobierno AlR R
EDM 03 Monitorizar el Sistema de Gobierno AlIR|[R[RI[R
Fuente: Tomado de Obijetivos Gobierno y Gestién / ISACA 2018
Flujo de Elementos de Informacidn ( Entradas y Salidas): EDM01
Practica de Entrada Salida
Gobierno
e Comunicaciones de requisito de 1.Principios rectores del gobierno
cambio en cumplimiento. Empresarial.
EDM 01 * Constitucion de regla.men_t'os y 2.Modelo de Toma de Decisiones
Evaluar el Sistema de estatutos de la organizacion. ) ]
. e Modelo de Gobierno / Toma de 3.Niveles de autoridad
Gobierno .
Decisiones
e Leyes / regulaciones
e Tendencias del entorno empresarial
EDM 02 4.Comunicacion del Gobierno de la
Dirigir el Sistema de Empresa
Gobierno 5.Método del sistema de recompensa.
e Informes de Desemperio 6.Retroalimentacion sobre el
» Estado de resultado de las acciones rendimiento y la eficacia del gobierno
e Resultado de la supervision de
EDM 03 control Interno

Monitorizar el
Sistema de Gobierno

Resultados del Benchmarking y otras
evaluaciones

Resultados de las revisiones de las
autoevaluaciones

Confirmaciones de cumplimiento
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e Informes de aseguramiento del
cumplimiento
Informes de los problemas y causa
raiz del incumplimiento
e Planes de aseguramiento
e Informes de auditoria
e Obligaciones
Fuente: Tomado de Obijetivos Gobierno y Gestién / ISACA 2018
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8.5.2 APO 14 - Gestionar los datos.

Codigo : APO 14
Dominio: Alinear, Planificar y Organizar
Objetivo: Gestionar los datos

Descripcion: Lograr y mantener la gestion eficaz de los activos de datos de la empresa durante todo el ciclo de vida de los datos, desde la
creacion hasta su entrega, mantenimiento y archivo.

Propdsito:  Garantizar el uso eficaz de activos de datos criticos para lograr las metas y objetivos empresariales.
Metas Empresariales Metas de Alineamiento
EGO04: Calidad de la informacion financiera. AG 10: Calidad de la Informacion sobre la gestion de TI.

EGO7: Calidad de la informacién sobre la gestion

Métricas modelo para Metas Empresariales Métricas modelo para metas de Alineamiento
EGO 04 AG 10:

a. Encuesta de satisfaccion de las partes interesadas clave con a. Nivel de satisfaccion del usuarios con la calidad, puntualidad y
respecto al nivel de transparencia, comprension y precision de la

Informacion financiera de la empresa.
b. Coste de incumplimiento con respecto a regulaciones financieras

disponibilidad de la informacién de gestién relacionada con IT.
b. Proporcion y extension de las decisiones de negocio erroneas en

las que la informacién erronea no disponible relacionada con IT
EGO 07: fue un error clave.

a. Grado de satisfaccion del consejo de administracion y la direccion  ¢. Porcentaje de Informacion que satisface los criterios de calidad.
ejecutiva con la Informacion para la toma de decisiones.

b. Numero de incidentes causados por decisiones erroneas de
negocio basadas en Informacion imprecisa.

c. Tiempo que se tarda en proporcionar la Informacion que respalde
la toma de decisiones de negocio eficaces
d. Puntualidad de la Informacion sobre gestidn
Fuente: Tomado de Objetivos Gobierno y Gestién / ISACA 2018
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Practica de Gobierno: APO 14.01 Definir y comunicar la estrategiay los roles y

responsabilidades de la gestién de datos de la organizacion.

Definir cémo gestionar y mejorar los activos de datos de la organizacion, en linea con la estrategiay
objetivos de la empresa. Comunicar la estrategia de gestion de datos a todas las partes interesadas.
Asignar roles y responsabilidades para garantizar que los datos corporativos se gestionen como

activos criticos e implementar y mantener la estrategia de gestidon de datos de forma eficazy

sostenible.
Actividades:

1. Establecer una funcion de gestion de los datos con responsabilidad de gestionar las
actividades que respalden los objetivos de gestion de los datos.

2. Especificar roles y responsabilidades para respaldar la gestién de los datos y la interaccion
entre el gobierno y la funcidn de gestion de datos.

3. Asegurar que el negocio y la tecnologia desarrollan de forma colaborativa la estrategia de
gestion de datos de la organizacion. Asegurar que los objetivos, prioridades y alcance de la
gestion de datos reflejen los objetivos empresariales, sean consistentes con las politicas y
regulacion de gestion de datos y cuenten con la aprobacion de todas las partes interesadas.

4. Comunicar los objetivos, prioridades y alcance de la gestion de datos y ajustarlos conforme
sea necesario, con base en la retroalimentacidn recibida.

5. Usar métricas para evaluar y monitorizar la consecucion de los objetivos de la gestion de
datos.

6. Monitorizar el plan secuencial para la implementacién de la estrategia de gestiéon de datos.
Actualizarla como corresponda, con base en las revisiones de su progreso.

7. Usar técnicas estadisticas y otras técnicas cuantitativas para evaluar la eficacia de los
objetivos estratégicos de la gestion de datos a la hora de lograr los objetivos de negocio.
Realizar las modificaciones necesarias, con base en las métricas.

8. Asegurar que la organizacion investiga procesos innovadores de negocio y requisitos
regulatorios emergentes para garantizar que el programa de gestion de datos sea compatible
con futuras necesidades del negocio.

9. Realizar contribuciones a las mejores practicas de la industria para el desarrollo e

implementacion de la estrategia de gestion de datos.

Fuente: Tomado de Objetivos Gobierno y Gestion / ISACA 2018
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Practica de Gobierno: APO 14.02 Definir y mantener el glosario empresarial consistente
Crear, aprobar, actualizar y promover términos y definiciones de negocio consistentes para fomentar el
uso compartido de datos en la organizacion.

Actividades:

1. Asegurar que los términos estandar de negocio estén disponibles y se comuniquen a las partes
interesadas relevantes.

2. Asegurar que cada termino de negocio afiadido al glosario empresarial tenga un nombre y una
definicién Unicos.

3. Usar términos y definiciones de negocio estandar de la industria, como corresponda, en el glosario
empresarial.

4. Establecer, documentar y seguir un proceso para definir, gestionar, utilizar y mantener el glosario
empresarial. Por ejemplo, las nuevas iniciativas deberian aplicar los términos estandar de negocio como
parte del proceso de definicion de requisitos de datos para garantizar la consistencia del lenguaje. Esto
contribuye a lograr que el contenido se pueda comparar y facilitar el intercambio de datos en la
organizacion.

5. Garantizar que el nuevo desarrollo, la integracién de datos y trabajos de consolidacién de datos aplican
términos estandar de negocio como parte del proceso de definicion de requisitos de datos.

6. Integrar el glosario empresarial en el repositorio de metadatos de la organizacién, con permisos de
acceso adecuados.

Practica de Gobierno: APO 14.03 Definir y mantener el glosario empresarial consistente
Establecer los procesos y la infraestructura para especificar y extender los metadatos sobre los activos
de datos de la organizacion, para fomentar y respaldar el intercambio de datos, garantizar el
cumplimiento del uso de datos, mejorar la respuesta de los cambios empresariales y reducir el riesgo
relacionado con los datos.

Actividades:

1. Establecery seguir un proceso de gestién de metadatos.

2. Asegurar que la documentacion de metadatos considera las interdependencias entre los datos.

3. Establecer y seqguir categorias, propiedades y estandares de metadatos.

4. Desarrollar y usar los metadatos para realizar un analisis del impacto de los posibles cambios en los
datos.

5. Poblar el repositorio de metadatos de la organizacién con categorias y clasificaciones adicionales de
metadatos conforme a un plan de implementacién por fases. Vincularlo con las capas de arquitectura.

6. Validar los metadatos y cualquier cambio a los metadatos con la arquitectura actual.

7. Asegurar que la organizacion haya desarrollado un metamodelo, integrado implementado en todas

las plataformas.

8. Asegurar que los tipos de metadatos y las definiciones de datos respaldan practicas de importacion,
suscripcién y consumo consistentes.

9. Usar medidas y métricas para evaluar la precision y la adopcién de los metadatos.

10. Evaluar los cambios de datos planificados para generar un impacto en el repositorio de metadatos.
Mejorar continuamente los procesos de 5 captura, cambio y perfeccionamiento de los metadatos.

Fuente: Tomado de Obijetivos Gobierno y Gestién / ISACA 2018

©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co

ACBSP

‘;00 oy
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 87
marco de trabajo COBIT.

Practica de Gobierno: APO 14.04 Definir una estrategia de calidad de los datos
Definir una estrategia integrada en toda la organizacion para lograr y mantener el nivel de calidad de datos
(como la complejidad, integridad, precision, integridad, exactitud, completitud, validez, trazabilidad y
oportunidad) requerido para respaldar las metas y objetivos empresariales.

Actividades:

1. Definir una estrategia de calidad de los datos en colaboracion con las partes interesadas empresariales
y tecnolégicas, aprobada y gestionada por la direccion ejecutiva. La estrategia deberia favorecer pasar
del estado actual al objetivo. También debe alinearse de forma explicita con los objetivos empresariales
y la estrategia de gestién de datos de la organizacion.

2. Asegurar que la estrategia de calidad de los datos se respete en toda la organizacion y venga
acomparfiada de las politicas, procesos y directrices correspondientes.

3. Afianzar las politicas, procesos y gobierno de la estrategia de calidad de los datos durante todo el ciclo
de vida de los datos. Exigir los procesos correspondientes en la metodologia del ciclo de vida de
desarrollo del sistema.

4. Desarrollar, monitorizar y mantener un plan secuencial para el esfuerzo de mejora de la calidad de los
datos en toda la organizacion.

5. Para evaluar el progreso, supervisar los planes a fin de cumplir las metas y objetivos de la estrategia
de calidad de los datos. 4

6. Recopilar sistematicamente los informes de las partes interesadas sobre problemas de calidad de los
datos. Incluir sus expectativas para mejorar la calidad de los datos en la estrategia de calidad de los
datos. Medirlos y monitorizarlos.

Practica de Gobierno: APO 14.05 Establecer las metodologias, procesos herramientas
para la creacion de perfiles de datos

Implementar metodologias, procesos, practicas, herramientas y plantillas para la creacién de perfiles de

datos estandares que puedan aplicarse en varios repositorios de datos y almacenes de datos.

Actividades:

1. Definir y estandarizar metodologias, procesos, practicas, herramientas y plantillas de resultados de
perfilado de datos. Asegurar que los procesos de creacién de perfiles sean reutilizables y aprovechables
en distintos almacenes de datos y repositorios de datos compartidos.

2. Asegurar que la gestion de datos identifique las series de datos principales compartidas que se
monitorizan y perfilan regularmente

3. En trabajos de creacién de perfiles de datos, incluir la evaluacién de conformidad del contenido de los
datos con sus metadatos y estandares aprobados.

4. Durante una actividad de creacién de perfiles de datos, comparar los problemas actuales con los
problemas pronosticados estadisticamente, conforme a los resultados de creacidn de perfiles histdricos.

5. Garantizar que los resultados se almacenen de forma central y se analicen y monitoricen
sistematicamente con respecto a estadisticas y métricas. Proporcionar la Informacion resultante para
mejorar la calidad de los datos con el tiempo.

6. Crear informes de perfiles en tiempo real o casi en tiempo real para todas las fuentes y repositorios de
datos criticos.

Fuente: Tomado de Objetivos Gobierno y Gestion / ISACA 2018
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Practica de Gobierno: APO 14.06 Asegurar un enfoque de evaluacién de la calidad de
los datos

Proporcionar un enfoque sistematico para medir y evaluar la calidad de los datos conforme a los procesos

y técnicas y contra las reglas de calidad de los datos.

Actividades:

1. Realizar de forma periédica evaluaciones de la calidad de los datos, conforme a una frecuencia
aprobada por la politica de evaluacion de calidad de los datos. Asegurar que el gobierno de los datos
determine la serie de atributos clave por area tematica para las evaluaciones de calidad de los datos.

2. Incluir recomendaciones para su remediacion , con explicaciones, en los resultados de evaluaciones
de calidad de los datos.

3. Evaluar la calidad de los datos, usar los umbrales y los objetivos establecidos para cada dimensién de
calidad seleccionada.

4. Generar informes de medicién de la calidad de los datos de forma sistematica, basados en la criticidad
de atributos y la volatilidad de los datos.

5. Revisar y mejorar continuamente la evaluacion de calidad de los datos y los procesos de generacién
de informes.

Practica de Gobierno: APO 14.07 Definir la estrategia de Depuracion de datos
Definir los mecanismos, reglas, procesos y métodos para validar y corregir los datos conforme a las reglas
empresariales predefinidas.

Actividades:
1. Establecer y mantener una politica de depuracién de datos.

2. Mantener un historial de cambio de datos a través de actividades de depuracion.

3. Establecer métodos para corregir los datos y definir esos métodos dentro de un plan. Los métodos
podrian incluir diversas comparaciones de repositorios, la verificaciéon con relaciéon a una fuente valida,
comprobaciones légicas, integridad referencial o rango de tolerancia.

4. En los acuerdos de nivel de servicio, incluir criterios de calidad de los datos que definan que quienes
rinden cuentas sobre los datos depurados son los proveedores de datos.

Practica de Gobierno: APO 14.08 Gestionar el ciclo de vida de los activos de datos
Garantizar que la organizacién entienda, correlacione inventarios, y controle sus flujos de datos a través
de los procesos empresariales durante todo el ciclo de vida de los datos, desde su creacién o adquisicion
hasta su eliminacién.

Actividades:

1. Asignary alinear los requisitos de los consumidores y productores de datos.

2. Definir las relaciones entre el proceso empresarial y los datos. Mantenerlas y revisarlas periédicamente
para su cumplimiento.

3. Seguir un proceso definido para los acuerdos de colaboracion con respecto a los datos compartidos y
el uso de datos dentro de los procesos empresariales.

4. Implementar flujos de datos y mapas completos de ciclo de vida integros entre datos y procesos para
datos compartidos para los procesos empresariales importantes a nivel organizativo.

5. Garantizar que los cambios a las series de datos compartidos o series de datos objetivo para un fin
empresarial especifico se gestionan por estructuras de gobierno de datos, con la participacién de las
partes interesadas relevantes.

6. Usar métricas para ampliar la reutilizacion de los datos compartidos aprobados y eliminar la
redundancia de procesos.

Fuente: Tomado de Objetivos Gobierno y Gestion / ISACA 2018
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Practica de Gobierno: APO 14.09 Soportar el archivo de retencién de datos.
Asegurar que el mantenimiento de datos satisfaga los requisitos organizativos y regulatorios para la
disponibilidad de datos histéricos. Asegurar que se cumplan los requisitos legales y regulatorios para el
archivado y retencién de datos.

Actividades:

1. Asegurar que las politicas rijan la gestion de la historia de datos, incluidos los requisitos de retencién,
destruccién y pistas de auditoria.

2. Asegurar la existencia de un método definido que garantice el acceso a los datos histéricos necesarios
para respaldar las necesidades empresariales.

3. Usar la politica y los procesos para controlar el acceso, transmision y modificaciones a datos histéricos
y archivados.

4. Asegurar que la organizacién dispone de un repositorio de data Waterhouse que proporcione acceso a
datos histéricos para satisfacer las necesidades analiticas y respaldar los procesos empresariales.
Practica de Gobierno: APO 14.10 Gestionar los acuerdos de toma de copia de seguridad
y restauracion de datos.

Gestionar la disponibilidad de datos criticos para garantizar la continuidad operativa.

Actividades:

1. Definir una programacion para garantizar una copia de seguridad (backup) correcta de todos los datos
criticos.

2. Definir requisitos para el almacenamiento en las instalaciones (on-site) y fuera de ellas (off-site) de
copias de seguridad de datos, teniendo en cuenta el volumen, capacidad y periodo de retencién, en
linea con los requisitos empresariales.

3. Establecer una programacion para probar el backup de datos. Asegurar que los datos puedan
restaurarse de forma correcta sin un impacto drastico en el negocio.

Fuente: Tomado de Objetivos Gobierno y Gestién / ISACA 2018
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Estructura Organizativa APO 14:
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Practicas clave de Gobierno APO 14 alaloajloB el | <
APO14.01 Definir y comunicar la estrategia y los roles y responsabilidades de la gestion de datos de laorganiz4 R [ A | R R | R
APQO14.02 Definir y mantener un glosario empresarial consistente. R{A|R R | R
APQ14.03 Establecer los procesos y la infraestructura para la gestion de metadatos. RIA|R R |R
AP014.04 Definir una estrategia de calidad de los datos. RIA|R R |R
APO14.05 Establecer las metodologias, procesos y herramientas para la creacion de perfiles de datos. RIA|R R | R
APO14.06 Asegurar un enfoque de evaluacion de la calidad de los datos. R{A|R R | R
APQ14.07 Definir la estrategia de depuracion de datos. R{A|R R | R
AP014.08 Gestionar el ciclo de vida de los activos de datos. RIA|R|R|] R |[R|R
APO14.09 Soportar el archivado y retencion de datos. RI{A|R|R|] R |[R|R
APO14.10 Gestionar los acuerdos de toma de copias de seguridad y restauracion de datos RIA|R R|R|[R
Fuente: Tomado de Objetivos Gobierno y Gestién / ISACA 2018
Flujo de Elementos de Informacidn ( Entradas y Salidas) APO 14:
Practica de Gobierno Entrada Salida
¢ Estrategia de gestion de datos
e Roles y responsabilidades
¢ Directrices de clasificacion de acordados para la gestion y el
APO14.01 datos gobierno de datos
Definir y comunicar la estrategia | ® Matriz de habilidades y e Publicaciones externas
y los roles y responsabilidades competencias y presentaciones sobre
de la gestion de datos de la | e Estrategia empresarial las mejores practicas en
organizacion. Politicas y regulacion de gestién conferencias de la industria
de datos e Plan de implementacién para
la estrategia de gestion de
datos
AP014.02 ¢ Glosario empresarial
Definir y mantener un glosario
empresarial consistente.
APO14.03 ¢ Modelo de arquitectura de la e Documentacion de metadatos
Establecer los procesos y la| Informacion. _
infraestructura para la gestién | ® Glosario empresarial
de metadatos.
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e Procedimientos de integridad de * Esttcr)astegm de calidad de los
los datos

AP014.04 « Directrices de seguridad y o Infqrmes sobre problemas de
Definir una estrategia de calidad control de los datos calidad de |_05 datos _
de los datos. « Planes de gestion de la calidad ¢ Plan de mejora de la calidad de

los datos

APO14.05 ¢ Metodologias, procesos,
Establecer las metodologias, | * Estrategia de calidad de los practicas, herramientas 'y
procesos y herramientas datos plantillas de resultados para el
para la creacion de perfiles perfilado de datos.
de datos.

APO14.06 ¢ Resultados
Asegurar un enfoque de | ¢ Planes de gestion de la calidad de la evaluacion de la calidad
evaluacion de la calidad de de los datos
los datos.

APO14.07 ¢ Estrategia de calidad de los ¢ Requisitos de calidad de los
Definir la estrategia de datos datos
depuracién de datos.

APO14.08 o Directrices de seguridad y .
Gestionar el ciclo de vida de control de los datos
los activos de datos. e Copia de seguridad de los datos

APO14.09 . ¢ Requisitos de retencion * Archivado de datos
Soportar el archivo vy
retencion de datos.

APO14.10 ¢ Directrices de seguridad y ¢ Plan de prueba a las copias de
Gestionar los acuerdos de control de los datos seguridad
toma de copias de y | e Estrategia de gestion de datos ¢ Plan de copias de seguridad
restauraciéon de datos.

Fuente: Tomado de Objetivos Gobierno y Gestion / ISACA 2018

“‘,m&% ©Universidad EAN: SNIES 2812 | Vigilada Mineducacién | Personeria Juridica Res. n° 2898 del Minjusticia - 16/05/69
O

El Nogal: Cl 79 n°11-45 | NIT: 860.026.058-1
Centro de contacto: (+57-1) 5936464 | Bogota DC., Cundinamarca Colombia, Suramérica universidad.edu.co

¢ ACBSP

‘%g
%2000 SGS ACCREDITED



Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el marco de trabajo COBIT. 92

8.5.3 APO 13 - Gestionar la Seguridad

Caodigo : APO 13

Dominio:  Alinear, Planificar y Organizar

Objetivo:  Gestionar la Seguridad

Descripcion: Definir, operar y monitorizar un sistema de gestiéon de seguridad de la Informacion.

Propésito:  Mantener el impacto y la ocurrencia de incidentes de seguridad de la Informacién dentro de los niveles de apetito de
riesgo de la empresa.

Metas Empresariales Metas de Alineamiento
EGO02: Gestion de riesgo del negocio. AG 07: Seguridad de la informacién, infraestructura y
EGO7: Continuidad y disponibilidad del servicio del negocio. aplicaciones de procesamiento y privacidad.
Métricas modelo para Metas Empresariales Métricas modelo para metas de Alineamiento
EGO 02: AG 07:
a. Porcentaje de objetivos de negocio y servicios criticos a. Numero de incidentes de confidencialidad que causan
cubiertos por la evaluacion de riesgos. pérdidas financieras, interrupcion del negocio o descredito
b. Proporcion de incidentes significativos que no se identificaron publico.
en la evaluacion de riesgos frente al total de incidentes. b. NUmero de incidentes de disponibilidad que causan pérdidas
c. Frecuencia de actualizacion del perfil de riesgo. financieras, interrupcion del negocio o descredito publico.
c. Numero de incidentes de integridad que causan pérdidas
EGO 06: financieras, interrupcion del negocio o descredito publico

a. Numero de interrupciones del servicio al cliente o procesos
de negocio que han causado incidentes significativos.

b. Coste de incidentes para el negocio.

Numero de horas de procesamiento de negocio perdidas.

debido a interrupciones del servicio no planificadas.

Porcentaje de quejas en funcion de los objetivos de

e. disponibilidad del servicio acordados

oo

Fuente: Tomado de Objetivos Gobierno y Gestién / ISACA 2018
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Practica de Gobierno: APO 13.01 Establecer y mantener un sistema de gestion de la seguridad de la Informacién. (SGSI)
Establecer y mantener un sistema de gestion de seguridad de la Informacion (SGSI) que proporcione un enfoque estandar, formal y
continuo para la gestion de la seguridad de la Informacion, mediante la habilitacién de tecnologia segura y procesos de negocio alineados
con los requisitos del negocio.

Actividades.

1. Definir el alcance y los limites del sistema de gestién de seguridad de la Informacién (SGSI) en términos de las caracteristicas de
la empresa, organizacion, ubicacién, activos y tecnologia. Incluir detalles vy justificacién de las exclusiones del alcance.

Definir un SGSI conforme a la politica empresarial y el contexto en el que opera la empresa.

Alinear el SGSI con el enfoque global de la empresa hacia la gestion de la seguridad.

Obtener la autorizacién de la direccion para implementar y operar o cambiar el SGSI.

Preparar y mantener una declaracién de aplicabilidad que describa el alcance del SGSI.

Definir y comunicar los roles y responsabilidades de la gestion de seguridad de la Informacion.

Comunicar la estrategia de SGSI.

Noghkwn

%g’-‘?aca SGS

Practica de Gobierno: APO 13.02 Definir y Gestionar un plan de tratamiento de riesgos de seguridad de lainformacion y
privacidad.
Mantener un plan de seguridad de la Informacién que describa como se debe manejar el riesgo de seguridad de la Informacién y cémo
se debe alinear con la estrategia y la arquitectura de la empresa. Asegurar que las recomendaciones para implementar mejoras a la
seguridad se basen en casos de negocio aprobados, implementados como una parte integral del desarrollo de servicios y soluciones,
y que operen como una parte integral de la operacién del negocio.

Actividades:

1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la Informacion alineado con objetivos estratégicos y la arquitectura
empresarial. Asegurar que el plan identifique las practicas de gestion y las soluciones de seguridad apropiadas y optimas, con los
recursos, responsabilidades y prioridades asociados para la gestion de los riesgos de seguridad de la Informacién identificados.

2. Mantener, como parte de la arquitectura de la empresa, un inventario de los componentes de la solucién establecida para Gestionar los
riesgos relacionados con la seguridad.

3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad, apoyadas por casos de hegocio apropiados que
incluyan consideraciones de financiacién y asignacion de roles y responsabilidades.

4. Proporcionaraportesparaeldisefioydesarrollodepracticasysolucionesdegestion,seleccionadasenelplandetratamientoderiesgosde
seguridad de la Informacion.

5. Implementar programas de formacién y concienciacion sobre seguridad de la Informacion y privacidad.

6. Integrar la planificacién, disefio, implementacion y monitorizacion de procedimientos de seguridad de la Informacion y privacidad y otros
controles capaces de permitir la prevencion, deteccion rapida de eventos de seguridad y la respuesta a incidentes de seguridad.

7. Definir como medir la eficacia de las practicas de gestion seleccionadas. Especificar como deben usarse estas medidas para evaluar la
4 eficacia para producir resultados comparables y reproducibles.

Fuente: Tomado de Objetivos Gobierno y Gestion / ISACA 2018
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Practica de Gobierno: APO 13.03 Monitorizar y revisar el sistema de gestién de seguridad de la Informacién (SGSI)
Mantener y comunicar periddicamente la necesidad y los beneficios de una mejora continua de seguridad de la Informacion. Recopilar y
analizar datos sobre el sistema de gestion de seguridad de la Informacion (SGSI) y mejorar su efectividad. Corregir los incumplimientos para
evitar la recurrencia.

Actividades.

1. Llevar a cabo revisiones regulares de la eficacia del SGSI. Incluir el cumplimiento de la politica y los objetivos del SGSI y revisar las
practicas de seguridad y privacidad.

2. Realizar auditorias de SGSI a intervalos planificados.

3. Realizar periédicamente una revision de la gestion del SGSI para asegurar que el alcance sigue siendo adecuado y que se identifican
mejoras en el proceso del SGSI.

4. Registrar acciones y eventos que podrian tener un impacto en la eficacia o el rendimiento del SGSI.

5. Hacer aportes para el mantenimiento de los planes de seguridad para tener en cuenta los hallazgos de las actividades de
monitorizacion y revision.

Estructura Organizativa APO 13:
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APO13.01 Establecer y mantener un sistema de gestion de R R | A R | R
seguridad de la informacion (SGSI).
APO13.02 Definir y gestionar un plan de tratamiento de R R | A R | R
riesgos de seguridad de la informacion y privacidad.
APO13.03 Monitorizar y revisar el sistema de estion de
. _ yr 9 R|R AlR|R|R|RI[IR|R|R
sequridad de la informacion (SGS).
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95

Flujo de Elementos de Informacion ( Entradas y Salidas) APO 13:

Practica de Gobierno

Entrada

Salida

APQ013.01
Establecer y mantener un
sistema de gestion de

seguridad de la Informacion
(SGSI).

o Estrategia de seguridad de la
Empresa.

Declaracion del alcance de la
SGSI.
Politica de SGSI

APO13.02
Definir y gestionar un plan de
tratamiento de riesgos de
seguridad de la Informacién y
privacidad.

e Brechas y cambios
requeridos para lograr la
capacidad del objetivo.

® Descripciones de la
linea base del dominio y
definicion de arquitectura

e Propuestas de proyecto para
reducir el riesgo

Plan de Tratamiento del riesgo
de seguridad de la Informacion.
Casos de negocio de seguridad
de la informacion.

AP013.03
Monitorizar y revisar el
sistema de gestion de

seguridad de la Informacion
(SGSI).

¢ Peticiones de servicio e
incidentes clasificadas y
priorizadas.

Recomendaciones para la
mejora del sistema de gestién de
seguridad de la informacion
(SGSI)

Informe de auditoria del sistema
de gestidn de la seguridad de la
Informacion.
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9 Cronograma.

Tabla 22 Cronograma

Disefio de un modelo de gobierno TI, para empresa fintech (MOVII) desde el 96
marco de trabajo COBIT.

ACTIVIDADES A DESARROLLAR

TIEMPO DE PROYECTO EN

MESES
112(3|4|5|6|7[8|9]10
FIMA{MJ|J|A|S|OlN
E|A|B|AjU U G E|C| O
BIRIR|[Y|N/L|OP|T|V

Paso 1 Entender el Contexto y la estrategia de la Empresa

Reunién con Gerencias/ Operativas Produccion ( Mayo

Aplicacion del Instrumento / Recoleccién INF. (Junio)

Andlisis de Informacién (Julio)

Paso 2 Determinar el alcance inicial del sistema de Gobierno

Generacion de Reporte Diagndstico COBIT (Anexo C).

Presentacion reporte diagndstico COBIT (Anexo C).

Implementacién del Objetivo EDM 01
e Asegurar el establecimiento y el mantenimiento del Marco de
Gobierno.

Identificar los responsables para la toma de decisiones, para
alcanzar los resultados instituciones estratégicos y de Tl

Identificar el contexto, las necesidades, preocupaciones de
MOVII.

Definir el alcance y objetivos de EDM01 en MOVII

Articular las politicas, principios, estandares, procedimientos y
metodologias, requisitos legales, regulatorios y contractuales,
marcos y guias de referencia y buenas practicas

Identificar y definir el tratamiento de riesgos asociado al
proceso.

Articular las estrategias y capacidades mediante modelo
funcional para la toma de decisiones

Definir el plan de comunicaciones

Realizar la sesiones de participacion con la direccién Ministerial
de deméas dependencias.

Adaptar las estructuras, procesos y practicas al Modelo de
Gobierno.

Evaluar logros alcanzados y elaborar lecciones aprendidas

Paso 3 Perfeccionar el alcance del sistema de Gobierno

Implementacion del Objetivo APO14
e Gestionar Datos

Paso 4 Finalizar el disefio del sistema de Gobierno

Implementacién del Objetivo APO 13
e Gestionar la Seguridad

Aplicacion de Entrevista de Cierre

Entrega de documento final con Vo. Bo. del Director

-2
¢
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Asignacion jurados y recepcion fichas de evaluacién

Remision evaluacion, ajustes de estudiantes

Sustentacion

Fuente: Elaboracion Propia
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10 Conclusiones y Recomendaciones.
A continuacion, se presentan las conclusiones de la intervencion desarrollada en la empresa,

asi como las recomendaciones para la implementacién del plan de intervencién propuesto.

10.1 Conclusiones

MOVII se encuentra en una dinamica fuerte de posicionamiento de sus productos y servicios
en el mercado, tal como se evidencia en el diagndstico externo e interno, asi mismo se observa
un movimiento fuerte de rotacion del recurso humano estratégico especialmente en las
gerencias y lideres de areas productivas, esto afecta de manera directa los procesos de
direccionamiento y alineacién en razén a la continuidad requerida. La Junta directiva reconoce
la importancia de los procesos de conocimiento, sin embargo continua priorizando el proceso
de crecimiento, sin desconocer la importancia de los demas procesos con la intencion de
hacerlos paralelos y aprovechar la oportunidad de recibir programas académicos de

intervencion como el propuesto por la EAN.

Durante el ejercicio académico de Intervencion Empresarial los estudiantes lograron
identificar &reas de conocimiento que permitieron integrar las tendencias, estandares y buenas
practicas en el contexto de Gobierno Tl para aplicarlo a la organizacion seleccionada. El marco
de Gobierno seleccionado después de verificar las fuentes de informacion disponibles fue
COBIT 2019 un marco integrador de la organizacion ISACA que contiene las herramientas y
criterios suficientes para orienta la implementacion del Gobierno de Tl en la organizacién en

términos de Gerencia y Gestion.

Los estudiantes de la EAN asumieron la apropiacién conceptual del Marco de referencia
COBIT 2019 asi como el estudio de las herramientas e instrumentos para recolectar la
informacién que permitiese un diagnéstico interno y externo de la organizaciéon. De manera
cuidadosa realizaron el levantamiento de la informacion, disefiando y aplicando los
instrumentos disponibles y generando reportes compartidos con la gerencia y los lideres de

area, siendo este el insumo para el eventual disefio.
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Una vez recolectada la informacion en el archivo Instrumento TESIS EAN.xIs se migré la
informacién a herramienta provista por ISACA denominada DESIGN TOOLKIT.xls, en donde se
consolido la informacion y se establecieron elementos y criterios que visibilizaron el estado de
madurez de los 40 objetivo del &mbito de TI, determinando la importancia relativa de cada uno

de ellos y permitiendo el analisis para una eventual propuesta de Disefio.

Con el objetivo de determinar el disefio inicial para la organizacién se consolido el archivo
Disefio Gobierno Tl.xls en donde se incluyeron los 40 objetivos del Marco de Referenciay la
descripcion de los mismos segun sus dominios, practicas y actividades requeridas para la
implementacion del objetivo, asi mismo sus métricas; se incluyeron matrices RACI para los
objetivos inicialmente implementados. Es de aclarar que el primer disefio derivado de la
primera iteracion no se implementé en su totalidad en razén a un acuerdo con los Gerentes y
lideres de area que plantearon la priorizacion de los objetivos APO 14 Gestion de Datos y
APO13 Gestion de la Seguridad, de manera paralela se trabajé el Objetivo EDM 01 Asegurar el

establecimiento del marco de Gobierno.

Es relevante mencionar que debido a la alta rotacién de personal gerencial no se logro la
presentacioén final con la gerencia que inicio el proceso la cual motivo y fomento el compromiso
con los lideres de areas, sus autorizaciones y el seguimiento dado hasta donde fue posible
favorecieron la creacion de una relacion permanente con los lideres de area, quienes se

realizaron las actividades propuestas, mostrando interés con los instrumentos presentados.
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10.2 Recomendaciones.

En la organizacién MOVI se presenta una alta rotacion de personal a nivel de Gerencias y
lideres de area; se recomienda fortalecer el proceso de Gestién de conocimiento con grupos
de interés, especialmente con los lideres de proceso de areas Tl, formalizando de manera
documental estas experiencias. Se recomienda el soporte permanente en forma de
capacitacion sobre Gestidn de Tl y sus beneficios, especialmente a la Junta Directiva y lideres
de procesos.

Construir permanentemente el instrumento Disefio COBIT .xls, pues se convierte en el
insumo de trabajo en donde se reflejan los avances del proceso y se visualizan de manera
consolidada los objetivos priorizados, las practicas y actividades propuestas y los documentos

de soporte creados y anexados, este es la evidencia del proceso realizado.

Se recomienda integrar los procesos de levantamientos de condiciones subestandar
producto de auditorias de terceros, para que sean resueltas desde el Marco de Referencia
COBIT 2019 dada la compatibilidad, de esta manera ser abordan las mejoras y se evitan

reprocesos trabajando de manera transversal.
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11 Glosario
Apetito del Riesgo: Magnitud y tipo de riesgo que una organizacién esta dispuesta a buscar o

retener.

Anélisis del Riesgo: Uso sistematico de la Informacion disponible para valorar los riesgos en
funcion de las causas 0 agentes que los generan, las consecuencias generadas por un
incidente y/o evento, su severidad y la posibilidad de ocurrencia de este, con el fin de estimar la

zona de riesgo inicial (riesgo inherente).

Catalizadores de COBIT: métodos que usan las empresas para gobernar o gestionar sus

procesos.
CIO: Chief Information Officer

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas

DOFA: Matriz de Debilidades, Oportunidades, Fortalezas y Amenazas

Gestion del riesgo: proceso efectuado por la alta direccién de una entidad u organizacion y
por todo el personal, para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

Grupos de Valor: es el conjunto de interesados o Stakeholders que tienen un nivel de interés y
de participacion de los contenidos o Informacién publicados o presentados por la organizacion,
para uso aprovechamiento o apropiacion.

ISACA: Information Systems Audit and Control Association.

ISO: Organizacién Internacional de Normalizacién.

PETI: Plan Estratégico de Tecnologias de la Informacioén y Comunicaciones, instrumento de la

estrategia de TI.
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Principios: reglas de alto nivel

Politica de administracion del riesgo: Declaracion de la Direccion y las intenciones generales
de una organizacién con respecto a la gestion del riesgo. Establece los principios basicos y el
marco general de actuacion para el control y la gestion de los riesgos de toda naturaleza a los

gue se enfrenta la entidad.

Probabilidad: se comprende como la posibilidad de ocurrencia del riesgo. Esta puede ser

medida con criterios de frecuencia o factibilidad.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian para generar un

valor, que utilizan las entradas para proporcionar un resultado previsto.

RACI: (Responsible, Accountable, Consulted, Informed), en espafiol (Responsable), quien
realiza la tarea, A (responsable de que se haga la tarea), (Consultado) quien proporciona
Informacién en el desarrollo del proceso, (Informado), a quien se le suministra Informacién del

proceso.

Riesgo inherente: Nivel de riesgo propio de cada actividad o proceso, sin tener en cuenta el
efecto mitigante de los controles o sin que la administracion realice actividades para modificar
el impacto o la probabilidad del riesgo. Es aquel al que se enfrenta una entidad en ausencia de

acciones de la direccién para modificar su probabilidad o impacto.

Riesgo residual: es el riesgo resultante después de considerar los controles y las medidas de
mitigacion existentes o la probabilidad de que ocurra el riesgo después de aplicar las medidas
gue se consideren necesarias. Nivel de riesgo que permanece luego de tomar sus

correspondientes medidas de tratamiento.
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13 Anexos.
13.1 Anexo A - Nuevo Organigramay Mapa Procesos MOVII 2022.
Figura 30 Anexo A - Nuevo Organigrama MOVII 2022

® Organigrama 2022
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Fuente: La informacion fue tomado de la documentacion corporativa MOVII.

Figura 31 Anexo A - Nuevo Mapa de Procesos MOVII 2022
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Fuente: Documentacién corporativa MOVII
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13.2 Anexo B - Instrumento TESIS EAN.xIs.
13.3 Anexo C - Informe Diagndstico MOVIl.docx
13.4 Anexo D - COBIT 2019 Design Toolkit.xlIs
13.5 Anexo E - Disefio Gobierno TI MOVII.xls
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13.6 Anexo F - Entrevista de Cierre.

Tabla 23 Entrevista Cierre

Agradecemos su colaboracion al diligenciar el presente formulario, responda las preguntas
acorde a el enunciado. La informacion aqui relacionada nos permitira evaluar el nivel de
implementacion y madurez en relaciéon a la experiencia Disefio Modelo Gobierno Tl en la
organizacion MOVII

1 Ingrese Fecha:

2 Ingrese su nombre completo:

Cudl es su concepto sobre Gobernanza en el ambito de Tl y su importancia en la
organizacion?

4 Considera que el proceso de implementacion del Marco de Referencia COBIT 2019
apoya los objetivos estratégicos en su organizacion.

Considera que el Gerenciamiento de Tl madura con la implementacion de algun marco

° de gobierno.

6 En qué proceso productivo de su drea es relevante y aplicable el concepto de Gobierno
de TI.

7 En la organizacion se realizan procesos de Gestién Conocimiento? En cuales areas en
especifico ?

8 Considera importante priorizar la gestién y Gerenciamiento de Tl en su &rea de

produccion.

9 Considera relevante mantener programas de capacitacion, seguimiento y control
relacionados con los 40 objetivos de COBIT 2019.

Participo activamente o por referencia del proceso de implementacion del Disefo de
Gobierno de Tl para MOVII.

11 Nombre el Objetivo de COBIT 2019 que le interesa fortalecer.

12 Considera que el Marco de referencia COBIT 2019, sus herramientas y practicas
podrian ayudarle a madurar el objetivo.

Las reuniones realizadas con el grupo de apoyo de la EAN, favorecieron la
conceptualizacion e implementacion de COBIT 2019

10

13

Su equipo de trabajo requiere acompanamiento continuo aun o podria desarrollar un
programa de manera autdbnoma.
Fuente: Elaboracion propia.

14
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13.7 Anexo G —Resultados Implementacién GETI - DOFA

Con el animo de realizar un analisis general de los resultados obtenidos para poder
implementar COBIT como un modelo de Gobierno de Tl se realiz6 el analisis DOFA alimentado
con informacion personal de las partes involucradas, estudiantes EAN vy lideres de area Tl de
MOVII, asi mismo de la informacién derivada de la entrevista de cierre (Anexo F).

Figura 32 DOFA / Resultados Implementacién Disefio GETI
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