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Resumen

El presente trabajo describe el estudio de factibilidad de creacién de la empresa BAMBUSS,
y la viabilidad de mercado de una solucion tecnolégica que ofrece la certificacion de la
autenticidad, trazabilidad e integridad de la informacion enviada en correos electronicos,
inicialmente de empresas medianas y grandes que pertenecen al sector financiero. Esta
oportunidad de negocio se identificé analizando la transformacion digital del pais y las
actualizaciones normativas de los ultimos afios, asi como el auge del emprendimiento, y a
pesar de la aparicion de algunas empresas que cubren esta necesidad legal en Colombia, aun
resulta ser un nicho de mercado competitivo. En el desarrollo del estudio se detallan aspectos,
técnicos, normativos, socio econdomicos y de sostenibilidad; en los cuales se emplearon
herramientas de analisis de contexto tanto interno como externo.

Para determinar la viabilidad del proyecto se validé el negocio, identificando las necesidades
del mercado y evaluando la acogida del servicio propuesto; desde diferentes perspectivas,
profundizando especialmente en la técnica, legal, administrativa y financiera. Para ello, con la
guia del método Lean Startup contenido en libro (Ries, 2011). se crea un producto minimo
viable que contiene las caracteristicas mas simples a nivel de funcionalidad, fiabilidad,
usabilidad, escalabilidad y disefo. El resultado de viabilidad para generar trazabilidad de los
correos enviados y testigos de recepcién que funcionen como prueba legal de entrega de la
informacion, fue favorable. Como factores fundamentales para lograr una implementacion
exitosa estan las buenas practicas de gobierno, arquitectura empresarial, soluciones, datos,
seguridad, desarrollo e infraestructura existentes, y las cuales son obligatorias para obtener la

certificacion de la ONAC (Organismo Nacional de Acreditacion en Colombia).

Palabras clave: Plan de negocio, seguridad, correo electronico, autenticidad, ONAC,

trazabilidad, validez legal
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Abstract

The present work describes the feasibility study for the creation of the company BAMBUSS,
and the market viability of a technological solution that offers certification of the authenticity,
traceability, and integrity of information sent in emails, initially targeting medium and large
companies within the financial sector. This business opportunity was identified by analyzing the
country's digital transformation and regulatory updates in recent years, as well as the rise of
entrepreneurship. Despite the emergence of some companies covering this legal requirement in
Colombia, it still proves to be a competitive market niche. The study details technical,
regulatory, socioeconomic, and sustainability aspects, employing tools for analyzing both
internal and external contexts. To determine the project's viability, the business was validated by
identifying market needs and evaluating the reception of the proposed service from various
perspectives, especially focusing on technical, legal, administrative, and financial aspects. For
this purpose, guided by the Lean Startup method outlined in the book (Ries, 2011), a minimum
viable product was created containing the simplest features in terms of functionality, reliability,
usability, scalability, and design. The viability results to generate traceability of sent emails and
reception acknowledgments functioning as legal proof of information delivery was favorable.
Key factors for successful implementation include good governance practices, enterprise
architecture, existing solutions, data security, development, and infrastructure, which are
mandatory for obtaining certification from ONAC (Organismo Nacional de Acreditacion en

Colombia).

Key words: business plan, security, electronic mail, authenticity, ONAC, traceability, legal

validity.
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Introduccion

Antecedentes de la idea de negocio:

Con base en la experiencia de los integrantes del equipo de trabajo y los cambios que se
han presentado a nivel de modelo de negocio y perspectivas de estabilidad laboral, el equipo
decidié retomar su formacion académica con el fin de fortalecer las habilidades necesarias para
identificar las necesidades del mercado en el sector de la tecnologia, establecer un producto
minimo viable que tenga expectativas de venta y permita sentar las bases para la formacién de
una empresa enfocada en brindar servicios relacionados con el envio de correos electrénicos
certificados con validez legal.

Figura 1

Penetracion en adopcion y uso de dispositivos digitales actualmente.

THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL u INDIVIDUALS USING SOCIAL MEDIA
POPULATION 0 3ERS THE INTERNET USER IDENTITIES

ifi &

8.08 5.61 5.35 5.04
BILLION BILLION BILLION BILLION
URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.7% 69.4% 66.2% 62.3%

we
are. = <O>Meltwater
social

Nota. Tomado de (DataReportal, 2024).

Como se observa en la figura 1, en un mundo que se inclina cada vez mas hacia entornos
digitales, la pregunta ya no es, si se consideran legales las interacciones entre personas o
entidades juridicas en el mundo digital, sino cémo y bajo qué marco normativo, se definen las
reglas para soportar, en caso de ser necesario, el cuando, por qué medio, quién envid, quién
recibié y en qué condiciones se dio la interaccion digital. Estas interacciones pueden ser a

través de los siguientes medios:
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Figura 2

Medios de comunicacion relacionados con los protocolos de comunicacion.

Y
| - POP
—
; MIME
« Email L . IMAP
. Mensajes de texto\ﬂ SMS
- Mensajeria instanténea\\ﬁ IRC
+ Telefonia digital —~——— " ~ ~jua
5 VozytelefQQj§<§obre—er<§\\\. GSM
. Chat — s \\ H.323
« XML / Integracién de blogs ~~ MGCP
. Grupos ATM
- Sindicacion /: MPEG-2
- Videoy webcasting —==———"" 1 " ¢
- (Audio/video) Conferencias . RSS
- NEWS
L. 4

Nota. Tomado de (Nuiez Noda, 2005, pag. 187)

Adicionalmente al incremento de los medios en que se realiza actualmente la
comunicacion, también el tiempo en entornos digitales ha aumentado, como lo indica Rivera,
“Los abrumadores cambios en los habitos de uso de internet, llevan a todas las personas a
dedicar mas tiempo a estar conectados, mediante distintos dispositivos, en cualquier lugar.”
(Rivera-Rogel, 2019, pag. 415).

En el caso de Colombia la adopcion de tecnologias digitales es una de las prioridades
tanto a nivel del sector gubernamental como del sector privado, dada la necesidad de
resolver problemas o ganar eficiencias en los procesos a través de su implementacion. Para
este caso se resalta la presencia de 170 startups asociadas al sector de FinTech como se

presenta en la tabla 1.
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Tabla 1
Startups del sistema de innovacion principales sectores.
Sector Descripcion Numero Participacion
absoluto
FinTech Tecnologias que impactan al sistema 170 15,32%
financiero
MarTech Areas de marketing, medios y publicidad 101 9,10%
DeepTech Soluciones aplicadas a la tecnologia de la 94 8,47%
informacion
RetailTech E-Commerce, BackOffice minorista 92 8,29%

Nota. Tomado de (Consejo Privado de Competitividad, 2022, pag. 194).

La forma en que se comunican las empresas con los clientes o con prospectos de clientes
actualmente es muy variada y ha sido potenciada en las ultimas décadas por la posibilidad de
las comunicaciones digitales. Entre estas comunicaciones digitales se encuentra el correo
electrénico, el cual ha ganado participacion en los ultimos afios generando la necesidad de que
en los correos formales entre empresas y clientes se pueda garantizar evitar el repudio o no
aceptacion de este.

El correo electronico es un medio de comunicacién por el cual, mediante dispositivos
digitales, se envia y reciben mensajes especificos y pueden o no contener archivos adjuntos.
Un correo electrénico certificado para la normatividad colombiana permite evitar que el receptor
desconozca la recepcion de este, fecha y hora junto con la informacién adjunta.

En Colombia el diario la Republica, resalta textualmente “La necesidad de firmar

electrénicamente los documentos, pero hacerlo de una forma agil y segura, ha llevado a que en
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el mercado local crezca de forma considerable el numero de compafias que brindan este
servicio”. (Rojas, 2022)

Uno de los puntos fundamentales es la certificacion de la ONAC, entidad que realiza esta
labor en el pais, bien sea para una compafiia nacional o una compania extranjera que opere en
el territorio nacional. Desde principios de los afios 2000 se han creado compainiias que prestan
servicios de certificacion digital y que han ido implementando las reglamentaciones y
estandares internacionales y que se han ido acogiendo en Colombia a lo largo de las ultimas 3
décadas.

La ley que dio marco legal y soporte en Colombia reglamentando el comercio electrénico, las
firmas digitales y las formas de comunicacién digital, fue la Ley 527 de 1999, (CONGRESO DE
COLOMBIA, 1999, 18 de Agosto). Esta ley tiene el alcance de proveer la base reglamentaria y
generar las disposiciones para que el acceso, uso y transmision de mensajes tengan un soporte
juridico y probatorio y sobre ella se ha desarrollado un conjunto de normativas que permiten

certificar mensajes y usarse como validacion legal si se requiere.

Planteamiento del problema

La recepcién y obligacién de aceptacion del cambio de medios fisicos a digitales, que se
presento en el periodo de la pandemia, trajo como resultado una transformacién en la forma
de comunicarnos y por ello el entorno virtual crecié en aceptacion, formalidad, regulacion y
uso.

A nivel mundial el correo electronico se ha convertido en una forma usual de
comunicacion entre empresas y clientes.

A nivel mundial The Radicati Group elaboré el estudio "email statistics report, 2014-2018",
publicado por (Noticias Financieras Miami, 2014), el cual presenta como resultado los

siguientes hallazgos:
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1. La mayoria de los correos electronicos son de empresas, que reciben y envian un
promedio de 108.7 billones diarios.
2. El crecimiento de cuentas entre 2014 y 2018 ha sido de, 2.5 billones en 2014 a 2.8
billones para 2018.
Los resultados de la encuesta para 2022 de (Content Marketing Institute, 2023) presentan al
correo electronico como uno de los principales vehiculos para distribuir contenido.
Figura 3

Resultados encuesta 2022 de medios utilizados para distribuir contenido.

Owned-Media Platforms B2B Marketers Used to
Distribute Content in Last 12 Months

Their organization's website I

Blog |

Email newsletter I

Email (other than newsletter) I

In-person or digital events I

Microsite (e.g., resource center) I

Their organization's branded online community I
Online learning platform I

Digital magazine |

Separate content brand (e.g., website or digital magazine, I
either through acquisition or in-house development)

Mobile app I

Other I

Nota: Tomado de: (Content Marketing Institute, 2023)

En lo referente al contexto local la encuesta de 2018, realizada por el DANE entre las
empresas colombianas del sector industrial manufacturero y referenciada en (Departamento
Administrativo Nacional de Estadistica DANE, 2019), revel6 que “... el 99.9% de este tipo de
empresas que utilizaron internet lo hicieron para enviar y recibir correos electrénicos”, como lo

muestra la figura 4.
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Resultados encuesta 2018 de servicios utilizados en internet.

Enviar o recibir correo electrénico 99,9
Busqueda de informacién o 97,8
Banca electrénica d 96,6
Servicio al cliente 87,8
Transacdones con organismos del gobierno 83,3
Uso de aplicaciones 83,3
Hacer pedidos por Intemet 76,8
Recibir pedidos por Internet  ——— 754
Capacitacion de personal [E—— 60,7
Llamadas telefénicas por Internet VoIP [ —— 56,6
Contratadién interna 0 externa [—— 43,1
Entrega de productos en forma digitalizada [—t 28,8
0 20 40 60 80 100 120

Nota. Tomado de: (Departamento Administrativo Nacional de Estadistica DANE, 2019).

Describa claramente el problema o necesidad del mercado identificada

La necesidad identificada corresponde a, dar validez legal a correos y adjuntos que se
entregan por medios digitales en Colombia. En la macro localizacién de la idea de negocio
se plantea para las empresas colombianas que tengan la necesidad de realizar envio de
mensajes certificados para sus clientes de manera masiva. En cuanto a la micro localizacion
se plantea en Bogota, Cundinamarca y Medellin, principalmente para los siguientes
sectores:

e  Sector Asegurador

Sector Salud

Sector Bancario

Areas de PQRS de todas las compafiias.

Ventas digitales para realizar el cierre de informacién en la venta.
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Las recomendaciones dadas por los posibles clientes y por la normatividad son las
siguientes:
e Contar previamente con los datos actualizados, correo electronico y nimero de celular.
e Tener plantillas de correo y repositorio con los adjuntos, junto con politicas claras de
tamano, formato y marcacion del asunto que sirva para un etiquetado del correo
electrénico.
e Tener inscrito el buzdn de salida para que no lleguen los correos a spam.

e Funcionamiento 7/24. Se hace anotacion de cara a cumplimiento normativo de canal y
horario de contacto con los clientes, ya que, aunque sea posible a nivel técnico el
contacto 7/24, se debe establecer un horario de contacto, una cantidad de veces segun
el asunto si es comercial, cobro o informacion de interés de acuerdo con la ley 2300 de
2023 (Congreso de Colombia, 2023, 10 de Julio).

e  Contar previamente con la autorizacion de proteccion de datos personales.

o Permitir realizar seguimiento desde la plataforma entregada por el operador de envio de
correo electrénico certificado.

De cara a la normatividad, la cual presenta ecarrillo@mincit.gov.co en la publicacion de

FIRMA DIGITAL EN COLOMBIA, se establecen los siguientes tres parametros para tener en

cuenta:

e La autenticidad: en la medida que se puede verificar en un mensaje de datos firmado
digitalmente quién es su autor, es decir, quién se compromete juridicamente;

e Laintegridad: pues el destinatario de ese mensaje podra verificar si la informacién ha
sido o no alterada en el proceso de comunicacién electronica, lo que es muy util para
determinar la originalidad electrénica del mensaje de datos, especialmente a la luz de

los articulos 8 y 9 de la Ley 527;
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o El no repudio: quien firma digitalmente se compromete con la suscripcién respectiva y
posteriormente no le retracta o refuta dicho acto.
” (Ministerio de Industria y Turismo, 27)

Dado lo anterior se hace énfasis en los procesos, procedimientos, metodologias y
tecnologias dictadas por las buenas practicas para lograr obtener la certificacidon y mitigar en
el mayor porcentaje posible, un evento de fraude que se genere a partir de vulnerar la
aplicacion. Por ello y acorde con el libro (Astudillo B., 2019), las mayores preocupaciones
referentes al manejo del correo electrénico se encuentran asociadas a la seguridad y
privacidad de la informacion, por lo que es necesario conocer el modelo OSI y las amenazas
tanto fisicas como légicas a las que se vera expuesta la informacién y ademas de cumplir
con las buenas practicas de seguridad recomendadas, ponerlas a prueba en procesos de
escaneo y explotacion de vulnerabilidades controladas por un pentester, para asi poder
tener otra barrera que ayude con la gestion de seguridad y privacidad e identificar si es
necesario invertir en nuevos artefactos de red y/o software.

Entre los factores que las empresas y personas consideran relevantes esta la seguridad,
dado el contexto actual de ataque cibernéticos asociados al Ransomware, el cual busca
secuestrar informacion para obtener un rescate por su liberacién y uno de los vectores mas
explotados por parte de los ciber criminales ha sido el correo electronico como se presenta

en la figura 5.
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Figura 5

Vectores de accion para el Ransomware

'é_"

Desktop sharing software

3
g
i
g

g
H

Directinstall

5 8

Nota. Imagen tomada de: (The Verizon DBIR Team, 2023)

Por ello la proteccién de sistemas, personas y procesos por medio de la certificacién de
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correo electronico ademas de las ventajas legales, genera confianza por parte del cliente y una

mejor imagen corporativa.

La necesidad se complementé aplicando entrevistas con los siguientes resultados, figura 6.

Figura 6

Ubicacioén geografica encuestas.
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Total encuestas realizadas

rﬁecuento por ¢Ubicacion de la empresa en la que labora?

a0 JOSE Q€ 2o oo

oy
Las Tablas San Cristobal

Bucaramanga L v
A
= Guasduglito

Barrancabermeja.

A antander
oo, Bello

‘tagu"q/ledel\m

Puerto
Boyaca

Quibdo
Candinamarca

7 e Manizales
Pereira

Armenia
o Soacha@ogota
Ibague
. Tulua e Villavicencio
Buenaventura COLOMBIA

€2024 To

Nota. Elaboracién propia con base en encuestas realizadas
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Primero se realizaron preguntas de contexto laboral y profesional. Las encuestas se
enfocaron en el segmento identificado hasta el momento, para luego ser complementadas a
través de entrevistas, cuyos resultados se presentan en la figura 7.

Figura 7

Resultado encuestas realizadas.

rRecuentu por éConoce casos recientes de P V152 Recuento por éLos archivos adjuntos que envia en correo normalmente son de?

iLos archivos adjuntos que envia ...

iConoce casos re... ®Entre o MB

Recuento de por ¢Ha utilizado Recuento de éSu organizacion Recuento de por éSu organizacion Recuento por éSu organizacion tiene
correo electronico certificado o tiene correos electronicos tiene implementado Gobierno de necesidad de tener trazabilidad del
su organizacion tiene esta nec... enviados como soporte legal?.. correo electrénico? envio de correos electrénicos?

iHa utiliz... iSu organi... i5u organiz... iSu organiza...
L} ®s| ®s| @5
[ Jile} o] [ l\e}

Nota. Elaboracion propia con base en las respuestas de las encuestas realizadas.

Objetivos empresariales a corto, mediano y largo plazo

Objetivo general:
Desarrollar un plan de negocio que determine la viabilidad para la puesta en marcha de la

empresa BAMBUSS.

Objetivos especificos corto plazo:
¢ Realizar el analisis situacional, por medio de la investigacion de mercado, que permita

validar consumidor, competencia, factores internos y externos.
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e Revisar el marco legal y financiero para la constitucién de la empresa BAMBUSS en

Colombia.

Objetivos especificos mediano plazo:

o Realizar el plan de operaciones, para identificar los elementos necesarios en la puesta en
marcha de la empresa.

o Identificar los recursos financieros, técnicos y operativos para constituir y operar la

empresa.

Objetivo especifico largo plazo:
Validar el plan de negocio que identifique, claramente, un nicho de mercado para el
desarrollo de la propuesta, las personas, los procesos, financiamiento, sostenibilidad,

estrategias de marketing y tecnologia, necesarias para hacerlo realidad.

Propuesta de Valor:
Comunicacién con los clientes por correo electrénico certificado, con seguridad, agilidad,
facilidad, disponibilidad y confianza; soportados en un proceso integral y transparente para su

trazabilidad, control y certificacion legal.
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Naturaleza del proyecto

Origen o fuente de la idea de negocio

La idea nace de las consultas que estan realizando las companias alrededor de los
tépicos de comunicacién con el cliente, proteccion de datos personales y validez juridica de
mensajes de correo electronico, permitiendo a las organizaciones optimizar costos de envio
y archivo frente al modelo de certificacion fisica de entrega de documentos que corresponde
a lo que se transmite como atributos o adjuntos en el correo electrénico y que puedan
garantizar en el modelo de comunicacion presentado en la figura 8, la autenticidad,
integridad y no repudio.
Figura 8

Modelo de comunicacion.

Mensajes Mensajes

ruente |— [ emmsor |22 [l Recepror] — [oesrino

Emitida

Senal |Captada

RUIDO

Nota. Imagen tomada de: (Arcila Calderon & Sosa Osorio, 2013, pag. 46).

Pregunta de investigacion

¢ Existe un mercado en Colombia para crear una empresa cuyo primer producto sea dar

validez legal a los correos electrénicos enviados de forma rentable y con proyeccion de

crecimiento en lineas adicionales de negocio relacionadas?
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Descripcion del modelo de negocio
El modelo de negocio CANVAS partio de la identificacion de los clientes, como buyer
persona y se incluyo validacion con los clientes de las entidades que seran los que reciban los
correos electrénicos y hacen parte fundamental del proceso. Para ello se desarrollaron los
mapas de empatia correspondientes que se encuentran en las figuras 9, 10y 11 la

construccion del modelo de negocio y del producto minimo viable que sera validado y

retroalimentado constantemente, hasta llegar a su refinamiento y lograr encajar principalmente

en los segmentos de dolores de los clientes con la propuesta de valor. Este proceso arroj6 los
siguientes resultados relevantes:

o Para el cliente empresa existe la necesidad de hacer frente a la competencia, digitalizar
procesos y disminuir los tiempos y costos de entrega de sus comunicaciones con el cliente,
disminuir papeleria e implementar procesos afines con las Fintech que permitan tener
validez legal de los procesos y soportes.

e Para las personas naturales clientes de empresas, un factor importante es la confianza en
la fuente del contenido recibido, su validez y navegar en un entorno seguro que le facilite su
conversion a realizar transacciones en linea y hacer uso del internet y especificamente del
correo electrénico en la recepcion de informacion relevante, actualizandose asi de la
informacion generada por la entidad que puede corresponder al cierre de la venta,
recordatorio de pagos pendientes, o propuesta para nuevos productos.

e Para las personas juridicas con el rol de cliente de empresas, un factor importante es la
confianza, el fortalecimiento de la relacion comercial, el soporte o la referenciacion en caso
de requerir montaje de servicios digitales, el uso de nuevas tecnologias en la comunicacion
para desarrollar sus labores de forma mas agil y sin desplazamientos y la validez legal de
los soportes recibidos en los contactos que se tengan con la entidad, siendo esta mas que

un cliente un aliado de negocio.
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Figura 9

Perfil cliente entidad financiera.

Mapa de empatia
cliente entidad que envia comeo
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Demasiada |,
papeleria

Nuevas
tecnologias

Clientes con
informacion
desactualizada

Leyes q!:.a-zB

protegen
informacion de
los clientes

La tecnologia mas
ligada a lo juridico

Comparte Comparte
experiencia con experiencia con
el sector sus colegas

£Qué piensa y siente?

; Existe ofra opcion
para enviar una notificacion

£Un email tiene
validez legal?

con validez legal a un
cliente?

Envio de
comrespondencia
fisica costosa

£Vender la cartera
no sana?

£ Qué dice y hace?

Se actualiza con
nuevas tecnologias
y estandares

Adecuar al
cumplimiento de
nusvas normativas

Mas competencia

Mas innovacion en
el sector técnologi

Desempleo,
afectacidn en la
cartera

Invierte en estudios
y capacitaciones

ESFUERZOS

Aprendizaje de nuevas formas de enviar email certificado a los

clientes

RESULTADOS

Espero reducir costos en papeleleria y contribuir a los objetivos

ODS 9y 12

Nota. Elaboracion propia.
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Figura 10

Perfil cliente entidad financiera Personas.

Mapa de empatia
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& Mi familia me ofrece?
recomienda esta entidad?

Nuevas maneras
de robar a las
personas

;Esta entidad es ¢ Esta seguro mi
confiable? capital?

Mas educacion
financiera
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=
ESFUERZOS RESULTADOS

Compromiso Espero una comunicacion rapida, confiable y segura

Nota. Elaboracion propia.
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Figura 11

Peffil cliente entidad financiera empresas.

Mapa de empatia
clientes de entidad

financiera empresas
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|

Implementacion de"—
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I
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Banca rota, cartera en
riesgo
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ESEUERZOS RESULTADOS
Compromiso b S
e Espero una comunicacion rapida, confiable y sequra

Nota. Elaboracion propia.

Con base en el trabajo de campo realizado se formularon los arboles del problema, tanto
desde la perspectiva del cliente empresa que enviara los correos, como de sus clientes que
recibiran los mismos, ya que, si no se cubren las necesidades de ambos, el modelo de negocio
podria dejar por fuera necesidades que requeririan mas iteraciones y por ende mayor tiempo y
recursos abarcar después. De alli la importancia de la identificacion de los problemas y sus
causas para el disefio del modelo de negocio. En las figuras 12 y 13 se pueden observar los

arboles correspondientes:
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Figura 12

Arbol del problema entidad financiera.
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omplejo proceso para asegurar la validez legal de correos, soportes y comunicados

f

Baja competitividad ante los procesos FinTech
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Nota. Elaboracion propia.




Plan de Negocios para la creacion de la empresa BAMBUSS

Figura 13

Arbol del problema cliente de entidad financiera.

\Confianza en las comunicaciones recibidas
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Nota. Elaboracion propia.

Una vez conocemos los dolores de nuestros clientes, los tenemos agrupados y relacionados

como el buyer persona ideal del producto y se realiz6 el encaje entre la propuesta de valor y los

dolores de los clientes, se continud con el proceso de completitud del CANVAS y el

diligenciamiento de cada uno de sus segmentos del modelo, y siguiendo la guia del método

Lean Startup contenido en el libro (Ries, 2011). Con base en ello podemos llegar a través de un

proceso agil a identificar y refinar la propuesta de valor y enfocar el modelo en el segmento del

cliente adecuado.
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Figura 14

Lienzo de propuesta de valor.
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Nota. Elaboracion propia.

Con la propuesta de valor clara y encajada con los dolores del cliente, se procede a la
seleccion de los canales de distribucion, para este caso el sitio web, la alianza con las
empresas clave y una labor comercial enfocada en el segmento seleccionado y ubicada
principalmente en Bogota, Cundinamarca y Medellin, lo cual, junto con un proceso de
Marketing Digital, son la clave para conseguir clientes, y reconocimiento de marca en primera
instancia.

El relacionamiento se plantea por medios digitales y alli el blog con articulos, videos y tips,
que cubran las ventajas del correo electrénico seguro, su aporte a los procesos de
digitalizacion de las empresas y las medidas de ciberseguridad que se contemplan, sera
fundamental. Los productos y los servicios ofrecidos estan relacionados con la acreditacién que
se dispondra y permitiran generar estampa de tiempo, testigo de recibido, verificacién de
identidad, personalizacién de plantillas de correo y administracion de trazabilidad, entrega,

custodia y topes de presupuesto por area para el uso del servicio. A nivel de las actividades y
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procesos se resalta la necesidad del desarrollo continuo de la plataforma, con la finalidad de
cubrir las necesidades del producto actual, pero también la oportunidad de ingresar en nuevos
productos de certificacion electrénica afines con la habilitacién como entidad certificadora.

En lo referente a los recursos clave el personal especializado tanto a nivel normativo, como
tecnoldgico y comercial tienen una gran importancia ya que la consecucion y los costos de este
constituyen un reto para el funcionamiento del modelo propuesto. Una de las formas de mitigar
este reto es a través de una red de aliados clave que incluyen a la entidad habilitadora,
entidades gubernamentales, proveedor en nube y empresas especialistas, que lo soporten con
el conocimiento necesario para llevar a cabo la implementacion y la entrada en operacion de la
empresa.

En cuanto a costos el mas relevante es la obtencion de la certificacion, el montaje y
desarrollo de la plataforma y los costos asociados a personal especializado; los ingresos se
plantean a través de un modelo de pago por uso y corresponde a un valor fijo por correo
certificado saliente, junto con un plan de descuentos por paquetes segun volumen, una parte
importante en todo el modelo es el aporte a la sostenibilidad, que se hace por medio de una
gobernanza responsable, racionalizacion en el consumo de energia y optimizacion del uso de
recursos como es la eliminaciéon o menor uso del papel.

El modelo permitié en esta etapa del proyecto tener claro el modelo en un lienzo sencillo,
junto con la construccion del producto minimo viable y su validacion permitié gestionar los
cambios de direccién del producto, a través de una técnica de pivoteo de este que se lleva a
cabo con base en el aprendizaje de la experiencia y lo cual facilita una mayor posibilidad de
éxito. Este proceso se basa en el principio de obtener una retroalimentacion rapida y a bajo
costo por parte del mercado y difiere del método tradicional de planes de negocio dando paso a

unos mas agiles como el que se observa en la figura 15.
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Figura 15

Modelo de Negocio CANVAS.
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Nota. Elaboracion propia basada en plantilla de la EAN.
Respecto al equipo de trabajo se separaron en dos organigramas tanto para el montaje de

nuevos productos como para la operacién que se presentan en las figuras 16 y 17.
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Figura 16

Equipo de trabajo para implementacién de nuevos productos.

Gerente de Innovacion e implementacion

[

l Director Arquitectura empresarial

Director Tecnologia y Desarrollo

Gerente de Proyecto

-

Arquitecto de Infraestructura l

Administrador de Sistemas Gerente de Producto

Arquitecto de Redes

Arquitecto Empresarial

1

Arquitecto de Almacenamiente

Arquitecto de virtualizacion

Arquitecto de Soluciones

Lider técnico

Desarrollador de Software

Lider QA

Tester QA

Nota. Elaboracion propia.
Figura 17

Equipo de trabajo para operaciones.

36

l Director Datos y Seguridad

Administrador de Bases de Datos

Analista de Datos

Administrador de Seguridad
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Vicepresidente Comercial Vicepresidente Legal Tech

‘ Vicepresidente Operaciones
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Director Comercial
Ejecutivo ventas Sefiior
Ejecutivo ventas Junior

Director Legal Tech

Nota. Elaboracion propia.
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Profesional Marketing Digital
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Analisis del Sector

La entrega de mensajes y su certificacion ha estado presente desde hace varios siglos,
siendo usado en diferentes sectores como, por ejemplo: por reyes, clérigos y ejércitos, en cada
escenario conocer su autenticidad y evitar su interceptacion ha demostrado tener un impacto
significativo. Actualmente, esta necesidad se extrapold a los medios digitales para confirmar
integridad, veracidad, tiempo y conocer si el mensaje se entregd o no, si los archivos adjuntos
se descargaron o no y tener un soporte legal, si se requiere para demostrar la entrega de este.

En este contexto y con las migraciones que se estan realizando a plataformas en nube se ha
incrementado la necesidad de tener un gobierno, politicas y reglas, que mitiguen los costos y
riesgos asociados, en cada paso del ciclo de vida del correo electronico.

Figura 18

El ciclo de vida del correo electréonico desde la perspectiva del archivo.

Elaconvilee « Crear / Enviar / Recibir

i_!\ « Uso diario del correo electrénico y arhivos adjuntos

Evaluacion y Seleccion « Desicion de disposicion

: « Valoracion
k‘ % ﬁ « Relaciones

alauscoe « Ordenamiento y descripcion

ﬁ « Restricciones, embargos, etc.

Conservacion
« Deposito en almacenamiento

« Acciones de preservacion
11111 a :

ubrimiento y A < -
Descub enioy Scceso « Inclusion en catalogos en linea

! :g e para los

Titular de la cuenta Archivero Técnologo Gestor de expedientes Investigador

Nota. Tomado de (Garcia-Morales, 2019)
Conocer al interior de la organizacion los correos electronicos que deben tener una

preservacion, trazabilidad, testigo de envio y recepcion; es una tarea importante que hace parte
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del proceso de gestion y retencién documental de cada compania. Aplicando técnicas que
permitan identificar la importancia de su conservacion y con ello hacer trazabilidad del tiempo
que debe ser retenido, como material probatorio, en caso de ser requerido. Y a la vez,
buscando el equilibrio costo beneficio, ya que con la migracion a la nube los costos de
mantener correos y adjuntos innecesarios han presentado un aumento considerable; junto
con la necesidad de establecer politicas claras para el etiquetado, eliminacion e indexacion
para busquedas.

En la actualidad el sector financiero de Colombia presenta un gran reto y dentro de esos
esta el envio de correspondencia certificada. Ejemplo (Equipo eEvidence, 2021), envio de
informacion precontractual y contractual, un caso especifico es, las pdlizas de seguros, debido
a los cambios generados después de la pandemia y a falta de informacion actualizada de la
direccion de correo electronico de los interesados, y todo ello relacionado con la transformacién
y digitalizacién de varios procesos de negocio; en la cual se tiene la necesidad de hacer uso de
medios digitales y su soporte legal.

Por su parte el gobierno de Colombia se encuentra fortaleciendo la estrategia de Gobierno
en linea y desde alli, como lo presenta (Ortiz Ruiz, 2019, pag. 20), se observa que uno de sus
focos en facilitar los proyectos relacionados con gobierno electrénico, asociados a la rama
judicial, con el fin de permitir procesos mas democraticos y fortalecer las relaciones del estado
con los ciudadanos, en un marco de innovacion y especificamente en el aprovechamiento de la

notificacion judicial electronica.

¢Un mensaje en WhatsApp o un correo electronico pueden servir como una prueba
judicial? Como lo indica (Portafolio, 2018), en este caso del correo electrénico para
demostrar legalmente cuando se envio, qué estaba en el cuerpo del correo y qué archivos
adjuntos contenia. Uno de los retos es demostrar que el mensaje enviado llego o no a su

destino, hora exacta en la que se dio apertura al mismo, los adjuntos que contenia 'y
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relacionar la direccion de correo electrénico con el destinatario, para garantizar el no repudio de

la recepcion de la informacion contenida en el mismo, generando una oportunidad que ha sido

reglamentada por la normatividad colombiana, la cual permite que se tenga una validez legal en

los mensajes enviados electronicamente; siempre y cuando el envio cumpla con las siguientes

leyes, decretos y resoluciones que componen el marco legal vigente a nivel Colombia,

resumidas en la tabla 2.

Tabla 2

Normatividad vigente en Colombia relacionada a Comercio Electronico, Firma digital,

proteccion de datos y tramites en linea.

ARo Ley Tema Alcance
1999 Ley 527 Comercio electrénico y firma digital ~ Establece las entidades de
certificacion, su alcance y
reglamenta el acceso y uso
de mensajes y firmas.
2005 Ley 962 Racionalizacion de tramites y Facilitar mecanismos de
documentos. estandarizacion,
racionalizacion y
automatizacion de tramites.
2012 Decreto 19  Suprimen o reforman tramites en la  Ajustar los tramites que se
administracién publica. puedan simplificar y
eliminar los que no sean
necesarios.
2012 Ley 1581 Proteccion de datos personales Establece el alcance y

forma de permitir que el




Plan de Negocios para la creacion de la empresa BAMBUSS

40

Ano

Ley

Tema

Alcance

2012

2014

2015

2020

2023

Ley 2213

Decreto 333

Resolucion

3564

Decreto 806

Ley 2300

Implementacién de Tl en

actuaciones judiciales

Entidades de certificacién digital

Gobierno en linea

Implementacion de Tl en

actuaciones judiciales

Privacidad en la gestion comercial y

de cobros

ciudadano conozca los
datos que tienen entidades
sobre €l y permita o no su
uso.

Permite el uso de Tl en
actuaciones judiciales y con
ello el uso de correos como
soporte legal de
comunicacion.

Establece el régimen de
acreditacioén de las
entidades de certificacion.
Aprovechamiento de las Tl
y reglamentacion de
seguridad y privacidad.

En el contexto de Pandemia
se autorizaron nuevos usos
de las Tl en actuaciones
judiciales.

Establece reglas claras de
contacto al cliente,
referentes a canal, medio y

horario.
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Nota: Elaboracion propia con base en normatividad Colombia, (CONGRESO DE
COLOMBIA, 1999, 18 de Agosto), (CONGRESO DE COLOMBIA, 2005, 8 de Julio),
(PRESIDENTE DE LA REPUBLICA DE COLOMBIA, 2012, 19 de Enero), (CONGRESO DE
COLOMBIA, 2012, 17 de Octubre), (CONGRESO DE COLOMBIA, 2022, 13 de Junio),
(PRESIDENTE DE LA REPUBLICA DE COLOMBIA, 2014, 19 de Febrero), (MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, 2015, 31 de Diciembre),
(PRESIDENTE DE LA REPUBLICA DE COLOMBIA, 2020, 4 de Junio), (Congreso de
Colombia, 2023, 10 de Julio).

Segun cifras de Ambito Juridico, publicadas en la certificacion de los correos electrénicos. la
necesidad de entregar correos certificados con validez legal y probatoria ha aumentado, segun
la siguiente afirmacion:

“Al afio, hay mas de 9.000 correos electronicos negados entre las partes en procesos
judiciales en Colombia, segun un estudio realizado en el 2019. Resulta muy facil decir
“no lo recibi”, “jamas me llegd”, “nunca lo vi” y hasta “de pronto llegd, pero se borrg”
(Legis, 2020).

Pero es mas dificil, desde el punto de vista técnico, probar que si se envié o que se recibid,
si no se uso algun proceso de certificacion electrénica, es decir, un sistema tecnoldgico que asi
lo verifique; la llegada de la pandemia género que el desarrollo de los negocios, la tecnologia, y
la sociedad produjera una virtualizacion de las actividades y por ende una mayor necesidad de
certificar la informacion que se envia a través de SMS o correo electrénico por parte de las
empresas. Un contexto general es el entregado por (Laudon & Guercio Travel, 2022), pagina
149., que se detalla a continuacion y entrega un panorama acertado de lo que se presentoé en
2020-2021:

o Cambios disruptivos generados por la pandemia de COVID — 19 que se presentaron tanto
en el corto, como en el largo plazo. En el corto plazo generando un volcado a la actividad

en linea para evitar el contacto fisico. Y en el largo plazo rompiendo paradigmas
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relacionados con la necesidad de estar fisicamente para realizar alguna actividad o tramite
y permitiendo el aumento exponencial del trabajo desde casa, compras online y hasta
acceso a la justicia de forma remota.

Los dispositivos méviles como celulares, tabletas y otros, llegaron a ser el principal punto de
acceso a internet, colocando en jaque a los grandes operadores y generando nuevas
posibilidades ya que se conoce la ubicacion y otros metadatos que permiten perfilar y
realizar marketing de forma mas personalizada dando paso a nuevos modelos de negocio.
La computacion en la nube y su adopcion cada vez mas rapida y econémica, dado que no
requiere de inmensas inversiones iniciales, sino que se convierte en un costo de pago por
uso, permite que las empresas y personas puedan probar ideas de negocio y en caso de
funcionar escalarlas y en caso de no funcionar pivotear sin hacer mayores inversiones y
apostando a fracasar rapido y econémico.

El uso de cada vez mas medios no presenciales, ha generado retos de cara a la seguridad
y privacidad de la informacion junto con el aumento de ataques cibernéticos en los ultimos
afos.

Con base en lo anterior y la oportunidad que se genera a partir de la adopcién de

legislaciones permanentes, que fueron temporales durante la pandemia, como se presenta

en (Jordan Mosquera, 2022); en donde se detalla que al ver las ventajas de la

reglamentacién adoptada en la pandemia en la rama judicial, de cara a la virtualidad de

tramites y comparecencias, el gobierno decidié generar reglamentacion permanente que

permite actualizar a las entidades publicas, las normas y la forma en que se interrelacionan

las empresas, las personas y el sector publico. Las ventajas expuestas por Jordan son las

siguientes:

Redujo costos en actuaciones como el emplazamiento, los poderes, las notificaciones.
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2. Promovié una comunicacion mas efectiva entre el demandante y el demandado con la
implementacién del envio de la demanda simultaneo a la radicacion de esta.

3. Garantizé de mejor manera el debido proceso, pues con la exigencia del envio demanda,
contestacion y sus respectivos anexos, hizo que mejorara la comunicacién entre las partes.

4. Facilité la revision de estados, traslados y en general, de los expedientes.

5. Propendioé al aumento de la confianza en los sistemas digitales como una herramienta util al
servicio de la justicia, al otorgarles a los usuarios mayor transparencia y publicidad en las

actuaciones. (Jordan Mosquera, 2022)

Dada la necesidad y el contexto normativo en Colombia se procede a validar la hipotesis de
viabilidad para la creacion de una empresa que supla la necesidad de certificar los correos
electrénicos enviados a clientes, usuarios y aliados estratégicos, proporcionando trazabilidad y
validez en todo el marco legal colombiano y una verificacién de autenticidad, soportada en los
estandares vigentes de seguridad de la informacion y buenas practicas complementariamente a
las normas IEEE, ISO y NIST que tienen como fin esclarecer estandares para transmisién
electrénica de datos, verificacién de cumplimiento y pruebas y los cuales son relevantes como

base para garantizar la seguridad de la plataforma que se proyecta implementar:

Tabla 3
Estandares para aplicar en el disefio, construccion, pruebas, implementacién y

mantenimiento.

Estandar Tema Alcance

IEEE 829-1998 Pruebas Plan de pruebas y tipos de pruebas




Plan de Negocios para la creacion de la empresa BAMBUSS

44

Estandar

Tema

Alcance

ISO/IEC 27001

ISO 27032

IEEE 802.3

NIST

IEEE 802.1X

OWASP Top
Ten
OWASP-API

TOGAF-ISM3

ISO 9001

ISO 27001

Azure Security

Center

Gestion de seguridad

Seguridad cibernética

Estandar para Ethernet

Marco de

Ciberseguridad

Redes.

Seguridad aplicaciones

Seguridad Api
Arquitectura
empresarial.
Calidad

Ciberseguridad

Seguridad

Establece los requisitos de implementacion y
mantenimiento para la seguridad informatica.
Establece requisitos para protegerse de
ataques de ciberseguridad y para lograr
resiliencia en caso de presentarse.

Temas de transmision electronica de datos,
redes y dispositivos.

Establece 5 areas para administrar y dar
respuesta a riesgos de ciberseguridad. Estas
areas son: identificacién, proteccion,
deteccion, respuesta y recuperacion

Estandar internacional para la gestion de
seguridad de la informacién. Control de acceso
a la red y autenticacion de dispositivos

Lista de las principales vulnerabilidades de
seguridad en la aplicacion

Detalle de controles para las Apis

Topicos de arquitectura empresarial y
seguridad.

Sistema de calidad

Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad

Uso de las recomendaciones de seguridad por

Azure para la proteccién de los recursos.
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Estandar Tema Alcance

Azure Policy Seguridad entorno Definicion y aplicacion de politicas de

Azure cumplimiento en el entorno de Azure
Azure Monitory  Ciberseguridad Monitoreo y deteccién de amenazas en tiempo
Azure Sentinel real
Azure Key Vault Almacenamiento Almacenamiento de claves, secretos y

certificados.

Nota. Elaboracion propia con base en normatividad y buenas practicas. (ICONTEC, 2022),
(ICONTEC, 2023), (ICONTEC, 2022)

Conocer el contexto y componentes de un correo electronico es necesario y para ello existe
una especificacion que estandariza los campos que van tanto en el encabezado como en el
cuerpo, El encabezado contiene el destinatario, las cuentas a las que se le copia la
informacion, los campos de identificacién del mensaje, en los que se indica el id del mensaje,
las referencias y el método para coordinar la respuesta en caso de tenerla; El asunto que
corresponde al tema del que tratara el mensaje, los comentarios, la fecha en la que se origina
el mensaje y la cuenta de la que se origina; El cuerpo, en el cual se relacionan los archivos
adjuntos en caso de tenerlos, También se cuenta con campos para cuando el mensaje se
reenvia y con campos que permiten realizar trazabilidad a través del sistema de correo

electréonico, como se muestra el estandar RFC822 en tabla 4.
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Tabla 4
RFC822 Caracteristicas del EMAIL.
Field Group Field Name Appearance Occurences per Comment
Message
Destination To: Usually present 1 Primary recipient
list
Address Field Cc: Optional 1 Copy recipient
Bcc: Optional 1 "Blind" copy
Identification Message-ID: Usually 1 Unique code
Fields present applied
when sent
In-Reply-To: Optional, normal 1 Provides method
for replies to coordinate
responses
References: Optional 1 Other documents
or message Ids
Informational Subiject: Usually present 1 Topic of the
meesage
Fields Comments: Optional Unlimited Describe
message
Keywords Optional Unlimited Useful search
item
Origination Date Date: Mandatory 1 Date and time
stamp for mail
Originator Fields From Mandatory 1 Source address of
"originator"
Sender: Optional 1 If differente from
"originator"
Reply-To: Optional 1 If absent, reply
goes to "from"
Resent Fields Resent-Date: Each time Resent-Date: and  Special, used for
message is Resent- Sender: forwarding an

resent, this block
is generated

are mandatory; all
others optional

email message to
others
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Field Group Field Name Appearance Occurences per Comment
Message

Resent-From:
Resent-Sender:
Resent-To:
Resent-Cc:
Resent-Bcc:
Resent-Message-
ID:

Trace Fields Recceived: Inserted by email  Unlimited Used to trace the

systems message through

the email system
Return-Path

Nota. Tomado de (Goralski, 2017, pag. 655).

En cuanto a la organizacion de los campos dados por el estandar, podemos agrupar el
modelo de datos como se aprecia en la figura 19 que permite observar los componentes del
correo electronico de forma organizada y ver un componente importante correspondiente a los
archivos adjuntos, los cuales pueden ser imagenes, documentos, videos, audio y otros
archivos. Otra forma de incrustar informacion es mediante link que permiten acceder a sistemas
externos donde se encuentra la informacion del correo electronico y trazar la interaccién del

usuario con el contenido del mensaje.
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Figura 19

Modelo de datos de un correo electrdnico.

s \ V- N /2 N
Envelope Message Mail Handling Systems
Data used in SMTP Header
commands Originator Header Fields oo sl — Email Servers
: o Alios & Moiling List Moilboxes

MailFrom: 7

ReptTo: ;‘"::'T x

[ e == Gt —1 eply-To:

i - i Destination Heoder Fields *————T==F———==11 Domain Name Servers (DNS)

Data: : Te = 2
\ H cc: ( -
= | BCC: Email clients, servers or

/| Trace Header Fields Message Store
\ L L5 Received:
'\ Return-Path: IMAP Flogs & Keywords
ete... Custom Metodata
Display & Functional Logic
Body &/
Body Part (1)
Body Part Separotor - N
v
MIME Port Heoder Fields External Systems
Content-Type: =
Content-Transfer-Encoding:
e Local Systems
_ly Intronets, File Shares etc.
Body Part | _—
(text, html o data making up <l \ )
an attachment) \.\*\ links -~ =
\‘ Internet Resources
\ ’ Body Part (2)... ‘ Web resources & sites

Nota. Tomado de: (CLIR, 2018, pag. 27). The future of email archives.

En cuanto al ambito legal y de cumplimiento, el correo electrénico se ha convertido en un
soporte valido, si se cumplen las reglas de custodia, trazabilidad, veracidad e integridad de la
informacion contenida y adjunta. En (CLIR, 2018, pag. 41), se hace un analisis del correo
electrénico como soporte de cumplimiento y herramienta legal, claro esta que, mientras se
observen las leyes y normas que tenga cada pais o estado referente a su aceptacién como
evidencia. Este tipo de evidencia electrénica se engloba en el término e-discovery y el correo
electronico hace parte de los medios electronicos que pueden ser aportados en un proceso
legal y para lo cual en Colombia se han acreditado las entidades relacionadas en la tabla 5, de

las cuales 2 son de tipo cerrado que son Policia Nacional y Banco de la Republica y 9 de tipo

abierto.
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Tabla 5
Entidades de certificacion digital acreditados en Colombia.
Razon Social: Esquema: Cddigo Estado: Ciudad:
Acreditacion:
THOMAS SIGNE ECD 18-ECD-001  Acreditado Bogota D.C.
SOLUCIONES TECNOLOGIAS
GLOBALES S.A.S - THOMAS
SIGNE S.A.S
GESTION DE SEGURIDAD ECD 16-ECD-001  Acreditado Bogota D.C.
ELECTRONICA S.A - SIGLA
GSE S.A.
ANDES SERVICIO DE ECD 16-ECD-004  Acreditado Bogota D.C.
CERTIFICACION DIGITAL S.A.
SOCIDAD CAMERAL DE ECD 16-ECD-002  Acreditado Bogota D.C.
CERTIFICACION DIGITAL -
CERTICAMARA S.A.
OLIMPIAIT S.A.S ECD 21-ECD-001 Acreditado Bogota D.C.
CAMERFIRMA COLOMBIA ECD 19-ECD-001  Acreditado Bogota D.C.
S.AS
LLEIDA S.A.S ECD 22-ECD-009  Acreditado Bogota D.C.
PKI SERVICES S.A.S ECD 20-ECD-004  Acreditado Bogota D.C.
VALID SOLUCOES E ECD 20-ECD-001 Acreditado Bogota D.C.
SERVICOS DE SECURANCA con
EM MEIOS DE PAGAMENTO E Suspension
IDENTIFICACAO Sigla: VALID Total
SUCURSAL COLOMBIA
EDICOM S.A.S ECD 16-ECD-005  Acreditado Bogota D.C.

Nota. Imagen tomada de (ONAC) https://onac.org.co/directorio-de-acreditados/

El costo asociado al envio de correos seguros por estas entidades y las que subcontratan

los servicios de estas, ya que no tienen el aval de la ONAC, esta entre $1.000 y $3.000 pesos

por correo, generando descuentos a nivel de volumen de envios mensuales. Comparativo

presentado en la tabla 6.
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Tabla 6

Cuadro comparativo competencia.
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Aspecto que CERTICAMARA ANDES GSE
analizar (CertiMail)

Descripcion Pionero en la Plataforma con Plataforma mayor a
implementacion de correo servicio de una década
electrénico seguro, cuenta  certificacion de brindando el servicio
con gran portafolio de correo electrénicoy  y alta participacion
clientes del sector estataly  buena participacién  en el mercado.
privado. en el mercado.

Plantillas No Si, cobro de No

personalizadas implementacion por

cada sitio
personalizado.

Tiempo de 2 horas maximo 1 hora 1 hora

entrega

evidencia

Rango de valor  $1.400-$1.600 $800-$1.100 $900-$1.200

por correo

estimado (pesos

colombianos)

Tiempo de 8 horas 5 dias NA

implementacién

del servicio
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Aspecto que CERTICAMARA ANDES GSE
analizar (CertiMail)
Sitio Web https://web.certicamara.com https://andesscd.co  https://gse.com.co/c
[servicios/plataformas-cero- m.co/ onsultas-en-linea/

papel/correo-electronico-

certificado

Nota. Elaboracion propia basada en estudio de mercado.

Analisis PESTEL

Al realizar un analisis del sector a través del método PESTEL se encontré lo siguiente:

Politicos: El cambio reciente de gobierno nacional no ha tenido impacto sobre la
normatividad vigente y no se han tocado puntos particulares que tengan algun impacto, en lo
referente a las elecciones de alcaldes, gobernadores y concejales no afectan en ningun
sentido, ya que no tienen influencia sobre la normatividad actual. Por el contrario, los entes
gubernamentales continuan realizando énfasis en la digitalizacion, innovacion y desarrollo de
programas para fortalecer la transformacioén digital en el pais.

Econémicos: El comportamiento del peso frente al dolar y su inestabilidad en el mercado
cambiario, es un aspecto que puede impactar de forma negativa, al tener que pagar los
servicios de los data center en ddlares, mientras se cobra en pesos por el servicio prestado.

El aumento de las tasas de interés que se presenta actualmente con la finalidad de contener
la inflacion, que ha presentado un alza de 13.12% para el cierre de 2022, una disminucién en
2023 con un cierre en 9.28% y una proyeccion de baja en 2024 con un estimado del 5%, segun
cifras reportadas por Portafolio, (Portafolio, 2024), conlleva a un aumento en el costo de vida y

en las empresas a un aumento de los gastos lo que implica la priorizacion de estos.
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Crecimiento del PIB en 7.5% para el afio 2022 y un crecimiento mucho menor de lo
esperado para 2023 y 2024, como resultado de las medidas para el control de la inflacion.

Sociales: Concientizacién respecto a la necesidad de certificar los correos electronicos
como resultado de los procesos de digitalizacion del estado y la aceptacién de los procesos
no presenciales por parte de la sociedad en general.

Tecnoldgicos: Volcado de las empresas a entornos remotos y altamente digitales, junto
con la implementacién de procesos que no requieren el soporte fisico, dada la aceptacion
normativa del soporte electronico siempre y cuando se haga el cumplimiento normativo
pertinente.

Ambientales: Ahorro de papel y alineados con los Objetivos de Desarrollo Sostenible,
principalmente con el ODS 12, que se refiere a la creacion de ganancias soportadas en la
reduccién de la utilizacion, degradacién y contaminacion ODS 12, (Naciones Unidas, 2023),
Esto se logra por medio del uso de medios digitales para la entrega, trasmision y custodia de
los correos electronicos y mensajes de texto evitando gasto de recursos en la generacion,
impresion, transporte y custodia de documentos fisicos.

Legales: A continuacién, en la figura 20, se presenta el alcance normativo a nivel

Colombia.
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Figura 20

Normatividad colombiana relacionada con correo electrénico certificado.
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El articulo 30 de la Ley 527 de 1999, quedard asi:
“Las entidades de certificacion acreditadas por el Organismo Nacional de Acreditacion de Colombia para prestar sus servicios en el pais, podran realizar, entre otras, las siguientes actividades:

1. Emitir certificados en relacion con las firmas electrénicas o digitales de personas naturales o juridicas.
2. Emitir certificados sobre la verificacién respecto de la alteracion entre el envio y recepcion del mensaje de datos y de documentos electronicos transferibles.
3. Emitir certificados en relacion con la persona que posea un derecho u obligacion con respecto a los documentos.” Colombiana, N. (s/f). FIRMA DIGITAL EN COLOMBIA. Aladi.org.

Nota. Elaboracion propia con base en FIRMA DIGITAL EN COLOMBIA. Aladi.org.
Recuperado el 27 de septiembre de 2023, de

http://wwwz2.aladi.org/sitioAladi/Reuniones/CertificadoDigital/Colombia.pdf

Analisis Porter

Al realizar un analisis del sector a través de PORTER se encontro lo siguiente:

El ingreso de potenciales competidores es alto ya que entidades como Servientrega se

53

preparan para ingresar a este mercado, realizando actualmente pruebas a través de la reventa

del servicio de Andes. Otras entidades similares que se dedican a la entrega de correo

certificado fisico se estan preparando para obtener la certificacién. En cuanto a la rivalidad con

los competidores existentes se encuentra en equilibrio ya que es un mercado que se encuentra

en proceso de maduracion y con ello el indice de penetracion actual es muy bajo y cada vez
mas entidades financieras solicitan este servicio, bien sea para reemplazar la entrega fisica o

para entregar informacion que antes no se entregaba o se entregaba sin el debido acuse de
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recibo con certificacion legal, Sin embargo, encontramos con una fuerte barrera de entrada
a nivel de la inversion inicial requerida, tanto para los desarrollos tecnoldgicos, como para la
infraestructura y el personal especializado necesario para su operacion.

Los bienes sustitutos por otro lado no generan mayor riesgo dado que son los correos
fisicos certificados y el costo es en promedio 5 veces mayor y no permite el crecimiento a
escala, como lo permite el envio de correos electronicos. El poder de negociacion de los
proveedores es bajo ya que existen costos de ingreso altos para obtener la certificacion y
para solventar los costos fijos. En cuanto a infraestructura tecnolégica y personal requerido,
por el lado de los compradores el poder de negociacion es alto al ser un producto del grupo
de los commodities, que no tienen mayor diferenciacion entre los proveedores que lo
prestan, ya que va atado a un cumplimiento normativo.

Tabla 7

Andlisis fuerzas de Porter.

Fuerza Favorabilidad desde perspectiva
empresa
Escala de 0-5
0 - Inexistente
1 - Medio Bajo
2 - Equilibrio
3 - Medio Alto
4 - Alto
5 - Muy Alto
Competidore potenciales 3,7
Nivel de rivalidad entre competidores existentes 2
Poder de negociacion de compradores 2,666666667
Poder de negociacion de proveedores 2
Bienes sustitutos 1,5

Nota. Elaboracion propia.
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Figura 21
Diagrama perspectivas Porter.

Favorabilidad desde perspectiva empresa
Escala de 0-5

0- Inexistente
1- Medio Bajo
2- Equilibrio
3- Medio Alto
4- Alto
5- Muy Alto

Nota. Elaboracion propia.

En Colombia se encuentra un amplio grupo de clientes que en este momento tienen la
necesidad de poder certificar el envié de los correos electrénicos. Dentro de estos grupos estan
principalmente las entidades financieras, aseguradoras, fintech, insurtech, empresas de
servicios a traves de internet y profesionales independientes como contadores publicos, y
revisores fiscales; los cuales por su desempeno deben garantizar que toda la informacién
enviada llegue a su destino y pueda ser certificada. El segmento de enfoque inicial esta en
empresas del sector financiero, las cuales requieren normativamente respaldo juridico por sus
operaciones en la entrega de productos y comunicaciones a sus clientes; con esto se pretende
lograr que al momento del envio el correo se encuentre debidamente certificado pueda cumplir
ese papel. Adicionalmente la opcion de visualizar la trazabilidad de entrega, apertura y
descarga de documentos adjuntos permite a los clientes establecer mejores estrategias de

entrega y custodia de la informacion.
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En Colombia, en la actualidad, existen empresas que prestan este tipo de servicio, que
constituyen la competencia directa. Algunos de ellos son Servientrega, cuyo servicio de mail
tiene validez probatoria y juridica; Certicamara ofreciendo un servicio llamado Certimail, el
cual permite certificar la entrega del correo electrénico, Evlab también permite envié de
correo electrénico que puede tener validez probatoria. Las empresas participantes se
encuentran en una posicién dominante y la normatividad actual genera una barrera de
ingreso al sector para nuevos participantes. A diferencia de Servientrega al estar enfocados
sé6lo en el mundo digital, se tiene una ventaja, que es que no competir con su propio negocio
de correo certificado fisico lo que permite flexibilidad, escalabilidad de ventas apalancado en
los servicios en la nube y en una arquitectura efectiva, generan una oportunidad de
crecimiento en el sector. Los servicios asociados y entregados como valor agregado como
los playbooks y recomendaciones para realizar una mejor gestion de correo al interior de las
organizaciones también se convierten en un punto a favor.

Como topicos a tener en cuenta, la amplia normatividad que rige a nivel de certificaciones
y ciberseguridad, lo cual hace que para superar esta barrera de entrada haya que hacer
analisis técnicos y administrativos en un alto nivel de detalle y se contemplen reprocesos en
la obtencion de la certificacion, junto con el capital necesario para apalancar la inversion
inicial que servira para ingresar al sector, hacer labores de mercadeo y obtener los primeros
clientes que permitan llegar a un punto de equilibrio.

Completando el desarrollo de las interacciones con el mercado, las iteraciones del
producto minimo viable y su validacion, la propuesta de valor y el analisis del sector, se logré
el encaje entre las necesidades del mercado a nivel de envio, trazabilidad y testigo de

correos electrénicos y se llego al siguiente mapa de sistema propuesto en la figura 22.
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Figura 22

System Mapping Bambuss.
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Nota. Adaptacion propia con base en (Universidad EAN).
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Validacién e Investigacién de Mercado

Analisis del cliente frente a la propuesta de valor

Con un modelo de negocios maduro se procedid a realizar una validacion e investigacion
de mercado, en el cual la confiabilidad y validez juridica de las comunicaciones enviadas por
correo electronico a los clientes son el eje fundamental de la propuesta de valor. La muestra
de clientes se ubico en Bogota, Cundinamarca y Medellin y se hizo énfasis en la
caracteristica de prueba legal valida en caso de un proceso de repudio, en la recepcién de la
informacion contenida en el mismo y en la validacion del interés de acceso a los servicios de
estampado cronoldgico, generacion, transmision y trazabilidad de mensajes a través de
correo electronico

El valor diferencial de la propuesta de cara al cliente (empresa que solicita el envio de
correos) es la capacidad de personalizacién de las plantillas, asesoria e informacion
generada para mejorar sus KPIs de entrega y contactabilidad sin descuidar la base del
servicio que corresponde al cumplimiento normativo, trazabilidad y transparencia en el

proceso.

Estudio piloto de mercado
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En el analisis de mercado se encuentra un crecimiento sostenido en el comercio electrénico

y la digitalizacion de la economia como se puede observar en la tabla 8 y lo cual esta

intimamente relacionado con el envio de correos electronicos certificados.
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Tabla 8

Proyeccion comercio electrénico.

Informe, comercio electronico y perspectiva

Ano informe Afo Perspectiva Proyeccion perspectiva

2021 2022 Comercio electronico crecio
40.2% referente al 2020. Se
espera un crecimiento del
ano 2022 en un 19%
referente al 2021

2022 2023 Crecimiento del 38.4%
respecto al 2021. Se
proyecta para el 2023
crecimiento del comercio
electronico en un 14% en

comparacion al 2022

Nota. Elaboracion propia a partir de (Camara Colombiana de Comercio Electrénico , 2021),
(Camara Colombiana de Comercio Electronico, 2022), (Camara colombiana de comercio
electrénico, 2023)

En el caso del mercado de correo electronico se aprecia una migracién entre el correo
certificado fisico y el correo certificado electronico, por lo que se realizaron analisis del
comportamiento de correos certificados fisicos enviados por afo y se tomé como fuente Datos
Abiertos (Datos Abiertos, 2024). Alli se encuentra la siguiente informacion de ingresos, cantidad

de envios y puntos de atencién del servicio postal de correo en Colombia, en donde se puede
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evidenciar que durante el periodo del 2020 al 2024 se enviaron un total de 187.639.310 de

correos.

Tabla 9

Total, de correos enviados desde el afio 2020 al afio 2023 en Colombia.

Total, de Correos enviados por ANO

ARo Total, Envios Total, Ingresos (pesos

colombianos)

2023 17.933.390,00 $ 128.762.671.127
2022 45.596.405,00 $ 99.859.106.981
2021 78.760.908,00 $ 72.708.999.799
2020 45.348.607,00 $ 35.381.463.673
Total 187.639.310,00 $ 336.712.241.580

Nota. Elaboracion propia a partir de los datos tomados de (Datos Abiertos, 2024)

Con base en lo anterior se profundizo en la informacion obtenida y se realizé un analisis de
los datos identificando el total de envié de correos por el tipo de servicio y para asi enfocar el
analisis en los correos certificados que corresponden al producto que se busca sustituir y por lo
cual es relevante conocer el tamafio de mercado del correo certificado fisico que se tiene en la

actualidad
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Figura 23

Total, de envios por tipo de servicio.

Total de envios por Tipo Servicio de Correo

61

Tipo Servicio de Correo

@ Correo

ondencia no prioritaria normal

lencia prioritaria certificada

Nota. Tomado de (Datos Abiertos, 2024) https://www.datos.gov.co/dataset/Correo/fumf-

w2fe/about_data.

Se filtrd la informacion en donde el tipo de servicio fuera certificado y se adicioné el peso de

la correspondencia, esto porque en la informacion no se cuenta con la clasificacion del tipo de

correspondencia enviada, el objetivo es centrar la atencion en la correspondencia prioritaria

certificada con un peso menor a 200 gramos.

Tabla 10

Filtro por tipo de correo y rango de peso

Total, Envio Correos por Tipo de Servicio, Rango de Peso

Afo Tipo servicio correo Rango peso Total, Envios  Total, Ingresos
envio (pesos
colombianos)

2023 Correspondencia no Hasta 200g 690.407 $2.708.538.560
prioritaria certificada

2023 Correspondencia prioritaria  Hasta 200g 7.616.686  $49.328.405.777
certificada

2023 Encomienda certificada Hasta 200g 104 $3.021.000

2023 Correspondencia no Mayor a 1Kg y 1.454 $23.668.200
prioritaria certificada hasta 2Kg

2023 Correspondencia prioritaria  Mayor a 1Kg y 65.587 $686.172.200
certificada hasta 2Kg

2023 Encomienda certificada Mayor a 1Kg y 565 $15.250.900

hasta 2Kg
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Total, Envio Correos por Tipo de Servicio, Rango de Peso
Afo Tipo servicio correo Rango peso Total, Envios  Total, Ingresos
envio (pesos
colombianos)
2023 Correspondencia no Mayor a 200g 3.409 $ 33.337.540
prioritaria certificada y hasta 1Kg
2023 Correspondencia prioritaria  Mayor a 200g 387.152 $ 2.960.642.992
certificada y hasta 1Kg
2023 Encomienda certificada Mayor a 200g 502 $12.201.400
y hasta 1Kg
2023 Correspondencia no Mayor a 2Kg y 1.681 $ 26.933.540
prioritaria certificada hasta 3Kg
2023 Correspondencia prioritaria  Mayor a 2Kg y 9.345 $ 109.391.200
certificada hasta 3Kg
2023 Encomienda certificada Mayor a 2Kg y 731 $ 18.430.600
hasta 3Kg
2023 Correspondencia no Mayor a 3Kg y 820 $ 11.623.840
prioritaria certificada hasta 4Kg
2023 Correspondencia prioritaria  Mayor a 3Kg y 3.778 $ 49.508.300
certificada hasta 4Kg
2023 Encomienda certificada Mayor a 3Kg y 596 $ 14.674.350
hasta 4Kg
2023 Correspondencia no Mayor a 4Kg y 1.055 $ 13.588.880
prioritaria certificada hasta 5Kg
2023 Correspondencia prioritaria  Mayor a 4Kg y 2477 $ 31.579.950
certificada hasta 5Kg
2023 Encomienda certificada Mayor a 4Kg y 604 $ 14.793.850
hasta 5Kg
2023 Correspondencia no Mayor a 5Kg y 1.904 $ 36.186.600
prioritaria certificada hasta 30Kg
2023 Correspondencia prioritaria  Mayor a 5Kg y 6.250 $ 104.519.500
certificada hasta 30Kg
2023 Encomienda certificada Mayor a 5Kg y 8.358 $ 295.391.350
hasta 30Kg
2022 Correspondencia no Hasta 200g 993.755 $ 3.961.409.570
prioritaria certificada
2022 Correspondencia prioritaria  Hasta 200g 15.261.612 $45.845.714.808
certificada
2022 Encomienda certificada Hasta 200g 206 $ 9.593.200
2022 Correspondencia no Mayor a 1Kg y 2.643 $44.747.620
prioritaria certificada hasta 2Kg
2022 Correspondencia prioritaria  Mayor a 1Kg y 171.901 $ 1.945.453.000
certificada hasta 2Kg
2022 Encomienda certificada Mayor a 1Kg y 1.012 $ 48.629.650
hasta 2Kg
2022 Correspondencia no Mayor a 200g 9.186 $ 62.666.210
prioritaria certificada y hasta 1Kg
2022 Correspondencia prioritaria  Mayor a 200g 704.895 $ 4.543.994.907

certificada

y hasta 1Kg
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Total, Envio Correos por Tipo de Servicio, Rango de Peso
Afo Tipo servicio correo Rango peso Total, Envios  Total, Ingresos
envio (pesos
colombianos)
2022 Encomienda certificada Mayor a 200g 997 $42.114.150
y hasta 1Kg
2022 Correspondencia no Mayor a 2Kg y 2.292 $ 48.189.780
prioritaria certificada hasta 3Kg
2022 Correspondencia prioritaria  Mayor a 2Kg y 15.809 $ 310.996.775
certificada hasta 3Kg
2022 Encomienda certificada Mayor a 2Kg y 1.130 $ 50.902.700
hasta 3Kg
2022 Correspondencia no Mayor a 3Kg y 1.336 $26.294.910
prioritaria certificada hasta 4Kg
2022 Correspondencia prioritaria  Mayor a 3Kg y 6.699 $ 186.010.200
certificada hasta 4Kg
2022 Encomienda certificada Mayor a 3Kg y 1.051 $43.232.450
hasta 4Kg
2022 Correspondencia no Mayor a 4Kg y 1.319 $21.794.880
prioritaria certificada hasta 5Kg
2022 Correspondencia prioritaria  Mayor a 4Kg y 5.101 $ 147.483.540
certificada hasta 5Kg
2022 Encomienda certificada Mayor a 4Kg y 916 $42.253.400
hasta 5Kg
2022 Correspondencia no Mayor a 5Kg y 2.229 $ 54.993.770
prioritaria certificada hasta 30Kg
2022 Correspondencia prioritaria  Mayor a 5Kg y 16.942 $ 1.970.299.830
certificada hasta 30Kg
2022 Encomienda certificada Mayor a 5Kg y 16.414 $ 979.995.850
hasta 30Kg
2021 Correo certificado Hasta 200g 805.278 $ 3.544.506.225
2021 Correspondencia no Hasta 200g 519.774 $ 2.061.389.490
prioritaria certificada
2021 Correspondencia prioritaria  Hasta 200g 6.123.902 $21.336.799.959
certificada
2021 Encomienda certificada Hasta 200g 97 $ 3.811.500
2021 Correo certificado Mayor a 1Kg y 37.433 $730.701.443
hasta 2Kg
2021 Correspondencia no Mayor a 1Kg y 6.336 $ 96.810.950
prioritaria certificada hasta 2Kg
2021 Correspondencia prioritaria Mayor a 1Kg y 149.139 $ 1.752.998.630
certificada hasta 2Kg
2021 Encomienda certificada Mayor a 1Kg y 539 $ 22.257.500
hasta 2Kg
2021 Correo certificado Mayor a 200g 11.899 $ 100.533.960
y hasta 1Kg
2021 Correspondencia no Mayor a 200g 6.899 $ 56.040.370
prioritaria certificada y hasta 1Kg
2021 Correspondencia prioritaria  Mayor a 200g 314.895 $ 2.264.308.921

certificada

y hasta 1Kg
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Total, Envio Correos por Tipo de Servicio, Rango de Peso
Afo Tipo servicio correo Rango peso Total, Envios  Total, Ingresos
envio (pesos
colombianos)
2021 Encomienda certificada Mayor a 200g 538 $ 23.525.000
y hasta 1Kg
2021 Correo certificado Mayor a 2Kg y 1.811 $ 36.287.754
hasta 3Kg
2021 Correspondencia no Mayor a 2Kg y 1.121 $ 24.853.980
prioritaria certificada hasta 3Kg
2021 Correspondencia prioritaria  Mayor a 2Kg y 7.217 $178.201.840
certificada hasta 3Kg
2021 Encomienda certificada Mayor a 2Kg y 651 $ 23.675.000
hasta 3Kg
2021 Correo certificado Mayor a 3Kg y 784 $15.314.824
hasta 4Kg
2021 Correspondencia no Mayor a 3Kg y 411 $9.220.410
prioritaria certificada hasta 4Kg
2021 Correspondencia prioritaria  Mayor a 3Kg y 3.125 $ 113.488.200
certificada hasta 4Kg
2021 Encomienda certificada Mayor a 3Kg y 789 $ 27.743.000
hasta 4Kg
2021 Correo certificado Mayor a 4Kg y 692 $15.377.314
hasta 5Kg
2021 Correspondencia no Mayor a 4Kg y 517 $9.948.840
prioritaria certificada hasta 5Kg
2021 Correspondencia prioritaria  Mayor a 4Kg y 2.351 $ 101.241.600
certificada hasta 5Kg
2021 Encomienda certificada Mayor a 4Kg y 495 $ 21.309.500
hasta 5Kg
2021 Correo certificado Mayor a 5Kg y 11.910 $ 428.328.061
hasta 30Kg
2021 Correspondencia no Mayor a 5Kg y 1.117 $26.981.610
prioritaria certificada hasta 30Kg
2021 Correspondencia prioritaria  Mayor a 5Kg y 8.864 $ 1.363.782.590
certificada hasta 30Kg
2021 Encomienda certificada Mayor a 5Kg y 8.237 $401.741.500
hasta 30Kg
2020 Correo certificado Hasta 200g 1.272.221 $ 5.654.227.750
2020 Correo certificado Mayor a 1Kg y 16.557 $ 139.989.296
hasta 2Kg
2020 Correo certificado Mayor a 200g 91.538 $ 590.533.332
y hasta 1Kg
2020 Correo certificado Mayor a 2Kg y 616 $ 6.136.550
hasta 3Kg
2020 Correo certificado Mayor a 3Kg y 355 $ 4.123.600
hasta 4Kg
2020 Correo certificado Mayor a 4Kg y 415 $4.437.150

hasta 5Kg
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Total, Envio Correos por Tipo de Servicio, Rango de Peso

Afo Tipo servicio correo Rango peso Total, Envios  Total, Ingresos

envio (pesos
colombianos)

2020 Correo certificado Mayor a 5Kg y 3,547 $ 48.033.000
hasta 30Kg

Total 35.432.980 $158.123.292.378

Nota. Tomado de (Datos Abiertos, 2024) https://www.datos.gov.co/dataset/Correo/fumf-

w2fe/about_data.

Dentro del analisis se hizo un filtro adicional de la informacién en el que sélo se incluyen

correos certificados enviados y cuyo peso fuera hasta 200g o hasta 2kg como maximo, esto

con el fin de que en el filtro quede la mayor cantidad posible de documentos, como se muestra

en la tabla 11.

Tabla 11

Total, envio correos por tipo de servicio, rango de peso.

Total, Envio Correos por Tipo de Servicio, Rango de Peso

ARo

2023

2023

2023
2023

2023

2023

2022

2022

2022
2022

Tipo servicio correo

Correspondencia no
prioritaria certificada
Correspondencia prioritaria
certificada

Encomienda certificada

Correspondencia no
prioritaria certificada
Correspondencia prioritaria
certificada

Encomienda certificada

Correspondencia no
prioritaria certificada
Correspondencia prioritaria
certificada

Encomienda certificada

Correspondencia no
prioritaria certificada

Rango peso
envio

Hasta 200g
Hasta 200g

Hasta 200g

Mayor a 1Kg
y hasta 2Kg
Mayor a 1Kg
y hasta 2Kg
Mayor a 1Kg
y hasta 2Kg
Hasta 200g

Hasta 200g

Hasta 200g

Mayor a 1Kg
y hasta 2Kg

Total, envios

690.407,00
7.616.686,00

104,00
1.454,00

65.587,00
565,00
993.755,00
15.261.612,00

206,00
2.643,00

Total, ingresos
(pesos
colombianos)
$ 2.708.538.560
$ 49.328.405.777

$ 3.021.000
$ 23.668.200

$ 686.172.200

$ 15.250.900

$ 3.961.409.570
$45.845.714.808

$ 9.593.200
$44.747.620
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2022

2022

2021
2021

2021

2021
2021

2021

2021

2021

2020
2020

Total

Correspondencia prioritaria
certificada
Encomienda certificada

Correo certificado

Correspondencia no
prioritaria certificada
Correspondencia prioritaria
certificada

Encomienda certificada

Correo certificado

Correspondencia no
prioritaria certificada
Correspondencia prioritaria
certificada

Encomienda certificada

Correo certificado
Correo certificado

Mayor a 1Kg
y hasta 2Kg
Mayor a 1Kg
y hasta 2Kg
Hasta 200g

Hasta 200g
Hasta 200g

Hasta 200g

Mayor a 1Kg
y hasta 2Kg
Mayor a 1Kg
y hasta 2Kg
Mayor a 1Kg
y hasta 2Kg
Mayor a 1Kg
y hasta 2Kg
Hasta 200g

Mayor a 1Kg
y hasta 2Kg

171.901,00
1.012,00

805.278,00
519.774,00

6.123.902,00

97,00
37.433,00

6.336,00
149.139,00
539,00

1.272.221,00
16.557,00

33.737.208

$ 1.945.453.000
$ 48.629.650

$ 3.544.506.225
$ 2.061.389.490

$21.336.799.959

$ 3.811.500
$ 730.701.443

$96.810.950
$ 1.752.998.630
$ 22.257.500

$ 5.654.227.750
$ 139.989.296

$139.964.097.228

Nota. Tomado de (Datos Abiertos, 2024), https://www.datos.gov.co/dataset/Correo/fumf-

w2fe/about_data.

Como se puede evidenciar en la tabla anterior durante el periodo entre 2020 y 2023 el total

de correos certificados corresponde a un total de 33.737,208 segun informacion de la fuente

realizada.

En cuanto al correo certificado digital se hizo un analisis en dos vias; uno identificando la

cantidad de clientes objetivo que contiene el sector financiero, que segun dato de (Portafolio,

2018) especifica que:

“No hay un dato exacto de cuantos de los cerca de 28 millones de colombianos bancarizados

son asiduos usuarios de los canales electrénicos. Pero calculos de la industria indican que esa

porcion ronda el 30 por ciento, con lo que se estaria hablando hoy de unos 8,5 millones de

clientes digitales en la banca.”



Plan de Negocios para la creacion de la empresa BAMBUSS
67

Esto junto con la cantidad de interacciones legales aproximadas que se pueden presentar se
en servicios como atencion de PQRS, confirmacién de apertura de cuenta, envio de la pdliza
de seguro o proceso de cobranzas, Para tener una idea cercana se presenta la informacién de
PQRS de datos abiertos.

A continuacion, se pueden ver los datos de la informacion que corresponde a las quejas a
partir del ano 2015 hasta marzo del afio 2023. Al momento de obtener la informacién de datos
abiertos, esta fue actualizada el 5 de mayo del 2023 (Datos Abiertos, 2023). La fecha de
creacion de este dataset fue el 12 de octubre del 2022. Ver figura 24.

Figura 24

Total, de quejas entre 2015 y 2023.

Total de Quejas

790,62 mil | 2,14 mill. § 827,48 mil

Recibidos Vigentes Finalizados

Nota. Tomado de (Datos Abiertos, 2023).
A continuacién, se presenta un recuento de las quejas por estado en donde se puede

evidenciar que mas se presenta en la informacion es vigente.
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Figura 25

Cantidad de quejas por estado.

rRecuento de ESTADO por ANO y ESTADO

ESTADO @FINALIZADOS @RECIBIDOS @ VIGENTES

J4u Jubl

_

Recuento de ESTADO

h

Nota. Tomado de (Datos Abiertos, 2023).

Al analizar la informacion se puede identificar el motivo por el cual se originan las quejas y
como se puede evidenciar en la figura 26 el mayor volumen esta concentrado en la debida
atencion al consumidor.

Figura 26

Rango de cantidad de quejas por motivo de origen.

Recuento de NOMBRE_ENTIDAD por MOTIVO

= 1

Nota. (Datos Abiertos, 2023) https://www.datos.gov.co/Econom-a-y-Finanzas/Quejas-

interpuestas-por-los-consumidores-financier/y8u7-q37x/about_data
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Las entidades vigiladas por la Superintendencia Financiera en Colombia, segun datos
abiertos estan distribuidas a nivel nacional como se observa en la figura 27. Dentro de este
segmento de entidades se agrupan aquellas que estan autorizadas para captar recursos del
publico.

Figura 27

Distribucién de entidades financiera en Colombia.

Entidades vigiladas por la Superfinanciera

428

Cantidad entidades
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Nota. (Datos Abiertos, 2024) https://www.datos.gov.co/Hacienda-y-Cr-dito-P-
blico/Entidades-vigiladas-por-la-Superfinanciera/sron-792w/about_data
En la figura 28 se hace un zoom dentro del mapa de Colombia de los datos antes

presentados.
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Figura 28

Mapa de distribucién de entidades financieras en Colombia.
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Nota. (Datos Abiertos, 2024) https://www.datos.gov.co/Hacienda-y-Cr-dito-P-

blico/Entidades-vigiladas-por-la-Superfinanciera/srOn-792w/about_data

Con base en la validacion, refinamiento, presentacién a una muestra de posibles clientes, se
visualiza priorizacion a nivel de los siguientes modelos de negocio. Primeramente, Business to
Business, continuando con una marcada oportunidad en el segmento de Business to
Government y siendo producto de interés para los profesionales independientes, pero
mostrando que su necesidad en volumen de envio de correo certificado, y la prioridad del
producto para ejecutar su labor en este momento, no es muy significativa. De igual forma con
base en el analisis a nivel Suramérica presentado por (Namen Baquero, 2020) se denota un
limite de mercado a nivel de Colombia dada la normatividad y reglas vigentes. En caso de
querer extenderse a otros paises se requerira el desarrollo de una nueva implementacién legal,
procedimental y tecnoldgica ya que como lo indica (Namen Baquero, 2020)
“Cada pais tiene unas reglas especificas que varian conforme a la decisién que requiere ser
notificada”,

La tabla 12 muestra las caracteristicas de seguridad por cada pais.
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Tabla 12
Esquema de seguridad por pais.
Pais Esquema de Seguridad
Argentina Certificado electronico + Firma digital
Colombia Correo electronico certificado.
Brasil Encriptacion + Certificado electrénico + Firma
digital

Costa Rica Firma digital
Portugal Certificado electronico + Firma electrénica

Nota. Tomado de (Namen Baquero, 2020) https://revistas.javeriana.edu.coffiles-

articulos/VJ/69%20(2020)/82563265019/



Plan de Negocios para la creacion de la empresa BAMBUSS

72

Estrategia y Plan de Introduccién de Mercado

El objetivo de mercado es lograr iniciar operaciones y buscar el punto de equilibrio con una

cartera de clientes de por lo menos 5 entidades, entre financieras y aseguradoras, que

permitan llegar a enviar de forma mensual 300.000 mil correos en promedio, con base en la

informacion contenida en el informe del (Consejo Privado de Competitividad, 2022), por macro

localizacién se define a iniciar en Bogota, Cundinamarca y Medellin, ver figura 29, dado que alli

se encuentra una alta concentracion de empresas que cumplen con las caracteristicas

definidas de segmento del modelo de negocio CANVAS, presentado anteriormente en la figura

15.

Figura 29

Ruta resultados del pais en términos de innovacion a nivel departamental.
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Nota. Tomado de: (Consejo Privado de Competitividad, 2022, pag. 494).

Lo primero que recomiendan los expertos es ubicar el grupo objetivo, personas que pueden

dar a conocer el servicio prestado dentro de la compafia en la que trabajan y abren las puertas
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para generar prospectos de negocio. Respecto al canal de contacto para el grupo objetivo
seleccionado, se visualiza mas conveniente el de contacto tradicional, contando con un
marcado apoyo para generar contactos iniciales a través de marketing digital a través de
LinkedIn, ya que esta red profesional permite identificar personas con cargos de interés en las
entidades marcadas como segmento inicial de operaciones. Referente a la construccién de
marca, se plantea el uso de canales digitales basados en la propagacién de contenidos de
valor que atraigan el interés de los posibles clientes, la participacion en congresos de entidades
financieras o asociaciones como Fasecolda, buscando dar a conocer el producto, generar
atraccion y conocimiento de marca, junto con la participacion en Webinars, Ebooks y guias con
casos de uso del correo certificado como soporte legal. El embudo de conversién propuesto a
nivel digital se presenta en la figura 30.

Figura 30

Embudo de conversion marketing digital.

Linkedln Marketing Solutions
in

+ Disefio de plan acorde a las necesidades de las personas
- Objetivos del marketing {Segmentacion, interaccion,

- Creacion de presencia organica
optmizacién)

+ Webinar Inbound
. Guias

. Ebooks Marketing
- Contenido de interés

- Organica: Social media organico, SEQ
« Paga: Dynamic Ads, Text Ads(PPC, CPM)

. Orgdnica: SEO
Paga: Remarkegin Ads, InMail, Test Ads,

Sponsored Content

‘ » Paga: Programética, Email marketing. ‘ i

Nota. Elaboracion propia basado en (LinkedIn, 2014)

https://business.linkedin.com/content/dam/me/business/es-es/marketing-

solutions/resources/pdfs/es-Ims-sophisticated-marketers-guide-5-years-e-book.pdf
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A nivel de canales de distribucion se plantean 2 canales principales, venta directa a través

de comerciales propios y a través del modelo de reventa o intermediarios.

Tabla 13

Canales de distribucion.

74

Canal Descripcion

Costo

Fuerza de ventas propia Consultores que
corresponden a fuerza de
ventas propia y se enfocan
en procesos de venta
consultiva.

Intermediarios Terceros que ejecutan la
funcién de intermediacién

comercial.

Valor de salarios y
contraprestaciones legales

requeridas.

10% de la comision sobre el
valor sin IVA de las ventas
realizadas en los primeros 3

anos.

Nota. Elaboracion propia.

La estrategia de servicio preventa es la siguiente:

Se enfoca en tener un consultor de producto lider que atienda de primera mano a cada

entidad, y el cual corresponda al punto de contacto comercial y técnico, en caso de que el

cliente requiera asesoria o aclaracion de dudas. La venta consultiva es parte fundamental de la

estrategia, por lo que el equipo técnico y legal soportan al consultor y atienden las reuniones

que sean necesarias para entregar detalles del producto y lograr el cierre de la venta. El apoyo

del equipo de marketing digital en esta etapa es para la generacion de campafias y contenido,

una vez se tenga un lead, este se deriva directamente al consultor de producto, quien establece
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las comunicaciones necesarias. El consultor de producto también ejecuta una labor comercial
en la busqueda de nuevos clientes y el barrido de las bases de datos de contactos de las
entidades financieras que se encuentran previamente prospectadas, segun volumen y
contactos con los clientes analizados por el equipo de mercadeo.

La estrategia de servicio postventa corresponde, al esquema de atencién de incidencias en
produccion recomendado por ITIL, (It Service, 2011), y busca, en primera instancia, separar las
incidencias del producto actual de las oportunidades de colocacién o venta de nuevos paquetes
o productos, por ello se tiene un primer anillo de atencion que se encarga de solucionar los
requerimientos de primer nivel, tanto comerciales como técnicos, y en caso de requerir apoyo
de un especialista, hace la correspondiente referencia al equipo que realizara la atencién.
Figura 31
Esquema de atencion.

i . 1
Cliente Empresarial Cliente del Banco

Y

Servicio de Ayuda

A4

r 2° Linea de Soporte

i
-
— —

Gestion Técnica Manejo de Suscripcion Soporte de Terceros  Gestion de Operaciones

Nota. Elaboracion propia con base en (It Service, 2011, pag. 247).
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El precio se estima por paquetes de correo electrénico con una validez de 1 afo, segun la
tabla 14:

Tabla 14

Estimacion de precios paquetes de correo.

Valor en pesos colombianos
Cantidad de Correos

sin IVA
0-1000 $950
1001-5000 $935
5001-50000 $910
50000-200000 $890
Mayor a 200001 $870

Nota. Elaboracion propia.

En caso de asesorias extraordinarias de personalizacién o apoyo en procesos adicionales,
se contemplan las tarifas de horas de consultoria relacionadas en la tabla 15:

Tabla 15

Estimacioén horas adicionales de consultoria.

Valor por hora en pesos
Rol Alcance

colombianos sin IVA

Consultor de procesos Asesoria en procesos $95.000
internos de la entidad

Disefador grafico Realizar piezas, $85.000
personalizacion de HTML y
adaptacion de la

comunicacion.
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Valor por hora en pesos
Rol Alcance
colombianos sin IVA
Analista de datos Interpretacién de las tablas e $120.000

informacién generada por la

aplicacion

Nota. Elaboracion propia.

Tabla 16

Estimacion costo servicio de validacion de identidad.

Rol Alcance

Valor en pesos colombianos

sin IVA

Identidad persona natural Validacion y verificacién que
el correo corresponda a la
persona natural, se hace por
medio de los servicios de
Data Crédito Experian.

Identidad persona Juridica Validacion y verificacién que
el correo corresponda al
representante legal o
empleado de la entidad, se
hace por medio de los
servicios de informa

Colombia.

$200

$6.500

Nota. Elaboracion propia.
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La facturacion de los paquetes puede ser adelantada o por consumo, con topes de envios
mensuales o de forma libre, como lo prefiera la entidad; en el caso de paquetes mayores a
50.000 mil correos se tendra que realizar un analisis previo y caracterizar al cliente como VIP,
la razon de este estudio es garantizar el cobro de los servicios prestados.

La comunicacion estara fuertemente basada en el contenido de valor y, luego de ello, en la
distribucion y acercamiento por canal tradicional por parte de los consultores de producto
designados por el equipo de mercadeo.

La estrategia de mercadeo corresponde a una mezcla entre mercadeo digital y tradicional. El
mercadeo digital se enfocara en la red social de perfil profesional LinkedIn, y el mercadeo
tradicional al pago de comisiones de hasta el 10% para aliados que hagan la reventa del
producto, esta comision se pagara sobre cualquier venta a la que dé lugar la transaccién
comercial realizada inicialmente y respetando el limite de los 3 afios iniciales.

El relacionamiento con el cliente tiene la regla fundamental de fortalecer la relacion con los
clientes que se vayan generando, aumentar su confianza y con ello el crecimiento del negocio.
Para la atraccion de clientes nuevos un factor importante es lograr la referenciacién por los
clientes actuales, haciendo énfasis en la capacidad de personalizacion de plantillas y el servicio
ofrecido al cliente.

En el plan de marketing digital se tiene como obijetivo atraer trafico a la pagina web por parte
de los ejecutivos que tienen relacion con la digitalizacion, procesos, operaciones masivas o
tecnologia de las entidades vigiladas por la Superintendencia Financiera de Colombia, y que
cuenten con mas de 50 empleados y activos superiores a 5001 SMMLYV. Adicionalmente se
busca obtener el correo electronico o teléfono para contactarlos, asesorarlos y dar paso a la
venta consultiva.

Las conversiones se consideran a nivel de 2 indicadores, el primero en el embudo de
conversioén es que visite y navegue por la pagina, y el segundo es lograr un correo electronico

de contacto, interaccion con el chat en linea o numero de teléfono para asesorarlo.
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En cuanto a herramientas de marketing no se tiene planteada ninguna de automatizacion
para la primera etapa, ya que se hace uso de Marketing directo y muy enfocado a los ejecutivos
que puedan tomar la decisién de implementacion; sélo la gestion de casos de servicio a través
de la plataforma Mantis.

En el aspecto de capacitacion, se tiene planeado impartirla a los roles que tengan relacion
con los clientes, para que conozcan como actuar dependiendo el punto de avance en el que se
encuentra en el tunel de conversion.

Se hara uso de la herramienta de automatizacion para LinkedIn, llamada Dux-Soup, la cual
tiene las siguientes caracteristicas:

e Automatizacion visita de perfiles

e Mensajes personalizados

o Etiquetado y notas

o Exportacion de datos

¢ Seguimiento a campafas

Se contratara inicialmente un plan anual el cual tiene un costo mensual de US$41.25. Para
el manejo de conversion de prospectos a oportunidades y a cierre de negocios se manejara el

sistema Monday, con un costo mensual de US$57 por el paquete pro.
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Aspectos Técnicos

El modelo tiene una capacidad de produccion directamente relacionada con la
infraestructura en nube de Microsoft Azure contratada y estimada, segun las volumetrias
mostradas en la figura 30, para hacerla costo eficiente y lograr obtener los mejores precios, lo
cual se calculo de la siguiente forma:

e Estimado de correos por minuto: 3.

e Horas de atencién diarias: 8.

e Dias laborales: 22.

Teniendo en cuenta la restriccion legal y de horarios dada en la norma (Congreso de
Colombia, 2023, 10 de Julio), donde se sugiere envios solo en horario habil, el sistema esta
preparado para enviar 2’000.000 de correos electrénicos al mes, con un peso maximo de 5 MB
en el cuerpo de cada uno; el peso de los archivos adjuntos corresponde solo a la restriccion
comercial que se tenga con el cliente segun acuerdo del contrato. Inicialmente el tope son 10
MB para adjuntos, pero el sistema se encuentra preparado en caso de ser necesario para
hacer cambios en el tamafio, lo cual naturalmente conlleva a una variacion de precios.

A continuacion en la figura 32, se estima el valor maximo del costo de envié de 2 millones de

correos mensuales de un tamafio de 5 MB en promedio.
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Figura 32
Capacidad envio correos electrénicos y costo estimado.
Emai
[ 2000000 | x uspoooszs USD 50000
[ 5]« 200000 x usoooo2 USD 1,200.00
Nota. Elaboracion propia con base en Azure Communication Services (Servicio encargado
de enviar el correo electronico).
A continuacion, en la tabla 17, se genera un estimado mensual por tamafio del correo:
Tabla 17
Costo mensual estimado.
Cantidad Tamaro Valor Estimado Mensual
en dolares
2°000.000 1MB USD $240
2°000.000 2MB USD $480
2°000.000 3MB USD $720
2°000.000 4MB USD $960
2°000.000 5MB USD $1.700

Nota. Elaboracion propia.

A continuacién, en la tabla 18, se especifican las caracteristicas técnicas de la aplicacién de

envio de correo electrénico, que es parte fundamental del modelo de negocio a implementar.
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Tabla 18

Ficha técnica Portal Web.

APP WEB SecureMailtrack

Version 1.0.0
Plataformas compatibles Aplicacion web compatible con Chrome, Firefox, Opera,
Edge, Brave, Vivaldi.
Capacidad de envié
mensual 2°000.000
Valor de registro Promedio de $1.000 pesos colombianos por correo enviado
certificado, paquetes con descuento por volumen.
En caso de requerir verificacién de identidad el precio para
personas juridicas se aumenta en $6.500 pesos y para
personas naturales se aumenta en $200 pesos.
Valor envio correo Plan o paquete.
certificado
Plataforma de desarrollo Angular / Python Django / NodedS.
Arquitectura Hexagonal con independencia completa de los servicios
web. (FrontEnd, Gateway BFF, BackEnd).
Funcionalidades o Registro.
¢ Inicio de Sesion.
o Datos personales.
e Validacion KYC.
e Verificacion de identidad persona natural.
e Verificaciéon de identidad persona juridica.

e Envio de correos electronicos certificados.
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APP WEB SecureMailtrack

e Administracion correos enviados.
o Reportes y estadisticas de correos (Abiertos, no
abiertos, fecha, hora, metadatos del correo).
e Configuracién sistema envio.
e Firma electrénica y sello de tiempo.
e Capacitacion envio de correos marketing y buenas
practicas.
o Soporte Generacion certificada de email enviado
¢ Inscripcién de medio de pago.
o Alertas y Notificaciones.
e Topes de presupuesto por area.
¢ Analitica de datos y reportes.
e Consulta enviados por 10 afios.
o Descarga certificado de enviado.
Funciones Adicionales e Pruebas Test A/B.
e Autorespondedores.
e Encuestas.
e Formularios.
e Gestion de Rebotes.
Seguridad e Encriptacion de datos.
e Autenticacion 2 factores 2FA.
e Pruebas Pentesting regulares.

e Cumplimiento GDPR.
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APP WEB SecureMailtrack

Personalizacion Personalizacion de plantillas.
Personalizacién de contenido de correos electronicos.

Pruebas de entrega Herramienta para verificar la entrega correcta de los correos
electronicos.

Automatizacion Creacion de flujos de trabajo automatizados para él envio
de correos electronicos.

Integraciones Posibilidad de conectar la aplicacién con otros servicios
mediante APIs.

Modelo de monetizacion Cobro de planes y paquetes por correos enviados.

Soporte Opciones de asistencia técnica disponible para los usuarios.
Chat en vivo.
Base de conocimientos.
Documentacion APls, Aplicacion Web, Integracion.

Soporte por correo electrénico.

Nota: Elaboracién propia.

En la tabla 19 a continuacion, e, se especifican las caracteristicas técnicas del portal web de
la empresa:

Tabla 19

Caracteristicas técnicas Portal Web.

WEB Landing Page SecureMailtrack

Version 1.0.0
Plataformas compatibles Aplicacion web compatible con Chrome, Firefox, Opera,

Edge, Brave, Vivaldi.
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WEB Landing Page SecureMailtrack

Plataforma de desarrollo Angular.

Arquitectura

Funcionalidades

Funciones Adicionales

Seguridad

Soporte

Hexagonal con independencia completa de los servicios

web FrontEnd.

Descripcion de nuestros servicios.
Productos.

Boletin de Noticias.

Webinars.

Ultimas noticias sobre nuestros productos y
servicios.

Chat de atencion en linea.

Formularios responsive.

Inscripcion a blogs y envio de informacion.

Pruebas Pentesting regulares.

Cumplimiento GDPR.

Opciones de asistencia técnica disponible para los
usuarios.

Chat en vivo.

Base de conocimientos.

Soporte por correo electrénico.

Nota. Elaboracion propia.

A continuacion, en la figura 33, se presenta el flujo de enrolamiento de entidades,

profesionales y validacion para el envio de correos certificados.

85
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Figura 33

Flujo aplicacion inscripcion y registro de empresa.
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= Proceso Empresa
g
] : )
=
=
=
= Identificacién o Adaui
No Adguiers
2 e prome ] [ i -
< por marketing Validacién Adquiere Plan o i
= Identidad y Paquete ctiva
f}j Sarlaft

I

Empresa

Anzlisis v

prusha de
platafarma

Intereszdo

No

Nota. elaboracion propia.

A continuacién, la figura 34 presenta el flujo de consecucién correspondiente al envio de

correo de los usuarios a sus clientes.

Figura 34

Flujo aplicacién envio correo cliente empresa.

Proceso Cliente

=]
=
] :
SN
£ Legs cones e Tt i s
@
= 3 g
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g Y I

Genera mensaje Requiere Envia . E Confirma mensaje Registra evidencia y'}
2 o campafia a validacion de | Pr mensaje o fCra‘rado' Conﬁrm? merésa]e M8l | entregado y ha sido estadistica, fecha, »{ Fin
T enviar identidad amparia HARITIRCON efregace abierto hora J
@
©

APIs DatacréditofInforniix

Es persona
natural

"API Datacrédito
APT Informa

Nota. Incluye validacion de identidad persona natural y persona juridica. Elaboracién propia.
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Otras caracteristicas relevantes son las relacionadas con la ciberseguridad, seguridad de la
informacion y proteccion de datos. Con el fin de garantizar el desarrollo, seguridad y aplicacion
de estandares, se propone aplicar el modelo SAMM descrito en la figura 35 a continuacion:
Figura 35.

Modelo SAMM (Software Assurance Maturity Model).

Desarrolio de
Software

¥ ¥

Gobierno Consfruccion l \erificacion Implementacion

Requisitos de 3 v

Seguridad Revision
b b de disefio Fortalecimients
Estrategia y Educacion y A el amiients
métricas orientacion

[ Evaluacié } [ Arquitectura de } b Pruebas de

Palitica y
cumplimiento

Nota. Tomado de (OWASP, s.f.) .

E

de amenaza Seguridad Revisidn Seguridad Y Habilitacion

de codigo Administracion de operativa
vulnerabili

Con base en lo anterior se adoptara una postura de seguridad y ciberseguridad que incluye
los aspectos de seguridad de la informacion, ciberseguridad y proteccion de datos con el
cumplimiento de los siguientes objetivos:

¢ Identificar los activos tecnoldgicos actuales y la brecha contra los necesarios para ser
implementados y cumplir con las recomendaciones de buenas practicas normativas.

e Aclarar mediante matriz RACI y el Manual de gobernanza los roles, perfiles y
permisos.

¢ Definir e implementar el Manual de politicas de seguridad y su correspondiente
proceso de actualizacion.

o Validar las guias de hardening de cada servidor y artefacto, con el fin de garantizar
que se tengan los permisos minimos necesarios y la habilitacion de puertos y

accesos minimos, evitando brechas de seguridad.
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o Desarrollar e implementar documento para lineamientos de FinOps con el fin de
hacer lo mas eficiente las inversiones que se hagan en infraestructura nube.

Todo lo anterior requiere garantizar las condiciones de integridad, confidencialidad y
privacidad de la informacion que se transmite a través del correo electronico certificado u
otros medios electrénicos. En palabras del DAMA, las metas en este aspecto de gestién de
datos incluyen:

e Comprender y apoyar las necesidades de informacion y de sus partes interesadas.

o Capturar. AlImacenar, proteger y garantizar de los activos de datos.

e Garantizar la calidad de los datos e informacion.

e Asegurar la privacidad y confidencialidad de los datos de las partes interesadas.

o Impedir el acceso, manipulacion o uso no autorizados o inapropiados de datos e
informacion.

o Asegurar que los datos puedan ser utilizados de manera efectiva para afadir valor a la
empresa.

” (DAMA International, 2017, pag. 22)

Para atender estas necesidades se identificd que existen controles transversales a todas
las normas. Estos controles organizados por dominios y normas se encontraron en (Cloud
Security Alliance, 2019), de donde se seleccionaron los controles que se consideraron
suficientes para el cumplimiento normativo y se mapearon hacia cada norma, con el fin de
lograr cubrir con un menor esfuerzo tanto el disefio, como la implementacion y auditoria. De
igual forma se agruparon con el modelo OSI para asi tener una visual de responsables en la

implementacién. El analisis base realizado se presenta en el mapa mental de la figura 36.
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Nota. Con base en (Cloud Security Alliance, 2019), https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v3-0-1



De igual forma, se organizaron las normas que se deben aplicar para cada punto de la
agrupacién de controles, como se muestra en la tabla 20, con base en las normas y

estandares PCI, ISO 27001, 27002, 27032.

Tabla 20

Anédlisis de marcos y estandares de sequridad de la informacion, ciberseguridad y

proteccion de datos personales.

Dominio

Normas ISO

Normas IEEE

Requisitos PCI

Seguridad de
Infraestructura y

virtualizacion

Interoperabilidad y

portabilidad

Seguridad el centro

de datos

Cifrado y gestion de
claves

Gestion de identidad

y acceso

ISO 27001 (Gestion
de la seguridad de la

informacion)

ISO 27001, ISO
27002 (Cédigo de
controles de
seguridad de la
informacion)

ISO 27001

ISO 27001, I1ISO
27002
ISO 27001, I1ISO

27002

IEEE 802.1X (Control

de accesos a la red)

IEEE 802.3
(Ethernet), IEEE

802.11 (Wi-Fi)

IEEE 802.1X

PCI DSS (Estandar
de seguridad de
datos para la
industria de tarjetas
de pago)

PCI DSS

PCI DSS

PCI DSS

PCI DSS
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Dominio Normas ISO Normas IEEE Requisitos PCI

Gestion de ISO 27001, ISO IEEE 802.1X PCI DSS
amenazas y 27002
vulnerabilidades
Seguridad de ISO 27001, I1ISO IEEE 1622 (Estandar PCI DSS
aplicaciones e 27002 para la interfaz de
interfaces seguridad de la

plataforma abierta)
Gestion de ISO 22301 (Gestion  IEEE 1220 (Proceso  PCI DSS
continuidad del de la continuidad del  de gestién de
negocio y resiliencia  negocio) ingenieria de
operativa sistemas)
Control de cambiosy ISO 27001, ISO IEEE 828 (Gestion PCI DSS
gestion de 27002 de configuraciones
configuraciones de software)
Gobernanza y ISO 27001, ISO IEEE 1012 (Estandar PCI DSS
gestion de riesgos 27002 para la verificacion y

validacion de

software)
Seguridad de datosy ISO 27001, ISO IEEE 1233 (Estandar PCI DSS
gestion del ciclo de 27002 para la gestion de
vida de la datos de ingenieria
informacion de Software)
Recursos humanos ISO 27001, ISO PCI DSS

27002
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Dominio Normas ISO Normas IEEE Requisitos PCI

Gestion de incidentes  ISO 27001, 1ISO IEEE 1299 (Estandar PCI DSS
de seguridad, E — 27002 para el proceso de
Discovery analisis de incidentes

de seguridad de la

informacion)
Gestion de la cadena ISO 27001, ISO PCI DSS
de suministro, 27002

transparencia y

responsabilidad

Nota. Elaboracion propia, con base en ISO/IEC. (2013). ISO/IEC 27001:2013. 27002,

27032 International Organization for Standardization, IEEE. (2010). IEEE Std 802.1X-2010:

Port-Based Network Access Control. IEEE. PCI Security Standards Council. (2016). PCI

Data Security Standard (DSS) Version 3.2.1. Retrieved from

https://www.pcisecuritystandards.org/documents/PCl_DSS_v3-2-1.pdf, (Cloud Security

Alliance, 2019), https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v3-0-1

En la figura 37 se observa la arquitectura para el montaje de la aplicacion, en la que se

tiene estimado crear un APP Web, cuyo back estara soportado en microservicios, que

grabaran la informacién en una base SQL en la Nube. La arquitectura esta planeada 100%

nube para ser flexible, escalable y tener un mejor control de costos iniciales.

A nivel técnico, para realizar la aplicacién de correo electronico certificado se definié una

arquitectura escalable y limpia, la cual permite que cada componente haga la parte que le

corresponde, haciendo que cuando hayan nuevas implementaciones o se dé soporte, se evite

que por error se genere un dafio en otro modulo; el codigo escrito estara orientado a objetos.
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El backend se construira en microservicios, la comunicacion entre cada uno va a ser por
medio de un bus service.

Para el frontend, se optd por una tecnologia de construccion de aplicaciones hibridas con el
fin de que el soporte de la misma sea mas agil y el desarrollo centralizado.

¢, Qué se garantiza? Facilitar el mantenimiento por la separacion de responsabilidades y la
modularidad, al igual que una mejor escalabilidad, la cual permite su crecimiento y
adaptabilidad mientras surgen los requerimientos.
Figura 37

Arquitectura de la aplicacion.

i WINDOWS AZURE
Business Connection Services Data Perfomance
Resporting Service Networking Application Web Blob Service Caching
Analysis Service Remote Access Apis SQL Database Content delivery network
User Authentication User Authentication User Authentication
[ WINDOWS AZURE MANAGEMENT PORTAL ]

&

’ Database ‘ VSCODE | Windows Azure SDK

Local Computer
Nota. Elaboracion propia a partir de (Chao, 2013)
En la figura 38 se observa el detalle de artefactos y costos que requiere la infraestructura.
Los calculos fueron realizados en la calculadora de Microsoft AZURE y contemplan el dominio,
base de datos, servidor back y servidor front, junto con las caracteristicas de seguridad

recomendadas para el soporte del flujo de la aplicacién.
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Figura 38
Arquitectura Aplicacion Web.
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Nota. Elaboracion propia a partir de (De la Torre, Wagner, & Rousos, 2021)

En las figuras 39 y 40 se muestra la arquitectura de la aplicacion de envio de correo
electrénico certificado “SecureMailtrack”.
Figura 39

Encripcién envio empresa - profesional.

Unreadable

o
& & G-

Encrypted Mail R (1] I Receiving an
Sending an email 1 I encrypted email
1 @ I and decrypting it

Encrypt transit email

Nota. Elaboracién propia basada en (UMass Chan Medical School, 2022)
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Figura 40

Diagrama envio de correo electronico.
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Nota. Elaboracion propia con base en tomada de (Picard, 2021)

Respecto a los menus de la aplicacién y el orden de estos, se especifican a continuacion en

la figura 41.
Figura 41

Mapa del sitio.
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Nota: Mapa de mendus de la aplicacién, Elaboracién propia.



Plan de Negocios para la creacion de la empresa BAMBUSS

96

Uno de los aspectos técnicos mas importantes en este proyecto corresponde a la

implementacion de la infraestructura tecnoldgica necesaria. Esta infraestructura se encuentra

proyectada en la nube de Microsoft, que corresponde a AZURE. A continuacion, se presenta el

disefo técnico de arquitectura y el listado de artefactos que se requieren para un 6ptimo

montaje y operacion del proyecto. Ver figura 42.
Figura 42

Pilares de seguridad Nube Azure.

Identidad

Recursos de @ Recursos de

Seguridad

Recursos de
Servicios

Nota. Elaboracion propia.

Soluciones

Datos

Los artefactos y el alcance de cada uno se especifican en la tabla 21 siguiente, y se

incluyeron los recomendados por los expertos en seguridad:

Tabla 21.

Configuraciones en Azure.

Tipo de
Nomenclatura
configuracion

Alcance

Seguridad de NSG
Red
Seguridad de Modelos de cifrado en reposo

Datos

Configuracién grupos de seguridad de
red (NSG)
Encripcion de datos en reposo y en

transito
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Tipo de

configuracion

Nomenclatura

Alcance

Seguridad de
Aplicaciones
Gestion de
Identidad y
Acceso

API
Management

Connection

Ip publica

SubNet

Data Factory

Cosmos

WAF

IAM

APIM

CN

PIP

SNET

ADF

COSMOS

Implementacion de firewalls de
aplicacion web (WAF)
Limitacién de la aplicacién a roles

especificos

Administracion de las API en los
diferentes entornos

Permite la conexién con el servicio del
sistema de destino.

Permite a los recursos de internet la
comunicacion entrante a los recursos
de Azure.

Permite la delegacién de subred,
permite la designacion de una subred
concreta para un servicio PaaS.
Servicio en la nube administrado que
permite proceso de (ETL) extraccion,
transformacion y carga o (ELT)
extraccion, carga y transformacion.
Permite la integracion de datos

Base de datos NoSQL y Relacional,
permite escalabilidad automatica e

instantanea.
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Tipo de
Nomenclatura Alcance
configuracion

Application APPGW Equilibrador de carga de trafico web,

GateWay puede tomar decisiones basado en
atributos configurados.

Local Network  ING Representacién de una red local (on-

GateWay premises), permite la creacién de
conexiones VPN

Virtual Network VNET Puerta de enlace virtual, con
informacion relevante de Azure VNet
para crear conexion VPN

KeyVault KV Proteccién de claves criptograficas y
secretos utilizados en aplicaciones y
servicios

Container CR Creacion y mantiene los registros de

Registry los contenedores de Azure.

Sql server SQL Servidor de base de datos relacional

Network NIC Permite la comunicacion de una

Interface maquina virtual de Azure con internet
y recursos locales

Event Hub EVH Servicio de ingesta de datos en
tiempo real, escalable.

Analysis AS Motor de datos analiticos para la toma

services de decisiones y andlisis empresarial.
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Tipo de

configuracion

Nomenclatura

Alcance

Cache for redis

Route Table

Aplication web
Resource

Group

Network

security group

Management

group

REDIS

RT

APP

RG

NSG

MG

Almacén de datos en memoria.
Basado en el software Redis.
Enrutamiento automatico el trafico

entre redes locales y redes virtuales.

También para las subredes de Azure.

Implementacion de aplicaciones web
Contenedor que almacena recursos
relacionados con una solucion de
Azure.

Permite filtrar el trafico de red entre
los recursos de una red virtual de
Azure.

Permite la administracion del acceso,
las directivas y el cumplimiento de

esas suscripciones.

Nota. Elaboracién propia con base en documentacién AZURE.

A continuacién, se detalla el resultado de la calculadora de costos de Azure, y el cual indica

el precio que requerira la infraestructura estimada. Cabe resaltar que los costos dependen del

artefacto y son pago por uso, o sea corresponde a analisis de volumetrias promedio por uso de

almacenamiento, procesadores 0 memoria.
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Tabla 22
Costos requeridos para la infraestructura.
Service Service Region  Description Part Estimated Estimated
category type number(s) monthly cost upfront cost
US dollar US dollar
Bases de datos  Azure West Basic tier; 1 CO 3SK-00042 $16,06 $0,00
Cache for US instances, 730 Hours
Redis
Bases de datos  Azure SQL East US Single Database, AAD- $372,97 $0,00
Database vCore, General 37011
Purpose, Provisioned,
Standard-series (Gen
5), Locally Redundant,
1-2vCore
Database(s) x 730
Hours, 32 GB Storage,
RA-GRS Backup
Storage Redundancy,
0 GB Point-In-Time
Restore, 0 x 5 GB
Long Term Retention
Seguridad Key Vault East US Vault: 0 operations, 0  AAA- $0,00 $0,00
advanced operations, 21965,
0 renewals, 0 AAA-
protected keys, 0 21964,
advanced protected AAD-
keys; Managed HSM 71679,
Pools: 0 Standard B1  3Q7-
HSM Pool(s) x 730 00090,
Hours 3Q7-
00088,

AAA-16178
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Service Service Region  Description Part Estimated Estimated
category type number(s) monthly cost upfront cost
US dollar US dollar
DevOps Azure East US Log analytics: Log AAA- $0,00 $0,00
Monitor Data Ingestion: 0 GB 67301,
Daily Analytics logs AAA-
ingested, 0 GB Daily 67339,
Basic logs ingested, 1 AAA-
months of Interactive 67342,
Data Retention, 0 AAA-
months of data 21960,
archived, 0 Basic Log = AAA-
Search Queries per 67309,
day with 0 GB data AAA-
scanned per query, 0 21961,
GB of Log Data AAA-
Exported per day, 67310,
Platform Log Data AAA-
Processed per day: 0 22046,
GB with Destination to  AAA-
Storage or Event Hub 22047,
and 0 GB Additional AAA-
events (in thousands), 32107,
0 Additional emails (in  AAM-
100 thousands), 0 84033
Additional push
notifications (in 100
thousands), 0
Additional web hooks
(in millions)
Integracion Service East US Basic tier: 0 million P5H-00052 $0,00 $0,00
Bus messaging operations
Redes Virtual East US (Virtual AAA- $4,00 $0,00
Network Network 1): 100 GB 16366,
Outbound Data AAD-
Transfer; East US 84447,
(Virtual Network 2): AAD-
100 GB Outbound 84444,
Data Transfer AAA-16367
Web Notification East US Basic tier, 1 million P5H- $10,00 $0,00
Hubs additional pushes 00034,
P5H-00036
Web Notification East US Basic tier, 1 million P5H- $10,00 $0,00
Hubs additional pushes 00034,

P5H-00036
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Service Service Region  Description Part Estimated Estimated
category type number(s) monthly cost upfront cost
US dollar US dollar
Web Azure East US Phone numbers AAJ- $1.700,00 $0,00
Communic leasing: O localand 0 82165,
ation toll-free United States AAJ-82228
Services (+1) phone number(s);
Phone number lookup:
0 line type queries;
Voice and Video
Calling - over IP: 1
reoccurring call(s) (30
minutes X 0 call(s) per
month X 0 participants
per call); Email:
2000000 Email sent
per month, 5 MB per
Email; Whatsapp
messaging: 0 Inbound
messages, 0
Outbound messages;
Job Router: 0 Jobs
Routed per month
Redes Traffic East US 0 million DNS T6Z- $0,00 $0,00
Manager queries/mo, 0 Azure 00002,
endpoint(s), 0 Fast T6Z-
Azure endpoint(s), 0 00004,
External endpoint(s), 0 AAA-
Fast External 16368,
endpoint(s), 0 T6Z-
million(s) of user 00014,
measurements, 0 AAA-
million(s) of data points 16369,
processed. AAA-
21857,
AAA-21859
Redes Application East US Basic tier, Small T6Z- $0,00 $0,00
Gateway Instance size: 0 00032,
Gateway hours T6Z-
instance(s) x 730 00060,
Hours, 0 GB Data AAD-
processed unit(s), 5 84530
GB Zone unit(s)
Compute App West Basic Tier; 1 B1 (1 T2X-00016 $54,75 $0,00

Service usS Core(s), 1.75 GB
RAM, 10 GB Storage)
x 730 Hours; Windows
OS; 0 SNI SSL
Connections; 0 IP SSL
Connections; 0
Custom Domains; 0
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Service Service Region  Description Part Estimated Estimated
category type number(s) monthly cost upfront cost
US dollar US dollar
Standard SLL
Certificates; 0 Wildcard
SSL Certificates
Analisis Azure Data East US Pay-as-you-go: 0 GB  N7H- $0,00 $0,00
Lake 2 Storage, 0 Read 04735,
Storage Transactions, 0 Write  AAA-
Genf1 Transactions 33754,
AAA-33755
Herramientas Azure 10 Basic Plan license  WF9- $550,00 $0,00
para DevOps users, 10 Basic + Test 00011,
desarrolladores Plans license users, AAA-
Free tier - 1 Microsoft 15043,
Hosted Pipeline(s), 1 AAA-
Self Hosted 18757,
Pipeline(s), 0 GB WF9-
Artifacts 00008,
WF9-
00009
Bases de datos  Azure East US Azure Cosmos DB for N7H- $23,36 $0,00
Cosmos NoSQL (formerly 10257,
DB Core), Standard N7H-10182
provisioned throughput
(manual), Always-free
quantity disabled,
Single Region Write
(Single-Master) - East
US (Write Region),
400 RU/s x 730 Houirs,
0 GB transactional
storage, Analytical
storage disabled, 2
copies of periodic
backup storage,
Dedicated Gateway
not enabled
Almacenamient  Storage East US Block Blob Storage, AAF- $52,41 $0,00
o] Accounts General Purpose V2, 30492,
Hierarchical AAD-
Namespace, LRS 54705,
Redundancy, Hot AAD-
Access Tier, 1,000 GB 54700,
Capacity - Pay as you AAD-
go, 10 x 10,000 Write 54703

operations, 10 x
10,000 Read
operations, 10 x
10,000 lterative Read
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Service Service Region  Description Part Estimated Estimated
category type number(s) monthly cost upfront cost

US dollar US dollar

operations, 10 x 100
Iterative Write
operations, 1,000 GB
Data Retrieval, 1,000
GB Data Write, SFTP
disabled, 1,000 GB
Index, 1 x 10,000
Other operations

Web API East US Developer tier, 1 AAD- $48,03 $0,00
Manageme unit(s), 730 Hours, 0 x 71447,
nt 730 Hours x 5 overage AAA-22037
workspaces
Analisis Azure Data East US Azure Data Factory V2 AAD- $0,00 $0,00
Factory Type, Data Pipeline 19283,
Service Type AAD-
19284,
AAD-
19264,
AAD-
19265,
AAD-
19282,
AAD-
19285,
AAD-
19262,
AAD-
19263,
AAD-
19287,
AAD-
19286,
AAD-
97553,
AAD-
97626
Analisis Event East US Basic tier: 1 P5H- $10,95 $0,00
Hubs Throughput unit(s) x 00044,
730 Hours, 0 million P5H-00042
Ingress events
Analisis Azure South Standard S1 (Hours), 1 AAA- $1.481,90 $0,00
Analysis Central Instance(s), 730 Hours 25849,
Services us False
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Service Service Region  Description Part Estimated Estimated
category type number(s) monthly cost upfront cost
US dollar US dollar
Contenedores Azure East US Basic Tier, 1 registry x AAA- $5,00 $0,00
Container 30 days, 0 GB Extra 89952,
Registry Storage, Container AAD-
Build - 1 CPUs x 1 84502,
Seconds - Inter Region False,
transfer type, 5 GB AAD-
outbound data transfer 50101
from East US to East
Asia
Administraciéon Azure Azure Resource Mover $0,00 $0,00
y Gobernanza Resource is available for no
Mover additional charge
Bases de datos  Azure East US Azure Cosmos DB for N7H- $23,36 $0,00
Cosmos NoSQL (formerly 10257,
DB Core), Standard N7H-10182
provisioned throughput
(manual), Always-free
quantity disabled,
Single Region Write
(Single-Master) - East
US (Write Region),
400 RU/s x 730 Hours,
0 GB transactional
storage, Analytical
storage disabled, 2
copies of periodic
backup storage,
Dedicated Gateway
not enabled
Redes P East US Basic (Classic), 0 T6Z- $0,00 $0,00
Addresses Dynamic IP Addresses 00010,
X 730 Hours, 0 Static  T6Z-00022
IP Addresses X 730
Hours
Support Free Support $0,00 $0,00
level
Licensing Program Microsoft
Customer
Agreement
(MCA)
Billing Account
Billing Profile
Total $4.362,79 $0,00

Nota. Elaborada a partir de diligenciamiento de la calculadora Microsoft, (Microsoft, s.f.)
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A continuacién, se observa el Mockup Prototipo base del disefio de la aplicacion
desarrollados en la herramienta Figma, figura 43.
Figura 43

Mockups iniciales Figma.

SecureMailitrack 2 SecureMailtrack SecureMailtrack

Formulario de Registro OTP
Primer. Nombre, Primer Apellido Por favor, Ingresa el ¢édigo OTP para
verificar tu cuenta.

Se ha enviade un cédige OTP (One-Time Password) al
‘nimero 301XXX**00 para verificar tu cuenta.

Iniciode sesién

Correo alectronico Nmero de teléfono

Possword Confirm Password ReenviarOTP
Ingresar
Validar OTP
Mo tienes una cuenta? Registrate

Canelar Registrar

SecureMailtrack ! SecureMailtrack ’ SecureMailtrock

Enviar Correo

Guardar Cancsior Enviar

Nota. Elaboracion propia en
https://www.figma.com/proto/tVi6ify TwPyEuJ8PwydGwj/SecureMailtrack?node-id=1-
2&scaling=min-zoom&page-id=0%3A1&starting-point-node-id=1%3A2

El cliente debe contar con un usuario para el acceso a la plataforma con el que debe
identificarse para ingresar.

Si el cliente no esta registrado en la plataforma, puede realizar el registro en la aplicacién
como se observa en la imagen de la figura 43.

En el momento que un usuario realiza el ingreso en la plataforma, debe pasar un control de

validacion OTP, el cual se realiza para verificar la autenticidad de quien se esta logueando.
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Si el usuario que se esta autenticando es un usuario valido, sera dirigido al Home
(DashBoard) en donde va a visualizar un resumen con los resultados de los correos certificados
gue ha enviado.

El sistema cuenta con una opcion en donde el usuario puede enviar un correo individual o
desde algun origen de datos hacer un envio masivo.

El sistema cuenta con un panel de administracion en donde el usuario puede realizar la

verificacion de entidad, actualizar algunos datos basicos y activar un factor 2FA.
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Aspectos Organizacionales y Legales

La brujula para todos los integrantes de la organizacion y para posibles inversores la
entregan los aspectos organizacionales, los cuales inician por el mapa estratégico alineado y
los complementan la Vision y Misién que se presentan a continuacion:

e Vision: Ser los aliados estratégicos por excelencia para las empresas colombianas en la
certificacion de comunicaciones con sus clientes, para generar confianza y tranquilidad en
cada uno de los actores relacionados, haciendo facil y accesible la implementacién de
procesos digitales.

e Mision: Garantizar la confianza y seguridad en las comunicaciones digitales de nuestros
clientes, con sus clientes colocando la tecnologia a su servicio.

e Valores: Honestidad, Empatia, Sostenibilidad, Respeto, Confiabilidad, Innovacién, Enfoque
en el cliente.

o Mapa estratégico: Ver figura 44.
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Figura 44

Mapa estratégico.

(a

109

5 |
) |
Nombre: Incrementar la Utilidad Neta 'h [Nombre: Aumento en Ventas Nombre: Sostenibilidad Financiera ‘f\
i i i Fii i le— Responsable: Vicepresidente Comercial Responsable: Presidente
DEEES Definicién: Incrementar la utilidad neta en un 15% por encima del [Definicion: Incrementar el indicador de ventas en el proximo afio | |Definicion: Encontrar el punto de equilibrio y garantizar la
| Iresultado de cierre 2023 en el proximo aiio (2026) (2025) sostenibilidad financiera para el proximo aiio (2027)
=~
A A A
= 1 | I =
= s i T 1 N
Nombre: ion i ion de p ‘N Numbm Conocimiento de Marca ‘»—‘ Nombre: Ingreso al mercado con clientes iniciales ‘r\
Client Respunsahle Gemnte de Venias Gerente de Responsable: Gerente de Ventas
e on de en clientes i6 el de marca para el afio Definicién: Ingresar con una izada al
acluales para el afio 2025 2025 de clientes financieros para 2024-2025.
: A
E3 A |
| | |
[ [
‘ ]
= %, =
Nombre: Eficiencia Operativa equipo y proceso legal ‘.«‘ Nombie: Creacion de nuexos productas y servicios ‘»‘ Nombre: Reduccion plazos de entrega en implementacion ‘a\
Procesos Respansable Gerente de Legal Tech ble: Gerente de S Gerente de
I F imi del proceso de asesoria y operacion legal De'.mc'on Crear 1 producto nuevo para el afio 2025 Deflnlclon Me]omren un 6% los plazos de entrega de las
para el afio 2025 P P \taciones para los proximos 3 afios (2025-2028)
\ : x x J
I
§ [ -
- 1 I =3
V7 ~,  |Nombre: Aumento capacidades Innovacién y Desarrollo rh N B \ N\
{ | Responsahie Gerente de Gestion Humana Nombre: drea de Desarroll n \
D i plan da aphcacioicy: ion del 100% Respnnsahle Gerente de Gestién Humana
de los ios, para el nivel deii < drea de yd llo para junio
to de i de i én para junio de 2025. de 2025
e e e st Bt ‘h Nombre: Desarrollo del talento humano ‘a
Aprendizaje y Responsable: Gerente de Gestion Humana RESPDT‘S“'E Gerente de GET“"“ Humana
Crecimiento D un plan de del 98% de los un plan para
ol (funcionarios para junio de 2025. alinear las habilidades del 100% de los funcionarios a las
competencias establecidas por familia de cargos para junio de 2025
t )
Nombre: Gobemanza ética y sostenibilidad ‘a Nombre: Capacitacion permanente ‘h
: Tiecdor de ¥ Gobierno Corporativo Responsable: Gerente de Gestion Humana
Definicia un plan de ej i6n de los principios Definicion: Realizar 1 capacitacion al mes que cubra al 100% de los.
\ | |éticos, de gobierno y sostenibilidad para junio de 2025. funcionarios de acuerdo a las competencias establecidas por familia

de cargos para junio de 2025

Nota. Elaboracion propia.

Equipo de Trabajo

A continuacion, tabla 23, se detallan los perfiles y valores del equipo de trabajo, junto con su

participacion, si es por némina o por el proyecto, para generacién del MVP y el montaje de la

infraestructura necesaria en Azure.

Tabla 23

Equipo de trabajo Producto

- MVP.

Profesional

Consideraciones

Gerente de Innovacion e
Implementacion
Director de Tl y Desarrollo

Arquitecto de Infraestructura

Responsable de disefio e implementacion general

Responsable de ejecucion de acuerdo con la norma

Disefia y gestiona la infraestructura tecnolégica.
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Profesional

Consideraciones

Administrador de Sistemas

Arquitecto de Redes

Arquitecto de Almacenamiento

Arquitecto de Virtualizacion

Arquitecto de Aplicaciones / Soluciones

Lider Técnico

Tester QA

Lider QA

Director Arquitectura Empresarial
Gerente de Proyecto

Disefiador de Procesos

Analista de Negocios

Cliente

Arquitecto Empresarial

Administrador de Bases de Datos

Analista de Datos

Administrador de Seguridad

Responsable de Cumplimiento
Normativo

Desarrollador de Software

Administra sistemas operativos y servidores.

Disefia, implementa y mantiene redes de comunicacion.
Gestiona almacenamiento de datos y sistemas de
respaldo.

Implementa y administra entornos virtuales.

Disena la arquitectura de aplicaciones empresariales.
Supervisa y guia a equipos técnicos.

Realiza pruebas de calidad en aplicaciones y sistemas.
Supervisa y guia a equipos técnicos.

Disefia la estructura empresarial y tecnologica.
Responsable de liderar proyectos y equipos.

Disefa y optimiza procesos empresariales.

Requiere habilidades de analisis y comunicacion.
Enfoque en satisfaccion del cliente.

Disefia la estructura empresarial y tecnoldgica.
Gestiona bases de datos y su rendimiento.

Disefia esquemas y modelos de datos.

Analiza y visualiza datos para tomar decisiones.
Programa y mantiene bases de datos.

Protege sistemas y datos contra amenazas.

Asegura el cumplimiento de regulaciones y politicas.
Evalla riesgos y establece medidas de seguridad.
Realiza auditorias de seguridad informatica.

Crea aplicaciones y soluciones de software.
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Profesional Consideraciones

Gerente de Producto

Lidera el desarrollo y lanzamiento de productos.

Nota. Elaboracion propia.

Tabla 24

Equipo de trabajo administrativo.

Profesional

Consideraciones

Vicepresidente
Financiero

Contador
Vicepresidente Tl y
proyectos

Gerente TI

Director Infraestructura
Profesional FinOps
Director Desarrollo
Desarrollador Senior
Desarrollador Junior
Desarrollador Back
End

Tester QA
Vicepresidente Legal

Tech

Lidera operacion contable y financiera

Paga impuestos y ejecuta la contabilidad y revisién de balance

Gestiona los recursos de los proyectos

Gestion de tecnologia y alineacién con la estrategia
Disefia y gestiona la infraestructura tecnolégica.
Gestiona y mitiga costos en Nube

Gestiona los recursos de desarrollo

Desarrollo y soporte de aplicacion, implementacion y sitio

Desarrollo y soporte de aplicacion, implementacion y sitio

Desarrollo y soporte de aplicacion, implementacion vy sitio

Disefia y ejecuta pruebas unitarias y funcionales

Valida nueva normatividad y cumplimiento de la actual
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Profesional

Consideraciones

Director Legal Tech
Abogado Senior
Abogado Junior
Director de Soporte
Soporte Senior
Soporte Junior
Gerente de Gestion
Humana

Profesional Nomina
Gerente de Mercadeo
Profesional Mercadeo
Contralor

Revisor Fiscal
Gerente de Riesgos
Gerente de Oficial de
Cumplimiento

Presidente

Asesora en todos los conceptos requeridos al equipo de implementacion y
operacion

Genera conceptos juridicos

Apoya al Abogado senior

Encargado de los anillos de atencion en Help Desk

Encargado de los casos que requieren especialista de atencion

Encargado de los casos que no requieren especialista de atencion

Cumplimiento de objetivos y planes de desarrollo de personal
Liquida, ejecuta y paga la nomina

Disefia el plan de marketing tradicional y digital

Ejecuta acciones de marketing

Audita y garantiza el buen gobierno de la compafiia

Audita y certifica las cuentas contables

Aporta en el cumplimiento normativo y el plan de continuidad de negocio

Implementa y soporta las normas SARLAFT

Disefa y gestiona la estrategia empresarial

Nota. Elaboracion propia.
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Tabla 25

Equipo de trabajo ventas.

Profesional Consideraciones
Vicepresidente Comercial Disena la estrategia de ventas
Director Comercial Prospecta y ejecuta planes de ventas

Ejecutivo Ventas Senior  Prospecta y ejecuta planes de ventas

Ejecutivo Ventas Junior  Prospecta y ejecuta planes de ventas

Nota. Elaboracion propia.

A continuacion, se presenta el proceso de envio y recepcion de correo electrénico,
mostrando los pasos relevantes para el usuario:

Figura 45

Proceso recepcion de correo electronico.

Proceso desde el Cliente de la entidad

Mensaje de Notificacion (Cliente entidad) Sistema de notificaciones Mensaje de Notificacion (Entidad)
I—ft@ ---------------------------- ¥ =| £ cliente @ - Llega notificacién a la entidad financiera

«_abre el correo
W J certificado

. { - Cliente abre link correo

Recibe una notifcacion
de correo electrénico

f' = Leer el comreo
= Comeoc llege a Spam

3
— Servicio
@ Envio
Matificacién

- Cliente les corren
- Registro de Apertura, Fecha, Hora

i ‘ Cliente de entidad financiera :;"7 Correo certificado " SecureMailTrack
E S —_——
2 Entidad financiera ~ . Portal apertura mensasje certificado @ Sistema de Notificacién

Sistema de notificacion al cliente de la entidad financiera

Nota. Elaboracion propia.
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Figura 46

Proceso envio de correo electronico desde la entidad.

Proceso desde La entidad Financiera al cliente
financiero

Mensaje de Notificacion (Entidad) Sistema de notificaciones Mensaje de Notificacion (Cliente entidad)

Cliente recibe correo

eléctronico certificado
( ) ,,,,,,,,,,,,,,,,,,,,,,,,,,,,, o
\ = ®=|

./
- Valida usuario entidad
- Cifra, almacena informacién
- Procesa peticién usuario entidad
- Envia correo al cliente de la entidad

» Usuario entidad genera

corfeos y prepara envio |
s Usuario entidad valida Y —

correo antes de envio ’
» Usuario entidad envia 4

correo (uno a uno o masivo)

- Cliente lee correo

- Registro de Apertura, Fecha, Hora
Sistema encargado enviar correo
salientz al usuario

] ‘ Cliznte de entidad financiera [@=|Correo certificado SecureMailTrack
| .a
:@?% Usuario entidad financiera Sistema email SecursMailTrack -+, Sistema envio email

Sistema de notificacion entidad financiera envia correo
al cliente

Nota. Elaboracion propia.

El correcto disefio de los casos de prueba por cada flujo o procesos que se va a validar
busca garantizar, ademas de la seguridad, el rendimiento y el analisis de capacidades que se
requerira con base en los envios esperados en produccion, el correcto funcionamiento a nivel
funcional y una adecuada postura de seguridad. Por ello garantizar la coherencia entre los
requerimientos construidos, los objetivos de negocio y el disefio de los casos debe contar con
los participantes clave y no verse como una tarea adicional sin mayor relevancia. La sugerencia
es la siguiente:

o Contar en el disefio y la ejecucion con el equipo base que ha acompafiado el disefio,
elaboracion de la herramienta y cumplimiento normativo requerido.
e Tener una visual de los procesos a probar de forma previa al disefo, listar los casos de

prueba.
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e Contar con el apoyo de un proveedor experto en pruebas, tanto para la ejecucion como
para la documentacion y transferencia de conocimiento, alrededor de las herramientas y
procesos. Hay que tener en cuenta que todo debe dejar las evidencias requeridas para que
sean auditadas en cualquier momento.

e Contar con la participacién de los actores clave del negocio.

El proceso de pruebas se encuentra alineado a los estandares de la IEEE y se presenta en

la figura 47.

Figura 47

Proceso de pruebas.

Preparacionde |
casos de prueba |

'

Ejecucion de
casos de prueba

l

¢ Existen
Errores?

i

Seleccionar y
priorizar errores a
corregir

Versién congelada
Verificar correcciones €——— corregida del <«—— Corregir Errores
software

)———NO—» Versién Aceptada

Nota. Elaboracion propia con base en (IEEE, 2017)
https://standards.ieee.org/ieee/1012/5609/., (IEEE, 1990)
https://standards.ieee.org/ieee/610.12/855/, (IEEE SA, 2008)
https://standards.ieee.org/ieee/829/3787/

Para garantizar la ejecucion de pruebas unitarias y de seguridad durante el desarrollo del

sistema, el esquema propuesto es el siguiente, figura 48.



Plan de Negocios para la creacion de la empresa BAMBUSS

Figura 48

Esquema de pruebas.

DESARROLLO DE SOFTWARE

Definicion de

116

PRUEBAS DEL SISTEMA

> Aceptacion

requisitos

\

/

Disefio del sistema

\,

Implementacion del
sistema

Nota. Elaboracion propia con base en (IEEE, 2017)

Al
et

>

https://standards.ieee.org/ieee/1012/5609/., (IEEE, 1990)

» Integracion y sistema

hd

Componentes

https://standards.ieee.org/ieee/610.12/855/, (IEEE SA, 2008)

https://standards.ieee.org/ieee/829/3787/

En el proceso de pruebas se identificaron las etapas que se presentan en la figura 49, las

cuales obedecen a una recomendacion reiterada por parte de conocedores de este tipo de

implementaciones, y que consiste en cubrir diversos aspectos como funcionales, no funcionales

y de seguridad.
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Figura 49

Diserio de pruebas.

« Postura de seguridad

Integracion (2) Funcionales (3)

« Testunitarios codigo fuente « Ciclos de pruebas separados

» Uso sonar validacion
» Uso horusec validacion

Diseno ciclo de
pruebas

Disefio casos de prueba (0)

« Disefio de pruebas en conjunto
« Repeticiones y estimacion de tiempo y
recursos necesanos

Nota. Elaboracion propia con base |IEEE.

Arquitectura empresarial
Es un conjunto de practicas y herramientas utilizadas para alinear la estrategia de Tl con la
estrategia de negocio y asi lograr los objetivos y mejorar la eficiencia operativa de la

organizacioén. Figura 50.



Plan de Negocios para la creacion de la empresa BAMBUSS

Figura 50

Modelo Arquitectura Empresarial.

Gestién y Cumplimiento de
Riesgos

Marketing

Desarrollo
Estratégico de
Marketing

Gestion de las
Campanas

Estrategia y Gobierno

Gobierno de Datos Gestion del Cambio

Andlisis y Gestion Gobierno Corporativo

Gestion IT

Nota. Elaboracion propia.

ESTRUCTURA EMPRESARIAL

Gestion de Ingenieria y

Arciacti Enpras i Gestion Fiscal y Contable

Gestion de Producto

Gestion Contacto al

Ingenieria de Cliente
Producto
Gestion y Gestion y Relacion de
Administracion de Cliente
Producto

Gestion del Riesgo

Riesgo Operacional

Riesgo de Mercado

SOPORTE EMPRESARIAL

Desarrollo
Organizacional

Gestion de Recursos
Humanos

Normatividad
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Gesiion de Recursos Humanos

Gestion de Cliente

Gestion de Datos de!

Cliente Gestion de
Reclamaciones

Gestion de Canales del
Cliente

Operacion

Gestion de Cuentas Informes Regulatorios

Evaluacion de

Gestion de Seguridad Fiiobs

Gestion de
Procesos

Los aspectos organizacionales y legales tienen la finalidad de soportar la operacion, es por ello

que se desarrollaron los siguientes puntos y se resumen en las figuras 51, 52, 53 y 54.

e Conocer el marco legal vigente asociado a la certificacion de los correos electronicos

enviados.

¢ Identificar los beneficios por el uso de un sistema masivo de envio de correo electronico

certificado.
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e Analizar el proceso de generacion de la certificacion y toda la trazabilidad de los correos
electrénicos generados.
e Sarlaft

e Validacién reputacion antifraude.

Figura 51

Normatividad en Colombia.

Normatividad

Colombia se
rige por:

Ley 1273 de 2009 |

[ Circular Externa 007 de la Superintendencia Financiera de Colombia

| Gircular Basica Jurridica (C.E. 029/14) |

[ Circular Externa 008 de la Superintendencia Financiera de Colombia J

Nota. Elaboracion propia.
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Figura 52

Controles sugeridos 1.

[ Cloud Controls Matrix v3.0.1 (Dominio) - Priorizacién OSI ‘

12

o

Seguridad de Infraestructura y Virtualizacion

Sequridad de Maquinas Virtuales - Proteccién de Datos

o

+ Registro de Auditoria / Deteccion de Intrusos
_
Sequridad Inalmbrica

Entornos de Produccién / No Produccion
Gestion de Vulnerabiidades

Interoperabilidad y Portabilidad
Protocolos de Red Estandarizados

Sequridad del Centro de Datos

Solicitud de Datos

i

Identificacion de Equipos

Cirado y Gestién de Claves

Nota. Elaboracion propia con base en (Cloud Security Alliance, 2019)

https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v3-0-1

Figura 53

Controles sugeridos 2.

Cloud Controls Matrix v3.0.1 (Dominio] - rorizacion OSI

Almacenamiento y Acceso
Proteccion de Datos Sensibles

Gestion de Identidad y Acceso

Autorizacién de Acceso de Usuario

I

Restriccion de Acceso a Codigo Fuente:

—T—

Acceso a Puertos de Diagnéstico / Configuracion |

Acceso de Terceros

Acceso a Herramientas de Auditoria

Ciclo de Vida de Credenciales / Gestisn de Provisiones

prem =

Separacién de Funciones
Fuentes Confiables
Credenciales de ID de Usuario
Polficas y Procedimientos

Revisiones de Acceso de Usuario

Revocacion de Acceso de Usuario

Acceso a Programas de Utlidad

I

=]

Servicios de Utiidades | Condiciones Ambientales del Centro de Datos.

=

aplicacion de Polticas

=

Revisiones de Folticas

Desarrollo Extemo

Impacto de Polticas en Evaluaciones de Riesgos

=

Nota. Elaboracion propia con base en (Cloud Security Alliance, 2019)

https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v3-0-1
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Figura 54

Controles sugeridos 3.

‘ Cloud Controls Matrix v3.0.1 (Dominio) - Priorizacién OSI ‘

121

[

[
I

]

Seguridad de Datos y Gestion del Ciclo de Vida de la Informacion l |

R

‘ Gestion de Incidentes de Seguridad, E-Discovery y Forense en la Nube ‘

Gestion de la Cadena de Suministro, Transparencia y Responsabilidad |

—{ Manejo / Etiquetado / Polftica de Seguridad |

+ Verificacion de Antecedentes |

Reporte de Incidentes

Clasificacion

Propiedad / Administracian

Acuerdos de Empleo

Terminacién de Empleo

Mantenimiento de Contactos / Autoridades

Roles / Responsabilidades

Uso Aceptable de la Tecnologia

Entrenamiento / Concientizacién
Responsabilidad del Usuario
Espacio de Trabajo

Acuerdos de Cadena de Suministro

i
Evaluaciones Internas del Proveedor
i r

Evaluacion de Terceros

Auditorfas de Terceros

Calidad e Integridad de Datos.

Reporte de Incidentes

Revisiones de Gobernanza de la Cadena de Suministro

= e

Métricas de la Cadena de Suministro
Servicios de Red / Infraestructura

Nota. Elaboracion propia con base en (Cloud Security Alliance, 2019)

https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v3-0-1

Gobierno Corporativo

El gobierno corporativo contempla herramientas y comités que se encargan de implementar

buenas practicas para evitar conductas ilegales, no éticas o que coloquen en riesgo los

intereses de cualquier stakeholder de la organizacién como lo son: los empleados, accionistas,

gobierno o comunidad. Tener un fuerte gobierno corporativo permitira a la entidad ademas de

mitigar riesgos que impliquen su cierre, acceder al mercado de empresas del gobierno,

fortalecer las relaciones con los clientes de negocio y cumplir con las normas vigentes y

mejores practicas relacionadas

A continuacion, se presentan los entes propuestos, figura 55.
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Figura 55

Gobierno Corporativo.

Junta de Accionistas Riesgos

T — Oficial de
Revisoria Fiscal Junta Directiva Cumplimiento

Comites Contraloria

‘ Presidente

Nota. Elaboracion propia.

Acreditacion ONAC.

Las normas legales y vigentes en Colombia, que soportan el envio de correo electronico
certificado cdmo un medio con validez legal, hacen necesario la validacion de los requisitos
basicos para obtener la certificacion ante la ONAC que, segun (Funcién Publica, 2019), se
describe de la siguiente forma

“ONAC tiene como funcién principal acreditar la competencia técnica de Organismos de

Evaluacién de la Conformidad, ejercer como autoridad de monitoreo en buenas practicas de

laboratorio de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE) y

desempenar las funciones de Organismo Nacional de Acreditacion de Colombia, conforme

con la designacion contenida en el capitulo 26 del Decreto 1074 de 2015 y las demas
normas que los modifiquen, sustituyan o complementen.”

Con base en lo anterior la ONAC, que es el Organismo Nacional de Acreditacion de
Colombia, y que tiene dentro de sus funciones acreditar a las entidades que cumplen con los

requisitos descritos en (COORDINADOR SECTORIAL GRUPO TECNICO ASESOR DE
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ECD, 2021), tiene una serie de pasos, figura 56, que guia a las entidades interesadas en
conseguir una acreditacion y los cuales se deberan seguir para iniciar la operacion.

Figura 56.

Ruta de acreditacion ONAC.

RUTA DE ACREDITACION ONAC

== Registro Inicial

Presentar Solicitud

Revision de Solicitud

Propuesta comercial

Eﬁ Notificacién y

aceptacion de

programacion

’ Evaluacién

Decision

ierre del Proceso
de Acreditacién

Nota. Imagen basada es (ONAC).
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Luego de obtener la certificacion es necesaria la implementacion de nuevas medidas y
actualizacién de los estandares, ya que los aspectos de ciberseguridad, seguridad de la
informacion y proteccion de datos son la base para mantener la certificacién y ejercer el deber

de proteccion de la informacion proporcionada por los clientes.
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Aspectos Financieros

Las variables macroecondmicas se tomaron con base en el Banco de la republica que
estima una inflacion para el cierre de 2024 cercana al 6% y el DANE que establece una
variacion del 1.9% del indice de precios al consumidor en los primeros 3 meses de 2024, como
se muestra en la tabla 26:

Tabla 26

Proyeccién variables macro econémicas.

ANO 2025 2026 2027 2028
INFLACION 6,0% 6,0% 6,0% 6,0%
IPP 1,9% 1,9% 1,9% 1,9%
TASA IMPTO 35,0%

RENTA

Nota. Elaboracion propia con base en plantilla EAN.

En el modelo financiero se estim¢ la capacidad del primer afno, tomado la cantidad de
correos electrénicos proyectados, que pueden llegar a generarse desde los clientes
potenciales, por el valor de cada uno de los paquetes disefiados para la venta del servicio, de
correo electronico. Se incluyeron los costos por servicio de verificacion de identidad tanto para
persona natural como para persona juridica, y el monto por hora de consultoria adicional, en los
casos en que se soliciten, generando el siguiente resultado, registrado en la tabla 27:

Tabla 27

Ingresos ventas primer afio.

Precio de venta
unitario sin IVA
(pesos
colombianos)

Ingresos Totales
(pesos
colombianos)

Nombre del producto o servicio Cantidad

Correos en paquete entre 0 y 1000 160.000 $950 $152.000.000
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Precio de venta
unitario sin IVA

Ingresos Totales

Nombre del producto o servicio Cantidad (pesos
(pesos .
. colombianos)
colombianos)
Correos en paquete entre 1001 y
5000 150.000 $935 $140.250.000
Correos en paquete entre 5001 y
50000 365.000 $910 $332.150.000
Correos en paquete entre 50001 y
200000 950.000 $890 $845.500.000
Mayor a 200001 3.950.000 $870 $3.436.500.000
Cantidad de verificacion de
Identidad persona Natural 75.000 $200 $15.000.000
Cantidad de Verificacion de
Identidad persona Juridica 25.000 $6.500 $162.500.000
Cantidad horas consultor de
procesos 300 $95.000 $28.500.000
Cantidad horas disenador grafico 800 $85.000 $68.000.000
Cantidad horas analista de datos 300 $120.000 $36.000.000
TOTAL $5.216.400.000

Nota. Elaboracion propia con base en plantilla EAN.

La cantidad de correo proyectados se estimo con base en los clientes objetivo que contiene

el sector financiero, que segun dato de (Portafolio, 2018) estaria alrededor de 8,5 millones de

clientes digitales, los cuales tienen varios productos e interacciones legales al afio, que se

pueden presentar en cierres de PQRS, envios de pdlizas, apertura de cuentas, estados de

cuenta, modificacion de datos personales y otros.

Se observa, en la tabla 28, que la participacion estara enfocada en los clientes mas grandes,

como aseguradoras y bancos, Los costos de cada producto o servicios se detallan a

continuacion y se generaron con base en un estimado de los costos nube, los costos de envio y

los costos de almacenamiento de las evidencias por 15 anos y un costo de marketing asociado

al crecimiento en ventas.
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Tabla 28

Costos por producto.

Costo Costos
Nombre del producto o servicio Cantidad Unitario Totales
(pesos (pesos
colombianos) colombianos)
Correos en paquete entre 0 y 1000 160.000 $80 $12.800.000
Correos en paquete entre 1001 y 5000 150.000 $80 $12.000.000
Correos en paquete entre 5001 y 50000 365.000 $80 $29.200.000
Correos en paquete entre 50001 y 950.000 $80 $76.000.000
200000
Mayor a 200001 3.950.000 $80 $316.000.000
Cantidad de verificacion de Identidad 75.000 $140 $10.500.000
persona Natural
Cantidad de Verificacion de Identidad 25.000 $5.000 $125.000.000
persona Juridica
Cantidad horas consultor de procesos 300 $55.000 $16.500.000
Cantidad horas disefiador grafico 800 $50.000 $40.000.000
Cantidad horas analista de datos 300 $65.000 $19.500.000
TOTAL $657.500.000

Nota. Elaboracion propia con base en plantilla EAN.

Los gastos de puesta en marcha se estiman en $1.357.209.426 millones de pesos y el
detalle del desarrollo es el siguiente, tabla 29:

Tabla 29

Gastos puesta en marcha.

Meses 1er Aho

Profesional )
(pesos colombianos)

Gerente de Innovacion e

Implementacion $ 45.657.264,00
Director de Tl y Desarrollo $ 41.506.602,00
Arquitecto de Infraestructura $ 33.223.284,00
Administrador de Sistemas $ 33.223.284,00
Arquitecto de Redes $ 33.223.284,00
Arquitecto de Almacenamiento $ 33.223.284,00
Arquitecto de Virtualizacion $ 33.223.284,00

Arquitecto de Aplicaciones / Soluciones $ 33.223.284,00
Lider Técnico $ 33.223.284,00
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Profesional

Meses 1er Afo

(pesos colombianos)

Tester QA

Lider QA

Director Arquitectura Empresarial
Gerente de Proyecto

Disefador de Procesos

Analista de Negocios

Cliente

Arquitecto Empresarial
Administrador de Bases de Datos
Analista de Datos

Administrador de Seguridad
Responsable de Cumplimiento
Normativo

Desarrollador de Software
Gerente de Producto
Vicepresidente Financiero
Contador

Vicepresidente Tl y proyectos
Gerente Tl

Director Infraestructura
Profesional FinOps

Director Desarrollo
Desarrollador Senior
Desarrollador Junior
Desarrollador Back End
Tester QA

Vicepresidente Legal Tech
Director Legal Tech
Abogado Senior

Abogado Junior

Director de Soporte

Soporte Senior

Soporte Junior

Gerente de Gestion Humana
Profesional Noémina

Gerente de Mercadeo
Profesional Mercadeo
Contralor

Revisor Fiscal

Gerente de Riesgos
Gerente de Oficial de Cumplimiento

$ 22.778.298,00
$ 29.054.622,00
$ 41.506.602,00
$ 33.223.284,00
$ 29.054.622,00
$ 29.054.622,00
$ 29.054.622,00
$ 33.223.284,00
$ 33.223.284,00
$ 29.054.622,00
$ 33.223.284,00

$ 33.223.284,00
$ 33.223.284,00
$ 33.223.284,00
$ 24.903.960,00
$ 16.611.642,00
$ 24.903.960,00
$ 22.828.632,00
$ 20.753.301,00
$ 20.753.301,00
$ 16.611.642,00
$ 16.611.642,00
$ 12.451.980,00
$ 20.753.301,00
$ 11.389.149,00
$ 24.903.960,00
$ 22.828.632,00
$ 20.753.301,00
$ 16.611.642,00
$ 12.451.980,00
$ 11.389.149,00
$9.111.321,00

$ 20.753.301,00
$ 11.389.149,00
$ 20.753.301,00
$ 12.451.980,00
$ 20.753.301,00
$ 20.753.301,00
$ 20.753.301,00
$ 20.753.301,00
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Profesional

Meses 1er Afo

(pesos colombianos)

Presidente
Vicepresidente Comercial
Director Comercial
Ejecutivo Ventas Senior
Ejecutivo Ventas Junior

$ 37.355.940,00
$ 24.903.960,00
$ 20.753.301,00
$ 20.753.301,00
$ 16.611.642,00

Nota. Elaboracion propia.
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El equipo de oficina este compuesto por treinta y seis computadores por un valor estimado

de tres millones cada uno para un total de ciento ocho millones de pesos, y muebles y enseres

por un valor de cuarenta y dos millones de pesos que corresponden a 27 puestos de trabajo y

adecuaciones a la oficina, la cantidad de puestos es menor que la cantidad de empleados,

dado que son contratos hibridos entre teletrabajo y oficina.

Los costos de ndmina estimados corresponden a 3.905.142.000 millones al afio y se

detallan a continuacién, complementado con la informacién de la calculadora del Ministerio de

Trabajo:

Tabla 30

Costos némina.

Profesional

Valor Ao Operacién

Gerente de Innovacion e
Implementacion

Director de Tl y Desarrollo
Arquitecto de Infraestructura
Administrador de Sistemas
Arquitecto de Redes

Arquitecto de Almacenamiento
Arquitecto de Virtualizacion
Arquitecto de Aplicaciones / Soluciones
Lider Técnico

Tester QA

Lider QA

Director Arquitectura Empresarial
Gerente de Proyecto

Disefiador de Procesos

$ 91.314.528,00
$ 83.013.204,00
$ 66.446.568,00
$ 66.446.568,00
$ 66.446.568,00
$ 66.446.568,00
$ 66.446.568,00
$ 66.446.568,00
$ 66.446.568,00
$ 45.556.596,00
$ 58.109.244,00
$ 83.013.204,00
$ 66.446.568,00
$ 58.109.244,00
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Profesional

Valor Ao Operacién

Analista de Negocios

Cliente

Arquitecto Empresarial
Administrador de Bases de Datos
Analista de Datos

Administrador de Seguridad
Responsable de Cumplimiento
Normativo

Desarrollador de Software
Gerente de Producto
Vicepresidente Financiero
Contador

Vicepresidente Tl y proyectos
Gerente Tl

Director Infraestructura
Profesional FinOps
Director Desarrollo
Desarrollador Senior
Desarrollador Junior
Desarrollador Back End
Tester QA

Vicepresidente Legal Tech
Director Legal Tech
Abogado Senior

Abogado Junior

Director de Soporte
Soporte Senior

Soporte Junior

Gerente de Gestion Humana
Profesional Néomina
Gerente de Mercadeo
Profesional Mercadeo
Contralor

Revisor Fiscal

Gerente de Riesgos
Gerente de Oficial de Cumplimiento
Presidente

Vicepresidente Comercial
Director Comercial
Ejecutivo Ventas Senior
Ejecutivo Ventas Junior

$ 58.109.244,00
$ 58.109.244,00
$ 66.446.568,00
$ 66.446.568,00
$ 58.109.244,00
$ 66.446.568,00

$ 66.446.568,00
$ 66.446.568,00
$ 66.446.568,00
$ 99.615.840,00
$ 66.446.568,00
$ 99.615.840,00
$91.314.528,00
$ 83.013.204,00
$ 83.013.204,00
$ 66.446.568,00
$ 66.446.568,00
$ 49.807.920,00
$ 83.013.204,00
$ 45.556.596,00
$ 99.615.840,00
$ 91.314.528,00
$ 83.013.204,00
$ 66.446.568,00
$ 49.807.920,00
$ 45.556.596,00
$ 36.445.284,00
$ 83.013.204,00
$ 45.556.596,00
$ 83.013.204,00
$ 49.807.920,00
$ 83.013.204,00
$ 83.013.204,00
$ 83.013.204,00
$ 83.013.204,00
$ 149.423.760,00
$ 99.615.840,00
$ 83.013.204,00
$ 83.013.204,00
$ 66.446.568,00
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Nota. Elaboracion propia.

Se presupuesta un gasto de marketing de $ 35 millones de pesos para el primer afio y a

partir de alli de $20 millones anuales como soporte general, ya que la inversién fuerte de

marketing esta asociado a los costos variables del envio de cada correo electrénico.

131

Se estiman unos costos fijos anuales de $440.387.400 millones de pesos para el primer afio,

los cuales se encuentran distribuidos de la siguiente forma e incluyen el valor de la

infraestructura en nube.

Tabla 31

Gastos fijos primer afio.

GASTOS FIJOS

VALOR ANO 1

(pesos

colombianos)

ARRIENDO:

SERVICIOS PUBLICOS:
TELEFONIA CELULAR:
INTERNET:

PAPELERIA:

SERVICIOS DE SEGURIDAD:
SERVICIOS DE ASEO:

DISENADOR FREELANCE / DESARROLLADORES Y
AJUSTES SOBRE MVP / ADMON MVP Y PUESTA EN
MARCHA

PROGRAMA DE SOSTENIBILIDAD

PAQUETE DOCUMSIGN - FIRMAS

DOMINIO

HOSTING (Azure App Service BackEnd - Infraestructura Nube
Microsoft Azure) - LICENCIA CORPORATIVA WEBINARS
CONTABILIDAD - REVISORIA FISCAL Y MANEJO DE
NOMINA OUTSOURCING - PENTESTING - CONSULTORIAS
TOTAL, GASTOS FIJOS

$36.000.000
$19.200.000
$5.760.000
$3.840.000
$2.160.000
$0

$0

$0

$20.000.000
$10.000.000
$2.460.000
$261.767.400

$79.200.000

$440.387.400

Nota. Elaboracién propia con base en plantilla EAN.
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Detalle costos de Infraestructura Hosting Nube:

Tabla 32
Costos Hosting Nube.
Descripcion Valor en pesos colombianos
Valor Infraestructura Nube Anual en pesos $209.413.920,00
Licencia Corporativa Webinars $ 960.000,00
Espacio grabacion historicos Anual $ 51.393.480,00
Total, Infraestructura $ 261.767.400,00

Nota. Elaboracion propia.

El aporte que se tiene por los emprendedores es de $180 millones de pesos y, dado el alto
costo de inversion que se requiere se solicitara un préstamo de $ 2.586.716.776 millones de
pesos a una tasa de 24,16 %, consultada en Bancolombia, como crédito de libre inversion.

Lo anterior implicara un ano inicial con fuertes pérdidas mientras se consolida la operacion,
lo que impactara negativamente el flujo de caja. La recuperacién prevista iniciara en el ano 3,
en el cual se alcanzara el punto de equilibrio con una cantidad de 2.362.507 unidades vendidas
y un valor en ventas por encima de los $8.000 millones de pesos, lo cual permitira en adelante
tener una compensacion, ya que iniciara una etapa de eficiencia, y en el afio 4 estara listo para
ser escalable, logrando una rentabilidad del 28.22% y una generacién de comunidad y masa
critica que permitiran escalar el modelo de forma sostenible.

La tasa de evaluacién del proyecto es del 15% y la TIR calculada es del 24.44% generando
un valor positivo que cumple con las expectativas de inversién. El valor presente neto que
corresponde al beneficio de los inversores es de $846.312.290,93 de pesos. Gran parte del
cumplimiento a nivel financiero es por la implementacion de un sistema de pago por servicio en
Nube como lo es Azure, que evita realizar grandes inversiones en infraestructura en el
momento inicial y permite utilizar un modelo de pago por uso mensual, lo cual permite que la

inversion inicial sea mucho menor en el montaje inicial y que el control de los gastos sea
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mayor. La estimacién se hizo con premisas de optimizacién de recursos como el apagado de

los recursos no utilizados.

Un aspecto importante a lograr a nivel comercial es la vinculacion de los primeros clientes,

ya que con ellos se va obteniendo mayor credibilidad para asi ir ganando participacién en el

mercado.

Los costos calculados se realizaron con base en los paquetes de trabajo contenidos en la

EDT, figura 57, y el cronograma figura 58.

Figura 57

EDT Resumida.

‘ Empresa de certificacién digital (ECD) - Bambuss ‘

Plan de Negocio

Naturaleza del proyecto

Inversiones Requeridas

Validacién de Mercado

Propuesta de Valor

i

Plan de Mercadeo

Producto (Aspectos Técnicos) Proyecto Implementacidn

Inicio

Planificacién

Implementacién y Control

Cierre

el

Presupuesto
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Figura 58
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Enfoque hacia la Sostenibilidad

Para garantizar la disponibilidad de recursos a las préximas generaciones y poder estar
alineados con los objetivos de desarrollo sostenible, asi como con el enfoque de
Responsabilidad Social Corporativa; cuya relevancia se ha enfatizado en la postpandemia,
convirtiéndolo en un factor fundamental en la seleccién de productos o proveedores por parte
de los consumidores y las empresas, estos aspectos tendran una relevancia a nivel estratégico
y seran incluidos en el ADN de la empresa como factor fundamental para la toma de
decisiones, tanto en la implementacion del plan de negocio como en la futura operacion de la
organizacién, Adicionalmente se buscaran entidades externas que aseguren mantener el
cumplimiento de las mejores practicas y la medicién continua de su cumplimiento y mejora.

En el aspecto de sostenibilidad econdémica, social, ambiental y de gobernanza, la
digitalizacion es un proceso que conlleva impactos positivos, por lo que el modelo de negocio y
la operaciéon del mismo, buscan reducir la huella de carbono y el impacto negativo generado
por el consumo del papel, impresion, transporte, archivo y disposicion final de los documentos
fisicos asociados al correo certificado, con lo que se ganan eficiencias de tiempo y costos para
el envio, trazabilidad, archivo y conservaciéon de estos documentos probatorios. Ademas de
ello, cada una de las dimensiones de sostenibilidad tiene los beneficios que se enumeran a
continuacion y cuyo impacto esta relacionado con los stakeholders, tanto internos como
externos, de la cadena de valor del correo electrénico certificado:

Dimension ambiental: Los beneficios sociales que se plantean estan alineados con los
Objetivos de Desarrollo Sostenible, principalmente con el ODS 12 que se refiere a la creacion
de ganancias soportadas en la reduccién de la utilizacion, degradacién y contaminacion,
(Naciones Unidas, 2023), Esto se buscara por medio del uso de medios digitales para la
entrega, trasmision y custodia de los correos electrénicos y mensajes de texto, evitando gastos

de recursos en la generacion, impresion, transporte y custodia de documentos fisicos. De igual
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forma. Se genera una reduccién de consumo de energia ya que los data center de nube
seleccionados, de Microsoft Azure, utilizan un porcentaje de energias renovable y/o trabajan
para disminuir la necesidad de esta a través de proyectos como colocar los data center bajo
el mar, y de cara a la empresa garantizar el apagado de los recursos que no se utilizan en
nube.

Dimensién Econdmica: La agilidad y facilidad que presenta este medio digital, también
aporta en la accesibilidad para que las empresas colombianas y da la posibilidad de mejorar
su gestidn y que se tengan instrumentos digitales que permitan la desmaterializacién de los
procesos, evitando la no aceptacion de correos electronicos como pruebas legales de la
entrega de la informacion alli contenida, aportando a los ecosistemas de innovacion
principalmente el ecosistema de las Fintech. Adicionalmente a futuro la generacion de
informacion, conversion y trazabilidad de los correos electronicos permitira por parte de
procesos de analitica predictiva, identificar el mejor momento de los envios de correos
electrénicos y asi mejorar la eficiencia de la comunicacion con los clientes.

Dimensién Social: La dimension social sera abordada a través de capacitaciones, mayor
confianza en la informacién remitida por las empresas a sus clientes y garantia de las
condiciones laborales para los empleados de la compaiiia.

Gobernanza Corporativa: Se garantizara el cumplimiento normativo de manera estricta,
asi como el pago de impuestos, proteccion de datos personales y las obligaciones derivadas
de la actividad econdmica, junto con la transparencia, rendicién de cuentas y procesos
documentados y claros de consulta publica, con lo que se garantiza la imparcialidad y se
evitan conflictos de intereses, e injerencia politica 0 econémica, por ello son parte
fundamental del modelo de negocio planteado.

Para dar cumplimiento a los lineamientos, el gobierno corporativo propuesto incluye: una
Asamblea General, un Consejo de Administracion y Comités Independientes de Etica,

Riesgos, Auditoria y Finanzas, los cuales tienen en cuenta la ley de contrapesos al interior,
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para que no exista una unica persona que tome las decisiones. Y de igual forma se tienen en
cuenta los estatutos y protocolos de nombramientos, con el fin de que no existan conflictos de
intereses o comportamientos que puedan derivar en corrupcién o practicas no éticas.
Igualmente, como regla se busca que ningun cliente pueda superar el 10% de la facturacion
una vez el negocio se encuentre en etapa de consolidacion, y que esta situacién tampoco se dé
con ningun proveedor Asi mismo, se asegurara la rotaciéon de los organismos de control cada 3
afios para no permitir que las relaciones a largo plazo generen comportamientos indebidos, Se
realizaran practicas de validacion reputacional de los clientes y su seguimiento para que al
momento que exista un reporte en listas indebidas finalizar la relaciéon comercial
oportunamente. Los entes propuestos para su auditoria corresponden a Gerencia Oficial de
Cumplimiento, Contraloria y Riesgos a nivel interno y a nivel externo Revisoria Fiscal y

Auditoria Externa ademas de las entidades gubernamentales de vigilancia y control.
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Conclusiones

Como conclusion del analisis realizado, tanto de los factores internos como externos, asi

como de las capacidades necesarias para la conformacién y creacion de la empresa

BAMBUSS, asi como establecer una acreditacion para la certificaciéon de correos

electrénicos; se logra establecer la viabilidad del proyecto en términos legales, técnicos,

financieros y operativos.

La conclusién de la viabilidad financiera arroja una TIR de 24,44%, con un periodo de
recuperacion de 3,83 afos y una VPN de $846.312.290 millones de pesos. Con retos de
cara al apalancamiento de la inversion, el cual se proyecta realizar por medio de un
préstamo bancario de libre inversién con una tasa de 24.16 % anual, un flujo de caja
positivo y un impacto del estado de resultados negativo de $ 748.022.058 millones de pesos
para el primer afio; ya que en este afio se realiza el desarrollo del software, se ejecutan
contrataciones e implementaciones, que conllevan a obtener la certificacién, para con ello
iniciar la operacion. Durante el primer afio no se logran cubrir los costos y gastos tanto
operacionales como financieros. Luego se presenta un afno de consolidacion presentando
un resultado positivo de $73.484.368 millones de pesos, generando punto de equilibrio en
el afo 3 y con una ventaja de escalabilidad a partir de alli, permitiendo a los inversionistas
decidir si se vende la empresa o generan ganancias recurrentes a partir de la participacion
obtenida.

El analisis situacional permitié tener un contexto claro tanto de los factores internos como
externos lo cual permite generar el plan de respuestas y preparar la empresa para hacer
frente a la regulacién, la competencia y los cambios macro y microeconémicos que puedan
presentarse.

El analisis de recursos técnicos, tecnoldgicos, de procesos y personas permitié identificar

las siguientes premisas fundamentales:
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Es crucial cumplir con los factores clave identificados durante el desarrollo del modelo de
negocio, especialmente los aspectos normativos y el analisis situacional, que conllevé al
refinamiento del producto minimo viable con el que se identificaron las necesidades, riesgos
y presupuesto.

Se debe cumplir con el proceso descrito para la obtencién de certificacién con la ONAC
para el envio de correo certificado, lo cual garantice su validez a nivel probatorio en caso de
ser necesario, y las premisas de autenticidad, integridad, no repudio, confidencialidad y
disponibilidad de consulta por 10 afios a partir de su envio.

Aclarar con las empresas cliente que debe existir un proceso de proteccién de datos y
método de autenticacién para verificar la identidad de la persona o empresa, para lo cual se
ofrece un servicio de asesoria que se factura por horas.

El proceso para certificar un correo electronico enviado a una persona juridica tiene una
mayor complejidad y requiere mayores costos, por ello las tarifas deben ser diferenciales
dependiendo el tipo de cliente.

El elemento clave para generar preferencia frente a la competencia radica en el volumen,
los costos, la personalizacion de las plantillas y el servicio al cliente.

Mantener un sélido esquema de proteccién de datos, ciberseguridad y seguridad de la
informacion, no sélo permite el cumplimiento normativo, sino que es mas econémico que
sufrir un ataque y no poder contenerlo o ser resiliente a los dafios que se causen por el

mismo.
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Anexos
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