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Resumen ejecutivo

El presente proyecto plantea disefiar un modelo “To Be” sobre plataforma ERP para
el proceso de Gestidon Contractual en la Agencia Nacional de Defensa Juridica del Estado
(ANDJE) con enfoque centrado en el usuario y alineado con los objetivos estratégicos
institucionales. La iniciativa surge ante la necesidad de eliminar duplicidades, errores y
demoras en los procesos contractuales, asi como mejorar la trazabilidad y la
interoperabilidad entre sistemas como el Sistema Electrénico para la Contratacion Publica
(SECOP), Sistema Integrado de Informacion Financiera (SIIF) y Sistema de Gestion
Documental Electronico de Archivos (SGDEA) - Mercurio.

A través del uso de metodologias como Design Thinking, se presenta un plan de
accion para un sistema de informacion integrado que contempla la automatizacion de flujos
de trabajo, centraliza documentos, generacién de reportes en tiempo real y garantiza la
seguridad de la informacion.

Ademas, este roadmap propone fases de diagnédstico, disefio, validacion
institucional y finalmente la adopciéon progresiva como un proceso ciclico, dada la
naturaleza evolutiva y adaptable del desarrollo de software. Finalmente, el analisis
econdémico del proyecto ha demostrado ser viable, con un retorno de la inversion del
proyecto proyectado, reduccion de tiempos operativos y mejora en la eficiencia
institucional. Ademas, se han propuesto sélidas estrategias de gestion del cambio,
formacion, comunicacion, y medicion de indicadores clave de desempefio (OKRs y KPIs).

La propuesta busca posicionar a la ANDJE como referente en transformacion digital
en el sector justicia, fortaleciendo la gestién publica con herramientas tecnolégicas
modernas, transparentes y orientadas a resultados.

Palabras clave: ANDJE, Gestion Contractual, ERP, Integracion.
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Visién general del proyecto.

La iniciativa busca fortalecer la capacidad institucional de la Agencia Nacional de
Defensa Juridica del Estado (ANDJE) (denominada en adelante ANDJE o Agencia)
mediante el disefio de un modelo “To Be” sobre una plataforma ERP, orientado a integrar
y optimizar la gestién contractual en sus fases precontractual, contractual y post
contractual. Esta solucién surge frente a hallazgos de auditoria que evidencian la
fragmentacion de informacion, la duplicidad de tareas y la baja trazabilidad entre sistemas.
En este marco, el modelo disefiado se plantea como un habilitador estratégico para una
gestion contractual mas eficiente, interoperable y alineada con los principios de gobierno
digital, contribuyendo al cumplimiento de los objetivos institucionales y de la politica de
transformacion digital del Estado colombiano.

Propuesta de valor unica.

La propuesta de solucién introduce un enfoque integral y diferencial que centraliza
en un Enterprise Resource Planning (mencionado en adelante como ERP) como unica
plataforma integrando los procesos, documentos y herramientas clave para la gestiéon
contractual. Su arquitectura modular permite personalizar funcionalidades en funcién de
las necesidades operativas de cada area, garantizando flexibilidad y escalabilidad. La
integracion con sistemas institucionales estandares como SECOP, SIIF y SGDEA-
Mercurio asegura el cumplimiento de los requisitos normativos y técnicos. El valor
agregado radica en la posibilidad de articular eficiencia operativa con experiencia de
usuario, mediante capacidades analiticas, generacion de alertas inteligentes y apoyo a la
decision, en un marco de seguridad de la informacion y gobierno de datos.

Resultados clave esperados.

e Disminucién del numero de reprocesos y tareas manuales mediante flujos digitales
preconfigurados.

e Mejora en la trazabilidad contractual, evidenciada en auditorias y reportes de control
interno.

e Aumento en la disponibilidad de informacién en tiempo real para toma de decisiones
estratégicas.

o Fortalecimiento del cumplimiento normativo mediante la integracion con plataformas
estatales.

e Incremento en la productividad institucional a través de procesos mas agiles y
confiables.

e Adopcion gradual del sistema por parte de las dependencias, con énfasis en
sostenibilidad del cambio.

¢ Visibilidad institucional de los avances del proyecto mediante indicadores OKR y
dashboards automatizados.
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Objetivos.

En este apartado se presentan el objetivo general y los objetivos especificos que
orientan el desarrollo de la propuesta de intervencion en la Agencia Nacional de Defensa
Juridica del Estado (denominada en adelante ANDJE o Agencia). Estos objetivos se
articulan con los principios de la metodologia Design Thinking (Dam & Siang, 2016) y
responden a la necesidad de integrar un sistema de informacion para la gestion
contractual, con un enfoque centrado en el usuario. Su definicion permite estructurar el
analisis, guiar el disefio de soluciones y establecer un marco claro para la implementacion
y evaluacién de la presente iniciativa.

Objetivo general

Disefiar un modelo "To Be" para la gestion contractual de la ANDJE, integrado en
una plataforma ERP, que priorice la experiencia del usuario y articule los sistemas
existentes.

Objetivos especificos

o Diagnosticar la situacion actual de la gestion contractual en la ANDJE,
identificando necesidades, brechas y oportunidades de mejora en sus procesos
y herramientas.

o Establecer los requerimientos funcionales y no funcionales del sistema,
basandose en un enfoque centrado en el usuario y en las necesidades operativas
de la ANDJE.

e Formular el disefio de los médulos y componentes del ERP, detallando su
interaccion con los sistemas de informacién existentes en la ANDJE.

e Elaborar un plan de acciones para la implementacion del sistema integrado de
gestion contractual sobre la plataforma ERP.
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1. Contexto y desafio de innovacién.

En este capitulo, se examina el contexto y desafios en los que se da la gestion de
la informacién del proceso contractual en la ANDJE. Para lograrlo, se estudia el ecosistema
de innovacion del sector publico, el diagndstico interno de necesidades de la gestion
contractual de la ANDJE, el mapa de empatia de los usuarios clave del proceso y la
definicion del problema mediante la metodologia “How Might We” HMW Design Thinking,
2024. https://designthinking.es/como-podriamos/. Cada uno de estos aspectos permitira
comprender las necesidades del area de estudio y disefar un sistema de informacion de
gestion contractual en la Agencia, del proceso de gestion contractual, mejore la trazabilidad
y garantice la confidencialidad, disponibilidad e integridad de la informacién de acuerdo
con los objetivos del proyecto.

1.1. Andlisis del ecosistema de innovaciéon del sector y de la solucion

propuesta.

El sector Justicia en Colombia avanza en la modernizacion institucional y la
digitalizacion y gestion contractual eficiente. Dentro de este contexto, la ANDJE destaca
como un actor fundamental en la defensa juridica del Estado, con funciones estratégicas
para las cuales necesita un apoyo tecnolégico integrador, tal como se estableci6 bajo la
figura de los objetivos estratégicos que contiene el Decreto Ley 4085 de 2011 mostrado
en la figura 1.

Figura 1. Objetivos Estratégicos de la ANDJE

7. Transformacion 1. Implementacién
Digital del SDJ

6. Gestion de la
Informacion e
Innovacion

2, Prevencion del
Dario Antijuridico

5. Gestion Fiscal 3. Resolucién
Eficiente Temprana de
4. Efectividad Conflictos
del Litigio

Fuente: Elaboracion propia a partir del Decreto Ley 4085 de 2011.

Las tendencias tecnoldgicas del sector son la automatizacion, la interoperabilidad,
la analitica avanzada y las soluciones emergentes como blockchain y otras herramientas


https://designthinking.es/como-podriamos/
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de inteligencia artificial. Todas estas facilitan la trazabilidad, disminuyen los riesgos y
fomentan la transparencia en la gestion contractual. Se les suman las entidades publicas
que la regulan casi todas ellas también operan y proveedores tecnoldgicos, algunas
plataformas cuyas herramientas son SECOP y el Sistema Integrado de Informacién
Financiera SIIF. En la figura 2 se muestra el mapa de actores con los que se relaciona la
Agencia.

Figura 2. Mapa de actores de la ANDJE

Reguladores - } Entidades de Control Externas|
Ministerio de Justicia : + Contraloria
Colombia Compra Eficiente o * Procuraduria
Plataformas Tecnologicas | % Proveedores Tecnolégicos
eKOGUI SECOP . - Fortinet
Agencia Nacional
SIIF MERCURIO de Dafenca Daruma
- —= Juridica del Microsoft
Entidades Puublicas Estado
(ANDJE) ' ; e
Entidades Publicas de Orden éié Alladosdnstitucionzales

Nacional (EPON) (EPOT) Rama Judicial

Fiscalia

| Actores Internos & B8N
Q” Defensoria del Pueblo

Direccion General * : :
Secretaria General * 8?2: Demandantes del Estado

Areas Administrativas » R

Fuente: Elaboracion propia.

Durante sus trece anos de historia, la ANDJE ha implementado notorios avances
en sistemas de informacion, como el disefio y desarrollo de ‘eKOGULI’, el sitio central de la
gestion litigiosa del Estado. A su turno, emplea herramientas tecnolégicas como MS Office,
Daruma, Fortinet y SGDEA-Mercurio para labores transversales, valoracién y seguimiento.
No obstante, perduran limitaciones, como el uso de Excel como banco de datos, la
dependencia de plataformas externas como SECOP para la contratacion, v,
particularmente, las situaciones verificaciones en auditorias internas de duplicidades,
omisiones documentales y retardacion en procesos, que ahondan en la eficacia de la
gestion contractual.

Actualmente, la dispersion de sistemas y flujos de informacion genera ineficiencias
y sobrecarga administrativa en las areas responsables. Esta situacién limita la trazabilidad
documental, dificulta el seguimiento oportuno de los procesos y restringe la capacidad de
analisis para la toma de decisiones basada en datos. La falta de interoperabilidad entre
plataformas internas y externas representa un riesgo operativo persistente. Frente a este
panorama, resulta prioritario avanzar hacia una solucién tecnoldgica que permita optimizar
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los flujos de trabajo, integrar sistemas y fortalecer la transparencia institucional en la
gestion contractual.

La solucion propuesta impactaria directamente el objetivo estratégico institucional
No. 6 ‘Gestion de la Informacion e Innovacion’ (Decreto 4085, 2011), permitiendo mejoras
centradas en el usuario, para el sistema de informacién del proceso de gestion contractual,
en sus fases contractual: precontractual, contractual y post contractual, avanzando en su
vision a través del posicionando de la Agencia como referente en la gestion juridica publica
eficiente, moderna y orientada a resultados.

La implementacion de la aplicacion (ERP) propuesta debe adherirse rigurosamente
a las normativas de accesibilidad digital, siendo la Resolucién 1519 de 2020 del Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC) el principal referente.
Esta resolucion exige el cumplimiento de los estandares WCAG 2.1 Nivel AA (Web Content
Accessibility Guidelines), 1o que implica que el sistema debe ser perceptible (informacion
presentada de varias formas), operable (funcionalidad mediante teclado y tiempo suficiente
para interacciones), comprensible (lenguaje claro y disefio predecible), y robusto
(compatible con tecnologias de asistencia).

La Politica de Gobierno Digital del DNP (2023), que surge del CONPES 3919 de
2018, es nuestro gran mapa para la transformacién digital del Estado colombiano,
buscando un gobierno mas eficiente y cercano. Para que esta visidon se haga realidad, se
apoya en dos herramientas esenciales: el Modelo Integrado de Planeacion y Gestion
(MIPG), que guia a las entidades en la organizacion y mejora de su trabajo, y la Resolucién
1978 de 2023 del MinTIC, que adopta la Version 3 del Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano (MRAE). Este MRAE es, en esencia, el "plano
maestro" que asegura la conexion eficiente de tecnologia y procesos en todo el Estado.

Precisamente, dentro de esta busqueda de un Estado digital accesible, la Ley 1712
de 2014, "Ley de Transparencia", aunque no exclusiva de accesibilidad, juega un rol crucial
al exigir en su Articulo 8 el "Criterio diferencial de accesibilidad", obligando a las entidades
a garantizar que la informacion publica sea plenamente accesible para las personas con
discapacidad, reafirmando el compromiso con la inclusion en cada proyecto digital.

Apegandose a lo anterior cuando se vaya a implementar, se garantiza que el ERP
sea usable por todos los ciudadanos y funcionarios, incluyendo personas con
discapacidad, alineandose con principios de inclusién y transparencia gubernamental. Lo
mas importante es que sea verdaderamente util para cada persona. No es solo tecnologia;
es sobre la gente, sobre los usuarios que viven la experiencia cada dia, sobre los usuarios
externos que utilizan la informacion generada, sobre el Gobierno, y, el mismo Estado.

1.2. Entendimiento de las necesidades del proceso de gestion contractual.

La gestidon contractual en la ANDJE esta distribuida entre distintas areas
responsables de las fases precontractual, contractual y post contractual, funcionando de
forma transversal dentro de la entidad.



Disefiar un modelo "To Be" para la gestion contractual de la ANDJE, integrado en una 6
plataforma ERP, que priorice la experiencia del usuario y articule los sistemas existentes.

Figura 3. Estructura organizacional general de la ANDJE.
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Fuente: Elaboracion propia a partir del Decreto No. 4085 de 2011.

El liderazgo del proceso recae en el Grupo de Gestion Contractual (GGC), adscrito
a la Secretaria General, de acuerdo con la estructura organizacional de la Agencia (ver
figura 3).

El plan de accion planteado se enfoca en funciones de apoyo clave como: i) la
gestion contractual en sus tres etapas; ii) la verificacion y aprobaciéon de pagos a
contratistas; vy iii) la generacién de reportes tanto para control interno como para entidades
externas de control.

Actualmente, estos procesos se gestionan mediante multiples herramientas
internas y externas -como Excel, SGDEA-Mercurio y SECOP- lo que fragmenta los flujos
de informacién. Esta falta de integracion genera tareas repetitivas, riesgos de omisién
documental y dificultades en el seguimiento de hitos contractuales.

Las principales areas de mejora incluyen la automatizacion de flujos, la generacion
de alertas y reportes, y la trazabilidad en tiempo real. Una solucion integrada permitiria
reducir errores operativos, agilizar los tiempos de respuesta y fortalecer el control
institucional sobre los recursos contratados. El analisis interno muestra fortalezas como el
capital humano calificado, la experiencia en los procesos de contratacién y el uso de
herramientas tecnolégicas como SECOP, Mercurio, Daruma y otras soluciones ofimaticas
que apoyan la operacion diaria.

Asimismo, entre las oportunidades externas, se encuentran: la politica de fomento
por parte del gobierno hacia la transformacién digital, la presencia de plataformas
interoperables como el SIIF y la creciente participacion ciudadana en la exigencia de
transparencia y la importancia de la transformacion digital. No obstante, entre las
debilidades internas se destacan: el nivel de fragmentacion de los sistemas, el uso de
herramientas principalmente manuales y la falta de integracion entre procesos. Por su
parte, entre las amenazas externas, figuran el riesgo reputacional por errores en la
contratacion y la posibilidad de fallar en los reportes a las entidades de control.
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Figura 4. Grupo de procesos impactados directamente con la solucion.
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Los recursos financieros con los que se cuentan para modernizar la gestion
contractual han sido limitados y estaran sujetos a la disponibilidad presupuestal anual. Por
tanto, se requiere una solucion escalable que optimice el uso de las plataformas existentes
y sea consistente con los objetivos estratégicos de la Agencia. A pesar de la limitacion de
recursos, la ANDJE ha demostrado voluntad de adoptar la cultura digital en sus procesos
misionales y de apoyo, lo que se refleja en una cultura institucional proclive a la innovacién.
Sin embargo, algunos desafios por superar incluyen la resistencia al cambio y la
capacitacion del personal en habilidades digitales. La sostenibilidad de la innovacion
institucional se basa en el liderazgo, la accion y el aprendizaje de los entornos que facilitan
la experimentacion.

Los objetivos del area de gestidn contractual incluyen la implementacion de
procesos eficientes, transparentes y en linea con el objetivo estratégico institucional No. 6
y la ley vigente. Sus metas incluyen la ejecucion oportuna del PAA, y la reduccion de
tiempos en la estructuracion y publicacion de contratos, y el cumplimiento normativo en la
publicacion de informacion contractual. Entre los KPIS que se han identificado para su
monitoreo se encuentran los tiempos promedio de contratacién, los contratos auditados sin
hallazgos y el porcentaje de contratos contractual adecuadamente publicados.

La solucién propuesta debera facilitar el monitoreo automatizado de KPI en tiempo
real se ajusta a los objetivos estratégicos de la ANDJE para fortalecer la eficiencia de
administrativa y transparencia, defensa juridica del estado. Me comprometo plenamente a
integrarla con los procesos correctamente en este texto.

1.3. Mapa de empatia del cliente/usuario.
La matriz de empatia es una herramienta clave para la fase "Empatizar" dentro de
la metodologia Design Thinking (Dam & Siang, 2016), ya que permite al equipo de

" https://www.defensajuridica.gov.co/Paginas/Home.aspx
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innovacién comprender a fondo las necesidades y expectativas de cada grupo de actores,
y asi disefiar la solucién que responda efectivamente a los retos de mejorar el proceso de
gestion contractual en la ANDJE.

Revela que los actores del proceso de gestidén contractual enfrentan situaciones
criticas como la ausencia de un sistema integrado dificulta la visibilidad de los procesos
entre dependencias, generando cargas operativas, demoras y riesgos en la ejecucion

oportuna de los contratos.

Convencion de Colores:

Tabla 1. Matriz de empatia.

Contractual

Gestion Contractual

¢, Qué piensa y siente?

Siente presion por la ineficiencia y
busca claridad y eficiencia.

Profesional estructurador de la contratacion (areas)
Abogado Coordinador del Grupo de Gestion

Abogado que realiza el contrato del Grupo de

Secretario General (firma contrato)

Contratista (firma contrato)

Supervisor del contrato (areas)

Oficina de Control Interno
(auditorias)

Observa sistemas fragmentados,
duplicidad de informacion y
procesos manuales.

¢,Qué le duele?

Le duele la sobrecarga de trabajo,
que no se procesen pronto las
solicitudes de contratacion y los
errores frecuentes.

Siente responsabilidad y
preocupacion por el cumplimiento
legal y la eficiencia.

Observa inconsistencias en
documentos y falta de integracion
entre sistemas.

Le duele la posibilidad de
incumplimientos y la falta de control
sobre el proceso.

Siente tension y temor a cometer
errores por trabajar con informacion
dispersa.

Observa informacion fragmentada y
procesos redundantes que dificultan
la redaccion.

Le duele la ineficiencia y el riesgo de
cometer errores en los contratos.

Siente gran responsabilidad en la
formalizacion de contratos y
preocupacion por inconsistencias.

Observa multiples versiones de
documentos y retrasos en la firma.

Le duele la ambiguedad en los
documentos y los retrasos en la
formalizacion.

Siente incertidumbre y busca
claridad y transparencia en los
términos contractuales.

Observa documentos complejos y
procesos poco claros.

Le duele la falta de claridad y
transparencia en los términos.

Siente la presién de monitorear
procesos ineficientes y la
preocupacion por indicadores claros.

Observa la falta de reportes precisos
y un seguimiento ineficiente.

Le duele la dificultad para supervisar,
y la carencia de datos confiables.

Siente la necesidad de control,
transparencia e integridad en la
informacion.

Observa multiples fuentes de datos
y la falta de controles centralizados.

Le duele la dispersion de la
informacion y la dificultad para

realizar auditorias efectivas.

¢Qué dice y hace?

¢ Qué escucha?

¢A qué aspira?

Requiere que se implementen
mejoras, organicen procesos y
centralicen la informacion.

Escucha recomendaciones de
colegas sobre la necesidad de un
sistema integrado.

/Aspira a un sistema unificado que
simplifique procesos y reduzca
errores.

Coordina la elaboracioén y revisiéon
de contratos y establece
lineamientos.

Escucha inquietudes sobre la
calidad de la informacion.

/Aspira a mayor control y a una
informacion centralizada y
homogénea.

Redacta y revisa contratos
consultando diversas fuentes para
mayor precision.

Escucha solicitudes de integracion y
mejora de procesos.

/Aspira a procesos automatizados y
centralizados para trabajar de forma
segura.
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¢ Qué dice y hace?

¢ Qué escucha?

&A qué aspira?

Revisa, valida y firma contratos,
colaborando para solucionar
discrepancias.

Escucha alertas sobre errores en la
documentacion.

/Aspira a un flujo de documentos
claro y a una formalizacién uniforme.

Revisa, negocia y solicita
aclaraciones sobre los términos
contractuales.

Escucha promesas de mejora en la
transparencia.

/Aspira a un proceso agil y
transparente que le brinde confianza
en el acuerdo.

Supervisa la ejecucién, reporta
incidencias y solicita mejoras en el
monitoreo.

Escucha criticas sobre la falta de
indicadores y seguimiento.

/Aspira a contar con reportes en
tiempo real y un sistema de
seguimiento efectivo.

Realiza auditorias, elabora informes
y recomienda controles para mejorar
la gestion.

Escucha sugerencias para
centralizar la informacion.

/Aspira a un sistema centralizado y
transparente que facilite la auditoria
y reduzca riesgos.

Fuente: Elaboracion propia, a partir de “Qué es un mapa de empatia y como crearlo paso
a paso”, por Hammond, M, 2024, https://blog.hubspot.es/service/mapa-empatia.

1.4. Definicion del problema utilizando "How Might We" (HMW):

El principal reto del proceso de gestion contractual es la carencia de un proceso
integrado de gestiébn del proceso contractual, lo que conlleva a la duplicacion de
reclamaciones y datos sobre preocupaciones emergentes, errores potenciales, demoras
para capturar datos y otras cuestiones que dificultan la realizacién de actividades de
compra estratégicas. Con la metodologia ‘How Might We’ ‘cdmo podriamos’ HMW este
desafio puede reconvertirse en un motor de innovacion y mejora (Design Thinking, 2024).

Figura 5. HMW para la mejora del proceso de gestién contractual en la Agencia.

Seleccion de preguntas iniciales:

1. ;Como podriamos disefiar e implementar un

sistema unificado que centralice la informacidn de los
procesos de gestion contractual en la ANDJE?

2. (Como podriamos reducir la duphicidad de
aclividades en la generacidn y gestion de informacion
contractual?

3. ;Como podriamos automatizar los flijos de
informacidn entre las dependencias para evitar
demoras y posibles errores?

4. j Codmo podriamos garantizar que el nuevo sistema
cumpla con estandares de seguridad, transparencia y
acceso ala informacidn?

5. ; Como podriamos mejorar |a interoperabilidad con
ofros sistemas gubemamentales (SECOP y SIIF), para
oplimizar la gestién de |a contratacion?

6. ;,Como podriamos capacitar a los funcionarios de la
ANDJE en el uso eficiente del nuevo sistema
integrado?®

8. ; Como podriamos medir el impacto y la efectividad
de la implementacion del sistema integrado en la
reduccion de errores y fiempos de gesfion?

Multiples versiones de HMW para explorar
diferentes opciones:

1. ;Coémo podriamos reducir la duplicidad de
actividades en la generacion y gestion de informacion
contractual?

2. i Como podriamos automatizar los flujos de
informacidn entre las dependencias para evitar
demoras y emores?

3, ,Cémo podriamas mejorar a interoperabilidad con
ofros sistemas gubemamentales (SECOP y SIIF), para
optimizar la gesticn de la contratacion?

4. ;Cémo podriamos garantizar que el nuevo sistema
cumpla con esténdares de sequndad, fransparencia y
acceso a la informacion?

\—

HMW seleccionado:

¢ Como podriamos disefar e
implementar un sistema integrado,
seguro y eficiente que centralice la
informacién de la gestion
contractual, reduzca errores y
duplicidades, y facilite su adopcion
e interoperabilidad en la ANDJE?

—

Fuente: elaboracion propia a partir de la metodologia HMW
https://designthinking.es/como-podriamos/
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2. Solucion Innovadora.

2.1. Solucién innovadora.

La gestion contractual en la ANDJE afronta varios desafios, dados por la dispersion
de sistemas, la duplicidad de actividades, y la escasez de reportes confiables. Lo anterior
conlleva a ineficiencias operativas, errores en el manejo documental y retraso en la toma
de decisiones, influyendo en el logro del objetivo estratégico No 6 y el control de la
institucionalidad. La carencia de una plataforma unificada impide la colaboraciéon entre
dependencias y debilita la capacidad de respuesta a solicitudes internas y externas.

A nivel internacional, entidades publicas y privadas estan implementando este tipo
de soluciones basadas en tecnologias emergentes, como inteligencia artificial,
automatizacion de flujos de trabajo, analitica de datos de alta complejidad, blockchain para
disposicién de trazabilidad documental, y plataformas de interoperabilidad. Estas
herramientas tecnologicas estan transformando la gestién contractual, aumentando la
eficiencia, la transparencia y el nivel de satisfaccion de los usuarios. Sectores financieros
y energéticos y de telecomunicaciones, corres el sistema contractual inteligente, que
permite monitoreo en tiempo real, cumplimiento normativo, y reportes analiticos para la
toma de decisiones estratégicas.

La solucién que se propone para la ANDJE se materializa en un modelo “To Be”
para un sistema integrado a un ERP para gestién contractual, centrado en el usuario. Esta
solucién integra los procesos precontractuales, contractuales y post contractuales, a través
de una plataforma unica que permite la interoperabilidad de sistemas externos SECOP y
SIIF, y mddulos de planificacién, monitoreo, alertas, reporte automatico y control
documental en linea. Esta herramienta se ajusta a las necesidades especificas del marco
normativo y procedimental de la Agencia, permitiendo la administracion de los
procedimientos a través un sistema Unico (ERP), centralizando la data y los procedimientos
(contractuales, financieros y administrativos), eliminando redundancias y optimizando la
comunicacion entre areas, propiciando una gestion agil, segura y orientada a resultados,
interrelacionando (Pandey & Kumar, 2022).

Las caracteristicas principales son la interfaz intuitiva, el acceso multinivel por perfil
de usuario, la trazabilidad completa de cada etapa del ciclo contractual, la integracion con
fuentes externas de informacion, la generacion de reportes automaticos y la posibilidad de
escalar con futuras funcionalidades conllevan a la eficiencia operativa y la toma de
decisiones basados en datos (Gartner, 2023).

Su implementacion estara acompanada de un plan de adopciéon progresiva y
capacitacion institucional para asegurar la apropiacion de la herramienta (ERP), su
sostenibilidad (mantenimiento) y escalabilidad.

Esta propuesta se destaca por ser una solucion innovadora en virtud de su enfoque
integral y adaptativo y su interoperabilidad con una plataforma gubernamental, asi como
de la automatizacién de funciones cotidianas que otorgan tiempo para centrarse en los
aspectos estratégicos (Garcia & Pérez, 2020). A través de ella, la ANDJE evolucionara
hacia el enfoque de la gestion contractual inteligente, protegida y basada en datos.

En cuanto a un mercado objetivo, esta soluciéon sera promovida por la Secretaria
General y el Grupo Interno de Trabajo de Gestidon Contractual, principalmente, areas de la
Agencia encargados de la gestion contractual. En términos de impacto, son posibles la
reduccion de las horas de trabajo utilizadas, la menor probabilidad de errores
documentales, la afluencia institucional y la legitimidad transparente ante la administracién
y los ciudadanos.
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2.2. Descripcion de la solucion (storyboard).

El storyboard es una representacion grafica de cémo un funcionario de la ANDJE
interactuara con el sistema de informacion integrado para la gestion contractual. Se
representan escenas clave, como la definicion del PAA, el registro de contratos, el
seguimiento de pagos y el monitoreo, y la generacion de informes. Esta herramienta da
una vista del flujo completo del usuario y le permite al equipo identificar areas de mejora y

validar si la solucion propuesta es clara, funcional y centrada en las necesidades del
usuario.

Figura 6. Storyboard de la solucién planteada.

Los procesos contractuales en la ANDJE S mplementa un sistems integrado pars
estan fragmentados e inefciences. . centrafizar by informacion

"

Implementadado gradualmente
COn Capacitacion

Fuente: Elaboracion propia.

2.3. Prototipo conceptual.

El prototipo conceptual de la solucién propuesta es una plataforma ERP, disefiado
para integrar todas las etapas del proceso de gestiébn contractual en la ANDJE. La
arquitectura busca asegurar una experiencia de usuario simple, intuitiva y funcional,
adecuada tanto para el oficial experto como para el usuario administrativo.
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En cuanto a la interfaz, sera web y se adaptara a los dispositivos de régimen
estandar y moviles. La estética sera institucional, sobria y basada en la identidad visual de
la Agencia, es decir, el manual de imagen de la ANDJE, que promueve la visibilidad y
claridad de la informacion de manera sencilla y simple de navegar.

Entre los principales mockups disefiados se incluirian:

Pantalla de inicio personalizada: se despliegan atajos a funciones frecuentes,
personalizadas de acuerdo con el perfil del usuario.

Panel de control con indicadores clave: se despliegan en un médulo de control el
estado de los procesos y las cargas pendientes, numeros de alertas a las vencidas, en un
espacio donde se combine la funcionalidad de tablero de control (dashboard) y de radar
de alertas.

Modulo de alineacion estratégica: se aprueba y registra de manera digital y
rastreable al Plan Anual de Adquisiciones (PAA), y al Presupuesto Anual de la Agencia.

Flujo de gestion contractual: en un flujo simplemente se centralizan la
documentacion, provision de documentos, firma electrénica y sus correspondientes hitos y
gestion conjunta considerando la aprobacién, la inclusion, la ejecucién y hasta la
culminacion del contrato.

Gestor de pagos: se integra a toda la cadena de gobernanza de pagos, en el cual
se hacen seguimiento de solicitudes, verificacion de requisitos y aprobacion.

Médulo de reportes con exportables vy filtros automaticos.

Figura 7. Mockups de la plataforma ERP

Pantalla de Panel de Modulo de

inicio control Alineacion estratégica

Personalizada con Registro y
alajos segan perfil Dashboard con aprobacion

de usuario indicadores clave y del PAA
alertas

Fuente: Elaboracién propia.

El prototipo incluiria iconografia sencilla por modulo, botones resaltados con los colores
institucionales y etiquetas claras, de acuerdo con el manual de imagen de la Agencia,
evitando la ambigiiedad en cada campo. Los campos para diligenciar un formulario se
disponen ordenados por bloques funcionales, ofreciendo un flujo de trabajo guiado, las
validaciones automaticas minimizan los errores.

El prototipo para la ANDJE priorizaria la interoperabilidad, procesos que permiten
obtener datos de sistemas como SECOP, SIIF y de sistemas internos SGDEA-Mercurio;
para la realizacion de esta actividad se lanzan procesos de automatizacién robdtica de
procesos (RPA) para que capturen y registren la, informacion en la plataforma ERP. No se
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dejan de lado, elementos de accesibilidad como contraste ajustable de color y lectura de
pantalla, y otros.

El prototipo conceptual resultante de todo el proceso se proyecta como una solucion
robusta, adaptable, segura y centrada en el usuario. Este prototipo transforma la
experiencia de gestidon contractual en la ANDJE al integrar los procesos, reducir los
tiempos, democratizar el conocimiento y extender el control.

Se considera también, el garantizar la sostenibilidad del sistema planteado en su etapa
de operacion, considerando los siguientes planes: i) Plan de apropiacion y fortalecimiento
de la cultura digital sostenida; ii) Plan de desarrollo tecnoldgico, vy, iii) Politica de
mantenimiento y soporte técnico.

2.4. Propuesta de experiencia del usuario (journey map).

El Journey Map, o0 mapa de experiencia del usuario, es una herramienta visual que,
de forma secuencial y empatica, representa cédmo un usuario interaccionara con una
solucién a lo largo de las diferentes etapas. Para el caso de estudio desarrollado para la
ANDJE, este recurso permite comprender el recorrido de los funcionarios involucrados en
la gestion contractual desde que se enteran de la nueva plataforma digital hasta que la
usan y la recomiendan.

En otras palabras, describe no solo las acciones y los puntos de contacto de cada
etapa, sino también sus emociones, expectativas y oportunidades de mejora. Por lo tanto,
€s una guia estratégica para disenar una solucién enfocada en el usuario que impulse la
apropiacion institucional, optimice los procedimientos e incremente la eficiencia y
transparencia de la gestion contractual.

Figura 8. Journey Map para la solucién propuesta.

Conciencia Consideracion Adquisicion Onboarding ~ Retencion/ g, omendacion
Fidelizacion
/! i ‘z,, #
2 %
I |
Descubre la Compara Compra desde Configura Utiliza Comparte su
solucion en caracteristicas el sitio web la cuenta caracteristicas experiencia
redes sociales, y precios, sigue tutorial recibe con amigos
busca en Google lee opiniones notificaciones
ve anuncio
Descubre Comparala Configura Utiliza Recorie
la solucion solucién la cuenta caracteristicas ofertas Comparter su
en redes sigue recibe especiales experiencia
sociales, tutorial notificaciones su experienc

Fuente: Elaboracion propia.
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3. Analisis de mercado y competencia.

3.1. Evaluacion de la solucién con las partes interesadas.

Dentro del enfoque de centrado en el usuario, se realizara una evaluacion
participativa de la solucion propuesta con las partes interesadas clave en el proceso de
gestion contractual de la ANDJE. Este proceso validara la propuesta percibida de valor,
identificara preocupaciones reales desde la perspectiva de los distintos roles funcionales
e influira en el alcance de la solucién en términos de expectativas institucionales.

Ademas, la retroalimentacién sera esencial para fortalecer el disefio funcional del
sistema integrado y garantizar su viabilidad operativa.

Entre las partes interesadas especificas en esta evaluacién participativa, se
encuentran los funcionarios del Grupo de Gestién Contractual (GGC) de la Secretaria
General, la Oficina de Planeacion, la Oficina de Control Interno, y los representantes de
las areas: Direccion de Defensa Juridica Internacional (DDJI), Direccién de Defensa
Juridica Nacional (DDJN), la Oficina Asesora de Sistemas y Tecnologias de la Informacion
(OASTI), la Oficina Asesora Juridica (OAJ), Grupo de Gestion Financiera (GGF), que
participan en los procesos contractuales, y la Oficina de Control de Interno (OCI) como
entre de verificacion interno. La evaluacién se llevara a cabo mediante un conjunto de
semiestructurado y socializacion de entrevistas basadas en el enfoque de colaboracion y
se basara en los criterios de percepcion de la utilidad, percepcion de facilidad de uso,
impacto en el proceso, alineacién con los procesos existentes y el nivel de adopcién
previsto.

Figura 9. Evaluacion de la solucion con las partes interesadas.
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Fuente: Elaboracién propia.
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Se espera que los resultados muestren un alto nivel de aceptaciéon por parte del
GGC y del equipo de la Oficina Asesora de Planeacion (OAP), ya que visualizaran la
solucion como una herramienta para reducir tiempos, eliminar reprocesos y rehacer
documentos, y mejorar la trazabilidad integral. La OASTI y la OCI determinaran la
relevancia de la interoperabilidad, la seguridad, y el respaldo normativo. Es posible que
surjan preocupaciones sobre la capacitacion del recurso humano, la posible resistencia al
cambio y la integracién con plataformas como SECOP y SIIF.

Los principales insumos expectables son la necesidad de migrar a alertas
automatizadas, la elaboracion de plantillas de contratos unificados y una interfaz simple
que se adapte al perfil contemplado. La propuesta incluira las fases iniciales de la
implementacioén, sugiriendo un piloto con los procesos mas recurrentes, y un monitoreo de
los indicadores clave de rendimiento. Se espera que la evaluacién confirme la viabilidad
técnica del proyecto de desarrollo. A nivel institucional, se resaltara la propuesta de que se
concuerda con el marco de objetivos estratégicos institucionales, asi como con las politicas
abocadas a la transformacion digital.

3.2. Benchmarking a nivel de gestion institucional con entidades similares.

En la busqueda por mejorar la gestion de la ANDJE, el benchmarking institucional,
permite comparar con pares para identificar mejores practicas. Sin embargo, cuando se
trata de la gestion contractual fuera del ya conocido SECOP, la realidad es un reto. Por
ejemplo, aunque el Ministerio de Comercio, Industria y Turismo (MinComercio) y la Agencia
Nacional de Defensa Juridica del Estado (ANDJE) firmaron un convenio interadministrativo
para fortalecer estas capacidades, la experiencia ha demostrado que no ha generado los
resultados efectivos esperados.

En este panorama, la solucion a menudo implica la integracion de sistemas ERP
que van mas alla de las funcionalidades basicas de contratacion. Un ejemplo notable a
nivel distrital es el aplicativo "Pandora" del Instituto Distrital de las Artes (Idartes) en Bogota.
Aunque no es un ERP que reemplace el SECOP, "Pandora" si cuenta con un médulo de
Gestion de Contratos que permite un seguimiento detallado y automatizacion interna de
sus procesos contractuales, desde la gestion de contratistas hasta el seguimiento de
solicitudes de paz y salvo. Si bien muchas entidades de nivel nacional o distrital centralizan
su contratacién en el SECOP por mandato legal, un ERP robusto puede complementar
estas funciones al integrar la gestion contractual con otros procesos internos como el
control presupuestal y la gestion de pagos, ofreciendo una visién mas integral y controlada
del ciclo de vida del contrato dentro de la propia institucion.
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4. Plan de implementacion bajo metodologias agiles.

4.1. Roadmap de innovacién y metodologia de desarrollo (Design Sprint,

Lean Startup).

La implementacion del sistema de informacion integrado para la gestion contractual
de la ANDJE sera una iniciativa orientada a resolver ese problema y, por lo tanto, requeriria
un enfoque metodolégico estructurado, agil y adaptable que esté centrado en el usuario y
que sea consistente con los objetivos estratégicos institucionales. Es por eso que se
propone un roadmap de innovacion respaldado por la metodologia Design Thinking que
permitiria validar rapidamente soluciones, reducir el riesgo y asegurar la efectividad de la
adopcion de las soluciones por parte de los usuarios clave.

En términos de una visidon general, el proyecto intentara digitalizar la gestién
contractual ANDJE a través de una trazabilidad mejorada, en menos error operativo
temporal, construyendo sobre todas las etapas de un proceso unico dentro de una
plataforma ERP. A largo plazo, esta disrupciéon debera consolidarse en una cultura de
gestion basada en datos interoperable con plataformas externas SECOP / SIIF y ha
reforzado el logro del objetivo estratégico No. 6: Informacion y gestién basado en la
innovacioén. A continuacion, se presenta un modelo “To Be” alternativo para la gestion del
proceso de contractual.

Figura 10. Alternativa de modelado ‘“To Be’ para la gestion contractual.
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Fuente: Elaboracion propia.

Para este propdsito, se utilizara la metodologia Design Sprint para la ideacion y
validacion rapida de las soluciones en las fases iniciales, mientras que Lean Startup para
la iteracion continua del sistema mientras se desarrolla e implementa. La eleccion de la
metodologia se debe al objetivo de producir prototipos operativos, obtener
retroalimentacion real y crear valor de manera gradual a fin de evitar la resistencia
institucional al cambio. El roadmap se divide en las siguientes etapas y se detalla con los
hitos y entregables correspondientes:

Etapa 1. Diagndstico y comprension del contexto (Mes 1). Descripcion general: Un
analisis detallado de la situacién actual del proceso de gestién contractual en la ANDJE.
Las partes interesadas clave, las herramientas, los flujos de informacién, los puntos de
friccion y las oportunidades. Metodologia: Entrevistas, revisiéon documental, levantamiento
de procesos, benchmarking institucional, analisis de brechas. Resultados esperados:
Informe de diagndéstico, mapa del proceso, matriz DOFA, mapa de actores.
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Etapa 2. ldentificacion de requerimientos centrados en el usuario (Mes 2).
Descripcion general: Traducir las necesidades funcionales y operativas planteadas, asi
como las percepciones y expectativas de los usuarios en requerimientos especificos del
sistema. Metodologia: Mapa de empatia, preguntas “How Might We”, journey maps,
validaciones iterativas. Resultados esperados: Documento de requerimientos funcionales
y no funcionales, arquetipos de usuarios, definicion de casos de uso.

Figura 11. Hitos y entregables - etapas 1y 2.
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Fuente: Elaboracioén propia.

Etapa 3. Disefio conceptual de la solucién (Mes 3). Descripcion: A partir de los
requerimientos validados: bajo un marco validado de requisitos, este trabajo se centrara
en disefar los modulos principales del sistema —precontractual, contractual, post
contractual-, sus componentes técnicos, arquitectura general e interoperabilidad con las
principales herramientas ya implementadas en la ANDJE como SGDEA-Mercurio y
SECOP. Como trabajo final, se elaborara un “prototipo conceptual” o mockup funcional.
Entregables: Arquitectura de solucion, prototipo navegable, documento de disefio técnico-
funcional.

Etapa 4. Formulacién del plan de accion para la implementacion (Mes 6).
Descripcion: con base en la aprobacion del anterior trabajo, se formulara un plan de accion
realista, progresivo y adaptable para llevar el sistema a la implementacion. Este plan
deberd incluir fases de desarrollo, validacion, despliegue y levantamiento, formacion de
usuarios, administracion del cambio y viabilidad y sostenibilidad operativa. Plan de accion,
cronograma de implementacion, matriz de riesgos, estrategia de gestién del cambio.
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Figura 12. Hitos y entregables - etapas 3,4 y 5.
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Fuente: Elaboracién propia.

Etapa 5. Validacion institucional y hoja de ruta final (Mes 9): Los objetivos son, por
un lado, consolidar la propuesta y alinearla con la estrategia institucional. Por otro lado, se
procedera a la validacidon de la propuesta ante las dependencias involucradas, ajustando
aquellos elementos claves que asi lo requieran. Finalmente, se entregara una “hoja de
ruta” con los hitos, los responsables y los recursos requeridos. Esta fase presenta, en
ultima instancia, el trabajo de este proyecto en una visién estratégica para la ejecucion.
Entregables: Documento final del proyecto. Presentacion ejecutiva. Hoja de ruta
institucional. Recomendaciones para la etapa de implementacion técnica.

Figura 13. Roadmap de innovacion y desarrollo.
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Fuente: Elaboracién propia.

Dentro del conjunto de decisiones se incluirdn los siguientes: La prototipacion.
Cuyas dependencias se vincularan con la disponibilidad presupuestal, el soporte TIC, y la
articulacion con entes externos.

Los riesgos principales se encuentran en la resistencia al cambio, retrasos en la
integracion con SECOP Il y SIIF por fallos de interoperabilidad; el primero se mitigara
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mediante la comunicacion interna, los otros dos mediante pruebas técnicas tempranas y
el plan de contingencia TIC. En cada fase se consideraran espacios de iteracién y mejora
continua que posibiliten integrar aprendizajes en ciclos agiles.

Los roles se distribuiran del siguiente modo: la GGC liderara los requerimientos
funcionales, la OASTI el desarrollo técnico, la OAP el seguimiento institucional, y el OCI la
verificacion normativa. Las métricas clave de progreso son el cumplimento del cronograma,
la usabilidad del sistema, la adopcién funcional, y la reduccién de errores y tiempos de
gestion.

4.2. Equipo y recursos necesarios (incluir roles de innovacién).

El roadmap describe la visidon general y la direccion estratégica del proyecto; por
otro lado, la metodologia de desarrollo permite definir como se llevara a cabo. No obstante,
para que ambas dimensiones se concreten exitosamente, es preciso un conjunto de
personas con las capacidades adecuadas y los recursos idoneos para hacerlo realidad
mediante acciones. Por tal razon, en esta seccidn se describe la estructura del equipo que
intervendra y la combinacién de roles criticos, habilidades y recursos técnicos y financieros
necesarios para lograr el desarrollo y la implementacion de un sistema de informacion
integrado para la gestion contractual en la ANDJE. La estructura del equipo comprendera
un nucleo central, que abarcara competencias disefiadoras, desarrolladoras, verificadoras
y ejecutoras.

4.2.1. Roles clave y responsabilidades: 4.2.1.1. Lider de la solucion: coordinara la
estrategia del proyecto, facilitara la toma de decisiones, y asegurara el alineamiento con
los objetivos institucionales. Debera contar con experiencia en innovacion, transformacién
digital y liderazgo de equipos agiles. 4.2.1.2. Disefiador de experiencia de usuario: disefiara
flujos funcionales e interfaces centradas en el usuario, basandose en principios de
usabilidad, accesibilidad y empatia. Deberd dominar herramientas de prototipado y
técnicas de investigacién con usuarios. 4.2.1.3. Desarrollador técnico: sera responsable
de la implementacion del sistema, su integracion con plataformas externas e internas y la
arquitectura tecnolégica. Debera tener conocimientos en desarrollo backend / frontend,
API’s, bases de datos y ciberseguridad. 4.2.1.4. Experto de negocio: Representara los
procesos contractuales de la Agencia y traducira necesidades funcionales en
requerimientos operativos. Preferiblemente con experiencia directa en la gestion
contractual del Estado en la Agencia. 4.2.1.5. Analista de datos: Implementara tableros de
control, indicadores clave, trazabilidad de procesos y validacion de calidad de la
informacion. Requiere dominio de herramientas como Power Bl, Excel avanzado o
plataformas de analitica. 4.2.1.6. Gestor de proyectos: apoyara la planificacion,
seguimiento y control de entregables. Sera responsable de mantener la trazabilidad del
proyecto, alertar sobre riesgos y coordinar iteraciones.

4.2.2. Asignacion y contratacion: se espera que los roles de experto en negocio,
gestor de proyectos y analista de datos puedan ser asignados desde el personal interno
de la ANDJE. En los perfiles técnicos (desarrollador y disefador en UX) y eventualmente
el lider de innovacidon, se considera la contratacion por prestacidon de servicios
profesionales.

4.2.3. Formacion y desarrollo de capacidades: el equipo requerira formacién en
metodologias agiles, herramientas colaborativas digitales, principios de UXy herramientas
de analitica. Las capacitaciones podran gestionarse mediante una plataforma de formacién
virtual, alianzas con universidades o asistencia técnica del MinTIC.

4.2.4. Recursos tecnoldgicos necesarios: Software: Adobe XD, Power Bl, Microsoft
Teams, Trello, herramientas de control de versiones, suites de ofimatica. Hardware:
Computadores de alto rendimiento, servidores de desarrollo, licencias y respaldos seguros.
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4.2.5. Espacio fisico requerido: sera necesario disponer de un espacio que permita
reuniones de innovacion, sesiones presenciales de disefio, validacion y cocreacion,
equipado con conectividad, proyeccion y zonas colaborativas. En la agencia se cuenta con
una sala de trabajo, denominada “sala de innovacién”; adicionalmente, cada profesional
vinculado en la planta de la Agencia cuenta con un espacio personal con escritorio,
computador y conectividad.

4.2.6. Presupuesto estimado en porcentaje: a Servicios profesionales de un 25%,
es decir, la ANDJE ya cuenta con profesionales con estos perfiles y en caso de que se
lleve a cabo la implementacion de la solucion, con la cooperacion del equipo directivo de
la Agencia, se puede formar un grupo interno de trabajo, b. Software y licencias de un 54%,
c. Infraestructura y hardware de un 5%, d. Formacién y capacitacién de habilidades de un
10%, e. Comunicacioén, gestién del cambio y documentacion de un 1%, f. Fondo de
contingencia de un 5%.

4.2.7. Gestion del conocimiento y colaboracion: ElI equipo mantendra
documentacion viva sobre el proyecto, un repositorio compartido y sesiones de lecciones
aprendidas periddicas. Se promovera el aprendizaje multidisciplinar y la transferencia de
conocimiento entre areas de la agencia.

4.2.8. Cultura de innovacion: Los informes periédicos mencionados con
anterioridad y abogar por la colaboracién transversal y la diputacion avanzada son un
excelente comienzo. Afiadiendo en soluciones que aseguren la participacion, apertura al
error como parte del entendimiento, y sacuden a los problemas en grupo, herramientas
visuales, tableros de seguimiento y sesiones de ideacidon ayudaran a fomentar una cultura
de innovacién en la ANDJE.

4.2.9. Métricas de desempefio del equipo:

Seguidamente se presentan las métricas de desempeno del equipo:

Tabla 2. Métricas de desempefio del equipo.

Indicador Férmula / Descripcion Frecuencia ‘ Responsable

Cumplimiento de % de hitos del proyecto cumplidos segun Lider del proyecto /
. Mensual o L
cronograma y entregables | el cronograma establecido Oficina de Planeacion
Satisfaccion de usuarios indice de satisfaccién de usuarios (ISU) Trimestral Grupo de Gestién
internos medido por encuesta con escalade 1 a5 Contractual / OAP
Tasa de adopcion % de usuarios activos sobre el total de OAST.I /
. : . - . Mensual Coordinadores
funcional del sistema usuarios habilitados en el sistema .
funcionales
NGmero de mejoras _Cantldad de mejoras funcionales . OASTI / Grupo de
. implementadas con base en Trimestral i
incorporadas . o ; Gestion Contractual
retroalimentacion de usuarios

Fuente: Elaboracion propia.
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5. Analisis Econémico y de Impacto.

La rentabilidad de la implementacion del sistema de informacion integrado para la
gestion contractual en la ANDJE no debe medirse solo considerando su légica financiera
tradicional, sino también su capacidad de contribucién de valor publico. En este sentido,
los siguientes calculos cubren tanto los beneficios operativos y administrativos directos
como los impactos sociales y de gobernabilidad. La inversién en una solucion IT con un
alto factor de retorno institucional, social y estratégico responde plenamente al objetivo
estratégico de la transformacion digital de la Agencia.

5.1 Proyecciones Econdmicas.

La inversion inicial proyectada contempla el desarrollo tecnolégico, la vinculacién
de talento humano especializado, la gestién del cambio organizacional y la adecuacién de
la infraestructura. Esta inversion, con un limite de hasta 480 millones de pesos en el corto
plazo, permitira la construccion de una solucion tecnolégica modular y interoperable,
alineada con las mejores practicas de gobierno digital sostenible para el desarrollo de
capacidades institucionales a largo plazo.

Los beneficios financieros de esta iniciativa se proyectan de la siguiente manera:

5.1.1. Cuantificacion y Horizonte del Ahorro Operativo: La solucion propuesta
reducira significativamente la duplicacién de esfuerzos, la gestion manual de datos y la
recurrencia de errores en los procesos contractuales. Se estiman ahorros progresivos
desde el primer trimestre de operacién, alcanzando su punto maximo en un horizonte de
tres afos. Para el afio 3, los ahorros proyectados superaran los 750 millones de pesos,
derivados de la eficiencia en los tiempos de respuesta, la gestion documental, la
trazabilidad y la optimizacion de la carga laboral.

5.1.2. Costos Operativos Proyectados: A partir del ano 2, se anticipa una inversion
operativa recurrente de 60 millones de pesos anuales para el mantenimiento y
actualizacién de la solucion. Este costo, equivalente al valor de la nédmina del personal
dedicado, el mantenimiento del sistema y el soporte técnico sera soportado dentro del
marco presupuestal institucional.

5.1.3. Punto de Equilibrio: El proyecto alcanzara su punto de equilibrio al finalizar
el tercer afo, lo cual coincide con las proyecciones iniciales. En este punto, los ahorros
acumulados igualaran la inversion inicial, y a partir de entonces, los beneficios adicionales
representaran rentabilidad institucional neta para la Agencia y el Estado.

5.1.4. Métricas Financieras Clave:

5.1.4.1. Valor Presente Neto (VPN): Se proyecta un VPN de $355.112.279 COP,
superando la estimacion inicial de $295 millones, lo que valida la rentabilidad del proyecto
incluso después de ajustes presupuestarios.

5.1.4.2. Tasa Interna de Retorno (TIR): La TIR calculada es del 33.3%. Este valor
es significativamente superior al 18% estimado previamente y excede la tasa de
oportunidad de inversién en el sector publico, indicando una alta generacion de valor
financiero con un riesgo manejable.

5.1.4.3. Retorno sobre la Inversion (ROI) en 3 afos: El ROl estimado es del 56.25%.
Aunque mas conservador que la proyeccion inicial del 125%, este porcentaje sigue siendo
altamente positivo y mejora con la inclusién de beneficios indirectos como la reduccion de
riesgos y la optimizacion del talento humano.

5.1.4.4. Periodo de Recuperacion de la Inversion (Payback): El tiempo de
recuperacién de la inversion es de 36 meses, logrado mediante los ahorros acumulados
por la automatizacion de procesos, la reduccion de tiempos y el incremento de la eficiencia
administrativa.
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5.1.5. Analisis de Sensibilidad: Las simulaciones realizadas indican que, incluso en
un escenario donde los ahorros operativos fueran un 20% inferiores, el ROl se mantendria
positivo y el periodo de recuperacion seria marginalmente superior. Por el contrario, si se
materializan ingresos adicionales por beneficios operativos, el impacto financiero se
incrementaria sustancialmente y la recuperacion seria mas acelerada. Este analisis valida
la solidez inherente de la propuesta del proyecto bajo diversas condiciones operativas y
econdmicas.

Figura 14. Analisis econdmico y de impacto.
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Fuente: Elaboracion propia.

5.2 Impacto Social y Ambiental.

5.2.1. Identificacion de los principales stakeholders impactado: Los beneficiarios
directos del proyecto son los funcionarios responsables de la gestion contractual y
financiera de la ANDJE. Indirectamente, los proveedores de la Agencia, las entidades de
control interno y externo, OCI y la ciudadania, se beneficiaran y se sentira una mayor
transparencia y la institucionalidad eficiente.

5.2.2. Impacto social: Este sistema también fortalece positivamente la imagen
institucional. Durante la implementacién del sistema, se crearan temporales de empleo
para desarrolladores, disefadores UX, expertos funcionales, entre otros. Las cargas
operativas innecesarias se reducirdn a mas largo plazo, y el sistema también se
capacitacion ayudara en las habilidades digitales y las competencias laborables
demandas. A estas alturas, se deberia desarrollar la capacidad institucional sostenible en
la ANDJE, fortaleciendo asi el compromiso del cliente.

5.2.3. Impacto ambiental: El efecto mas inmediato de la implementacion de esta
propuesta es la digitalizacién de expedientes, evitando cero usos de papel para tramites,
reportes y otras formas de comunicacion, reduciendo la huella de carbono institucional. El
aprovechamiento de servidores virtuales y plataformas interoperables mejorara la
eficiencia energética del ecosistema tecnolégico.

5.2.4. Alineamiento con los Objetivos de Desarrollo Sostenible (ODS): La solucion
propuesta estara alineada con los ODS 9 Industria, innovacion e infraestructura, ODS 16
Paz, justicia e instituciones sélidas, ODS 12 Consumo y produccion responsables y ODS
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17 Alianzas para lograr los objetivos, y, de esta manera, la ANDJE contribuye no solo al
fortalecimiento del Estado, sino al cumplimiento de compromisos globales acordados por
la Asamblea de la ONU.

5.2.5. Métricas para medir el impacto social y ambiental: Se mediran porcentajes
de procesos digitalizados, tiempo promedio de contratacion, uso de papel, cantidad de
funcionarios capacitados y nivel de satisfaccion de los usuarios.

5.2.6. Estrategias para maximizar los impactos positivos y minimizar los negativos:
La plataforma ERP se extendera por medio de pilotos y fases de ajuste. Los usuarios
tendran un papel muy importante en la co-creacion y validacion del disefio e
implementaciéon de las funcionalidades, ademas de un acompafamiento constante para
facilitar la adopcion tecnoldgica.

5.2.7. Anélisis de costo-beneficio social y ambiental: El beneficio social y ambiental
supera o iguala al pasivo financiero. La mejora de la eficiencia institucional, la reduccién
de reprocesos, el acceso oportuno a la informacién y la disminucién de la huella ambiental
aportan un beneficio sostenible, escalar y medible.

5.2.8. Planes para la comunicacion del impacto a los stakeholders: Se disefiara
una estrategia de comunicacién interna y externa para divulgar los resultados del proyecto,
su avance y logros, consignados en la matriz de comunicaciones (ver la tabla 3) del
proyecto. Se incluiran reportes visuales, dashboards interactivos, boletines institucionales
y espacios de retroalimentacion con los usuarios.

Tabla 3. Matriz de comunicaciones.

Nombre del Respon_sable . Método de Informacion a Fecha_o
de enviar la Springs NIy ; Frecuencia de
Interesado . < . comunicacion comunicar
informacion
Grupo de Lider de Reuniones Avapces
. . funcionales,
Gestion Proyecto / presenciales y . .
Todos ajustes Quincenal
Contractual Gestor de correo .
. 9 - requeridos,
(GGC) innovacion electrénico o
validaciones
Secretaria Lider de Informe Estado del
1,3,5 ejecutivo / proyecto, hitos Mensual
General Proyecto - -
reunion estratégicos
Oficina . Requerimientos
Canal interno / by
Asesora de Desarrollador . técnicos,
. P 2,3,4 reuniones . . Semanal
Sistemas y Tl Técnico técnicas integraciones,
(OASTI) pruebas
Oficina de Gestor de Documentos Alineacién con
Planeacion Provecto Todos compartidos / PEI, seguimiento | Mensual
(OAP) Y reuniones de indicadores
Oficina de , (e 6 Trazabilidad,
Control Interno LIl 3,5 gesltlon/ cumplimiento Trimestral
(OCl) Proyecto ’ sesion de normativo
seguimiento
Usuarios del Equipo de Talleres, Capacitacion,
- . . Por fase
sistema innovacion / 2,3 correos, portal manuales, .
. . . . .. funcional
(funcionarios) UX interno retroalimentacion
Resultados del
Entidades . . proyecto, .
externas CS;eeﬁ(r;;a;rla 5 cﬁ%?;lurltf;gt)in interoperabilidad, A;Iocg:g del
(MinTIC, CCE) mejores proy
practicas

Fuente: Elaboracién propia.
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5.2.9. Relevante certificaciones o estandares que obtener: El sistema se adoptara
a estandares internacionales como ISO 30301, normas MinTIC de interoperabilidad en
sistemas de informacion, y los lineamientos del Modelo Integrado de Planeacién y Gestién
(MIPG). Estas acreditaciones garantizaran la calidad y sostenibilidad del proyecto.

5.2.10. Potenciales riesgos y estrategias de mitigacion: Algunos riesgos
identificados incluyen la resistencia institucional, dificultades para la integracion con
sistemas externos, y las limitaciones presupuestales. Estos seran mitigados a través de la
promocién de la formacion formal y técnica, pruebas técnicas y de calificacion anticipadas
por areas, y la adopcion de un enfoque de implementacién gradual y escalable.

5.2.11. Colaboracion intra e interinstitucional: El proyecto fomenta la colaboracién
con las diferentes areas de la Agencia involucradas en el proceso de gestién contractual.
Externamente, se podria establecer alianzas con MinTIC, Colombia Compra Eficiente,
universidades y redes de innovacion publica. Estas colaboraciones pueden enriquecer el
alcance y sostenibilidad del sistema propuesto.
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6. Gestion de Riesgos y Oportunidades.

La gestion efectiva de riesgos es un componente clave para garantizar el éxito del
proyecto de implementacion del sistema de informacién integrado para la gestién
contractual en la ANDJE. Anticiparse a los eventos que podrian afectar negativamente el
desarrollo o los resultados del proyecto permite disefiar estrategias preventivas y planes
de contingencia que aseguren su sostenibilidad. Este capitulo presenta la identificacion,
evaluacion y priorizacion de los principales riesgos, asi como las estrategias de mitigacion
y mecanismos de seguimiento asociados.

6.1 Matriz de riesgos y estrategias de mitigacion.
6.1.1. ldentificacion de riesgos potenciales.
En la figura 13 se presentan los riesgos potenciales:

Figura 15. Riesgos potenciales.

RIESGOS POTENCIALES

RIESGOS TECNICOS RIESGOS ORGANIZACIONALES

} @ Resistencia al cambio

por parte de los

funcionarios
escasa apropiacion
de la solucién

RIESGOS FINANCIEROS RIESGOS OPERATIVOS

Retrasos en la Baja disponibitidad
( 1 \ asignacion g del equipo tecnico
° presupuestal sobrecarga en
0 costos imprevristos equipos internos
durante el desarréllo

RIESGOS DE CUMPLIMIENTO RIESGOS DE ADOPCION

IncGmplimiento de
normas de comtraticits
publica o estandares
de séquridad de

13 iInformacioén

Fuente: Elaboracién propia.

6.1.2. Evaluacion y priorizacion de riesgos.
Cada riesgo ha sido evaluado con base en su probabilidad de ocurrencia (baja,
media, alta) y el impacto potencial sobre el proyecto (bajo, medio, alto). A partir de esa
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evaluacion, se construye una matriz que permite visualizar y priorizar los riesgos que
requieren una atencion inmediata o una gestion especial (Ministerio TIC, 2023).

Tabla 4. Evaluacion y priorizacion de riesgos.

Riesgo Nivel de

identificado riesgo Estrategia clave

Probabilidad Impacto

Fallas. en la integracion Media Alta Alto Pruebas’ te.mprana.s,.
con sistemas externos protocolos técnicos definidos
Resistencia al cambio del Alta Media Alto ' CapaC|taC|on,.
personal lideres de cambio
Retrasos en la asignacion Media Alta Alto Gestlor.m anticipada y
presupuestal escalonamiento del proyecto
Bajo uso o.aproplacmn del Media Alta Alto D|§eno centrf':l’do en gl
sistema usuario, formacion continua
I ili I i PI I
nestabi |<?ad.de equipo Media Media Medio an de .rgspa doy
técnico contratacion externa
. Priorizacia -
Sobrec’arga operativa en Alta Media Alto riorizacion por a§es y
areas clave cronograma realista

Fuente: Elaboracion propia.

Los riesgos ubicados en la zona de alto impacto y media / alta probabilidad, deben
ser abordados con prioridad.

Figura 16. Matriz visual de riegos (Probabilidad vs Impacto)

Impacto

-

‘ o

Baja Media Probabilidad

Fuente: Elaboracion propia.

6.2. Estrategias de mitigacion y planes de contingencia.
Cada riesgo principal cuenta con una estrategia de mitigacion asociada, orientada
a reducir su probabilidad o minimizar su impacto:
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Figura 17. Estrategia de mitigacion de riesgos.

Integracién @

tecnolégica

« Establecer protocolos .
de interoperabilidad '

desde etapas tempranans Resistencia

+ Realizar pruebas piloto
con sistemas extérnos al cambio

» Involucrar a usuarios
en el diséno del sistema
Rimo’ * Habllitar espacios
financieros de escucha y
. E'cdon.r '. '."o.l'm.nu‘dén
implementacién . Nombur. ‘embajadores
« Identificar fuentes digitales® en cada area
alternas de

financiacione o convenios :
Institucionales o —

\_ /
($)
: —
Falta de '
personal técnico
+ Mantener un banco Adopcién y uso
de talento contretado + Desatrollar un plan

de formacién por
« Establecer convenios
con universidades o perfiles funcionales
entidades alladas « Garantizar soporte
técnico cercano
Sobrecarga « Disedar interfaces
i
op.r‘“v. simples e intultivas
* Planificar entregas por
etapas, con ciclos
iterativos que no
interfieran con cocargas
criticas

Fuente: Elaboracion propia.

6.3. Responsables de monitoreo y gestion.

La gestidon de riesgos sera coordinada por el Lider del proyecto y el Gestor de
proyectos de innovacion, con el apoyo de la Oficina de Planeacion, la OASTI y la Oficina
de Control Interno, segun la naturaleza del riesgo.
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Figura 18. Responsables de monitoreo y gestién.

/'

- L
RIESGOS TECNICOS RIESGOS FINANCIEROS
OFICINA ASESORA DE SECRETARIA GENERAL
SISTEMAS Y T1 (OASTI) Y PLANEACION

9
()

RIESGOS DE ADOPCION RIESGOS NORMATIVOS
Y CAMBIO ORGANIZACIONAL 0 DE CUMPLIMIENTO

GESTOR DE INNOVACION OFICINA DE CONTROL
Y TALENTO HUMANO INTERNO Y JURIDICA

Fuente: Elaboracion propia.

6.4. Proceso de revision y actualizaciéon de la matriz.
La matriz de riesgos sera revisada y actualizada en cada etapa de desarrollo o fase
funcional de proyecto y se documentaran:
¢ |os nuevos riesgos que surjan,
e cambios en la evaluacion de los actuales riesgos,
¢ las lecciones aprendidas y las medidas correctivas implementadas.
De esta manera, el enfoque de revision asegura que el proyecto continuara siendo
adaptable frente a nuevas condiciones, y se fortalecera la resiliencia institucional y técnica
del proceso de transformacion digital en la ANDJE.
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7. Métricas de éxito y KPIs de Innovacioén.

Para evaluar el impacto real de innovacioén liderado por la ANDJE, se han definido
una serie de métricas clave basadas en las mejores practicas de medicion en innovacion
publica. Como tal, se pueden cuantificar los avances del sistema de informacién integrado
en términos de adopcién, eficacia, participacién y percepcién de valor por parte de los
usuarios.

7.1. OKRs (Objectives and Key Results) del proyecto.

En primer lugar, los OKRs del proyecto, se trata de establecer objetivos clave los
resultados del proyecto, este marco puede ayudar a establecer metas claras y medibles
que estén alineadas con los objetivos estratégicos de la institucion. Por lo tanto, estos
OKRs guian a la ejecucion hacia el nombramiento de un solo sistema, mejorar la eficacia
operativa, la adopcién de tecnologia y la explotacion de la inteligencia de datos. Cada
objetivo incluye resultados clave con indicadores, frecuencia de medicion y quienes sean
responsables. De esta forma, el seguimiento se facilita y se promueve una cultura basada
en evidencias. De esta manera, se puede garantizar una implementacién exitosa y
sostenible del sistema en el ecosistema organizacional.

A continuacion, se describen tres OKRs.

Tabla 5. OKRs relacionados con tres objetivos del proyecto.

Objetivo 1: Implementar un sistema integrado que centralice la
gestion contractual en sus tres fases (precontractual, contractual y
post contractual).

OKR 1

Actividad Indicador Frecuencia

Estrategia

Responsable

Centralizar el

100% de los Unificar el . Conflgurgr el % de
almacenamiento  repositorio y Grupo de
documentos ; contratos con e
documental en migrar o . Gestion
contractuales en o trazabilidad Trimestral
un unico documentos Contractual
un solo . oo completa en el
o sistema histéricos y . (GGC)
repositorio P . sistema.
digital. institucional. activos.
Automatizar al Identificar, Levantar Numero de Grupo de
; modelar y procesos, . e
menos 5 flujos digitalizar disenar fluios flujos Gestién
de trabajo del r%cesos clave e 108, automatizados = Bimestral | Contractual
proceso f:l)e estion implementarlos / total de flujos (GGC)/
contractual. 9 plem definidos. OAST!
contractual. en el sistema.
Disenar e Desarrollar o
_Establecer o implementar APls y ./° de e OASTI /
interoperabilidad integracion S
X conectores de protocolos de L . Coordinacion
efectiva con ) . : . técnica 'y Trimestral
SECOP II. SIIF interoperabilidad  intercambio de operativa con SECOP
Mercurié con plataformas  datos entre funcional y SIIF
y ) externas. sistemas. )
OKR 2 Mejorar la eficiencia operativa y reducir errores en la gestiéon
contractual.
Estrategia Actividad Indicador Frecuencia Responsable
Reducir en un Optimizar z(rar:nlsi?i::gr los T'rgngio re Grupo de
40% el tiempo procedimientos y P P prey . Gestion
. . formatos y post Trimestral
promedio de automatizar lantillas implementacion Contractual
estructuracion  tareas repetitivas P P (GGC)/

contractuales;

(dias habiles).
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OKR 2

y legalizacion
de contratos.

Disminuir en un
50% los
errores
documentales
o de flujo
identificados en
auditorias.

Establecer un
sistema de
monitoreo
continuo de los
hitos
contractuales
clave.

Mejorar la eficiencia operativa y reducir errores en la gestién

contractual.

Estrategia

en la fase
precontractual.

Implementar
controles
automaticos y
listas de
verificacion en
cada etapa del
proceso.

Disenar
mecanismos de
seguimiento
automatico en
tiempo real.

Actividad

automatizar
validaciones.
Incorporar
alertas y
validaciones
cruzadas
entre
dependencias
antes de
enviar
documentos.
Configurar
paneles de
control con
alertas para
vencimientos
y validacion
de
entregables.

Indicador

% de hallazgos
subsanados y
evitados

% de contratos
con
seguimiento
activo
automatizado

Frecuencia

Bimestral

Mensual

Responsable

Oficina
Juridica

GGC/
Oficina de
Control
Interno

OASTI /
GGC

OKR 3

Lograr una tasa
de adopcion
del 85% entre
usuarios clave.

Aumentar la
generacion de
reportes
automatizados
en un 60%.

Realizar 4
sesiones de
formacion y
entrenamiento
diferenciadas.

Fortalecer la adopcidn del sistema y el uso institucional de los datos.

Implementar
campanas
internas de
comunicacion y
sensibilizacion
digital.

Desarrollar
funcionalidades
de reporte en
tiempo real con
foco en
necesidades
institucionales.

Ejecutar planes

de formacién por

perfiles
funcionales y
brindar

acompanamiento

técnico.

Fuente: Elaboracién propia.

Disefar y
difundir
materiales
visuales,
casos de
éxito y
testimonios
de usuarios
piloto.

Configurar
plantillas
automatizad
asy
dashboards
integrados
en el
sistema.

Disefar la
malla de
formacion y
convocar
sesiones con
retroalimenta
ciéon
inmediata.

% de
funcionarios
registrados y
activos.

N° de reportes
automatizados
generados

mensualmente.

N° de sesiones
ejecutadas /
niveles de
satisfaccion.

Mensual

Trimestral

Bimestral

O

Oficina
Asesora de
Planeacion
(OAP)

Grupo de
Gestién
Contractual
(GGC) /
OASTI

OAP / OASTI
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7.2. Métricas de innovacion.

Las métricas de innovacion permiten evaluar el impacto real del sistema integrado
de gestién contractual en la transformacién digital de la Agencia. A través de indicadores
como el tiempo de lanzamiento, el ahorro por eficiencia, la participaciéon de funcionarios y
el nivel de satisfaccion del usuario, se mide tanto la efectividad operativa como la
apropiacion institucional de la solucion. Estas métricas facilitan el monitoreo continuo, la
rendicion de cuentas y la mejora progresiva del sistema. Ademas, aseguran la alineacion
del proyecto con los principios de gobierno abierto y valor publico. Su analisis periddico
contribuira a consolidar una cultura de innovacion sostenible en la entidad. Seguidamente
se presentan a continuacion los indicadores de la innovacion:

Tabla 6. Indicadores de innovacion.

con el sistema
integrado

retroalimentacion
continua

resultados por
perfil de usuario

superior a 70

Estrategia Actividad Indicador Frecuencia Responsable
. Asegurar la Aprobacion de la Dlze ent_r'e OASTI/
Tiempo de e e aprobacioén y -
. aprobacioén formal iniciativa por el Secretaria
lanzamiento al - fy s puesta en Evento
1 del sistema por el Comité de . General /
mercado o it . marcha unico o
PR Comité de Gestiony | Gestién 3 Comité de
institucional . ~ operativa del -
Desempeio Desemperio ; Gestion
sistema
Reducir
0,
Ahorro por Optimizar los flujos reprocesos, /° de ahorro en Grupo de
incremento de . tiempo y -
- contractuales y mejorar ? . Gestion
2 productividad ; - correcciones Trimestral
. automatizar tareas trazabilidad y ; Contractual
y supresion de ”» NP respecto a linea
repetitivas disminuir tiempos - (GGC)
errores . base inicial
operativos
Parfumpacmn Involucrar a los Disefiar talleres % de usuarios
activa de . - S -
. usuarios clave de co-creacion, institucionales Oficina de
servidores y . : . )
3 . desde etapas pilotos (servidores y Bimestral Planeacion /
contratistas en o . .
tempranas de disefio | funcionales y contratistas) OASTI
el proceso de o L .
) . y validacion formacion involucrados
innovacion
Nivel de Implementar Disefar encuesta
satisfaccion encuestas NPS y de satisfacciony | Indice de -
) : s : . Oficina de
4 del usuario sesiones de analisis de satisfaccion NPS | Semestral Planeacion

Fuente: Elaboracion propia.
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8. Plan de gestion del cambio y adopcion.

8.1. Estrategia de comunicacion interna y externa.

La estrategia de comunicacion interna y externa busca facilitar la adopcion del
sistema integrado de gestidén contractual mediante acciones claras, participativas y
sostenidas en el tiempo. Internamente, se busca sensibilizar y formar a los trabajadores
sobre las ventajas y funciones del sistema, siendo los externos: la promocion de la
transparencia corporativa, la relacion con los 6rganos de control y el fortalecimiento de la
fe publica. Sera multicanal, segmentada y estara apoyada en los objetivos estratégicos de
la ANDJE.

Figura 19. Estrategia de comunicacion interna y externa.

Objetivos Audiencias Mensajes Clave Canales

« Informar sobre el Internas » Uso del sistema « Intranet de la

nuevo sistema de SIFlncionarios facilitara la entidad
gestion conj(rgactual de ANDJE gestion y reducira « Correos
y sus beneficios « Oficing errores electronicos
« Fomentar la Juridica * El sistema « Reuniones
adopcion y uso del fortalecera la informativas
sistema entre los Externas transparencia y < Bolotines
funcionarios ‘ icienci
* Empresas eficiencia de prensa
« Generar apoyo del proveedoras
publico y « Entes del
entidades externas control

Fuente: elaboracion propia.

8.2. Cronograma de actividades de comunicacion.

El cronograma de actividades de comunicacion detalla las acciones clave a tomar
para informar, sensibilizar y acompafar a los actores intervinientes en el proceso de
implementacién. Las actividades ejecutadas son talleres, boletines, encuestas y reportes
debidamente organizadas en una tabla légica correspondiente a las fases del proyecto.
Asimismo, cada accion tiene un responsable encargado de efectuarla.

Figura 20. Cronograma de actividades de comunicacion.

ACTIVIDAD INICIO DURACION RESPONSABLEH
Sensibilizacion (Gatillo de . Oficina de
expectativa). Capsulas, Diad 3 semanas Comunicaciones

campanas hacia el usuawrio

Lanzamiento oficial Dia 22 1dia Secretaria

del proyecto General / OASTI
Talleres de socializacion Dia 23 4 semanas GGC / OASTI
por area

Publicacién de boletines Dia 53 16 EamaREs Oficina de
informativos Comunicaciones
Encuestas de percepcién Dia 165 3 semanas Secretaria
(IPS) General
Reportes de avance ante Dia 165 3 semanas Secretaria

la Secretaria General General
Reportes de avance ante el Dia 165 3 semanas Secretaria
Comité de Gestion y Desem- General
Reportes de avance ante Dia 165 3 semanas Comita de Evaluz
el Comite de Desempeno y Desempeno

Fuente: Elaboracién propia.
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8.3. Métricas para evaluar la efectividad de la comunicacion.
Las primeras dos mediciones pretenden determinar a través de qué canales podria
ser mas efectiva la comunicacién, mientras que la ultima permite asegurar ajustes
inmediatos si existe confusion acerca de cual es el mensaje clave o parte de este no ha
sido revelada para el publico objetivo.

Tabla 7. Métricas para evaluar la efectividad de la comunicacion.

Estrategia Actividad Indicador Frecuencia Responsable
Aumentar el Utilizar Ca Numero de
- Distribuir -
alcance de los | multiples : personas Oficina de
; boletines, correos, o
mensajes canales de . : alcanzadas Mensual Comunicaciones
TR P videos y realizar
institucionales | difusién ; por canal / / OAP
reuniones .
del proyecto segmentados mensaje
Mejorar la Disefar % de
comprension mensajes Validar mensajes | comprension
de los claros, mediante del mensaje Trimestral OAP / Gestidn
mensajes visuales y retroalimentacion | segun Humana
clave del adaptados al en talleres encuesta de
sistema publico percepcion
Convocar con
Aumentar la e .
C antelacion y Realizar talleres, Tasa de
el CRasch facilitar el sesiones asistencia a
en actividades ; i o GGC / OASTI/
de acceso a informativas y actividades Mensual OAP
e espacios espacios de programadas
socializacion y ; o
- virtuales y preguntas (%)
formacion .
presenciales
Recoger
retroalimentaci | Implementar : Nivel de
. : Aplicar encuestas . o -
6n oportuna instrumentos ! satisfaccion OAP / Oficina
NPS y formularios .
sobre el de sobre la Bimestral | de
. breves post- s, L
proceso seguimiento y comunicacion Comunicaciones
C S evento
comunicaciona | analisis (NPS)

Fuente: Elaboracion propia.
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9. Cultura de innovaciéon y mejora continua.

9.1. Valores y comportamientos que fomentan la innovacién en la

organizacion e incentivos para la innovacion.

La ANDJE promueve una cultura de innovacién basada en valores como la
colaboracion, la apertura al cambio, el aprendizaje continuo y la orientacion a resultados.
Se fomenta la participacion de los equipos en procesos de mejora, reconociendo y
valorando sus aportes mediante incentivos como visibilidad institucional, espacios de
formacion y liderazgo en proyectos estratégicos. Estos comportamientos fortalecen la
transformacion digital y el compromiso con la excelencia en la gestidn publica.

Figura 21. Promocion de la cultura de innovacion.

La ANDJE se basa en valores de: colaboracion,
apertura al cambio, aprendizaje continuo
y orientacion a resultados.

S O BB F

Colaboracion Apertura Aprendizaje Orientacion
al cambio continuo a resultados

Fomentamos la participacién activa de los
equipos en procesos de mejora y reconocemos
sus aportes mediante incentivos como:

Visibilidad Espacios de Liderazgo en
institucional formacion proyectos
estratégjcos

Comportamientos que fortalecen la
transformacion digital y el compromiso con la
excelencia en la gestion publica.

Fuente: Elaboracion propia.

9.2. Métricas para evaluar la cultura de innovacion.

Las métricas para evaluar la cultura de innovacion permiten identificar el nivel de
participacién, apropiacién y percepcion del cambio dentro de la organizacion. Indicadores
como numero de propuestas innovadoras, formacion en habilidades digitales y encuestas
de clima innovador, ofrecen una visidn clara del compromiso institucional. Estos datos
orientan decisiones para fortalecer el ecosistema de mejora continua en la ANDJE.
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Tabla 8. Estrategia de comunicacion interna y externa.

Estrategia Actividad Indicador Frecuencia Responsable
Fomentar la ez . Lanzar retos Numero de
S convocatorias | . .. . OAP /

participacion . institucionales | propuestas . L
1 S internas de . o Trimestral | Gestion

en iniciativas . . y recopilar recibidas y

de mejora innovacion propuestas aplicadas A ITELLE)

abierta

Promover la Disefar Ejecutar N° de

formacién en roaramas de | CUrsos y funcionarios OASTI/
2 | habilidades Ea %citacién talleres segun | formados / Semestral | Gestidn

digitales e pa perfiles nivel de Humana

. . continua . ) L

innovacion funcionales satisfaccion

Reconocer Implementar Publicar casos | Cantidad de

publicamente un sistema de | de éxitoy reconocimient Secretaria
3 | aportes reconocimient | premiar os entregados | Anual General /

innovadores 0s buenas [ areas OAP

del equipo institucionales | practicas impactadas

Medir la . C Nivel de

. Aplicar Disefar e .

percepeion encuestas de implementar percepcion

4 | sobrela : 'mp positiva sobre | Anual OAP
clima instrumentos ; .

cultura de N o la innovacion

) . organizacional | de medicién o

innovacion (%)

Fuente: Elaboracion propia.

9.3. Plan para abordar la resistencia al cambio.

El plan para abordar la resistencia al cambio contempla: la comunicacion clara, la
participacion temprana y la formacién por perfiles funcionales. Se pretende convertir la
incertidumbre en compromiso, fortaleciendo una cultura de adaptacion e innovacion.

Figura 22. Plan para gestionar la resistencia al cambio.

®

/s
\\
Comunicar Involucrar a
claramente los
el propésito funcionarios
y fases del en el diserio
sistema y validacion
integrado
Antes de la Durante

mplementacién el desarrollo

Responsables:
OASTI
GGC

Responsables:
OAP,
OASTI

Fuente: Elaboracion propia.

aas)

Promover
espacios de
escuchay
embajadores
digitales en

cada area

Transversalmente

Responsables:
GGC, OAP

W
TTY

Desarrollar
un plan de
formacién

y brindar
soporte
técnico

Tras la puesta

en marcha

Responsables:
OASTI, OAP
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Conclusiones y recomendaciones.

Resumen de puntos clave.

El proyecto muestra la necesidad institucional de contar con un sistema de
informacion integrado (ERP) para la gerencia contractual, que mejorara los procesos y
permitira a los usuarios finales evitar la duplicidad.

Este sistema debe ser consistente con el PEI y la estrategia de la transformacion
digital delineada por la ANDJE.

Por su enfoque al usuario, aumentar el rastreo y la interoperabilidad en la eficiencia
operativa.

Figura 23. Conclusiones alineadas con los objetivos especificos.

El proyecto evidencia la
necesidad institucional
de contar con un sistema
de informacion integrado
para la gestion
contractual, que elimine
la duplicidad de tareas

y fortalezca la
trazabilidad documental.

Es importante que
dicho sistema de
informacion esté
alineado
estratégicamente con
el PEl y los objetivos de
transformacion digital
de la ANDJE

Fuente: Elaboracioén propia.

La solucién plantea
centrada en el usuario,
con impacto positivo
en la eficiencia
operativa,
interoperativa y
transparencia.

A continuacién, se ilustran los posibles mddulos, componentes y su interaccion con los
sistemas de informacion existentes en la ANDJE.

Figura 24. Posibles médulos de la plataforma ERP

Plataformas Externas:

) Usuarios Internos:
Areas con necesidades de contratacion,

Proveedores/Contratistas

SECOP (SECOP [, SECOP Il y TVEC) Secretaria General, GIT de Gestion Contractual,

\Gnﬂianciera, GIT Administrativa

Sistema Integrado de Gestion Contractual (SIGC)

el NN

’ Modulo de Gestion ’ Modulo de Trazabilidad y Reportes | | Médulo de Auditoria ‘ Modulo de Administracion y Seguridad

\ —— /

- Estado de Contratos
- Documentos
- Alertas y Reportes en Tiempo Real

Modulo de Alineamiento Estratégico

Fuente: Elaboracion propia.
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La implementacién de la plataforma ERP propuesta representara una transicion
de la optimizacion de procesos a la generacion de valor estratégico para la Agencia
Nacional de Defensa Juridica del Estado (ANDJE). Mediante la centralizacion y
automatizacion de la gestion contractual, la Agencia materializara una reduccién
sustancial de errores inherentes a la gestion manual y la eliminacion de la duplicacion de
actividades. Esta eficiencia operativa no solo liberara recursos humanos de tareas
transaccionales, permitiéndoles enfocarse en el analisis juridico de alta complejidad y la
defensa estratégica, sino que también se traducira en eficiencias econémicas
cuantificables, respaldadas por las métricas financieras proyectadas. Adicionalmente, el
sistema reforzara la transparencia, la trazabilidad y la seguridad juridica a lo largo de
todo el ciclo contractual, elementos criticos para la misiéon de una entidad que
salvaguarda los intereses de la nacién.

Complementariamente a los beneficios de eficiencia y los retornos financieros
directos, la ERP dotara a la ANDJE de una vision holistica y en tiempo real de sus
operaciones contractuales. Esta capacidad de monitoreo y analisis avanzado permitira la
identificacion proactiva de riesgos y oportunidades, lo que fundamentara una toma de
decisiones mas precisa y estratégica. La optimizacion en la asignacion del talento
humano y la mitigacion del riesgo operativo intrinseco a los procesos manuales,
contribuirdn a una mayor agilidad y adaptabilidad institucional. Esto posicionara a la
ANDJE para responder eficazmente a los desafios juridicos y contractuales del Estado.
En sintesis, esta inversion no solo modernizara la infraestructura de gestion, sino que
catalizara la generacion de conocimiento institucional y la mejora continua del servicio
publico, fortaleciendo el rol de la ANDJE como un pilar en la defensa juridica del Estado
colombiano.

Vision a largo plazo y potencial de transformacién.

En el largo plazo, el proyecto visualiza una gestién contractual 100% digital,
trazable y articulada con los sistemas estatales. Su potencial transformador radica en la
creacion de valor publico a través de toma de decisiones basada en datos y procesos
interoperables. Dicha transformacion ratificara a la ANDJE como el polo en innovacion y
eficiencia en la administracion publica.

Figura 25. Estrategia de comunicacion interna y externa.

= A w
s ol

GESTION DECISIONES S
CONTRACTUAL BASADAS EN REFERENTE EN

DIGITALY DATOS INNOVACION

TRAZABLE INTEROPERABALES Y EFICIENCIA

Fuente: Elaboracion propia.
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A. Anexo. Formato de encuesta para definir la matriz de empatia.

Encuesta de percepcion -

Sistema de Informacion Integrado de Gestion Contractual (SIGC-ANDIE)

Objetivo: Evaluar la percepcion de los funcionarios frente a una posible
integracion en plataforma ERP, del proceso de Gestion Contractual de s Agencia.

Blogue 1: Usabilidad y utilidad del sistema

Considers que un sistema unifi de gestion sal facilitana su labor
diaris.

[1Totalmente de acuerdo

[ De acuerdo

[En desacuerde

O Totalmente en desacuerdo

Silo considera, amplie su respuesta
El nuevo sistema mejoraria la trazabilidad documental y evitaria reprocesos.
O Totalmente de acuerdo

[ De acuerdo

[ En desacuerde

[ Totalmente en desacuerdo

Silo considera, amplie su respuesta

Bloque 2: Percepcion sobre el cambio
3. {Considera que existe apertura en su equipo de trabajo pars adoptar nuevas
tecnologias?

asi
CINo
[INo sabe / No responde

4. ;Siente que ha sido il i en el disefo o definicion del nuevo sistema?

asi
CONe

Bloque 3: Capacidades y formacion
5. {Cree que necesita capacitacion para usar adect el si:

asi

Encuesta de percepcion -

Sistema de Informacion Integrado de Gestion Contractual (SIGC-ANDIE)
CNeo
6. ;Cusles temas le gustaria que se abordaran en una formacién sobre el sistema?
[0 Manejo del sistema
[J Carga de documentos
[ Reportes
[ Normativa aplicable

O Otro:

Bloque 4: Expectativas
7. ¢Cusl es su principal expectativa frente al sistema integrado?

[ Optimizar tiempos de gestion

1 Disminuir errores contractusles

O Facilitar auditorias

[ Mejorar la coordinacion entre areas

[ Otro:

8. jQué riesgos identifica frente a la implementacion del sistema?
[JResistencia al cambio

CIFallas tecnicas

[ Pérdida de informacion

[IFalta de formacion

O Otro:

iGracias por tu tiempo y participacion!



