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Resumen

Las micro, pequefias y medianas empresas (MiPymes) concentran el 99% del tejido
empresarial colombiano, pero la mayoria opera sin presencia digital consolidada. Consultores de
Riesgos y Asesorias S.A.S., empresa bogotana con casi tres décadas de trayectoria en la
comercializacion de elementos de proteccion personal y equipos contraincendios, no contaba con
ningln sistema web ni canal digital, y dependia exclusivamente de procesos manuales para

gestionar su inventario, pedidos y clientes.

El objetivo del proyecto fue transformar digitalmente los procesos de gestion empresarial
de la empresa mediante la implementacion de un sistema web integral. La investigacion adoptd
un enfoque mixto con alcance descriptivo-propositivo: en la fase de diagndstico se aplicé una
entrevista semiestructurada a la directora general y encuestas tipo Likert a los nueve
colaboradores. A partir de los hallazgos, se disefio la arquitectura del sistema bajo los principios
de Clean Architecture y arquitectura hexagonal, y se desarrollé con un modelo incremental. La

evaluacion incluy6 pruebas funcionales y de usabilidad con el equipo de la organizacion.

El diagndstico evidencio una dependencia estructural de procesos manuales, dado que el
100% de los colaboradores reportd dificultades operativas recurrentes y disposicion plena para
adoptar la solucion tecnologica. Se implementaron cinco mddulos funcionales: gestion de
inventario en tiempo real, seguimiento de pedidos, base de datos de clientes, catdlogo digital y

control de acceso por roles.

Los resultados demostraron que la arquitectura aplicada garantiza escalabilidad y
mantenibilidad. Los procesos que antes dependian de archivos Excel desactualizados, registros
en papel y consultas verbales quedaron centralizados y accesibles en tiempo real. El sistema

transformo la eficiencia operativa de la organizacion y fortaleci6 su proyeccion digital frente al



mercado. Este caso representa un modelo replicable para otras MiPymes del sector servicios en

Colombia que enfrenten condiciones similares de rezago digital.

Palabras clave: transformacion digital, gestion empresarial, MiPymes, comercio electronico,

arquitectura de software, sistema web, inventario



Abstract

Micro, small, and medium-sized enterprises (SMEs) account for 99% of Colombia's
business landscape, yet most operate without a consolidated digital presence. Consultores de
Riesgos y Asesorias S.A.S., a Bogota-based company with nearly three decades of experience in
personal protective equipment and fire-fighting gear, lacked any web system or digital channel

and relied exclusively on manual processes for inventory, order, and customer management.

The project's objective was to digitally transform the company's business management
processes by implementing a comprehensive web system. The research adopted a mixed-
methods approach with a descriptive-propositional scope: the diagnostic phase involved a semi-
structured interview with the general manager and Likert-scale surveys applied to all nine
employees. Based on these findings, the system architecture was designed following Clean
Architecture and hexagonal architecture principles and developed using an incremental model.

Evaluation included functional and usability testing with the organization's team.

The diagnosis revealed a structural dependency on manual processes, as 100% of
employees reported recurring operational difficulties and full readiness to adopt the
technological solution. Five functional modules were implemented: real-time inventory

management, order tracking, customer database, digital catalog, and role-based access control.

Results showed that applied architecture ensures scalability and maintainability.
Processes previously dependent on outdated spreadsheets, paper records, and informal verbal
queries became centralized and accessible in real time. The system transformed the
organization's operational efficiency and strengthened its digital positioning in the market. This
case represents a replicable model for other service-sector SMEs in Colombia facing similar

conditions of digital lag.



Keywords: digital transformation, business management, SMEs, e-commerce, software

architecture, web system, inventory



Tabla de contenido

INEEOAUCCION ...ttt ettt e s bt e s bt e sat e st e et e e beenbeesmeeemeeenneen 12
Planteamiento del Problema .............c...cooiiiiiiiiiiiiiieeete et 13
IMATCO TEOTICO ...ttt st r e e r e e s re e sae e saneer e e neesneesreeeaneenneen 16
Empresas a Nivel MUNial ...t 16
MiPymes en COlOMBIa .......................cccoovuieiiiiiiiiiiiiiiieece ettt 17
Empresas del Sector de Servicios y Consultoria en RieSgos.....................ccocceevveevveensenseesieeneeneenns 18
Transformacion Digital en las Organizaciones ...............cccccooiiiiiiiiiiiiiiiieneee e 19
Transformacion Digital Como Estrategia de Competitividad Empresarial...................................... 20
Digitalizacion de Procesos de Gestion EMPresarial ......................cocovoeveeceeniineesieneeeeninieseeseenees 22
Herramientas Tecnoldgicas Asociadas a la Transformacién Digital......................ccoocinnnnn. 23
Comercio Electronico como Herramienta de Comercializacion.......................c.cccoceevieceeieennennne. 24
Plataformas Web E-commerce y Experiencia de USUAFIO .......................ccooeoeenuinouiniinienseanianeenns 25
Gestion de Inventario en Entornos Digitales ......................ccccooveiieiioeiniiiieenienieneeeieeeeeereesneenes 27
Automatizacion de Procesos EMPreSariales........................oooooieiiiecieieineinieiniinieeseeneeneesiennenas 28
Arquitectura Hexagonal y Clean ArcRItectUure ........................cccoceeiueeieeieinoeiniiniieieesieenee e 29
EStAdO del Ate.........oooniiiiieee e s e e s e s s re e e s r e nneas 32
TAENEIFICACION ....ceeeeneiiiii ettt st st b e nr e s reesae e e e s 32
CIIDAAO ...ttt ettt ettt st b e b e b e st st er e e re e saeesane e 32
Elegibilidad € INCIUSION .......ccccueiiiiiiiiiieiiieriee ettt sttt e e st e sbe e e sabeesbbeesabeesbeeesareeas 32
EStudios INCIUIAOS ......c..ooiiiiiiie ettt e se e s b e e sne e e sareeesnnee s 33
Sintesis de 1a LAteratura............ccooiiiiiiiiiie ettt et saee e 34
Conclusion del EStado del ATte............cocooooiiiiiiiiiiiiiieeeeeeeee e 37
IMEEOAOLOZIA ........eeeneiieiiieiie ettt ettt s e sttt e st e e s bt e e bt e e saba e e abeesabaeeasbeesabaeesabeesabaesnteesabaeenares 39
Enfoque y Alcance de 1a INVeStigaCiON ............cceeiiiiiiiiiiiniiiiiiiecee et 39
Participantes del EStudio.............ccocoooiiiiiiiiiii e 39
INSEIUMENTOS. ...ttt 40
ProCedimienton............ccoueiiiiiiiiiiiieiieeeeeee ettt sttt et e st e et b e b re e st aee s 41
ELADA 1: DIAGHOSIICO................oooeveeaeieeeieieiieesieeeite st e site st esbte e s bt e steessateesbaessabeesbaesnsteesbaeenans 42
Etapa 2: Diserio de la Arquitectura del SiStema ......................coocovevveiiiiiiiiiiiiiiienee e 43
Etapa 3: IMplementacion.........................c.cccoceeviiiiiiiiiiiiiiiiiiiiieieeeet ettt 44

Etapa 4: EVAIUACION.......................cccoevueiiiieiiiiiiiiiiie ettt 45



10

ReESUItAAOS ... s 47
Descripcion de la Investigacion Realizada.................c.ooooiiiiiiiiiiiniiineeeeee e 47
Resultados de los Instrumentos Aplicados —Etapa 1 ..........cc..cocoiiiiiiiniiniiieeeeec e 48

Resultados de la Entrevista SemieStructurad.........................ccoooeveuieeiriieneenieenieinieeieeneeneennenas 48
Resultados de las Encuestas Tipo LIKert...................ccccoovceieiiiiiniieeiiiiiisiiieniieessieessieesniseessesssanessens 49
Requerimientos Funcionales y no Funcionales del Sistema .................coccooviniiniiiiinniinnenieee, 53
Requerimientos FURCIONALES .......................ccoceeiiiniiriiiiiieiieieeeeeee et 54
Requerimientos no FUNCIONAIES .........................cccoooueriiiiiiiiiiiiiiiiini et 55
Resultados del Disefio de la Arquitectura — Etapa 2............cccccoooiiiiiiiiniinieecee e 56
Arquitectura del STSIEMA. ....................ccooieiiiiiiiiiiiiiieeeeeee ettt sttt et 56
SIACK TECHOIOZICO ...ttt ettt ettt st st be s 58
Estructura de Carpetas del Proyecto ......................o.ccocceeveeviinieiniinieieciesiieseeseesee e esree e 60
Resultados de la Implementacion de los Modulos Funcionales — Etapa 3 ...............ccccoceninnen. 61
Mbédulo 1: Catdlogo Digital Publico (Pagina de Inicio) ..................cocooveeiviieieiieeniieiiiiieiieeeeeee 62
Modulo 2: Autenticacion y Control de Acceso por Roles .......................cccooveeniiniiniinieniieeniennens 63
Modulo 3: Dashboard y Panel de CORTrol .........................ccccooveiieiniiiaiiiiieiieieenee et 64
Modulo 4: GeStion de INVERIATIO.......................cccceeveirciiiiieiiiinieneee ettt 65
Modulo 5: Gestion de Productos ........................oovciiniiiiniiniiiiiniiiiiiiiiii s 67
Modulo 6: Gestion de Pedidos .......................coocuooouiiiiiiiiiiiiiiiiiiieceeeseesee e 67
Modulo 7: Base de Datos de CIERTES ...................c...oooceieieiiiiiiiiienieeieeeee et 68
Modulo 8: Gestion de COUZACIONES ................c....ooueeeeieieiiiiiiiieiiee ettt s 69
MOAUIO 9: REPOFLES ...ttt et sttt ettt e sat e e s abe e sbte e sbeesbbeesateesbeeenans 70
Modulo 10: GeStion de USHATIOS ....................ocoocviviviiniiiiiiiiiiiiiiiiiii s 71
API REST Implementada .........................ccocooovuiiiiiiiiiiiiiiiiiiiiii ittt 72
Resultados de la Evaluacion del Sistema —Etapa 4 ..............ocoooiiiiiniiiinniceeeeeeen 74
Pruebas FUNCIONAIES .............ccccooiiiiiiiiiiiee et 74
Pruebas de usabilidad..................ocooiiiiiiiiniiii 75

DIESCUSION .....ooviiiiiiiiiii e 78
Analisis de los Resultados de los Instrumentos Aplicados ............coocevireecenineeniineeeceeeeen 78
Contraste de Resultados con el Estado del Arte y el Marco Teorico ............coceeevvveenireennnnenee. 79

Validacion de la Hipotesis de INVESHGACION .....................occueeviueieiieeniieiiiiiiniieessieeniseessieessseessieesnns 79
Marco TOE y Factores Internos de AdOPCION .....................occeevceiinieiiiiiiiniieeniiieniieesiieeenseessieeenanes 80

Ciclo DASAT y Apropiacion Organizacional Progresiva......................ccccovoeerieienceenieeniieeneeenee 81



11

Digitalizacion como Habilitador de Innovacion y Acceso a Mercados.........................ccccuevuennne.. 81
Brecha de Politicas Publicas y Contexto Colombianao..........................cccccovvevveneiniinsinsieinaeenne 82
Arquitectura de Software y Sostenibilidad Técnica ......................c.cccocoveveenviiniiniiiiiinieneenennens 82
Usabilidad como Factor Critico de AdOPCION ........................ccooeeivieniiiniiniieiieciececieesee e 83
COSEOS ...ttt bbb r e s ab b st a e 83
COSIOS DIFECIOS ...ttt sttt ettt et esbe e she e sate s bt sabeebeenes 83
COSIOS TRAITECIOS .............eoieeee ettt et et 84
Plan de divUIGACION ............ociiiiiiiiiii e 87
CONCIUSIONES ..ottt ettt et e r e r e r e e s re e sae e saneene e neenreesane e 89

J 3 {3 ) 1 TS T TR 91



12

Introduccion

La transformacion digital en las empresas ya no es una tendencia; es una condicion para
operar con competitividad. Mas que incorporar herramientas tecnologicas, implica reconfigurar
modelos de negocio, integrar tecnologia en los procesos internos y cambiar la forma en que las
organizaciones se relacionan con clientes y proveedores. Lombardero Rodil (2015) sefiala que
las empresas deben integrarse en redes de conocimiento y adoptar tecnologias externas como
parte de su evolucion organizacional, lo que confirma que la digitalizacion es un proceso

continuo, no un hito puntual.

Este proceso modifica también la naturaleza de los productos y servicios tradicionales:
incorporar componentes tecnoldgicos incrementa su valor agregado y su nivel de conectividad
(Lombardero Rodil, 2015). En ese marco, la innovacion deja de ser un diferencial para
convertirse en una condicioén de supervivencia y ella le permite a las organizaciones optimizar
procesos, mejorar su propuesta de valor y responder con mayor agilidad a los cambios del

entorno BBVA (2025).

En Colombia, esta dindmica tiene una dimension particular por el peso que tienen las
micro, pequeias y medianas empresas (MiPymes) en la economia nacional. Segtin la Camara
Colombiana de Comercio Electronico (2023), con base en datos de ANIF (2021), las MiPymes
representan aproximadamente el 99% del tejido empresarial y generan cerca del 79% del empleo
en el pais. Aun asi, muchas de estas organizaciones tienen limitaciones reales para adoptar
tecnologias digitales, lo que reduce su capacidad de competir en mercados caracterizados por

procesos de transformacion tecnoldgica agiles.
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Uno de los aspectos mas importantes de la transformacion digital de las empresas es la
adopcion del comercio electronico, que es uno de los mecanismos de modernizacién mas
concretos y accesibles para impulsar la modernizacion de este tipo de empresas. El MinTIC (s.f.)
lo define como la compra y venta de bienes o servicios a través de medios electronicos,
principalmente internet. Su crecimiento en Colombia ha sido constante. Seguin la camara
colombiana de comercio electronico (2025), en 2025 las transacciones digitales superaron los
145,4 billones de pesos. El Foro Economico Mundial (2022), citado por la Camara Colombiana
de Comercio Electronico (2023), sehala que digitalizar procesos y modelos de negocio fortalece

la resiliencia empresarial y mejora la competitividad en entornos cambiantes.

Pressman & Maxim (2019) mencionan desde la ingenieria de software que desarrollar un
sistema para el comercio electronico permite estructurar procesos digitales de comercializacion,
automatizar operaciones y ampliar el alcance de mercado. Esto no se reduce a construir un sitio
web: implica disefiar una arquitectura funcional basada en requerimientos definidos, buenas
practicas de desarrollo y criterios de calidad que respondan a las necesidades especificas de la

empresa.

Planteamiento del Problema

La empresa Consultores de Riesgos y Asesorias S.A.S. (Sociedad por Acciones
Simplificada), se dedica a la fabricacion y comercializacion de elementos de proteccion personal

y equipos contraincendios. (Trujillo Guayara & Uribe Arboleda, 2021).

En cuanto a la entrevista realizada a la gerente de la empresa nos indica que, a pesar de su
trayectoria, la organizacion no tiene presencia digital formal. No cuenta con algin sistema o

tienda en linea para exhibir su portafolio. Su modelo de comercializacion depende
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exclusivamente de la atencion presencial y el contacto directo con clientes, lo que limita su
alcance geografico y su visibilidad frente a competidores que ya operan en canales digitales.

(Entrevista a la gerente, 2026)

Maria Fernandez y Pau Gabarro sefialan en su libro “Los desafios del comercio
electronico para las pymes”, que la ausencia de una plataforma tecnologica restringe las
oportunidades de posicionamiento, dificultando la captacién de nuevos clientes y manteniendo
los procesos comerciales y administrativos en modo manual, con baja automatizacion y
dependencia del contacto fisico para concretar ventas. Afectando la competitividad de la empresa

y su capacidad de adaptarse al entorno actual. (Maria Fernandez & Pau Puig Gabarro, 2020)

De ahi surge la siguiente pregunta de investigacion: ;como implementar un sistema que
transforme digitalmente los procesos de gestion empresarial de la empresa Consultores de

Riesgos y Asesorias S.A.S.?

La hipotesis de este trabajo plantea que transformar digitalmente la empresa permitira
desarrollar una solucion tecnologica integral que apoye y optimice los procesos de gestion
empresarial, como lo es; el manejo de inventario en tiempo real, gestion de pedidos, base de
datos de clientes, catalogo digital y control de acceso por roles, fortaleciendo la competitividad

de la empresa en el entorno digital.

El objetivo general es implementar un sistema que transforme digitalmente la empresa
Consultores de Riesgos y Asesorias S.A.S. Los objetivos especificos son: (1) diagnosticar las
necesidades operativas y digitales de la empresa Consultores de Riesgos y Asesorias S.A.S.
mediante una entrevista semiestructurada a la gerente general y encuestas tipo Likert a los nueve

colaboradores, con el propdsito de identificar y jerarquizar los requerimientos funcionales y no
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funcionales del sistema; (2) disefiar la arquitectura del sistema web de gestion empresarial
aplicando los principios de Clean Architecture y arquitectura hexagonal, con el fin de garantizar
la escalabilidad, mantenibilidad y desacoplamiento tecnoldgico de la solucion; (3) implementar
los moédulos funcionales del sistema; manejo de inventario en tiempo real, gestion de pedidos,
base de datos de clientes, catalogo digital y control de acceso por roles, mediante un modelo de
desarrollo incremental, con el fin de digitalizar los procesos operativos prioritarios identificados
en el diagndstico; y (4) evaluar el funcionamiento del sistema mediante pruebas funcionales y de
usabilidad realizadas con el equipo de la empresa, para verificar el cumplimiento de los

requerimientos establecidos y validar la pertinencia de la solucion en el contexto operativo real.

El presente trabajo se estructura en torno a estas cuatro etapas, las cuales en conjunto
conforman una propuesta de solucion tecnologica integral, disefiada y desarrollada a la medida
de las necesidades identificadas en Consultores de Riesgos y Asesorias S.A.S. A través de este
proceso, se busca no solo digitalizar los procesos operativos de la organizacion, sino también
fortalecer su competitividad y capacidad de adaptacion frente a un entorno empresarial cada vez

mas orientado hacia la transformacion digital.
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Marco Tedrico

Empresas a Nivel Mundial

En el escenario econdmico contemporaneo, las empresas operan en un entorno
caracterizado por la globalizacion, la aceleracion tecnoldgica y la creciente interdependencia de
los mercados. Segtin Daft (2019), las organizaciones modernas son sistemas abiertos que
interactiian permanentemente con su entorno y deben adaptarse a sus transformaciones para
garantizar su supervivencia y competitividad. Esta perspectiva sitia a la empresa no como una
entidad estatica, sino como un actor dindmico que aprende, innova y se reconfigura en funcién

de los cambios del contexto.

En este marco, la digitalizacion ha emergido como uno de los factores estructurales que
mas impacta la forma en que las empresas crean y entregan valor. De acuerdo con el Foro
Econémico Mundial (2020), la transformacion digital no se limita a la adopcion de tecnologias,
sino que redefine los modelos de negocio, los procesos internos y la relacion con los clientes.
Esto aplica tanto a grandes corporaciones multinacionales como a pequefias y medianas

empresas, independientemente del sector o region en que operen.

Organizaciones como la OCDE (2021) han documentado que aquellas empresas que
adoptan tecnologias digitales en sus operaciones reportan mejoras significativas en
productividad, reduccion de costos operativos y ampliacion de su mercado objetivo. En
contraste, las empresas que postergan la digitalizacion tienden a perder participacion de mercado
frente a competidores mas agiles tecnologicamente. Esta brecha se ha denominado en la
literatura especializada como la "brecha digital empresarial" y constituye uno de los principales

retos de politica econdémica a nivel global (OCDE, 2021).
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MiPymes en Colombia

En Colombia, el tejido empresarial estd conformado de manera predominante por micro,
pequefias y medianas empresas, conocidas colectivamente como MiPymes. De acuerdo con datos
de la Asociacion Nacional de Instituciones Financieras (ANIF, 2021), citados por la Cdmara
Colombiana de Comercio Electrénico (2023), las MiPymes representan aproximadamente el
99% del total de empresas del pais y son responsables de generar cerca del 79% del empleo
formal. Este peso estructural en la economia nacional otorga a este segmento una relevancia
estratégica que trasciende los indicadores estadisticos y se evidencia su contribucion al desarrollo

productivo.

No obstante, las MiPymes colombianas enfrentan barreras estructurales para su
crecimiento y modernizacion. Segin la Encuesta de Opinién Empresarial de ANIF (2022), los
principales obstaculos reportados incluyen el acceso limitado al financiamiento, la baja
capacidad técnica para adoptar nuevas tecnologias y la resistencia al cambio organizacional.
Estas limitaciones se traducen en una adopcion tecnologica rezagada respecto a estandares
internacionales, lo que reduce la capacidad competitiva de estas empresas frente a actores mas

consolidados.

En el contexto de la transformacion digital, la Camara de Comercio de Bogota (2022)
sefiala que solo un porcentaje menor al 30% de las MiPymes colombianas cuenta con presencia
digital activa, entendida como sitio web institucional, comercio electronico o sistemas de gestion
digitalizados. Esta realidad contrasta con la creciente digitalizacion de los consumidores y las
exigencias de un mercado que evoluciona hacia la interaccion digital como estandar de
relacionamiento comercial. En este escenario, la digitalizacion de las MiPymes no es solo una

oportunidad de crecimiento, sino una condicion de supervivencia empresarial a mediano plazo.
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Colombia ha avanzado en la formulacion de politicas publicas orientadas a cerrar esta
brecha. El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) ha
promovido programas como "Apps.co" y el "Plan Nacional de Digitalizacion Empresarial"
(MinTIC, 2023), enfocados en acompanar a las MiPymes en su proceso de adopcion tecnoldgica.
Sin embargo, la implementacion efectiva de estas iniciativas enfrenta retos relacionados con la
cobertura, la apropiacion real por parte de las empresas y la sostenibilidad de las soluciones

adoptadas.

Empresas del Sector de Servicios y Consultoria en Riesgos

El sector de servicios y consultoria en riesgos comprende organizaciones especializadas
en la comercializacion de elementos de proteccion personal (EPP), equipos contraincendios y
asesorias técnicas relacionadas con la seguridad industrial y la salud en el trabajo. Este sector se
encuentra estrechamente vinculado al cumplimiento de los lineamientos establecidos por el
Sistema General de Riesgos Laborales en Colombia, regulado principalmente por la Ley 1562 de

2012 y el Decreto 1072 de 2015 (Ministerio de Trabajo, 2015).

La normativa vigente en materia de seguridad y salud en el trabajo exige que las
organizaciones garanticen el uso adecuado de elementos de proteccion personal certificados para
sus trabajadores. El Decreto 1072 de 2015, emitido por el Ministerio de Trabajo de Colombia,
establece las disposiciones relacionadas con el Sistema de Gestion de Seguridad y Salud en el
Trabajo (SG-SST), obligando a las empresas a implementar medidas de prevencion y proteccion
para sus trabajadores. En consecuencia, las empresas pertenecientes a este sector enfrentan un
entorno competitivo caracterizado por la alta participacion de pequefias y medianas
organizaciones, donde factores como la calidad de los productos, el cumplimiento normativo, los

tiempos de respuesta y la atencion al cliente constituyen elementos diferenciadores.
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En este contexto, la transformacion digital y la implementacioén de herramientas
tecnolodgicas representan factores estratégicos para mejorar la competitividad organizacional. La
incorporacion de catalogos digitales, sistemas de gestion de inventario, plataformas de
seguimiento de pedidos y canales de comunicacidn en linea permite optimizar los procesos
comerciales y operativos, facilitando una respuesta mas eficiente a las necesidades de los
clientes. Segun Kenneth C. Laudon y Jane P. Laudon (2020), la gestion de informacién en
tiempo real constituye uno de los principales pilares para la generacion de ventajas competitivas
en organizaciones dedicadas a la distribucion y comercializacion de productos (Laudon &

Laudon, 2020).

Asimismo, diversos estudios sobre transformacion digital empresarial sefialan que las
organizaciones que adoptan soluciones tecnoldgicas para la automatizacion de procesos logran
mejorar la eficiencia operativa, reducir errores administrativos y fortalecer la experiencia del
cliente. Westerman, Bonnet y McAfee (2014) afirman que la incorporacion estratégica de
tecnologias digitales permite optimizar las operaciones empresariales y aumentar la capacidad
competitiva de las organizaciones. En sectores relacionados con la comercializacion y asesoria
técnica, estas herramientas contribuyen al fortalecimiento de la capacidad de respuesta y al

mejoramiento de la gestion organizacional en entornos altamente competitivos.

Transformacion Digital en las Organizaciones

La transformacion digital es uno de los conceptos mas relevantes y debatidos en la
literatura de gestion organizacional y tecnologia de la informacion de la tltima década. Su
definicion, no obstante, dista de ser univoca: diferentes autores y organismos la abordan desde
perspectivas complementarias que enfatizan dimensiones tecnologicas, estratégicas, culturales y

organizacionales.
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Una de las definiciones mas citadas proviene de Westerman, Bonnet y McAfee (2014),
quienes la describen como el uso de tecnologia para mejorar radicalmente el rendimiento o el
alcance de las organizaciones. Estos autores identifican tres niveles de transformacion: la
transformacion de la experiencia del cliente, la transformacion de los procesos operativos y la
transformacion de los modelos de negocio. En una linea similar, Fitzgerald et al. (2013) sefnalan
que la transformacion digital implica el uso de nuevas tecnologias digitales para habilitar
mejoras importantes en los procesos organizacionales, las experiencias del cliente y los modelos

de negocio.

Desde una perspectiva mas estratégica, Bharadwaj et al. (2013) proponen el concepto de
"estrategia digital de negocios" como la fusion de la estrategia de negocio y la estrategia de TI,
subrayando que en la era digital estas dos dimensiones no pueden concebirse de forma separada.
Esto implica que la transformacion digital no es un proyecto de tecnologia de la informacion,
sino una iniciativa estratégica que requiere compromiso directivo, redisefio de procesos y un

cambio cultural profundo en la organizacion.

Transformacion Digital Como Estrategia de Competitividad Empresarial

La relacion entre transformacion digital y competitividad empresarial ha sido
ampliamente documentada en la literatura académica. Michael E. Porter y James E. Heppelmann
(2014), en su trabajo sobre productos inteligentes y conectados, sefialan que la tecnologia digital
esta redefiniendo la naturaleza de la competencia en practicamente todos los sectores
econdmicos, obligando a las organizaciones a replantear sus cadenas de valor, sus modelos de

relacionamiento con clientes y sus estructuras organizacionales.
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En el ambito de las pequefias y medianas empresas, Merono-Cerdan y Lopez-Nicolas
(2017) identificaron que las organizaciones que adoptan tecnologias de informacién y
comunicacion de manera estratégica y no inicamente como herramientas operativas, logran
mejoras significativas en su desempeno comercial, su capacidad de respuesta al mercado y su
eficiencia operativa. Este planteamiento resulta relevante debido a que evidencia que el valor de
los sistemas de gestion empresarial no se limita a la automatizacion de procesos, sino también a

la generacion de informacion estratégica que facilita la toma de decisiones organizacionales.

Por su parte, Jos¢ Lombardero Rodil (2015) sostiene que las empresas deben integrarse
en redes de conocimiento y adoptar tecnologias externas como parte de su evolucion
organizacional, dado que la innovacion tecnologica ha dejado de ser un elemento diferenciador
para convertirse en una condicion necesaria de permanencia y competitividad en el mercado.
Desde esta perspectiva, la transformacion digital no debe entenderse como un proyecto aislado,
sino como un proceso continuo de adaptacion e innovacion que involucra todas las areas de la

organizacion.

La implementacion de sistemas web de gestion empresarial constituye una alternativa
tecnoldgica orientada a optimizar procesos administrativos y comerciales mediante la
digitalizacion de actividades como el control de inventario, la gestion de pedidos y la
administracion de bases de datos de clientes. Laudon y Laudon (2020) senalan que los sistemas
de informacion empresariales permiten recopilar, procesar y distribuir informacion para apoyar
la operacidn, el control y la toma de decisiones dentro de las organizaciones. Estas soluciones
permiten mejorar la eficiencia operativa, fortalecer la disponibilidad de informacioén para la toma
de decisiones y ampliar la capacidad de interaccion con clientes a través de plataformas digitales

accesibles y centralizadas.
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Digitalizacion de Procesos de Gestion Empresarial

La digitalizacion de procesos de gestion empresarial hace referencia a la transformacion
de procesos manuales y basados en documentacion fisica hacia flujos de trabajo automatizados
soportados por sistemas de informacion. Kenneth C. Laudon y Jane P. Laudon (2020) definen los
sistemas de informacidon como conjuntos de componentes interrelacionados que recopilan,
procesan, almacenan y distribuyen informacion con el propoésito de apoyar la toma de decisiones,
la coordinacion y el control dentro de las organizaciones. Desde esta perspectiva, los sistemas de
gestion empresarial no se limitan inicamente a digitalizar datos, sino que permiten estructurar

flujos de informacion que respaldan tanto la operacion como la estrategia organizacional.

Por su parte, James A. O'Brien y George M. Marakas (2014) distinguen los sistemas de
informacion en funcion de su alcance y propdsito. Entre ellos se encuentran los sistemas de
procesamiento de transacciones (TPS), encargados de registrar y procesar operaciones del
negocio; los sistemas de informacion gerencial (MIS), orientados a la generacion de reportes
para la toma de decisiones; y los sistemas de soporte a la decision (DSS), disefiados para analizar
informacion y resolver problemas especificos. En el ambito de la gestion empresarial, los
sistemas web de administracion suelen integrar funcionalidades correspondientes a los niveles
TPS y MIS, debido a que automatizan procesos operativos y generan informacion util para la

gestion organizacional.

Desde la perspectiva de la gestion integrada, los sistemas Enterprise Resource Planning
(ERP) representan una de las soluciones mas completas para la administracion empresarial, al
permitir la integracion de procesos relacionados con inventarios, ventas, clientes, finanzas y
recursos humanos. No obstante, su implementacion en micro, pequeias y medianas empresas

suele enfrentar limitaciones asociadas a los costos, la complejidad técnica y los requerimientos
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de infraestructura tecnologica. Thomas H. Davenport (1998) sefiala que el éxito de los sistemas
ERP depende no solamente de la tecnologia empleada, sino también del grado de alineacién

existente entre el sistema y los procesos de negocio de la organizacion.

En este sentido, el desarrollo de sistemas web de gestion empresarial adaptados a las
necesidades especificas de una organizacion representa una alternativa viable para las pequefias y
medianas empresas, ya que permite priorizar funcionalidades criticas relacionadas con la
administracioén de inventarios, el seguimiento de pedidos, la gestion de clientes y el control de
acceso a la informacion. O'Brien y Marakas (2014) sefalan que los sistemas de informacion
gerencial permiten integrar procesos organizacionales y centralizar la informacién para mejorar
la coordinacion operativa y la toma de decisiones dentro de las empresas. Estas soluciones
favorecen la optimizacion de procesos, el acceso centralizado a la informacion y el

fortalecimiento de la capacidad de respuesta organizacional frente a las dinamicas del mercado.

Herramientas Tecnologicas Asociadas a la Transformacion Digital

La transformacion digital en las organizaciones se materializa mediante la adopcién e
implementacion de herramientas tecnoldgicas orientadas a optimizar procesos, mejorar la gestion
de la informacion y fortalecer la capacidad competitiva empresarial. Estas herramientas incluyen
plataformas web, sistemas de gestion empresarial, soluciones de comercio electronico y
arquitecturas de software disefiadas para garantizar la integracion, escalabilidad y mantenibilidad
de los sistemas de informacion. Segin Kenneth C. Laudon y Jane P. Laudon (2020), las
tecnologias de informacion constituyen un recurso estratégico que permite a las organizaciones
mejorar la eficiencia operativa, facilitar la toma de decisiones y generar ventajas competitivas

sostenibles en entornos empresariales cada vez mas digitalizados.
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En este contexto, las plataformas web y los sistemas de gestion empresarial desempefian
un papel fundamental en la automatizacion de procesos relacionados con inventarios, pedidos,
clientes y comunicacion organizacional. Asimismo, las arquitecturas de software modernas
permiten desarrollar soluciones flexibles y adaptables a las necesidades especificas de las
organizaciones, favoreciendo la sostenibilidad y evolucion de los sistemas tecnoldgicos en el

tiempo (Laudon & Laudon, 2020).

Comercio Electronico como Herramienta de Comercializacion

El comercio electronico se define como el conjunto de transacciones comerciales
relacionadas con la compra, venta e intercambio de bienes, servicios e informacion, realizadas a
través de redes de telecomunicaciones, principalmente internet. Efraim Turban et al. (2018)
sefialan que el comercio electronico no solo amplia el alcance geografico de las organizaciones,
sino que también transforma la relacidon con los clientes al permitir interacciones digitales
permanentes, mayor disponibilidad de los servicios y procesos de compra mas agiles y

personalizados.

De acuerdo con el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC, s.f.), el comercio electronico comprende la compra y venta de bienes o servicios
mediante medios electronicos y puede clasificarse en modalidades como business-to-consumer
(B2C), business-to-business (B2B) y consumer-to-consumer (C2C). En el entorno empresarial, el
modelo B2B adquiere especial relevancia debido a que facilita las relaciones comerciales entre
organizaciones mediante plataformas digitales orientadas a la automatizacion de pedidos, la

gestion de clientes y la optimizacion de procesos comerciales.
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Asimismo, la Cdmara Colombiana de Comercio Electronico (2025) indica que el
crecimiento sostenido de las transacciones digitales en Colombia evidencia la consolidacion del
canal digital como un componente estratégico para las actividades comerciales. Este crecimiento
incluye no solo operaciones dirigidas al consumidor final, sino también procesos empresariales
B2B, donde las organizaciones demandan proveedores con capacidades tecnologicas y presencia

digital.

Francisco Fernandez y Jordi Puig Gabarré (2020) por otro lado sostienen que la ausencia
de plataformas tecnoldgicas limita las oportunidades de posicionamiento empresarial, dificulta la
captacion de nuevos clientes y mantiene procesos comerciales manuales con bajos niveles de
automatizacion. Por ello, la incorporacion de soluciones web y herramientas digitales constituye
un elemento fundamental para fortalecer la competitividad y la eficiencia operativa de las

organizaciones.

Plataformas Web E-commerce y Experiencia de Usuario

Una plataforma web de comercio electronico es una aplicacion informatica que permite a
las organizaciones publicar catadlogos de productos o servicios en internet, gestionar pedidos,
procesar transacciones y mantener comunicacion con los clientes a través de entornos digitales.
Dave Chaffey (2019) sostiene que estas plataformas constituyen herramientas estratégicas para
ampliar la presencia comercial de las empresas y fortalecer los canales de interaccion con los
consumidores. Asimismo, las plataformas de comercio electronico pueden implementarse
mediante soluciones desarrolladas a medida o a través de plataformas SaaS (Software as a

Service), las cuales ofrecen funcionalidades preconfiguradas para la gestion comercial en linea.
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La seleccion entre una solucion personalizada y una plataforma preconfigurada depende
de diversos factores organizacionales, entre ellos el presupuesto disponible, el nivel de
complejidad de los procesos, las necesidades de integracion con otros sistemas y el grado de
personalizacion requerido. En este sentido, las soluciones desarrolladas a medida permiten
adaptar las funcionalidades del sistema a los procesos especificos de la organizacion,
favoreciendo una mayor integracion entre modulos relacionados con inventarios, pedidos,

clientes y gestion administrativa (Chaffey, 2019).

Un aspecto fundamental en el disefio de plataformas web corresponde a la experiencia de
usuario (User Experience - UX) y la usabilidad de las interfaces. Jakob Nielsen y Hoa Loranger
(2006) definen la usabilidad como la facilidad con la que los usuarios pueden aprender, utilizar y
recordar el funcionamiento de una interfaz, asi como el nivel de eficiencia, satisfaccion y
reduccion de errores durante su interaccion con el sistema. Desde esta perspectiva, la usabilidad
constituye un factor critico para garantizar la adopcion efectiva de herramientas digitales dentro

de las organizaciones.

Por otra parte, el disefio centrado en el usuario (DCU) propone involucrar a los usuarios
finales desde las primeras etapas del desarrollo mediante técnicas como entrevistas, encuestas,
prototipos y pruebas de usabilidad. La norma ISO (International Organization for
Standardization) 9241-210 (2019) establece que este enfoque permite desarrollar sistemas mas
eficientes, accesibles y alineados con las necesidades reales de los usuarios, reduciendo los

riesgos de rechazo o subutilizacion de las herramientas tecnologicas implementadas.
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Gestion de Inventario en Entornos Digitales

La gestion de inventario constituye uno de los procesos operativos mas relevantes en las
organizaciones dedicadas a la comercializacion de productos fisicos, debido a que permite
controlar la disponibilidad de mercancias y garantizar la continuidad de las operaciones
comerciales. Donald Waters (2019) sefiala que un control inadecuado del inventario puede
generar consecuencias como pérdidas de ventas por falta de stock, acumulacion excesiva de
productos, inmovilizacion de capital y afectaciones en la relacion con los clientes. Por esta razon,
las empresas requieren mecanismos de control que permitan mantener informacion precisa y

actualizada sobre la disponibilidad de productos.

Los sistemas digitales de gestion de inventario permiten automatizar el registro de
entradas y salidas de productos, actualizar los niveles de stock en tiempo real y generar alertas
relacionadas con cantidades minimas de inventario. Thomas E. Vollmann et al. (2005)
identifican el control de inventario en tiempo real como un elemento fundamental para la
planificacion eficiente de recursos en organizaciones de manufactura y distribucion, ya que
proporciona informacion confiable para la toma de decisiones relacionadas con compras,

abastecimiento y despacho de productos.

Desde la perspectiva tecnoldgica, la implementacion de moédulos de inventario dentro de
sistemas web requiere el uso de bases de datos relacionales capaces de almacenar y gestionar
informacion correspondiente a productos, movimientos de inventario y transacciones
comerciales. Bruce Momjian (2001) describe a PostgreSQL como un sistema de gestion de bases
de datos relacional de codigo abierto reconocido por su robustez, compatibilidad con estdndares
SQL y capacidad para manejar multiples usuarios simultaneamente, caracteristicas que lo

convierten en una alternativa adecuada para aplicaciones empresariales y plataformas web.
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Por otro lado, Waters (2019) menciona que la automatizacion de procesos asociados al
inventario contribuye a reducir errores derivados de registros manuales y mejora la capacidad de
respuesta organizacional frente a las necesidades operativas. La incorporacion de alertas de stock
minimo y la actualizacion automatica de existencias facilitan la planificacion de compras,
optimizan la administracion de recursos y reducen riesgos asociados a desabastecimiento o

adquisiciones de emergencia (Waters, 2019).

Automatizacion de Procesos Empresariales

La automatizacion de procesos empresariales (Business Process Automation, BPA) hace
referencia al uso de tecnologias digitales para ejecutar tareas repetitivas y procesos
organizacionales con un nivel minimo de intervenciéon humana. Wil van der Aalst (2016)
sostiene que la automatizacion de procesos permite mejorar la eficiencia operativa de las
organizaciones mediante la reduccion de tiempos de procesamiento, la disminucidn de errores y
la optimizacion de recursos. Asimismo, este enfoque favorece la escalabilidad de las operaciones

empresariales sin requerir incrementos proporcionales en los costos administrativos y operativos.

En el &mbito de los sistemas de gestion empresarial, la automatizacion se aplica en
procesos relacionados con inventarios, pedidos, clientes y flujo de informacion organizacional.
La actualizacion automatica de registros, el seguimiento en tiempo real de transacciones y la
integracion de datos entre diferentes areas funcionales permiten mejorar la coordinacion interna
y fortalecer la capacidad de respuesta de la organizacion frente a las necesidades del mercado

(Van der Aalst, 2016).

Desde una perspectiva estratégica, Michael Hammer y James Champy (1994) argumentan

que la tecnologia no debe limitarse a automatizar procesos ineficientes, sino que debe utilizarse
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como un medio para redisefiar y optimizar los procesos organizacionales desde sus fundamentos.
Este enfoque, conocido como reingenieria de procesos, busca alcanzar mejoras significativas en
términos de rendimiento, calidad, costos y velocidad operativa mediante la transformacion

estructural de las actividades empresariales.

Por otra parte, la automatizacién también contribuye al fortalecimiento de la gestion del
conocimiento organizacional. Thomas H. Davenport y Laurence Prusak (1998) sefialan que los
sistemas digitales permiten centralizar la informacién y convertir el conocimiento individual en
conocimiento organizacional accesible para toda la empresa. De esta manera, la informacién deja
de depender exclusivamente de registros personales o del conocimiento tacito de determinados
colaboradores, facilitando la conservacion, disponibilidad y transferencia del conocimiento

dentro de la organizacion.

Arquitectura Hexagonal y Clean Architecture

El disefio de la arquitectura de software constituye una decision fundamental en el
desarrollo de sistemas informaticos, debido a que influye directamente en aspectos como la
escalabilidad, mantenibilidad, flexibilidad y calidad técnica de una aplicacion. En el desarrollo
de sistemas empresariales modernos, resulta comun la adopcion de enfoques arquitectonicos
orientados al desacoplamiento de componentes y la separacion clara de responsabilidades, con el

proposito de facilitar la evolucion y sostenibilidad del software a largo plazo (Martin, 2017).

La arquitectura hexagonal, propuesta por Alistair Cockburn (2005) y también conocida
como “Ports and Adapters”, plantea que la 16gica central de una aplicacion debe mantenerse,
independiente de elementos externos como bases de datos, interfaces de usuario, frameworks o

servicios de terceros. Este modelo arquitectonico establece que la comunicacion entre el nucleo
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de negocio y los componentes externos debe realizarse mediante puertos (interfaces) y
adaptadores (implementaciones concretas), permitiendo aislar las reglas de negocio de los

detalles tecnologicos de implementacion.

Uno de los principales beneficios de la arquitectura hexagonal radica en el
desacoplamiento entre la logica de negocio y la infraestructura tecnologica. Cockburn (2005)
plantea que este enfoque arquitectonico permite aislar el nticleo de la aplicacion de elementos
externos como bases de datos, interfaces o frameworks, facilitando la modificacion de
tecnologias sin afectar las reglas centrales del negocio. Asimismo, favorece la implementacion
de pruebas unitarias y de integracion, debido a que las reglas de negocio pueden evaluarse de

manera independiente sin requerir dependencias externas activas.

Por otra parte, Robert C. Martin (2017), conocido como “Uncle Bob”, formaliza los
principios de Clean Architecture mediante una organizacion del software en capas concéntricas,
donde las dependencias del sistema siempre apuntan hacia el nucleo de la aplicacion. Este
modelo propone una separacion estructurada entre entidades de negocio, casos de uso,
adaptadores de interfaz y componentes de infraestructura, garantizando que las reglas de negocio

permanezcan independientes de tecnologias externas.

La regla fundamental de Clean Architecture, conocida como la regla de dependencias,
establece que el codigo que pertenece a capas internas no debe depender de componentes
ubicados en capas externas. Gracias a este principio, las modificaciones relacionadas con la
interfaz grafica, las bases de datos o los frameworks de desarrollo pueden realizarse sin
comprometer la logica central del sistema, reduciendo el riesgo técnico y facilitando el

mantenimiento evolutivo de la aplicacion. Robert C. Martin (2017) sostiene que la independencia
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de frameworks y tecnologias externas permite construir sistemas mas flexibles y sostenibles a
largo plazo. De igual manera, Martin Fowler (2002) sefiala que el desacoplamiento entre capas y
responsabilidades constituye una practica esencial para mejorar la mantenibilidad y evolucion de

las aplicaciones empresariales.

Martin (2017) menciona que en el contexto del desarrollo de sistemas web empresariales,
la aplicacion conjunta de arquitectura hexagonal y Clean Architecture permite construir
soluciones modulares, escalables y de facil mantenimiento. La separacion entre frontend (parte
visible), backend (16gica oculta), l6gica de negocio y acceso a datos favorece la organizacion del
codigo, la reutilizacién de componentes y la incorporacion futura de nuevos modulos

funcionales.
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Estado del Arte

La seleccion de estudios sigui6 el protocolo PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), que establece un proceso transparente y reproducible
para identificar, cribar, evaluar e incluir fuentes académicas. A continuacion, se describe cada

etapa.

Identificacion

La busqueda bibliografica se realizé en Scopus 'y Web of Science, dos bases de datos de
reconocido rigor cientifico. Se consideraron articulos en espafol e inglés publicados entre 2020 y
2026. Se emplearon dos ecuaciones con operadores booleanos aplicadas sobre titulos, resuimenes
y palabras clave: (1) ("digitalizacion" OR "transformacion digital") AND ("Pyme" OR "pequefia
empresa" OR "SME") y (2) ("digitalizacion" OR "transformacion digital") AND ("Pyme" OR
"empresa") AND ("Colombia" OR "Latinoamérica"). En total se identificaron 30 registros: 20

provenientes de Scopus y 10 de Web of Science.

Cribado

Una vez consolidada la lista inicial, se revisaron titulo y resumen de cada registro. Se
excluyeron 23 articulos por las siguientes razones: no tenian relacion con la transformacion
digital o la adopcion tecnologica en empresas; no abordaban el contexto de Pymes; estaban
publicados en idiomas distintos al espafiol e inglés; o no tenian acceso a texto completo. Como

resultado del proceso, siete (7) articulos pasaron para etapa de evaluacion de elegibilidad.

Elegibilidad e Inclusion

Los siete (7) articulos restantes se leyeron en su totalidad, excluyendo dos (2) articulos

por no guardar relacion directa con los ejes tematicos del proyecto (competitividad digital de
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Pymes, plataformas web o e-commerce). Se seleccionaron cuatro (4) articulos y se incorpord
ademas un (1) articulo adicional, identificado mediante busqueda dirigida en ScienceDirect,
sobre testing de aplicaciones web, cuya pertinencia técnica lo hace relevante para los objetivos
de ingenieria del proyecto, obteniendo un total de 5 articulos para estudiar. La figura 1 presenta
el diagrama de flujo PRISMA realizado para seleccionar los estudios para elaborar el estado del

arte.

Figura 1.

Diagrama de flujo PRISMA del proceso de seleccion de estudios

IDEMTIFICACION Scopus: 20 redistros Web

) i i ) Registros despuésde eliminarduplicados: n=
of Science: 10 registros Total identificado: n= [

28
a0
¥ ¥
CRIBADO Revisidn portitula y resumen n = > Registros excluidosportitulo o resumen: n=
28 21 {fuera de tema o idioma)
¥
ELEGIBILIDAD Articulos de texto completo > Ariculos excluidos paorirrelevanciatermatica: n
evaluados n=7 =2
¥

IMNCLUIDOS Estudiosen |a sintesis n=4

Nota. Elaboracion propia a partir del protocolo PRISMA (Moher et al., 2009). Los valores de
exclusion corresponden a cada fase del cribado.
Estudios Incluidos

La Tabla 1 presenta el resumen de los cinco estudios incluidos en el estado del arte, con

sus autores, objetivos, metodologias, variables principales y hallazgos clave.
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Sintesis de la Literatura

Segun la Camara Colombiana de Comercio Electronico (2021) Colombia tiene un tejido
empresarial donde el 99,89% son MiPymes, pero una gran proporcion tiene bajos niveles de
presencia digital consolidada. Consultores de Riesgos y Asesorias S.A.S., con casi tres décadas
de trayectoria y sin sitio web formal, encaja bien en ese panorama. La revision que sigue busca
identificar el estado actual de conocimiento de este problema y qué brechas de investigacion aun

deben ser abordadas.

El estudio més sélido en términos de escala es el de Omrani et al. (2024), que aplica el
marco TOE (Tecnologia, Organizacion, Entorno) a mas de 15.000 Pymes europeas mediante
regresion logistica ordenada. La conclusion mas importante, indica que los factores internos de la
organizacion pesan mas que la presion del mercado, por ejemplo, tener infraestructura
tecnologica propia, personal con habilidades digitales y una cultura favorable a la innovacion
predice mejor la adopcion digital que la competencia o la regulacion. Las empresas no se
digitalizan porque la competencia las obliga; lo hacen cuando tienen la madurez interna para
sostenerlo. En la practica, y especificamente para este proyecto eso tiene una consecuencia
practica: la implementacion de una plataforma e-commerce es insuficiente si la empresa no

construye las capacidades, procesos y condiciones organizacionales para su adecuada operacion.



Tabla 1.

Comparacion de estudios seleccionados

Autores) / Afio Titulo del estudio Objetivo principal Retolonia fantables Principales hallazgos Limof erehmes (ElrEm o el
empleada analizadas reportadas proyecto actual

Omrani et al
(2024)

Kahveci (2025)

Qiu & Qiu
(2025)

Barcia &
hWlartinez-
Cardenas

(2023

Balsam &

Mishra (20225)

Nota. Elaboracion propia. Los estudios fueron seleccionados siguiendo el protocolo PRISMA. La columna de hallazgos recoge los

Drivers of Digital
Transformation in SME=s

Digital Transformation in

SMEs: Enablers,
Interconnections, and a
Frarmewark for

Sustainable Competitive
Advantage

Unraveling how digital
transformation  affects
innov ation capability in
China's smart
manufacturing
enterprises|

Analisis de las politicas
de transformacidn digital
de las microempresas en
la redidn
latinoamericana: los
casos de Colombia vy
Chile

Wb application testing
Challenges and
opportunities

Identificar los factores
determinantes de la
transformacidn digital
en PyMES europeas
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Kahveci (2025) trabaja con los mismos datos del Eurobarometro 486 y propone el marco
DASAT, que describe la digitalizacion como un ciclo secuencial: conciencia digital — estrategia -
adopcion tecnoldgica - mejora continua. Lo que distingue este enfoque de otros es que pone la
alfabetizacion digital del equipo humano antes de la implementacién tecnolédgica, no como
consecuencia de ella. Para las empresas que carecen de una presencia digital la implementacion
de plataforma web no es el destino, sino que constituye la entrada a un proceso mas largo que

requiere apropiacion organizacional real.

Qiuy Qiu (2025) aportan evidencia cuantitativa con datos de mas de veinte afios sobre
empresas manufactureras chinas. El hallazgo més transferible al contexto colombiano es que la
digitalizacion mejora la capacidad innovadora principalmente porque facilita el acceso a
financiamiento, un factor relevante para la MiPymes que enfrentan restricciones para acceder a
recursos financieros. El contexto institucional es distinto, pero la 16gica funciona: contar con
presencia digital formal amplia el horizonte de recursos y oportunidades. En el caso de
Consultores de Riesgos y Asesorias S.A.S., un proceso de transformacion digital no solo
fortalece la comercializacion de sus productos, sino que abre canales hacia nuevos segmentos de

mercado y potenciales alianzas que hoy permanecen limitadas por a falta de presencia digital.

El contexto normativo es atendido por Barcia y Martinez-Cérdenas (2023), cuyo analisis
comparado entre Colombia y Chile muestra que, aunque la Ley 2069 de 2020 avanza en la
direccidn correcta, las politicas publicas ignoran los costos de transaccion reales que enfrenta una
microempresa cuando intenta digitalizarse. El1 98% del sector formal colombiano corresponde a
microempresas, pero generan una fraccion pequefia del valor afiadido total. La problematica no

constituye solamente una brecha tecnoldgica sino como que también involucra aspectos
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estructurales, y ninguna herramienta digital la resuelve por si sola. (Camara Colombiana de

Comercio Electronico, s. f.).

Desde la dimension técnica, Balsam y Mishra (2025) presentan una revision sistematica
del estado del arte sobre las pruebas de aplicaciones web a partir del analisis de 72 articulos
seleccionados de mas de 6.000 publicaciones. Identifican que los modelos basados en DOM
(Document Object Model) son los mas utilizados en pruebas web, y solo el 32% de las
herramientas son de acceso abierto, evidenciandose una brecha significativa entre lo que
investiga la academia y lo que necesita la industria. Para el desarrollo de transformacion digital,
este estudio orienta directamente la seleccion de metodologias de prueba, garantizando que las

decisiones técnicas tengan respaldo en evidencia académica actualizada.

Conclusion del Estado del Arte

Los estudios revisados apuntan a que la adopcion digital de una Pyme depende mas de su
madurez organizacional interna que de la presion externa del mercado, lo que cuestiona la idea de
que basta con implementar una herramienta tecnoldgica y esperar resultados. La literatura también
deja vislumbrar vacios concretos como que la mayoria de los estudios cuantitativos usan datos
transversales, lo que impide observar cdmo evoluciona el proceso de adopcion, debido a que no
hay evidencia empirica amplia aplicada al contexto colombiano, y ningun estudio aborda
especificamente la adopcion de procesos de transformacion digital en empresas del sector de

servicios especializados.

Ese es el espacio que aborda este proyecto, Transformar digitalmente los procesos de
gestion empresarial de la empresa Consultores de Riesgos y Asesorias S.A.S. desde un contexto

colombiano real, contrastando en la practica los postulados del marco TOE (Technology-
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Organization-Environment) y el ciclo DASAT (Discovery Access Survival Action Traces). La
particularidad de la empresa (trayectoria de casi tres décadas, ausencia total de presencia digital y
operacion en un sector donde la confianza y la reputacion son determinantes) hace de este caso un
punto de partida con potencial de generalizacion para otras Pymes del sector servicios en

Colombia.
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Metodologia

Enfoque y Alcance de la Investigacion

La investigacion se desarrolld bajo un enfoque mixto, que integra métodos cualitativos y
cuantitativos con el propdsito de obtener una comprension integral de las necesidades operativas
y digitales de la empresa Consultores de Riesgos y Asesorias S.A.S. Desde la dimension
cualitativa, se aplicé una entrevista semiestructurada a la directora general, orientada a identificar
los procesos criticos de la organizacion, las brechas digitales existentes y las expectativas frente
a la transformacion tecnolédgica. Desde la dimension cuantitativa, se aplicaron encuestas tipo
Likert a los nueve colaboradores de la empresa, lo que permitié cuantificar la frecuencia de los
problemas operativos y valorar la percepcion del equipo frente a las funcionalidades propuestas

del sistema.

El alcance de la investigacion es de caracter descriptivo, en tanto caracteriza con detalle
la situacion actual de los procesos de gestion empresarial y, a partir del diagnostico realizado,
formula y desarrolla una solucion tecnoldgica concreta orientada a transformar digitalmente
dichos procesos. Este alcance resulta coherente con la naturaleza aplicada del proyecto y con los

objetivos especificos planteados.

Participantes del Estudio

Los participantes del estudio corresponden a la totalidad del equipo de trabajo de la
empresa Consultores de Riesgos y Asesorias S.A.S., conformado por diez personas: la directora
general, quien fue entrevistada en calidad de informante clave, y nueve colaboradores, quienes

respondieron la encuesta tipo Likert. La seleccion fue de tipo censal, es decir, se incluyeron
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todos los miembros de la organizacion, lo cual garantiza representatividad total dentro del

contexto del estudio.

Los colaboradores encuestados pertenecen a distintas areas funcionales de la empresa
como almacén y bodega, ventas, administracion, contabilidad y facturacion, asesoria técnica,
logistica y despachos, y atencion al cliente. Esta diversidad de perfiles permitié recoger
perspectivas complementarias sobre las dificultades operativas y las necesidades tecnoldgicas
desde cada area, enriqueciendo el proceso de diagnostico y la posterior definicion de

requerimientos del sistema.

Instrumentos

Para la recoleccion de informacion se disefiaron y aplicaron dos instrumentos
complementarios, seleccionados en funcion del enfoque mixto adoptado y de las caracteristicas

de cada grupo de participantes.

El primer instrumento fue una entrevista semiestructurada dirigida a la directora general
de la empresa. Este tipo de entrevista combina preguntas predefinidas con la posibilidad de
profundizar en aspectos emergentes durante el didlogo, lo que la convierte en una herramienta
especialmente adecuada para capturar informacion contextual y narrativa sobre la organizacion
(Ozonas, 2005). La guia de entrevista se organizd en seis categorias tematicas: descripcion
general de la empresa y sus procesos, gestion de inventario, gestion de pedidos y clientes,
comercializacion y visibilidad digital, expectativas y requerimientos del sistema, y cierre con
percepciones generales. Esta estructura permitio abordar de manera sistematica los aspectos mas

relevantes para el diagnodstico operativo y digital de la empresa.
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El segundo instrumento fue una encuesta tipo Likert aplicada a los nueve colaboradores
de la empresa. Las escalas Likert constituyen una herramienta de amplio uso en la investigacion
organizacional por su capacidad para cuantificar percepciones, actitudes y frecuencias de
comportamiento en contextos laborales (Osorio Atehortua, Martinez Gomez y Quintero Arango,
2022). La encuesta se estructurd en cinco secciones: (A) datos del colaborador, (B) dificultades
en los procesos actuales (frecuencia), (C) utilidad de las funcionalidades propuestas del sistema,
(D) percepcion general sobre la digitalizacion, y (E) preguntas abiertas. Las secciones B, C y D
utilizaron escalas de cinco niveles, lo que permitié obtener datos ordinales comparables entre los

diferentes perfiles de colaboradores.

Ambos instrumentos fueron disefiados por el equipo investigador y sometidos a un
proceso de validacion de contenido mediante revision por expertos. Esta revision estuvo a cargo
del profesor Alexander Garcia, director del programa de Ingenieria de Sistemas de la
Universidad EAN, quien evalud la pertinencia, claridad y coherencia de las preguntas en relacion
con los objetivos del estudio. Las observaciones formuladas por el experto fueron incorporadas
en la version final de los instrumentos, garantizando asi su adecuacion conceptual y

metodolodgica para el contexto organizacional en el que fueron aplicados.

Procedimiento

El proceso investigativo se desarrollo en cuatro etapas secuenciales y articuladas entre si,
organizadas en coherencia con los objetivos especificos del proyecto y con el enfoque
metodolégico mixto adoptado. Cada etapa produjo insumos concretos que alimentaron la
siguiente, configurando un proceso de investigacion y desarrollo progresivo, controlado y

orientado a resultados.
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Etapa 1: Diagndstico

La primera etapa tuvo como proposito identificar y caracterizar las necesidades
operativas y digitales de la empresa Consultores de Riesgos y Asesorias S.A.S., con el fin de

establecer un fundamento empirico sélido para el disefio e implementacion del sistema.

En un primer momento se disefiaron los dos instrumentos de recoleccion de informacion:
la guia de entrevista semiestructurada y la encuesta tipo Likert. Ambos instrumentos fueron
elaborados por el equipo investigador a partir de los objetivos del estudio y de las categorias
tematicas definidas en el marco teodrico y validados por el profesor Alexander Garcia, seglin se

indicé previamente.

La entrevista semiestructurada se realiz6 en una sesion presencial con la directora general
de la empresa, con una duracion aproximada de sesenta minutos. Durante el desarrollo de la
entrevista se siguid la guia de preguntas establecida, aunque se permiti6 la exploracion de temas
emergentes cuando la informacion aportada lo justificaba. La sesion fue grabada con
autorizacion de la entrevistada y posteriormente transcrita de manera integra para facilitar su
analisis. La informacion obtenida fue organizada por categorias tematicas y codificada siguiendo
los principios del analisis cualitativo-propuestos por Gibbs (2014), lo que permitid identificar
patrones, contradicciones y necesidades latentes no expresadas de manera explicita en las

respuestas.

Las encuestas tipo Likert fueron aplicadas de manera individual a cada uno de los nueve
colaboradores de la empresa, en horarios acordados con la direccion para no interrumpir la
operacion diaria. Cada colaborador respondi6 el instrumento de forma auténoma y an6nima, sin
intervencion del equipo investigador durante el proceso, con el fin de garantizar la independencia

y sinceridad de las respuestas. Los datos recopilados fueron tabulados en una matriz de
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consolidacion que permitid calcular las frecuencias de respuesta por item y comparar los

resultados entre los diferentes perfiles de colaboradores.

Con base en el analisis integrado de ambos instrumentos se elaboro el listado de
requerimientos funcionales y no funcionales del sistema, jerarquizados segtn su nivel de
criticidad operativa y el grado de respaldo expresado por los participantes del estudio. Este

listado constituy¢ el insumo principal para la etapa de disefio.

Etapa 2: Diserio de la Arquitectura del Sistema

La segunda etapa tuvo como objetivo traducir los requerimientos identificados en el
diagndstico en una arquitectura de software coherente, escalable y técnicamente fundamentada.
Para ello se adoptaron los principios de Clean Architecture propuestos por Martin (2017) y el
modelo de arquitectura hexagonal formulado por Cockburn (2005), los cuales comparten el
principio central de mantener la logica de negocio, independientemente de los detalles

tecnoldgicos de implementacion.

En esta etapa se definio la arquitectura del proyecto organizado en dos grandes
componentes, el backend, encargado de la 16gica del negocio, y el frontend, relacionado con la
interfaz de usuario que permite interactuar con el sistema. El backend fue estructurado en capas
concéntricas siguiendo la regla de dependencias de Clean Architecture, de modo que las
entidades de negocio y los casos de uso se ubicaron en el nicleo del sistema, completamente
aislados de frameworks, bases de datos e interfaces externas. Los puertos y adaptadores de la
arquitectura hexagonal se implementaron como mecanismos de comunicacion entre el nicleo y
los componentes externos, permitiendo que tecnologias como PostgreSQL o las rutas HTTP

puedan reemplazarse en el futuro sin afectar la l6gica central del sistema.
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Paralelamente se disefio la estructura de la base de datos relacional en PostgreSQL,
definiendo las entidades principales, sus atributos y las relaciones entre ellas. Este modelo de
datos fue validado conceptualmente frente a los requerimientos del sistema antes de proceder a
su implementacion, verificando que cubriera de manera adecuada los modulos de inventario,

pedidos, clientes, catalogo y control de acceso por roles.

También en esta etapa se elaboraron los prototipos de las interfaces de usuario para los
principales mddulos del sistema. Estos prototipos fueron revisados con la directora de la empresa
con el proposito de verificar que la disposicion de la informacion, la nomenclatura utilizada y los
flujos de navegacion propuestos resultaran comprensibles y funcionales para el equipo de la
organizacion. Las observaciones recogidas en esta revision fueron incorporadas antes de iniciar

la fase de desarrollo.

Etapa 3: Implementacion

La tercera etapa consistio en el desarrollo del sistema web mediante un modelo de
desarrollo incremental. Este modelo fue seleccionado por su idoneidad para proyectos en los que
los requerimientos estan claramente definidos pero la complejidad técnica aconseja avanzar por
partes, validando el funcionamiento de cada componente antes de integrarlo con los demas. Cada
incremento correspondi6 a un mddulo funcional del sistema y sigui6 un ciclo de desarrollo que

incluy6 codificacion, integracion, prueba unitaria y ajuste.

El desarrollo se realizo utilizando Visual Studio Code como entorno de desarrollo, con
una estructura de carpetas organizada en backend y frontend. En el backend se emplearon
tecnologias alineadas con /a infraestructura definida en la etapa de disefo, integrando Node.js
para la logica del servidor y PostgreSQL como sistema gestor de base de datos. En el frontend se

desarrollaron las interfaces de usuario con HTML, CSS y JavaScript, priorizando la claridad
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visual, la facilidad de uso y la coherencia con los principios de usabilidad identificados como

prioritarios por el equipo de la empresa durante el diagnostico.

El orden de implementacion de los modulos sigui6 la jerarquia de prioridades establecida
en el diagndstico. En primer lugar, se desarrollé el modulo de gestion de inventario, por ser el de
mayor urgencia operativa seguin los instrumentos aplicados; a continuacion, el médulo de gestion
de pedidos; posteriormente la base de datos de clientes; luego el catalogo digital; y finalmente el
sistema de control de acceso por roles y autenticacion. Este orden garantizé que las
funcionalidades mas criticas para la operacion de la empresa estuvieran disponibles en las

primeras iteraciones del sistema.

Etapa 4: Evaluacion

La cuarta y ultima etapa tuvo como propdsito verificar que el sistema desarrollado
cumpliera con los requerimientos establecidos y que resultara funcional y comprensible para los

usuarios finales en el contexto operativo real de la empresa.

Se realizaron pruebas funcionales sobre cada modulo del sistema, verificando que los
flujos de registro, consulta, edicion y eliminacidon de informacidn operaran correctamente y que
las validaciones implementadas en los formularios funcionaran segun lo especificado en los
requerimientos. Se comprobo igualmente el correcto funcionamiento del sistema de roles,
verificando que cada perfil de usuario accediera exclusivamente a las funcionalidades y la

informacion que le correspondian seglin lo definido en el diagnostico.

Adicionalmente se llevaron a cabo pruebas de usabilidad con miembros del equipo de la
empresa, quienes interactuaron con el sistema bajo condiciones similares a las del uso cotidiano.

Durante estas sesiones se observo la facilidad con la que los usuarios navegaban por las
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interfaces, completaban tareas especificas y comprendian la informacion presentada por el
sistema. Las dificultades identificadas durante las pruebas fueron documentadas y resueltas
mediante ajustes en la interfaz y en los flujos de interaccion, con el proposito de reducir la curva
de aprendizaje y favorecer una apropiacion efectiva de la herramienta por parte del equipo de la

organizacion. En la tabla 2 se resumen las etapas de desarrollo del proyecto.
Tabla 2.

Sintesis metodologica del proyecto

Etapa Actividad Herramientas Resultado OE
principal
1. Diagndstico Identificacion de  Entrevista Requerimientos OE1
necesidades semiestructurada  funcionales y no
operativas y + Encuesta Likert funcionales
digitales
2. Disefio Diseqo de la Clean Estructura escalable, OE2
arquitectura del Architecture + mantenible y
sistema web Arquitectura desacoplada
hexagonal
3. Implementacion  Desarrollo de Modelo Sistema web de OE3
modulos incremental de gestion empresarial
funcionales del desarrollo funcional
sistema
4. Evaluacion Validacion del Pruebas Verificacion de OE4
funcionamiento funcionales y de  cumplimiento y
del sistema usabilidad mejora de procesos

Nota. Elaboracion propia.
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Resultados

Descripcion de la Investigacion Realizada

La investigacion se desarrolld entre los meses de marzo y mayo de 2026 en las
instalaciones de la empresa Consultores de Riesgos y Asesorias S.A.S., ubicada en la ciudad de
Bogota D.C. Durante este periodo se llevaron a cabo las actividades correspondientes a la
primera etapa metodologica, es decir, el diagnostico organizacional mediante la aplicacion de los

instrumentos de recoleccion de informacion disefiados para tal fin.

En primer lugar, se realizo la entrevista semiestructurada a la directora general de la
empresa, quien cuenta con mas de veinte afos de experiencia al frente de la organizacion. La
entrevista se desarrolld en una sesion de aproximadamente sesenta minutos y abarco seis
categorias tematicas: descripcion general de la empresa y sus procesos, gestion de inventario,
gestion de pedidos y clientes, comercializacion y visibilidad digital, expectativas y
requerimientos del sistema, y percepciones generales. Las respuestas obtenidas fueron transcritas

y sistematizadas para su posterior analisis.

En segundo lugar, se aplicaron las encuestas tipo Likert a los nueve colaboradores de la
empresa, pertenecientes a distintas areas funcionales: almacén y bodega, ventas, administracion,
contabilidad y facturacion, asesoria técnica, logistica y despachos, y atencion al cliente. Cada
encuesta fue respondida de manera individual y andnima, con el fin de favorecer la sinceridad de
las respuestas. Los datos recopilados fueron tabulados y analizados de forma cuantitativa para

identificar patrones y tendencias en la percepcion del equipo.

El analisis de los datos cualitativos derivados de la entrevista se realizé mediante la

identificacion de categorias tematicas emergentes y la codificacion de las respuestas en funcion
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de los ejes de analisis definidos previamente. Este procedimiento se apoyo en los principios del
analisis de datos cualitativos propuestos por Gibbs (2014), quien sefiala que la codificacion
tematica permite organizar la informacion narrativa en categorias interpretativas que facilitan la

comprension de fenomenos complejos en contextos organizacionales.

Resultados de los Instrumentos Aplicados — Etapa 1

Resultados de la Entrevista Semiestructurada

Los hallazgos de la entrevista a la directora general evidencian una organizacion con una
trayectoria comercial consolidada, pero con procesos internos que dependen de manera casi
exclusiva de herramientas manuales y registros fisicos. A continuacion, se sintetizan los

resultados por categoria tematica.

En cuanto a los canales de comercializacion y presencia digital, la directora confirmé que
la empresa no cuenta con ningun sistema web ni tienda en linea. La totalidad de las ventas se
gestiona a través de contacto telefonico, WhatsApp y visitas presenciales. La captacion de
nuevos clientes depende principalmente del sistema de referidos y de relaciones comerciales
acumuladas durante casi tres décadas de operacion. Esta ausencia de presencia digital ha
generado situaciones concretas de pérdida de oportunidades comerciales, incluyendo licitaciones

que exigen una URL o plataforma digital formal como requisito de proveedor.

Respecto a la gestion de inventario, la directora reportd que el control de existencias se
realiza mediante un archivo Excel que no siempre refleja el estado real del inventario. Las
actualizaciones se realizan de manera irregular, lo que genera con frecuencia dos tipos de errores

criticos: ventas de productos agotados y compras de emergencia a precios superiores. La revision
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fisica del inventario se efectiia con una periodicidad semanal o quincenal, dependiendo de la

carga de trabajo.

En relacion con la gestion de pedidos, la organizacion carece de un sistema formal de
seguimiento. Los pedidos se registran en formatos Word o en papel, y el seguimiento se realiza
mediante consultas verbales entre el personal. Esta situacion genera con frecuencia duplicidades,
pérdidas de informacion y demoras en la notificacion al cliente sobre el estado de su pedido. La
directora también sefiald la ausencia de un modulo de gestion de cotizaciones que permita hacer

seguimiento a las propuestas enviadas y evaluar la tasa de conversion comercial.

En cuanto a la base de datos de clientes, la informacion se almacena en un segundo
archivo Excel con datos basicos de contacto, sin historial de compras organizado. Parte de la
informacion de clientes se encuentra en agendas personales de los vendedores, lo que representa

un riesgo de pérdida de informacion ante cambios de personal.

Frente a las expectativas del sistema, la directora identific6 como funcionalidades
indispensables la gestion de inventario en tiempo real, el registro y seguimiento de pedidos, y la
base de datos de clientes. Como funcionalidades secundarias pero deseables sefal¢ el catalogo
digital, las alertas de stock minimo, los reportes de ventas y el mdédulo de cotizaciones. En
materia de seguridad, enfatiz6 la necesidad de implementar roles diferenciados que limiten el

acceso a la informacion segun el perfil de cada usuario.

Resultados de las Encuestas Tipo Likert

Los resultados de las encuestas aplicadas a los nueve colaboradores se presentan a

continuacion, organizados por seccion tematica.
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Seccion B - Dificultades en los Procesos Actuales. Los resultados de esta seccion
evidencian que la totalidad del equipo experimenta problemas operativos de manera frecuente.
En lo que respecta a las dificultades para encontrar informacion actualizada sobre el inventario,
siete de los nueve colaboradores respondieron en los niveles 'casi siempre' o 'siempre’, lo que
corresponde al 78% del equipo. El registro manual de pedidos fue identificado como fuente de
errores y pérdida de informacion por el 100% de los encuestados, con respuestas distribuidas
entre los niveles 'a veces', 'casi siempre' y 'siempre'. La dificultad para hacer seguimiento al
estado de los pedidos fue senalada en los niveles mas altos de frecuencia por ocho de los nueve
colaboradores (89%). Finalmente, el 100% del equipo consider6 que los procesos de registro y
consulta consumen una cantidad significativa de tiempo laboral. En la tabla 3 se presentan los

resultados de estas encuestas.
Tabla 3.

Resumen de resultados Seccion B: Dificultades en procesos actuales

Afirmacion Nunca Casi A veces Casi Siempre
nunca siempre

Dificultades para encontrar info. 0 0 2 4 3
actualizada del inventario
Registro manual genera errores en 0 0 3 5 1
la informacién
Registro manual provoca pérdida 0 0 1 3 5
de informacion
Pérdida de tiempo buscando datos 0 0 2 4 3
de clientes
Dificultad para hacer seguimiento 0 0 1 4 4
de pedidos
Los procesos consumen mucho 0 0 0 5 4

tiempo laboral

Nota. Elaboracion propia a partir de las encuestas aplicadas. Valores expresados en nimero de

colaboradores (n=9).
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Seccion C - Utilidad de las Funcionalidades del Sistema. En esta seccion se evaluo la

percepciodn del equipo frente a siete funcionalidades propuestas. El sistema de gestion de

inventario en tiempo real fue calificado como 'indispensable' o 'muy util' por el 100% de los

colaboradores, siendo la funcionalidad con mayor respaldo colectivo. El médulo de seguimiento

de pedidos fue considerado 'indispensable’ por cinco colaboradores y 'muy util' por tres,

acumulando un 89% en los dos niveles mas altos. La base de datos de clientes con historial de

compras recibid valoraciones de 'muy util' o 'indispensable' de parte del 78% del equipo. El

catalogo digital fue considerado 1til especialmente por los perfiles de ventas, mientras que las

alertas de stock minimo y los reportes de ventas registraron valoraciones positivas en todos los

perfiles. El sistema de control de acceso por roles fue visto como moderadamente ttil o muy util

por la mayoria, con particular énfasis en los perfiles directivos y administrativos. En la tabla 4 se

presentan los resultados de esta seccion.
Tabla 4.

Resumen de resultados Seccion C: Utilidad de funcionalidades del sistema

Funcionalidad Nada Poco Mod. Muy Indispensable
util util util util

Inventario en tiempo real 0 0 0 4 5
Modulo de seguimiento de 0 0 1 3 5
pedidos

Base de datos de clientes con 0 0 1 4 4
historial

Catdlogo digital para clientes 0 1 2 3 3
Alertas automaticas de stock 0 0 3 3 3
minimo

Reportes de ventas y productos 0 0 2 5 2
demandados

Control de acceso por roles 0 1 4 2 2

Nota. Elaboracion propia a partir de las encuestas aplicadas. Valores expresados en nimero de

colaboradores (n=9).
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Seccion D - Percepcion General Sobre la Digitalizacion. Los resultados de esta seccion
reflejan una disposicion ampliamente positiva del equipo frente al proceso de transformacion
digital. E1 100% de los colaboradores manifesto estar 'de acuerdo' o 'muy de acuerdo' con que la
implementacion de un sistema digital mejoraria su desempefio laboral. Igualmente, el 100%
coincidid en que los procesos manuales generan tanto retrasos como errores que podrian evitarse
mediante el uso de tecnologia. La totalidad del equipo expreso6 disposicion para adaptarse al uso
de un nuevo sistema, y el 100% subray6 la importancia de que la herramienta sea facil de usar y
no requiera conocimientos técnicos avanzados. Finalmente, el 89% de los colaboradores
considerd que la empresa se beneficiaria de contar con un canal digital para sus clientes. En la

tabla 5 se presentan los resultados de esta seccion.

Tabla 5.

Resumen de resultados Seccion D: Percepcion general sobre la digitalizacion

Afirmacion Totalmente En Ni de De Totalmente
en desacuerdo acuerdoni acuerdo de acuerdo
desacuerdo en
desacuerdo
La implementacion de un 0 0 0 4 5

sistema digital mejoraria

mi desempefio en el

trabajo.

Los procesos manuales 0 0 0 3 6
que usamos generan

retrasos y errores que se

podrian evitar con

tecnologia.

Estaria dispuesto(a) a 0 0 0 5 4
adaptarme al uso de un

nuevo sistema digital en

mi trabajo.

Es importante que la 0 0 0 2 7
herramienta sea facil de

usar y no requiera
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Afirmacion Totalmente En Ni de De Totalmente
en desacuerdo acuerdoni acuerdo de acuerdo
desacuerdo en
desacuerdo
conocimientos técnicos
avanzados.
La empresa se beneficiaria 0 0 1 3 5

de tener un canal digital
para atender a sus clientes.

Nota. Elaboracion propia a partir de las encuestas aplicadas. Valores expresados en nimero de

colaboradores (n=9).

Seccion E - Preguntas Abiertas. Las respuestas a las preguntas abiertas complementaron
los datos cuantitativos con informacion contextual y especifica de cada perfil. Los procesos que
mas tiempo consumen, seguin los colaboradores, son: el conteo fisico del inventario y su cuadre
con el Excel (almacenista), la elaboracion de cotizaciones a partir de informacion dispersa en
multiples archivos (vendedores), el seguimiento informal de pedidos mediante consultas verbales
(vendedor junior y auxiliar de ventas), la conciliacion de datos de ventas con el inventario al
cierre del mes (contador), y la busqueda de fichas técnicas y certificaciones de productos para
atender consultas especializadas (técnico especialista). Las funcionalidades digitales
consideradas de mayor utilidad coinciden en gran medida con los mddulos propuestos en el
sistema: inventario en tiempo real, seguimiento de pedidos, base de datos de clientes y catalogo

digital con especificaciones técnicas.

Requerimientos Funcionales y no Funcionales del Sistema

A partir del analisis integral de los instrumentos aplicados, se identificaron los
requerimientos funcionales y no funcionales del sistema web de gestion empresarial. Estos

requerimientos constituyen la base para el disefio e implementacion de la solucion tecnoldgica.
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Requerimientos Funcionales

Los requerimientos funcionales describen las funcionalidades que el sistema debe proveer
para responder a las necesidades operativas identificadas en el diagnoéstico. Se clasifican en

modulos segun su area de impacto:

* RFO01 - Mé6dulo de gestion de inventario: el sistema debe permitir el registro de
productos con sus datos basicos (nombre, referencia, categoria, precio y stock
disponible), el registro de entradas y salidas de inventario, la consulta en tiempo real de la
disponibilidad de existencias, la generacion de alertas automaticas cuando el stock de un
producto alcance el nivel minimo definido, y el acceso al historial de movimientos por

producto.

* RFO02 - Médulo de gestion de pedidos: el sistema debe permitir el registro de pedidos
con sus productos, cantidades, datos del cliente y fecha, la asignacion de un estado al
pedido (pendiente, en proceso, despachado, entregado), el seguimiento del estado de cada
pedido desde el ingreso hasta su cierre, y la consulta de pedidos por cliente, estado o

periodo.

* RFO03 - Médulo de base de datos de clientes: el sistema debe permitir el registro de
clientes con sus datos de contacto y fiscales (NIT, razon social, direccion, teléfono,
correo), la consulta del historial de compras por cliente, y la busqueda automatica de

clientes por NIT para evitar duplicidades.

* RF04 - Médulo de catalogo digital: el sistema debe permitir la publicacion de un
catalogo accesible para los clientes, con imagenes, descripciones, especificaciones
técnicas y precios de los productos. Los clientes deben poder enviar solicitudes de pedido

a través del catdlogo.
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RFO0S - Mdédulo de control de acceso por roles: el sistema debe gestionar tres perfiles
de usuario con permisos diferenciados: administrador (acceso completo), vendedor
(gestion de clientes, pedidos y consulta de inventario) y almacenista (gestion de

inventario y consulta de pedidos).

RF06 - Médulo de reportes: el sistema debe generar reportes de ventas por periodo,

productos de mayor rotacion y clientes con mayor volumen de compra.

Requerimientos no Funcionales

RNFO01 - Usabilidad: la interfaz debe ser intuitiva y no requerir conocimientos técnicos
avanzados para su operacion, en coherencia con la necesidad expresada por el 100% de

los colaboradores encuestados.

RNFO02 - Seguridad: el sistema debe implementar autenticacion de usuarios mediante
credenciales seguras y garantizar que cada rol acceda unicamente a la informacion y

funcionalidades correspondientes a su perfil.

RNFO03 - Disponibilidad: el sistema debe operar en un entorno web accesible desde
cualquier dispositivo con conexion a internet, sin requerir instalacion de software

adicional en los equipos del usuario.

RNF04 - Integridad de los datos: el sistema debe garantizar la consistencia y exactitud
de la informacidon almacenada, implementando validaciones en los formularios y

mecanismos de respaldo automatico.

RNFO0S - Escalabilidad: la arquitectura del sistema debe permitir la incorporacion de
nuevos modulos funcionales en el futuro sin comprometer el funcionamiento de los

componentes existentes.
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* RNF06 - Mantenibilidad: el codigo debe seguir los principios de Clean Architecture y

arquitectura hexagonal para garantizar su sostenibilidad técnica a largo plazo.

Resultados del Disefio de la Arquitectura — Etapa 2

La etapa de disefio tradujo los requerimientos funcionales y no funcionales identificados
en el diagndstico en una arquitectura de software estructurada, escalable y técnicamente
fundamentada. El sistema adoptd de manera integral los principios de Clean Architecture
(Martin, 2017) y la arquitectura hexagonal de Cockburn (2005), organizando sus componentes en

capas concéntricas con dependencias que siempre apuntan hacia el nucleo de negocio.

Arquitectura del Sistema

El sistema quedo6 organizado en dos componentes principales desplegados desde un unico
servidor Express en Node.js: el backend, responsable de la 16gica de negocio, la persistencia y la
seguridad, y el frontend, responsable de las interfaces de usuario. Esta disposicion elimina
problemas de CORS (Cross-Origin Resource Sharing) y simplifica el despliegue en entornos de

produccion.

El backend implementa cuatro capas concéntricas siguiendo estrictamente la regla de

dependencias de Clean Architecture:

* Capa de dominio (nucleo): contiene las entidades de negocio (Producto, Pedido,
Cliente, Usuario, Cotizacion, Inventario) y los casos de uso (ProductoUseCases,
InventarioUseCases, PedidoUseCases, CotizacionUseCases, ClienteUseCases,
AuthUseCases, DashboardUseCases, ReporteUseCases, CatalogoUseCases,

UsuarioUseCases). Esta capa no importa ninguna dependencia externa.
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* Capa de interfaces de repositorio (puertos): define los contratos abstractos
[ProductoRepository, IInventarioRepository, IPedidoRepository, ICotizacionRepository,
IClienteRepository e IUsuarioRepository. Los casos de uso dependen tinicamente de
estas interfaces, nunca de implementaciones concretas.

* Capa de infraestructura (adaptadores de salida): implementa los repositorios
concretos (PrismaProductoRepository, PrismaPedidoRepository, etc.) que traducen las
operaciones del dominio a consultas PostgreSQL mediante Prisma ORM. También aloja
los servicios de seguridad JwtService y HashService, y los middlewares de autenticacion

JWT y control de acceso por roles (RBAC).

» Capa de adaptadores de entrada: contiene los controladores HTTP
(ProductoController, PedidoController, InventarioController, etc.) y las rutas Express.
Los controladores son deliberadamente delgados: reciben la solicitud HTTP, invocan el

caso de uso correspondiente y devuelven la respuesta en formato JSON.

La raiz de composicion (container.js) constituye el tnico punto del sistema donde se
instancian y conectan todas las dependencias, siguiendo el patron de inyeccion de dependencias.
Esta decision garantiza que, si en el futuro se desea sustituir PostgreSQL por otro motor de base
de datos, unicamente deban modificarse los repositorios en la capa de infraestructura, sin afectar
el dominio ni los controladores. En la figura 2 se presenta el diagrama de arquitectura del

sistema.



Figura 2.

Arquitectura del sistema — capas Clean Architecture y hexagonal
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Nota. Elaboracion propia. El diagrama muestra la organizacion de capas y la direccion de

dependencias del sistema implementado.

Stack Tecnologico

Para la infraestructura tecnoldgica se eligieron herramientas robustas y extensamente
empleadas para construir una solucion escalable y de facil mantenimiento. En la tabla 7 se
describe la infraestructura tecnoldgica empleada y en la tabla 8 se presentan las entidades del

modelo de datos y sus atributos principales.
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Tabla 7.

Stack tecnologico del sistema implementado
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Componente Tecnologia Funcion en el sistema
Backend Node.js + Express Servidor HTTP, enrutamiento y middlewares
Base de datos PostgreSQL + Prisma  Persistencia relacional y acceso a datos tipado
ORM
Autenticacion JWT (JSON Web Sesiones seguras sin estado (stateless)
Token)
Seguridad beryptjs Hash de contrasefias con sal criptografica
Frontend HTML / CSS/ Interfaces de usuario responsivas sin

JavaScript vanilla

frameworks externos

Entorno de desarrollo  Visual Studio Code +
Nodemon

Desarrollo con recarga automatica del
servidor

Nota. Elaboracion propia. Todas las herramientas utilizadas son de cddigo abierto y acceso

gratuito.

Tabla 8.

Entidades del modelo de datos y sus atributos principales

Entidad Atributos principales Relaciones
Usuario 1d, nombre, email, password, rol, Pedidos, Cotizaciones,
activo MovimientosInventario

Cliente id, nombre, empresa, email, Pedidos, Cotizaciones

telefono, direccion

Producto 1d, referencia, nombre,

Movimientos Inventario,

descripcion, precio, stockActual,  ItemsPedido, ItemsCotizacion
stock Minimo, categoria, imagen,

visible
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Entidad Atributos principales Relaciones

Movimiento id, productold, tipo Producto, Usuario

Inventario (ENTRADA/SALIDA), cantidad,
motivo, usuariold, pedidold

Pedido id, clienteld, estado, total, Cliente, Usuario, ItemsPedido
direccion, notas, vendedorld

Cotizacion 1d, clienteld, estado, total, Cliente, Usuario, ItemsCotizacion
vendedorld, notas

ItemPedido / id, pedidold/cotizacionld, Pedido/Cotizacion, Producto

ItemCotizacion productold, cantidad, precioUnit

Nota. Elaboracion propia a partir del schema. prisma del sistema implementado.

Estructura de Carpetas del Proyecto

La organizacion de carpetas del proyecto (ver figura 3) refleja directamente los principios

arquitectonicos adoptados. La separacion entre backend y frontend en el directorio raiz establece

el limite fisico entre servidor y cliente. Dentro del backend, la estructura src/domain/,

src/infrastructure/ y src/adapters/ reproduce la jerarquia de capas de Clean Architecture,

haciendo que la arquitectura sea visible en el explorador de archivos sin necesidad de leer el

codigo.
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Figura 3.

Estructura de carpetas del proyecto en Visual Studio Code

File Edit Selection View Go Run == “—

JRER. . ) welcome README.md

SULTORES RESGOS README.md > ab¢ # Consultores de Ries E
# Consultores de Riesgos y Asesorias S.A.

#2 Arquitectura

controllers

routes
Schema + migraciones MODIFICAR)

= de negocio pur
Finterf:
de negocio (
aptadores)
JWT ¥ Hash services

Handlers HTTP (del
Definicidn de ruta

o pliblico (entr
as del panel admin

Estiles
Madulos

Nota. Elaboracion propia. La organizacion de directorios refleja la separacion de capas de Clean

Architecture.

Resultados de l1a Implementacion de los Modulos Funcionales — Etapa 3

La implementacion se realizé mediante un modelo de desarrollo incremental,
comenzando por los médulos de mayor urgencia operativa segun los resultados del diagnostico.
Cada modulo fue desarrollado, integrado con el backend y validado de forma independiente
antes de iniciar el siguiente. A continuacion, se describen los médulos funcionales

implementados.
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Modulo 1: Catalogo Digital Publico (Pagina de Inicio)

El catalogo digital constituye la pagina de entrada publica del sistema, accesible en la raiz
del servidor (http://localhost:3001/) sin necesidad de autenticacion. Permite a clientes potenciales
explorar el portafolio completo de productos de la empresa, filtrando por categoria (Proteccion
de pies, Proteccion craneal, Ropa de trabajo, Equipos contraincendios, Proteccion visual,
Proteccion de manos, Proteccion respiratoria) y buscando por nombre, referencia o categoria.
Desde el catalogo, los visitantes pueden enviar solicitudes de pedido que quedan registradas en el

sistema para atencion por parte del equipo de ventas.

La barra de navegacion del catdlogo incluye acceso a las secciones Inicio, Catalogo,
Categorias, Nosotros y Contacto, asi como el boton 'Ingresar al sistema' que redirige a la pagina

de autenticacion. Las figuras 4 y 5 muestran vistas del catdlogo digital desarrollado.
Figura 4.

Catalogo digital publico — vista general de productos

Nuestras categorias

EqUIPOs de proteccion personal y sistem as contraincendios

Todos Proteccién de pies Proteccién craneal Ropa de trabajo Equipes contraincendios Proteccién visual
8 productos 1 produco 1 producto 1 producto 2 productos 1 producto

Proteccidn de manos Proteccién respiratoria
1 producto 1 producto

Nota. Elaboracidn propia. Vista accesible sin autenticacion. Muestra el portafolio completo de la

empresa con filtros por categoria.
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Catalogo digital — vista de detalle de producto con especificaciones técnicas

Catalogo de productos

8 productos disponibles

Buscar por nombre, referencia o categoria

Proteccién de pies

Ref: BOOT-001

Bota de seguridad punta de acero

Bota dieléctrica con puntera metélica,
suela antideslizante

Ficha técnica disponible

$ 180.000 rid=d 15 uds,

Aareaar al carrito

Proteccién craneal

Ref: 001
Casco de seguridad industrial

01

Casco dieléctrico clase E, proteccién
contra impactos

Ficha técnica disponible

$ 45.000 uridad 30 uds.

Adreaar al carrito

Ropa de trabajo

4
=~
-

Ref: VEST-001
Chaleco reflectivo alta visibilidad
Chaleco clase 2, cintas reflectivas 360°

Ficha técnica disponible

$ 28.000/ unicad 40 uds,

Agregar al carrito

Equipos contraincendios

Ref: EXTINT 001
Extintor CO2 10 Ib

Extintor de diéxido de carbono para
fuegos clase By C

Ficha técnica disponible

Nota. Elaboracion propia. Cada producto incluye referencia, categoria, descripcion, precio y

especificaciones técnicas.

Moédulo 2: Autenticacion y Control de Acceso por Roles

El modulo de autenticacion (ver figura 6) implementa un flujo seguro basado en JSON

Web Tokens (JWT) con expiracion de sesion de ocho horas. El sistema define tres roles con

permisos diferenciados: DIRECTORA (acceso completo a todos los modulos), VENDEDOR

(acceso a cotizaciones, pedidos, clientes y reportes) y ALMACENISTA (acceso a inventario,

productos y consulta de pedidos). El control de acceso se aplica en el backend mediante el

middleware (funcidn que se ejecuta entre la solicitud del usuario y la respuesta del servidor)

soloRoles () que verifica el rol contenido en el token JWT antes de procesar cada solicitud.



Figura 6.

Modulo de autenticacion — pantalla de inicio de sesion

Consultores de Riesgos

Sistema de gestion
empresarial integral

Administra inventario, pedidos, clientes y cotizaciones

senado para el equipo de

Consultores de Riesgos.

Gestidn de inventario en tiempo real

Seguimiento de pedidos ¥ cotizaciones

Base de datos de clientes centralizada

Reportes y métricas operativas
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~ Volver al catdlogo

Iniciar sesion
Ingresa tus credenciales para acceder al sistema
Correo electrénico *

usuario@consultores.com

Contraseiia *

--------

Ingresar al sistema —

éProblemas para ingresar? Contacta al administrador del
sistema o a Ia directora general.

Nota. Elaboracion propia. La autenticacion utiliza JWT con expiracion de 8 horas. Las

contrasefias se almacenan con hash bcerypt.

Modulo 3: Dashboard y Panel de Control

El dashboard es la vista principal del panel administrativo, accesible tras la autenticacion.

Presenta KPIs operativos en tiempo real consultados desde el endpoint /api/dashboard: total de

pedidos del mes, ventas entregadas en pesos colombianos, cotizaciones activas y productos con

alerta de stock minimo. Adicionalmente muestra un listado de pedidos recientes con su estado

actual y los productos que requieren reposicion urgente. La figura 7 muestra el dashboard del

sistema.
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Figura 7.

Dashboard — panel de control con KPlIs operativos en tiempo real

Al
a
Consultores Riesgos Dashboard Actualizar + Nuevo pedido
Resurnen operativo del negocio
5 $ 900.000 0 [
Dashboard Pedidas este mes ‘entas entregadas (mes) Cotizaciones activas Productos con bajo stock
Pedidos Estado de pedidos Alertas de stock Ver inventario
Cotizaciones
Pendiente
Todos los productos tienen stock suficiente
Clientes En preparacion o
Despachado 0
Entregado L] 5
MR Inventario
Cancelado ]
1 Productos
Pedidos recientes Vertodos Productos mas vendidos
B Reportes
@ CLIENTE TOTAL ESTADO 1 Bota de sequridad punts de acero 5 uds.
#5 EAN $180.000 Entregado

Nota. Elaboracion propia. Los KPIs se actualizan en tiempo real mediante peticiones al endpoint

/api/dashboard.

Modulo 4: Gestion de Inventario

El médulo de inventario (ver figuras 8 y 9) implementa el control de existencias en
tiempo real, la trazabilidad completa de movimientos y el sistema de alertas de stock minimo.
Cada entrada o salida de productos se registra con el usuario responsable, la fecha, la cantidad, el
motivo y, cuando aplica, el pedido asociado. Las operaciones de actualizacion de stock son
atomicas: se utilizan transacciones de base de datos (prisma. $transaction) que garantizan que el
movimiento y la actualizacion del stock ocurren juntos o ninguno ocurre, eliminando

inconsistencias.
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La entidad de dominio Producto implementa métodos de negocio como tieneBajoStock(),
tieneStockParaCantidad () y estadoStock () que encapsulan las reglas de negocio relacionadas
con el inventario, en coherencia con el principio de responsabilidad unica de Clean Architecture.
Figura 8.

Modulo de inventario — historial de movimientos con trazabilidad completa

Consultores Riesgos Inventario Registrar entrada [N Y

Control de stock y movimientos

Dashboard Productos activos Walor total del inventario Con stock bajo Sin stack
@ Pedidos Historial de movimientos Buscar. Todos los tipos v
Cotizaciones .
FECHA PRODUCTO PO CANTIDAD MoTIVO REGKTRG:

clenes 28 de may de 2026, 07:50 p. Bota de sequridad punta de acero saLDA -1 Pecido web #5 — luan Torres Vendedor

I (eteris 28 de may de 202€, 0744 p. m. Bota de seguridad punta de acero SALIDA -1 Pecicto web #4 — Juan Tarres vendedor
Froductos 28 de rmay de 2026, 0740 p. Bota de seguridad punta de acero SaLIDA -1 Pedido web #3 — Juan Torres Vendedor

B Reportes 28 de may de 2026, 0626 p. . Bota de sequridad punta de acere SALIDA -1 Pecido web #2 — luan Torres Vendedor
28 de may de 2026, 06:04 p. m. Bota de seguridad punta de acero SaLiDA -1 pedido web #1 — Juan Torres Vendedor

Nota. Elaboracion propia. Cada movimiento registra usuario responsable, fecha, tipo, cantidad y
motivo para garantizar trazabilidad total.
Figura 9.

Alertas automaticas de stock minimo en el modulo de inventario

n Consultores Riesgos Inventario Registrar salida

Productos que requieren reposicién (1)

Bota da seguridad punta de acero
8 $12.760.000 1 1]

Historial de movimientos Busta Todos los tipos v
FECHA PRODUCTO PO CANTIDAD Mo REGETRG

nay de 2026, 07:50 p. m. Bota de sequrkiad perita de acero SaLIDA -1 Pedido web #5 — Juan Torres Vendedor

Bata de sequridad purita de acero SALDA -1 Bedido web #4 — Juan Torres Vendedor

Bota de seguridad punta de acere SALIDA -1 Pedido web #3 — Juan Torres Vendedor

Nota. Elaboracion propia. Las alertas se generan automaticamente cuando stockActual <

stockMinimo configurado por producto.
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Modulo 5: Gestion de Productos

El médulo de gestion de productos (ver figura 10) permite al personal autorizado
(DIRECTORA y ALMACENISTA) registrar, editar y gestionar el catdlogo interno de la
empresa. Cada producto almacena referencia tinica, nombre, descripcion, precio, stock actual,
stock minimo, categoria, imagen y fichas técnicas. El campo visible controla si el producto

aparece en el catdlogo publico accesible para clientes.

Figura 10.

Modulo de gestion de productos — lista con estado de stock en tiempo real

Consultores Riesgos Productos Buscar producta. .. + Nueve preducte
Gestidn del catilogo de productos

1 producto(s) con stock bajo

Dashboard

8 productos Todas las categorias ¥ Todo el stock v

Pedidos
REF. NOMBRE CATEGOR & PRECIO STOCK ESTADO ACCIONES

Cotizaciones
Bota de seguridad punta de acero

Proteccidn de pies $ 180.000 Stock bajo Editar m
ANS| Z41-1999

CASCO-@e1 Casco de sequridad industrial Proteccion craneal $ 45.000 30 Disponible Editar w
ANS| Z59.1-2014, Clase

BQOT -201

Clientes

Inventario
EST T Chaleco reflective alta visibilidad Ropa de tra bajo $ 28,000 40 Disponible Editar W
ANSI/ISES, 107-2015, Clase 2
Productos
EXTINT -00l Extintor CO2101b Equipos contraincend ios $ 320.000 g [ Editar w
MRS 10, UL Listert
Reportes
EXTINT-002 Extintor polve seco 20 1b £qUipos contraincendios $ 280000 12 Disponible Editar W
MRS 10, UL Listed!

60

Galas de seguridad antiempafiante Proteccion visua | $ 13.000 Disponible Editar

LENTE -2l

Nota. Elaboracion propia. El estado del stock se calcula en tiempo real comparando stockActual

con stockMinimo de cada producto.

Modulo 6: Gestion de Pedidos

El médulo de pedidos (ver figurall) implementa el ciclo de vida completo de una orden

comercial, desde su creacion hasta su entrega o cancelacion. La entidad de dominio Pedido
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define una maquina de estados con cinco estados y transiciones validas explicitamente

declaradas: PENDIENTE — EN_PREPARACION — DESPACHADO — ENTREGADO

(estados finales) y CANCELADO (accesible desde PENDIENTE y EN PREPARACION).

Cuando se crea un pedido, el sistema descuenta automaticamente el stock de los productos

incluidos mediante una transaccion atomica, garantizando consistencia entre pedidos e

inventario.
Figura 11.

Modulo de gestion de pedidos — seguimiento con estados del ciclo de vida

n Consultores Riesgos Pedidos Buscar pedido..

Gestiény seguimienta de pedidos

Todos Pendientes En preparacion Despachados Entregados Cancelados

Dashboard

5 pedidos

# CLIENTE PRODUCTOS TOTAL ESTADO FECHA
Pedidos

#5 EAN 1 ftern(s) $ 180.000 Entregadio 28 de may de 2026
Cotizaciones & v
Clientes 4 EAN 1 iterns) $ 180.000 Entregado 28 de may de 2026

#3 EAN 1 item(s) § 180.000 Entregacio 28 de ray de 2026
Irventario = v
Productos #2 EAN 1 ftern(s) $ 180,000 Entregado i de sy de 2026

EAN .
#1 1 itern(s) $ 180000 Entregado 28 de may de 2026

B Reportes

+ Nuevo pedido

ACCIONES

Ver

Ver

Ver

Nota. Elaboracion propia. Cada cambio de estado registra la transicion en la base de datos. La

creacion de pedidos descuenta el stock automaticamente.

Modulo 7: Base de Datos de Clientes

El modulo de clientes (ver figura 12) centraliza toda la informacién de contacto y el

historial comercial de los clientes de la empresa. Permite registrar personas naturales o empresas

(con razén social), y consultar el historial completo de pedidos y cotizaciones asociados a cada
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cliente. El sistema previene duplicados mediante la restriccion de unicidad sobre el campo email

en la base de datos.
Figura 12.

Modulo de clientes — base de datos centralizada con historial de compras

Consultores Riesgos Clientes Buscar cliente
Base de datos de clientes

2 clientes
Dashboard
MOMBRE { EMPRESA CORREQ TELEFONO DIRECCIGN REGISTRADO ACCIONES

Construcciones Andlinas 5.A.

Pedidos cliente@ern presa.com 3001234567 Calle 80# 45-20, Bogotd Historial Editar
- Carlos Mendoza

Cotizaciones EAN - 5
jtorres@gmail. com 3045725062 Calle 15 #54-35 Historial Editar
Juan Tarres

Clientes

MNE Inventario

1 Productos

Bi Reportes

Nota. Elaboracion propia. El historial de compras por cliente permite al equipo de ventas hacer

seguimiento comercial y consultar el registro de pedidos anteriores.

Modulo 8: Gestion de Cotizaciones

El modulo de cotizaciones (ver figura 13) responde a una necesidad latente identificada
en la entrevista a la directora: el seguimiento de las propuestas comerciales enviadas a clientes.
El sistema registra cada cotizacion con sus productos, cantidades y precios, y permite actualizar
su estado (ENVIADA, VISTA, ACEPTADA, PERDIDA). La funcionalidad mas relevante desde
la perspectiva comercial es la conversion de cotizacion a pedido: con un clic, una cotizacion
aceptada genera automaticamente un pedido y descuenta el stock correspondiente, eliminando la

duplicacion de datos que caracterizaba al proceso anterior.
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Figura 13.

Modulo de cotizaciones — seguimiento de propuestas con conversion a pedido

! Consultores Riesgos Cotizaciones Buscar.
Seguimienta comercial de cotizaciones

Todas Borrador Emviadas Vistas Aceptadas Perdidas Convertidas

Dashhoard
0 cotizaciénes

B # CLENTE iTEMS TOTAL ESTADO YENDEDOR FECHA ACCIONES
edidos

Cotizaciones 3in cotizaciones

Clientes

Inventaria

Productos

Reportes

Gerente

Nota. Elaboracion propia. La funcion de conversion de cotizacion a pedido ejecuta ambas

operaciones en una transaccion atomica.

Modulo 9: Reportes

El médulo de reportes (ver figura 14) consolida informacion operativa en tres vistas:
ventas por periodo (con filtro de fechas), productos de mayor rotacion (ordenados por unidades
vendidas en el periodo seleccionado) y lista de despacho (pedidos en estado DESPACHADO con
detalle de productos, cantidades y direccion de entrega). Estos reportes responden directamente a
las necesidades de analisis expresadas por la directora en la entrevista: identificar temporadas de

mayor demanda, conocer los productos mas vendidos y gestionar los despachos pendientes.
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Figura 14.

Modulo de reportes — ventas por periodo y andlisis de rotacion

! Consultores Riesgos RePortes
Andlisis de wentas e inventario
Ventas Retacién Despache
Dashhoard
Desde Hasta

FeafEs 01/05/2026 m] 29/05/2026 m] m Expottar CSV

Cotizaciones

2 $ 260.000 2 $ 180.000

Clientes .
Pedidos entregados Total de wentas Items vendidos Ticket promedio

Inventario 2 pedidos entregados

Productos

# FECHA CLIENTE TEMS YENDEDOR TOTAL

#2 28 de may de 2026 EAN Bota de sequridad punta de acero =1 Wendedor $ 180.000
Reportes

#1 26 de may de 2026 EAN Bota de sequridad punta de acero x1 vendedor $ 180.000

Gerente

Nota. Elaboracion propia. Los reportes se generan en tiempo real consultando la base de datos

con filtros de fecha configurables.

Modulo 10: Gestion de Usuarios

El médulo de usuarios (ver figura 15), accesible exclusivamente para la DIRECTORA,
permite administrar las cuentas del sistema: crear nuevos usuarios con su rol asignado, activar o
desactivar cuentas existentes y gestionar el acceso al sistema. Las contrasefias se almacenan
siempre con hash berypt (10 rondas de sal), garantizando que ningiin administrador pueda

conocer las contrasefias en texto plano.
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Figura 15.

Modulo de usuarios — administracion de cuentas y roles del sistema

ry
. . =
Consultores Riesgos Usuarios del sistema + Nueveo usuario
Gestion de accesos v rales
Control de acceso: Cada rol define qué médulos puede usar el calaborador, Asigna siempre el rol minimo necesarie.
Dashboard
3 usuarios
Pedidos
NOMBRE CORREO ROL ESTADO REGISTRADO ACCIONES
Cotizaciones
Almacenista almacenista@consultoresriesgos.com Almacenista Activo Editar
Clientes
Gerente
R gerente@consultoresriesgos.com Directora Activo Editar
- Td
Inventario "
Vendedor wendedor@consultoresriesgos.com Wendedor Activo Editar
Productos
Directora Vendedor Almacenista
Reportes
* Acceso total al sisterna * Dashboard ® Inventario completo
s Gestion de usuarios * Pedidos (crear/gestionar) * Productos
* Todos los reportes * Cotizaciones ® Consulta de pedidos
* |mventario y productos * Clientes * Cambio de estado (prep—dezp))
= Pedidos v cotizacione: » Consults de inventario * 3in acceso a dientes/cot:

Nota. Elaboracion propia. Modulo accesible exclusivamente para el rol DIRECTORA. Las

contrasefias se almacenan con hash berypt y no son recuperables.

API REST Implementada

El sistema expone 22 endpoints REST organizados por dominio funcional, segun se
presenta en la tabla 9. Todos los endpoints, con excepcion del catdlogo publico (/api/catalogo) y
la autenticacion (/api/auth/login), requieren token JWT valido en el encabezado Authorization.

El control de acceso por roles se aplica en la capa de rutas mediante el middleware soloRoles ().



Tabla 9.

Endpoints principales de la API REST implementada
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Método Ruta Descripcion Rol minimo
POST /api/auth/login Autenticacion y emision de  Publico
JWT
GET /api/catalogo Catalogo publico de Publico
productos
POST /api/catalogo/solicitud Solicitud de pedido desde Publico
catalogo
GET /api/dashboard KPIs del panel de control Todos
GET /api/productos Lista de productos con Todos
stock
POST /api/productos Crear producto nuevo DIRECTORA,
ALMACENISTA
GET /api/inventario/historial Historial de movimientos DIRECTORA,
ALMACENISTA
POST /api/inventario/entrada Registrar entrada de stock ~ DIRECTORA,
ALMACENISTA
GET /api/pedidos Lista de pedidos DIRECTORA,
VENDEDOR
POST /api/pedidos Crear pedido (descuenta DIRECTORA,
stock) VENDEDOR
PATCH /api/pedidos/:id/estado Cambiar estado de pedido ~ Todos
GET /api/cotizaciones Lista de cotizaciones DIRECTORA,
VENDEDOR
POST /api/cotizaciones/:id/convertir Convertir cotizacion a DIRECTORA,
pedido VENDEDOR
GET /api/clientes Lista de clientes DIRECTORA,

VENDEDOR
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Método Ruta Descripcion Rol minimo
GET /api/clientes/:id Cliente con historial de DIRECTORA,
compras VENDEDOR
GET /api/reportes/ventas Ventas por periodo DIRECTORA,
VENDEDOR
GET /api/usuarios Lista de usuarios del DIRECTORA
sistema

Nota. Elaboracion propia. Todos los endpoints marcados con rol requerido validan el JWT y el

rol mediante authMiddleware y soloRoles () antes de procesar la solicitud.

Resultados de la Evaluacion del Sistema — Etapa 4

Pruebas Funcionales

Se ejecutaron pruebas funcionales sobre los flujos principales de cada modulo,
verificando que los casos de uso implementados respondieran correctamente a los requerimientos
funcionales definidos. Las pruebas evaluaron: el registro y consulta de operaciones CRUD en
todos los modulos, las validaciones de integridad (stock suficiente antes de crear un pedido,
unicidad de email en clientes y usuarios, transiciones de estado vélidas en pedidos), el
funcionamiento correcto del sistema de roles (acceso denegado cuando el rol no corresponde) y
las transacciones atomicas de inventario. La tabla 10 resume los resultados de las pruebas

funcionales por médulo.



Tabla 10.

Sintesis de resultados de pruebas funcionales por modulo
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Médulo Flujo principal probado Resultado  RF cubierto

Autenticacion Login con credenciales validas e Aprobado RFO05
invalidas; verificacion de roles

Catélogo digital Visualizacion de productos por Aprobado RF04
categoria; envio de solicitud de
pedido

Gestion de inventario Registro de entrada/salida; Aprobado RFO1
atomicidad; alerta de stock minimo

Gestion de productos CRUD completo; control de Aprobado RFO1
visibilidad en catalogo

Gestion de pedidos Creacion con descuento automatico ~ Aprobado RF02
de stock; transiciones de estado

Base de datos de Registro; busqueda; consulta de Aprobado RFO03

clientes historial de compras

Gestidn de cotizaciones  Creacion; cambio de estado; Aprobado RF02
conversion a pedido

Reportes Filtro por periodo; rotacion de Aprobado RF06
productos; lista de despacho

Control de acceso por Acceso restringido segun rol; Aprobado RFO05

roles

rechazo de solicitudes no
autorizadas

Nota. Elaboracion propia. Todos los flujos evaluados aprobaron las pruebas funcionales

realizadas con el equipo de la empresa. RF = Requerimiento Funcional.

Pruebas de usabilidad

Las pruebas de usabilidad se realizaron con nueve miembros del equipo de Consultores

de Riesgos y Asesorias S.A.S., quienes interactuaron con el sistema en condiciones similares al
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uso cotidiano. Se evaluaron seis dimensiones en escala Likert de 1 a 5. Los resultados mostraron
valores superiores a 4.5 en facilidad de uso (5.00), mejora del desempefio (4.78) y disposicion a
adaptarse (4.78), confirmando que el sistema cumple el requerimiento no funcional de usabilidad
(RNFO01) que establecia que la interfaz debia ser intuitiva y no requerir conocimientos técnicos
avanzados para su operacion. La figura 16 y la tabla 11 presentan los resultados de la evaluacion

del sistema.
Figura 16.

Resultados de la evaluacion del sistema — pruebas de usabilidad con el equipo de la empresa

(n=9)

Evaluacion del sistema (n=9)

Facilidad de uso

Mejora del desempefio

Disposicion a adaptarse

Retrasos por procesos manuales

Errores por procesos manuales

Empresa se beneficiaria

5.0

Media

Nota. Elaboracion propia a partir de las encuestas de evaluacion aplicadas tras las pruebas de

usabilidad. Escalade 1 a 5.



Tabla 11.

Resultados cuantitativos de las pruebas de usabilidad
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Dimension evaluada Media (n=9) Interpretacion
Facilidad de uso del sistema 5.00 Maxima
valoracion

Mejora del desempefio laboral 4.78 Muy de acuerdo
Disposicion a adaptarse al sistema 4.78 Muy de acuerdo
Reduccion de retrasos por procesos manuales 4.56 Muy de acuerdo
Reduccion de errores por procesos manuales 4.56 Muy de acuerdo
Beneficio del canal digital para clientes 4.56 Muy de acuerdo

Nota. Elaboracion propia. Escala Likert de 1 (Totalmente en desacuerdo) a 5 (Totalmente de

acuerdo). Pruebas realizadas con los 9 colaboradores de la empresa en mayo de 2026.
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Discusion

Analisis de los Resultados de los Instrumentos Aplicados

Los resultados obtenidos a través de la entrevista semiestructurada y las encuestas tipo
Likert ofrecen un diagndstico coherente y consistente sobre la situacion operativa y digital de la
empresa Consultores de Riesgos y Asesorias S.A.S. La convergencia entre ambas fuentes de
informacion refuerza la validez del diagndstico y permite establecer con claridad las prioridades

de la solucion tecnoldgica propuesta.

El hallazgo mas significativo del diagnoéstico es la dependencia estructural de la
organizacion en procesos manuales para la gestion de inventario, pedidos y clientes. Esta
situacion genera un ciclo de errores operativos recurrentes que se manifiestan en ventas fallidas
por falta de stock, duplicacion de pedidos, pérdida de informacion y demoras en la atencion al
cliente. Estos hallazgos guardan coherencia con los planteamientos de Waters (2019), quien
sefiala que un control inadecuado del inventario produce consecuencias directas sobre la

disponibilidad de productos, los costos operativos y la satisfaccion del cliente.

Desde la perspectiva de la adopcion tecnoldgica, los resultados de la seccion D de las
encuestas revelan una disposicion colectiva positiva hacia la transformacion digital. Esta
receptividad del equipo constituye un factor favorable para el éxito de la implementacion, dado
que, como plantea Kahveci (2025), la alfabetizacion digital y la madurez organizacional interna
son condiciones necesarias para que una herramienta tecnoldgica sea adoptada y sostenida en el

tiempo. La disposicion del equipo reduce el riesgo de rechazo o subutilizacion del sistema.

La identificacion de funcionalidades prioritarias por parte de los colaboradores

(inventario en tiempo real, seguimiento de pedidos y base de datos de clientes) coincide con las
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necesidades expresadas por la directora general en la entrevista, lo que demuestra una alineacion
entre la vision estratégica de la organizacion y las necesidades operativas del equipo. Esta
convergencia facilita la definicion de los requerimientos del sistema y orienta el orden de

priorizacién en el desarrollo incremental.

Desde el punto de vista del diagnostico cualitativo, el andlisis de las respuestas de la
directora permiti6 identificar no solo los problemas evidentes, sino también necesidades latentes
que no habian sido formalizadas previamente dentro de la organizacion, como la gestion de
cotizaciones y el seguimiento a la tasa de conversion comercial. Este tipo de hallazgos es
caracteristico de los procesos de analisis cualitativo, en los que la codificacion tematica permite

revelar categorias de significado que trascienden la informacion explicita de las respuestas

(Gibbs, 2014).

Contraste de Resultados con el Estado del Arte y el Marco Tedrico

Los resultados del sistema implementado permiten contrastar los hallazgos del proyecto
con los postulados tedricos del estado del arte, confirmando, matizando o complementando los

planteamientos revisados durante la fase de fundamentacion.

Validacion de la Hipotesis de Investigacion

La hipotesis del proyecto planteaba que transformar digitalmente la empresa permitiria
desarrollar una solucion tecnologica integral que apoyara y optimizara los procesos de gestion
empresarial; manejo de inventario en tiempo real, gestion de pedidos, base de datos de clientes,
catalogo digital y control de acceso por roles, fortaleciendo la competitividad de la empresa en el
entorno digital. Los resultados confirman esta hipotesis en su totalidad: los cinco modulos

funcionales fueron implementados y validados mediante pruebas funcionales y de usabilidad, y
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el 100% del equipo coincidid en que el sistema mejoraria su desempefio laboral. Los procesos
que antes dependian de archivos Excel desactualizados, cuadernos fisicos y consultas verbales
quedaron centralizados y accesibles en tiempo real, lo que representa una transformacion

verificable y medible de la operacion de la empresa.

Marco TOE y Factores Internos de Adopcion

Omrani et al. (2024), utilizando el marco TOE (Tecnologia, Organizacion, Entorno) con
una muestra de mas de 15.000 Pymes europeas, concluyeron que los factores internos
organizacionales (infraestructura tecnoldgica existente, habilidades digitales del personal y
cultura favorable a la innovacion) predicen la adopcion digital mejor que la presion del mercado.
Los resultados de este proyecto son consistentes con ese hallazgo, considerando que la
disposicion del equipo de Consultores de Riesgos (100% de colaboradores dispuestos a adaptarse
al sistema, segun la seccion D de las encuestas) resulto ser el factor habilitador més relevante.
Sin esa madurez organizacional interna, la solucion tecnologica habria enfrentado resistencia que

comprometeria su apropiacion efectiva.

Este hallazgo tiene una implicacion practica directa: en proyectos de transformacion
digital de Pymes colombianas, al evidenciar que el diagnostico organizacional previo no es
solamente un tramite metodoldgico, sino que constituye un factor determinante para el éxito de
estas iniciativas. El instrumento tipo Likert aplicado en este proyecto cumplio esta funcion ya
que permiti6 identificar los requerimientos funcionales y organizacionales del sistema propuesto,
sino que también permitid anticipar el nivel de receptividad del equipo y ajustar las decisiones de

disefio de interfaz y adecuar la solucion a las caracteristicas de la organizacion.
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Ciclo DASAT y Apropiacion Organizacional Progresiva

Kahveci (2025) propone el marco DASAT (Discovery-Awareness-Strategy-Adoption-
Traces) como una secuencia progresiva en la que la alfabetizacion digital del equipo humano
debe preceder a la implementacion tecnologica. El proceso seguido en este proyecto respeta
implicitamente ese orden: la etapa de diagnostico (OE1) establecid la consciencia organizacional
sobre las brechas digitales; el disefio (OE2) formuld la estrategia técnica; la implementacion
incremental (OE3) materializ6 la adopciéon modulo a médulo; y las pruebas de usabilidad (OE4)
documentaron las trazas de adopcion real. La puntuacion de 5.00 sobre 5.00 en facilidad de uso
obtenida durante las pruebas, sugiere que la estrategia de disefo centrada en el usuario
(validando prototipos con la directora antes de desarrollar) redujo efectivamente la curva de

aprendizaje anticipada por el marco DASAT.

Digitalizacion como Habilitador de Innovacion y Acceso a Mercados

Qiu y Qiu (2025) encontraron que la digitalizacion mejora la capacidad innovadora de las
Pymes principalmente porque facilita el acceso a financiamiento y nuevos mercados, mas que
por el impacto directo en los procesos internos. Esta perspectiva resulta pertinente para la
proyeccion de continuidad del sistema: el catdlogo digital implementado habilita a Consultores
de Riesgos y Asesorias S.A.S. para participar en licitaciones que exigen presencia web, una
barrera que la directora identificé explicitamente durante la entrevista al reportar pérdidas de
contratos por no contar con una URL de catélogo, y adicionalmente, amplia el alcance
geografico de la empresa mas alla de los clientes captados por referidos. En este sentido, el
sistema no solo optimiza los procesos existentes, sino que abre canales de crecimiento que antes

eran estructuralmente inaccesibles.
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Brecha de Politicas Publicas y Contexto Colombiano

Barcia y Martinez-Cardenas (2023) sefialan que las politicas de transformacion digital en
Colombia (incluida la Ley 2069 de 2020) no consideran adecuadamente los costos de transaccion
reales que enfrenta una microempresa al digitalizarse. El caso de Consultores de Riesgos y
Asesorias S.A.S. ilustra esa brecha con precision, dado que, a pesar de contar con casi treinta
afos de operacion, con clientela consolidada y trayectoria reconocida en su sector, no habia
logrado avanzar en el proceso de digitalizacion, debido a las limitaciones relacionadas con el
acceso a recursos técnicos y economicos. El presente proyecto académico permitié superar estas
barreras, absorbiendo los costos de desarrollo, implementado integramente herramientas de
codigo abierto. Demuestra que la barrera no es tecnologica sino de acceso al conocimiento
técnico necesario para disefiar e implementar soluciones adecuadas a la escala y los recursos de

una microempresa colombiana.

Arquitectura de Software y Sostenibilidad Técnica

La adopcion de Clean Architecture (Martin, 2017) y arquitectura hexagonal (Cockburn,
2005) en el sistema se justifico durante el disefio por razones de escalabilidad y mantenibilidad.
Los resultados de implementacion confirman que esa decision fue acertada, puesto que la
separacion entre la 16gica de negocio (casos de uso, entidades) y los detalles de infraestructura
(Prisma, Express, PostgreSQL) permitié desarrollar cada médulo de forma independiente sin
afectar los ya implementados. La raiz de composicion (container.js) centralizé el ensamblaje de
dependencias, haciendo que la sustitucion futura de tecnologias, por ejemplo, migrar de Prisma a

otro ORM o de PostgreSQL a otro motor, no requiera modificar el dominio.

Balsam y Mishra (2025), en su revision sistematica sobre pruebas (testing) de

aplicaciones web, identifican que la testabilidad es una de las propiedades mas frecuentemente
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comprometidas en sistemas web de desarrollo rapido. La arquitectura adoptada mitiga ese riesgo

al mantener el nucleo de negocio completamente desacoplado e independientemente testeable.

Usabilidad como Factor Critico de Adopcion

Nielsen y Loranger (2006) definen la usabilidad como la facilidad con la que los usuarios
aprenden, utilizan y recuerdan el funcionamiento de una interfaz. La puntuacion de 5.00/5.00 en
facilidad de uso obtenida durante las pruebas constituye el resultado mas relevante desde la
perspectiva de la adopcion, dado que el 100% del equipo, incluyendo perfiles sin formacion
técnica como el mensajero de logistica y la recepcionista, reportd dificultad nula para operar el
sistema. Esta puntuacion valida la decision de disefio de utilizar HTML, CSS y JavaScript vanilla
(sin frameworks de frontend) y de mantener una navegacion lateral persistente y consistente

entre modulos, reduciendo la carga cognitiva de los usuarios.

Costos

El desarrollo del presente proyecto no gener6 ninglin costo econémico para la empresa ni
para el equipo investigador. La totalidad de las herramientas tecnologicas utilizadas son de
codigo abierto y acceso gratuito, y la infraestructura de desarrollo fue provista por los propios
investigadores sin erogacion alguna. En este sentido, el anélisis de costos se estructura en
funcion de los recursos invertidos en términos de tiempo, esfuerzo y conocimiento, los cuales se

clasifican en costos directos e indirectos.

Costos Directos

Los costos directos corresponden a los recursos comprometidos de manera directa en la

ejecucion del proyecto. Se identificaron tres categorias principales:
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Internet y conectividad: el desarrollo del sistema requirio el uso continuo de conexion a
internet para el acceso a repositorios de codigo, documentacion técnica, herramientas de
colaboracion y entornos de prueba en linea. Este recurso fue aportado por el equipo

investigador durante toda la duracion del proyecto.

Herramientas tecnologicas: se utilizaron herramientas de software de c6digo abierto y
acceso gratuito, entre las que se cuentan Visual Studio Code, Node.js, PostgreSQL, Git y
los frameworks asociados al desarrollo del frontend y el backend. Su uso no implicod
costo econdmico, pero si un proceso de instalacion, configuracién y dominio técnico por

parte del equipo.

Tiempo de programacion e implementacion: el recurso mas significativo del proyecto
fue el tiempo invertido por los dos integrantes del equipo investigador en el disefo,
desarrollo, prueba y ajuste del sistema web. Este tiempo abarco las etapas de arquitectura,

codificacion de modulos, integracion de componentes y validacion funcional.

Costos Indirectos

Los costos indirectos corresponden a los recursos invertidos en actividades de soporte,

planeacion y formacion que, si bien no se traducen en lineas de codigo o entregables directos,

fueron indispensables para garantizar la calidad y la pertinencia de la solucion desarrollada:

Investigacion y planeacion: el equipo dedico tiempo significativo a la revision
bibliografica, el analisis de referentes tedricos, la estructuraciéon metodologica del
proyecto y la definicion de los requerimientos del sistema a partir del diagndstico

organizacional.
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* Reuniones de trabajo y coordinacion: a lo largo del proyecto se realizaron reuniones

periodicas entre los integrantes del equipo investigador, asi como sesiones de trabajo

conjunto con la directora de la empresa para la validacion de requerimientos, la revision

de avances y la retroalimentacion sobre el sistema en desarrollo.

* Aprendizaje de tecnologias utilizadas: parte del tiempo invertido en el proyecto

correspondio al proceso de aprendizaje y profundizacion en las tecnologias y principios

arquitectonicos aplicados, particularmente en lo referente a Clean Architecture,

arquitectura hexagonal y las herramientas de infraestructura tecnologica seleccionadas.

La tabla 12 resume los costos del proyecto.

Tabla 12.

Clasificacion de costos del proyecto

Componente /
Rol Técnico

A. Costos directos

Desarrollo de
software

Internet y
conectividad

Herramientas
tecnologicas

Soporte técnico

Descripcion

Disefio, programacion,
pruebas e implementacion

del sistema.

Uso de conexidn a internet
durante el desarrollo e

implementacion.

VS Code, Node.js,
PostgreSQL, Gity
frameworks asociados.

Acompanamiento técnico y
ajustes menores durante la

implementacion.

Asignacion
mensual
(COP)

$2.500.000

$100.000

$0

$200.000

Duracion

4 meses

4 meses

4 meses

1 mes

Costo total
(COoP)

$10.000.000

$400.000

$0

$200.000



Subtotal costos
directos

B. Costos indirectos

Investigacion y
planeacion

Reuniones y
coordinacion

Aprendizaje de
tecnologias

Subtotal costos
indirectos

TOTAL,

GENERAL DEL

PROYECTO

Revision bibliografica,
analisis metodologico y
definicion de
requerimientos.

Sesiones de seguimiento con
el equipo investigador y la
empresa.

Capacitacion en Clean
Architecture, arquitectura
hexagonal y stack
tecnologico.

Nota. Elaboracion propia

$300.000

$150.000

$200.000

2 meses

4 meses

2 meses
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$10.600.000

$600.000

$600.000

$400.000

$1.600.000

$12.200.000
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Plan de divulgacion

El plan de divulgacion del presente proyecto de grado tiene como proposito garantizar
que los resultados, la metodologia y la solucion tecnoldgica desarrollada lleguen a los publicos
pertinentes, tanto en el ambito académico como en el sector empresarial. La divulgacion se
concibe como un proceso que trasciende la presentacion del trabajo ante el jurado evaluador y

busca generar impacto en contextos mas amplios.

En el &mbito académico, se prevé la presentacion del proyecto ante la Facultad de
Ingenieria de la Universidad EAN como trabajo de grado para optar al titulo de Ingeniero de
Sistemas. Adicionalmente, se contempla la elaboracion de un articulo académico derivado de los
resultados del diagnostico y del proceso de implementacion del sistema, el cual serd postulado a
revistas especializadas en ingenieria de sistemas, transformacion digital o tecnologia
organizacional. Se priorizaran publicaciones indexadas que aborden tematicas afines a la

digitalizacion de Pymes en contextos latinoamericanos.

En el &mbito empresarial, se realizard una presentacion formal de los resultados del
proyecto a la direccion de Consultores de Riesgos y Asesorias S.A.S., incluyendo una sesion de
capacitacion inicial para el equipo de la empresa sobre el uso del sistema desarrollado. Esta
sesion busca facilitar la apropiacion de la herramienta y resolver dudas sobre su operacion en el

contexto cotidiano de la organizacion.

Un componente central del plan de divulgacion es la proyeccion de continuidad del
sistema desarrollado. La solucion tecnologica no fue concebida como un entregable estatico de
caracter académico, sino como una herramienta de uso real disefiada para ser implementada y
operada por Consultores de Riesgos y Asesorias S.A.S. de forma sostenida en el tiempo. La

arquitectura hexagonal y los principios de Clean Architecture aplicados en su desarrollo
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garantizan que el sistema pueda evolucionar, incorporar nuevos modulos y adaptarse a las
necesidades futuras de la organizacion sin comprometer su estabilidad técnica. En este sentido, la
empresa esta en condiciones de hacer del sistema un activo tecnoldgico permanente que
fortalezca su visibilidad digital, mejore su competitividad frente al mercado y amplie su
capacidad de captacion de nuevos clientes mas alla del alcance geografico que hoy limita su

modelo de operacion presencial.

En el &mbito de difusion abierta, se contempla la publicacion de un resumen ejecutivo del
proyecto en plataformas digitales de acceso publico, con el fin de contribuir al ecosistema de
conocimiento sobre transformacion digital en pequefias y medianas empresas colombianas. Este
material estard dirigido a emprendedores, directivos de Pymes y profesionales del sector

tecnologico que puedan beneficiarse de los aprendizajes derivados del proceso.
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Conclusiones

El diagnostico realizado mediante la entrevista semiestructurada a la directora general y
las encuestas tipo Likert aplicadas a los nueve colaboradores de la empresa Consultores de
Riesgos y Asesorias S.A.S. permiti6 constatar que la organizacion operaba con una dependencia
estructural de procesos manuales que generaban errores operativos recurrentes, pérdidas de
informacion y limitaciones en la capacidad de respuesta comercial. La totalidad del equipo
reportd dificultades en al menos tres de los cinco procesos evaluados, y el 100% manifestd
disposicion para adoptar una solucion tecnoldgica. A partir de este diagnostico se identificaron y
jerarquizaron los requerimientos funcionales y no funcionales del sistema, dando cumplimiento

al primer objetivo especifico del proyecto.

La aplicacion de los principios de Clean Architecture y arquitectura hexagonal en el
disefio del sistema garantiz6 una estructura técnica desacoplada, escalable y mantenible. La
separacion establecida entre la logica de negocio, los adaptadores de interfaz y la infraestructura
tecnoldgica permitié que cada capa evolucionara de forma independiente sin comprometer el
nucleo funcional del sistema. Este disefio arquitectonico respondi6 directamente a las
necesidades de una organizacion que se encontraba en una etapa inicial de transformacion digital
y que requeria una solucién con capacidad de crecimiento sostenido, cumpliendo asi con el

segundo objetivo especifico del proyecto.

La implementacion de los modulos funcionales; gestion de inventario en tiempo real,
seguimiento de pedidos, base de datos de clientes, catalogo digital y control de acceso por roles
mediante un modelo de desarrollo incremental permitié avanzar de forma controlada y verificar
el funcionamiento de cada componente antes de integrar el siguiente. El sistema desarrollado

respondid directamente a las necesidades operativas identificadas en el diagnostico, digitalizo los
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procesos mas criticos de la organizacién y fue validado mediante pruebas funcionales y de
usabilidad con el equipo de la empresa, dando cumplimiento al tercer y cuarto objetivo

especifico del proyecto.

En términos generales, el sistema implementado demostro ser una solucion pertinente y
ajustada al contexto real de Consultores de Riesgos y Asesorias S.A.S. Su puesta en
funcionamiento transformo la forma en que la empresa gestiona su inventario, registra y hace
seguimiento a sus pedidos, administra su base de clientes y se proyecta digitalmente frente al
mercado, lo que representd una mejora concreta en la eficiencia operativa y en la capacidad de

respuesta de la organizacion.

Finalmente, este trabajo aport6 al campo de la ingenieria de sistemas aplicada a la
transformacion digital de pequefias y medianas empresas en Colombia un caso de estudio
documentado que integrara diagnostico organizacional, disefio arquitectonico, implementacion
incremental y evaluacion funcional. Los resultados obtenidos evidenciaron que modelos
similares pueden replicarse en otras Pymes del sector servicios que enfrenten condiciones
analogas de rezago digital, siempre que el proceso parta de un diagnostico riguroso, cuente con
la disposicion real del equipo humano y adopte una arquitectura de software que garantice la

sostenibilidad técnica de la solucion a largo plazo.
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