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Resumen

Tematica: Estado actual de las buenas practicas de seguridad de la informacién que
las compafiias de Outsourcing de Servicios y Soluciones Tl de Bogot4, Colombia, aplican
en los proyectos que ejecutan.

Antecedentes: El aumento de la tercerizacién de proyectos Tl , junto con el aumento
de las brechas de informacion, resaltan la importancia de conocer acerca de cémo las
compariias de outsourcing de servicios y soluciones Tl gestionan los riesgos de brechas
de seguridad como parte de su oferta de valor para proteger los activos de la informacién
de sus clientes y favorecer que sus proyectos finalicen de manera exitosa.

Objetivo: Analizar las estrategias implementadas por las compafiias de outsourcing
de servicios y soluciones Tl en Bogota, Colombia, para dar tratamiento a los riesgos de
Seguridad de la informacién en la gestidén de proyectos de servicios y soluciones de TI.

Metodologia: Se utilizdé un enfoque interpretativo o cualitativo, basado en un
instrumento debidamente validado para la recoleccion de datos. La poblacion incluye
empresas de outsourcing de servicios y Soluciones Tl de Bogota, Colombia, que
reportaron ingresos durante 2022, segun el Sistema de Integrado de Informacién
Societaria — SIIS de la Superintendencia de Sociedades. La muestra estuvo compuesta
por 22 de estas empresas, seleccionadas bajo la técnica no probabilistica por
conveniencia.

Resultados: La implementacion de buenas practicas de seguridad de la informacién
gue garanticen la confidencialidad, integridad y disponibilidad de los activos de
informacién de los clientes en los proyectos outsourcing de servicios y soluciones Tl no
es un estandar de industria que caracterice este sector TI.

Conclusiones: Aunque algunas compafias adoptan estrategias adecuadas para

gestionar los riesgos de brechas de seguridad en los proyectos que ejecutan, esto no es
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un factor competitivo que la mayoria de las empresas de este sector apliquen de forma
generalizada. La adopcién de buenas practicas de seguridad de la informacion en

proyectos de tercerizacion de servicios y soluciones Tl representa la excepcion mas que

la norma en la proteccion de los activos de informacion valiosos para sus clientes.

Palabras clave: Outsourcing de Tl, Gestién de Proyectos, tercerizacion de servicios

Tl, tercerizacion de soluciones de Tl, seguridad de la Informacion,
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Abstract

Topic: Current state of best practices in information security employed by IT Services
and Solutions Outsourcing companies in Bogota, Colombia, in the projects they execute.

Background: The increase in IT project outsourcing, along with the rise in information
breaches, highlights the importance of understanding how IT services and solutions
outsourcing companies manage security breach risks as part of their value proposition to
protect the information assets of their clients and ensure the successful completion of
their projects.

Objective: To analyze the strategies implemented by IT services and solutions
outsourcing companies in Bogota, Colombia, to address information security risks in the
management of IT services and solutions projects.

Methodology: An interpretive or qualitative approach was used, based on a duly
validated instrument for data collection. The population includes IT Services and Solutions
Outsourcing companies in Bogota, Colombia, that reported revenues during 2022,
according to the Integrated Societal Information System (SIIS) of the Superintendence of
Companies. The sample consisted of 22 of these companies, selected using the non-
probabilistic convenience sampling technique.

Main results: The implementation of best practices in information security that ensure
the confidentiality, integrity, and availability of clients information assets in IT Services and
Solutions Outsourcing projects is not an industry standard characterizing this IT sector.

Conclusions: Although some companies adopt adequate strategies to manage
security breach risks in the projects they execute, this is not a competitive factor that most
companies in this sector generally apply. The adoption of best practices in information
security in IT services and solutions outsourcing projects represents the exception rather

than the norm in protecting valuable information assets for their clients.
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Keywords: IT outsourcing, project management, IT services outsourcing, IT solutions

outsourcing, Information Security
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1. Introduccién

La practica en la que una empresa emplea a otra organizacion para realizar parte de
su trabajo, en lugar de utilizar a sus propios empleados para realizarlo, es conocida en el
mundo de los negocios por la palabra inglesa outsourcing y en espafiol como
tercerizacién. En general, la tercerizacion es una estrategia que las grandes
corporaciones norteamericanas iniciaron al principio de los afios sesenta del siglo XX
subcontratando funciones no medulares para la organizacién con el objetivo principal de
ahorrar costes de personal y administrativos y ha evolucionado para dedicar recursosy
conocimiento a aquellas actividades claves y convertirse en un modelo de negocio que
deliberadamente desarrolla una cadena de suministro global basada en personal
especializado y tecnologia avanzada para incrementar la productividad, eficiencia,
efectividad y satisfaccion de los clientes y consumidores hasta el punto en el que hoy dia
las compafiias de todos los tamafios y sectores tercerizan aquellas funciones y procesos
gue son vitales para su desarrollo, posicionamiento e, incluso, continuidad en el mercado
gue sirven, impulsando con esto el desarrollo del sector econdmico de los servicios.
(Charles M. & Benson O. 2023).

La estrategia de tercerizar funciones y procesos clave de las compafias que buscan
aprovechar al maximo sus recursos disponibles para crear una organizacion eficiente y
altamente especializada, también ha sido utilizada para el &rea encargada de la Gestion
de las Tecnologias de la Informacién y Comunicaciones — TICs, convirtiéndose en una
practica de negocio comun conocida a nivel mundial bajo la etiqueta de ITO - IT
Outsourcing (Tercerizacion de TI). En su compilacion de definiciones y explicaciones de
términos relacionados con las TICs, Gartner, empresa consultora y de investigacion de

las tecnologias de la informacion a nivel mundial, con sede en Stamford (Connecticut,
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Estados Unidos), precisa que la tercerizacion de Tl es el uso de proveedores de servicios
de aplicaciones y soluciones de infraestructura para soportar los procesos de negocio de
una empresa con el fin de obtener resultados de manera mas efectiva pues les permite a
las organizaciones contratantes reducir costos, acelerar el tiempo de comercializacion y
aprovechar la experiencia, los activos y/o la propiedad intelectual de un proveedor
externo de soluciones y servicios Tl (Gartner. s/f. Definicion IT Outsourcing).

A medida que las TICs se convierten en habilitador del negocio bien sea por las
amenazas u oportunidades que plantea para las organizaciones tradicionales o bien sea
porque la organizacion nace como un modelo empresarial basado en TICs, la estrategia
de tercerizar la gestién y operacion de las TICs igualmente gana terreno, pues permite a
las organizaciones centrarse en sus competencias principales e impulsar la
transformacion e innovacion digital tan necesaria para los negocios en el entorno
econdmico actual. De acuerdo con Grand View Research, compafia dedicada a la
consultoria e investigacion de mercados con sede en San Francisco EEUU, en el 2022
el tamafio del mercado mundial de tercerizacion de servicios relacionados con la gestion
de las TICs se valoré en 639,59 mil millones de dblares y se espera que crezca a una
tasa anual compuesta del 8,0% hasta el 2030 impulsada por la creciente demanda global
de servicios y soluciones enfocados en la gestién de las operaciones de las TICs, en
proyectos relacionados con la formulacién y optimizacién de estrategias de TI, en
consultoria relacionada con arquitectura empresarial, y en la gobernanza del portafolio de
iniciativas relacionados con transformacioén digital (Grand View Research.2023).

Las tendencias mundiales relacionadas con el desarrollo de la tercerizacion de
servicios y soluciones TICs no son ajenas al entorno colombiano. La Federacién
Colombiana de la Industria del Software y Tecnologias Informaticas Relacionadas -

Fedesoft, organizacion gremial de las empresas relacionadas con la industria del
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software nacional, establece que la estrategia empresarial de tercerizar procesos y
funciones de TI, inicia en el pais a mediados de los afios noventa del siglo XX con un
enfoque inicial en la contratacion de servicios basicos de soporte técnico y administracion
de la operacion y de infraestructura Tl (Fedesoft 2019). Hoy dia, en Colombia, el
mercado de la tercerizacion de funciones y procesos de negocio ha evolucionado de
manera significativa y distingue tres grandes lineas de servicios: (i) BPO - Business
Process Outsourcing, que agrupa los Centros de Servicio (Contact Center and Back
Office), los Centros de Servicios Compartidos (GBS-Global Business Services and
Service Desk), los servicios relacionados con finanzas, los servicios relacionados con
contabilidad y los servicios relacionados con recursos humanos, entre otros; (ii) ITO -
Information Technology Outsourcing, en el que se clasifican los servicios relacionados
con la gestion y suministro de software, servicios relacionados con la administracion y
provision de Centros de Datos (data centers), infraestructura y servicios de nube (cloud);
y (iii) KPO - Knowledge Process Outsourcing (KPO) que integra los servicios de
telemedicina, investigacion de mercados, analisis de informacion, servicios de educacion
en linea, entre otros. (Colombia Productiva. 2023).

Debido principalmente al avance y desarrollo acelerado de TICs y su impacto y uso
por parte de organizaciones colombianas de todos los tamafios y en todos los sectores
econdmicos, impacto que impulsa la transformacién digital, la arquitectura empresarial y
a la cada vez mayor necesidad de gobernar de manera efectiva las operaciones de las
TICs, de manera creciente, mas compafiias colombianas recurren a la estrategia de la
tercerizacién de sus areas y procesos relacionados con las TICs, convirtiéndola en una
practica de negocio actual y comun, identificada en el mercado colombiano como
tercerizaciéon de servicios y soluciones de Tl. Las compafiias especializadas en proyectos

y servicios de Tl en Colombia se clasifican en el sector TIC de la economia colombiana,
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sector que consolida las actividades economicas relacionadas con las TICs: Manufactura
TI, Infraestructura Tl, Comercio TI, Telecomunicaciones, Servicios Tl y Contenido y
media (DANE, 2021).

El sector TIC de Colombia, en su conjunto, muestra una tendencia de crecimiento
positivo sostenido en su participacion en el PIB del pais. De acuerdo con cifras del
DANE, este sector registr6 en 2021 un valor agregado de $18,1 billones y un crecimiento
del 26,4%; en 2022, el valor agregado fue de $47,9 billones de pesos y el crecimiento fue
del 16,4% con respecto a 2021; y en 2023, su aporte al PIB fue de $49,7 billones de
pesos, lo que representa un crecimiento del 3,8% con respecto a 2022. El mercado de
los servicios Tl participa activamente en estas cifras. Especificamente, el valor agregado
de los servicios Tl en 2023 fue de $29,3 billones, lo que mostr6é un crecimiento del 32,8%
con respecto al afio anterior (DANE, 2024).

La tercerizacion de sus areas y procesos relacionados con las TICs explica en gran
parte el crecimiento del aporte de valor agregado de los servicios Tl el PIB en Colombia.
En el pais se ha consolidado la tercerizacion de servicios y soluciones Tl como un
modelo de negocio, donde compafias especializadas se comprometen a responder por
la administracion, operacion, soporte, mantenimiento, actualizacion y evolucion de los
sistemas de informacién segun las necesidades de las organizaciones que las contratan
bajo un esquema de proyecto. Esto permite que estas organizaciones contratantes
reduzcan costos, aceleren el tiempo de posicionamiento de sus productos y/o servicios
en el mercado y aprovechen la experiencia externa, junto con los activos y/o propiedad
intelectual relacionada con las TIC de sus contratistas, aportando a su vez al crecimiento
y fortalecimiento de la economia del pais, como lo demuestran las cifras del

Departamento Administrativo Nacional de Estadistica (DANE) anteriormente sefialadas.
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La literatura académica relacionada con el ITO ciertamente recomienda el modelo de
negocio de la tercerizacion de servicios y soluciones Tl como una excelente estrategia
gerencial madura para desarrollar proyectos relacionados con las TICs dentro de los
limites presupuestales, el alcance definido y la calidad requerida sin gastar ni
comprometer una cantidad excesiva de recursos de las empresas contratantes, sin
embargo, tanto académicos como profesionales involucrados en el gerenciamiento de
tales proyectos, advierten que es una maniobra compleja desde el punto de vista de la
empresa contratada y que el fracaso de proyectos ITO es muy comuan, pues aun cuando
el 94% de las compafilas FORTUNE 500 han tercerizado una funcién clave de negocio,
en el caso de los proyectos relacionados con Sistema de Informacion y Tecnologias de la
Informacion (IS/IT - Information Systems and Information Technology) los andlisis
sugieren que al menos uno de cada tres proyectos se consider6 un fracaso y muchos
proyectos se retrasaron, excedieron el presupuesto y no pudieron cumplir con sus
objetivos predefinidos.( Shahzada B. y Otros. 2023).

Uno de los factores que influyen en el fracaso de proyectos ITO tiene que ver con la
gestion de la seguridad de la informacién, tema que deberia ser de preocupacion no solo
de las compafias contratantes sino también de las compafiias proveedores y de sus
gerentes de proyecto. De acuerdo con un estudio realizado por Yong Wu, investigador
académico de la Escuela de Gestion de Ingenieria de la Universidad Donghua en
Shangai, China, la filtracién de datos mostré un crecimiento explosivo a nivel mundial en
el 2020, con mas registros filtrados en sélo 12 meses que el total de los ultimos 15 afios y
el andlisis de esos eventos de fuga de informacién, ha permitido identificar la tendencia
de que las empresas sean atacadas a través de sus proveedores externos, reiterando
gue no se deberia pasar por alto la desventaja de los riesgos de seguridad de la

informacioén en los proyectos ITO (Yong W.& Otros. 2024).
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Al implementar una estrategia ITO, la organizacion contratante facilita que la
compariia especializada en proyectos de servicios y soluciones de Tl tenga acceso, casi
irrestricto, a practicamente toda su informacion. En esencia, la tercerizacion de
soluciones y servicios Tl supone que el contratante confia en un proveedor externo no
solo la gestion y soporte de sus activos tecnoldgicos, sino que también admite el manejo
de sus activos de datos comerciales y de negocio especificos de su organizacién
generados, capturados, procesados y almacenados en esos activos tecnolégicos que son
administrados por ese tercero. (Piattini M. & Ruiz F. 2021).

En el entorno digital actual, los datos y la informacion se han convertido en uno de los
activos mas importantes de las organizaciones, llevando incluso a ser registrados como
intangibles en los informes contables de las compafiias (Corrado & Otros. 2022) y
muchos analistas financieros, contadores, empresarios y académicos coinciden en
sefalar la necesidad de que las empresas gestionen los datos y la informacién de la
misma manera como gestionarian un activo estratégico organizacional, sefialando que,
en el caso de los datos y la informacion, esta gestion incluye la obligacion y el coste
asociado con su proteccion y prevencion respecto a lase brechas de ciberseguridad.
(Collins & Lanz. 2019).

Los activos de datos e informacion, como cualquier activo organizacional, al verse
afectados ya sea por un evento intencional o de descuido, facilitado por la propia
organizacién o por un tercero, eventos conocidos como brechas de seguridad, pueden
causar dafios econémicos muy grandes. Kaspersky (s.f.), compafia internacional
dedicada a la seguridad informéatica con presencia en aproximadamente 195 paises del
mundo, afirma que una brecha de seguridad puede llegar a costarle a una empresa
cuatro millones de délares, cifra que se estima sobre los datos propios de la compafiia.

Esta cifra practicamente coincide con el informe anual publicado en 2020, del Ponemon
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Institute en asociacion con IBM (s.f.), que realizé un andlisis cuantitativo de 524 brechas
en 17 geografias y 17 industrias, y establecié que el costo total promedio de una brecha
de seguridad de datos es de USD 3,86 millones, sefialando que Estados Unidos es el
pais con mayor valor promedio en costos por brechas de seguridad, USD 8,64 millones
(siendo la industria de la Salud la que presenta mayor valor: USD 7,13 millones) e
indicando que el tiempo promedio para que una compafia identifique y detenga una
brecha de seguridad de la informacion es de 280 dias.

Ante el hecho de que las brechas de seguridad de la informacion pueden ser un factor
gue impacta negativamente el éxito de un proyecto ITO y en vista de los costos y tiempo
que implica el tratamiento de tales brechas, las empresas proveedores de soluciones y
servicios de Tl deben asegurarse de aplicar los mas altos estandares de seguridad y no
exponer la informacioén y/o datos de sus clientes. El INCIBE (Instituto Nacional de
Ciberseguridad de Espafia) — (sff)., empresa publica establecida por el gobierno espafiol
para dar soporte en materia de seguridad informatica a los ciudadanos, empresas
publicas y privadas, asi como a las administraciones publicas y sus organismos, y a las
instituciones académicas y de investigacion del pais ibérico, sefiala que la adecuada
proteccion de los datos y la correcta salvaguarda de la privacidad e integridad de la
informacién, se han convertido en prioridades tanto para las organizaciones como para
los consumidores como resultado de la transformacion digital y el comercio electrénico y
gue establecer medidas de seguridad robustas es fundamental para proteger los
intereses de los propietarios de negocios y la confianza de sus clientes.

El presente trabajo de investigacién tiene como tema el estudio de las estrategias
implementadas por las compafias de Outsourcing en Bogota, Colombia, para dar
tratamiento a los riesgos de Seguridad de la informacion en la gestion de proyectos de

Servicios y Soluciones Tl y evitar 0 minimizar los eventos o brechas de seguridad que
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afectan los activos de informacién entregados por sus clientes en la administracion,
operacion, soporte, mantenimiento, actualizacion y evolucion de los sistemas de
informacion y tecnologias de la informacion.

Para llevar a cabo el estudio de la situacién de las estrategias implementadas por las
compafiias de Outsourcing Servicios y Soluciones Tl en Bogota, Colombia, para dar
tratamiento a los riesgos de Seguridad de la informacion en la gestion de proyectos, se
realiz6 una revision de la literatura y documentos institucionales para conocer el estado
actual del enfoque a este respecto y se aplicé una encuesta a Gerentes de Proyectos de
estas compaiiias.

Este documento registra los resultados del estudio y contiene los siguientes 10 (diez)
capitulos:

e Capitulo 1. Introduccién: Establece el marco de referencia de la investigacion e
incluye el tema y contextualizacion de la investigacion, el planteamiento del
problema, la formulacion de la pregunta de investigacion y la estructura del
documento.

e Capitulo 2. Objetivos: Define el alcance y la metodologia apropiada para
responder la pregunta de investigacion. Incluye el objetivo general o la meta
global de la investigacion y sus objetivos especificos.

e Capitulo 3. Justificacion: Corresponde al planteamiento de las razones que
sefalan la relevancia, utilidad y viabilidad de la investigacion.

e Capitulo 4. Marco te6rico: Resefa los antecedentes, teorias, modelos, otras
investigaciones y conceptos que fundamentan el estudio, a partir de la revision

bibliogréfica.
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e Capitulo 5. Hipotesis: Presenta la explicacion posible que da respuesta tentativa
a la pregunta de investigacion y de los resultados esperados en el desarrollo de
este trabajo.

e Capitulo 6. Categorias de andlisis: Describe las variables definidas para llevar
a cabo las mediciones correspondientes y necesarias para desarrollar los
objetivos establecidos y comprobar la hipétesis planteada.

e Capitulo 7. Metodologia: Se refiere al enfoque de la investigacion, el alcance,
las fases que permiten alcanzar cada uno de los objetivos planteados, la
poblacién y muestra, los instrumentos y su validacién, procedimientos y técnicas
aplicadas para recoger y analizar la informacion.

e Capitulo 8. Trabajo de campo: Describe la labor de investigacion realizada, los
datos recolectados, el procesamiento de los datos y su presentacién en los

gréaficos de resultados.

e Capitulo 9. Discusion: Presenta la interpretacion y analisis de resultados,
destacando los principales hallazgos del estudio, su significado y sus
limitaciones.

e Capitulo 10. Conclusiones y Trabajo Futuro: Sintetiza los resultados alcanzados,
los objetivos correspondientes y las hipotesis comprobadas. Sugiere las

investigaciones que se podrian plantear a partir de esta investigacion.

1.1. Temade Investigacion.

De acuerdo con las lineas de investigacion establecidas por la EAN y considerando el
tema de estudio, la presente investigacion se clasifica dentro del campo de
Emprendimiento y Gerencia y se ubica en el grupo de Direccion & Gestidn de Proyectos

(EAN, 2022), guardando una relacién directa con la Maestria en Sistemas de Informacién
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y Proyectos Tecnoldgicos, debido a que en su desarrollo se revisaron modelos,

metodologias y sistemas de gestion de la seguridad de la informacion para la gerencia de

proyectos de soluciones y servicios Tl tercerizados.

1.2. Planteamiento del problema.

En Latinoamérica, la encuesta sobre tendencias de ciber-riesgos y seguridad de la
informacion de Deloitte (2016) que incluyd a 89 empresas de 13 paises y 7 industrias
entre ellas las Tecnologias de la Informaciéon y Comunicaciones, concluyé que 4 de cada
10 empresas sufrieron una brecha de seguridad en los ultimos 24 meses. EI ESET
Security Report (2019), que incluye datos recolectados de empresas de diferentes
tamafos (el 30% de mas de 1000 empleados y un 15% de por lo menos 500 empleados,
con una participacion del 50% de PyMESs), de mas de 10 tipos de industrias (entidades de
gobierno (20%), productos y servicios de tecnologia (15%), banca y finanzas (12%),
educacion (9%) y salud (5%), distribuidas en 13 paises de la region (Colombia (18%),
Argentina (15%), Guatemala (12%), México (10%) y Chile (10%)) concluye que el 61% de
las empresas sufrié por lo menos un incidente de seguridad y que la mitad de estos
incidentes esta relacionada con el secuestro de informacion sensible, es decir, que por lo
menos 1 de cada 10 empresas encuestadas en toda Latinoamérica sufrié el secuestro de
su informacién y que ademas, un 20% de las empresas latinoamericanas fueron
afectadas por incidentes de acceso indebido a la informacién y un 15% fue afectada por
ataques de Ingenieria Social, que es la mala practica de obtener informacion confidencial
a través de la manipulacién de usuarios legitimos.

En el caso de Colombia, la XX Encuesta Nacional de Seguridad Informéatica de
Almanza A. & Cano J. (2020), patrocinada por Seguridad Informética, capitulo Colombia,

soportada por la Asociacion Colombiana de Ingeniero de Sistemas (ACIS), en la cual
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participaron 254 encuestados distribuidos en 13 diferentes sectores de la economia,
muestra entre el top de hallazgos principales que uno de los aspectos de seguridad de la
informacion que mas preocupa al 52% de los participantes es el relacionado con la fuga
de informacién y revela que la principal preocupacion del 64% los directivos de Tl es la
por la falta de capital intelectual para enfrentar los retos de seguridad de la informacién.

Una de las conclusiones generales de esta encuesta es que la tendencia en materia
de incidentes de seguridad en Colombia se mantiene en linea con las tendencias
internacionales, de manera que, en este sentido, los errores humanos, el engafio al
usuario para robarle informacién confidencial y en general los ataques de ingenieria
social son las principales técnicas para afectar la confidencialidad de la informacién. En
cuanto a costos, los encuestados manifiestan que sus incidentes cuestan menos de $US
50.000, cerca del 13% entre $US 50.000 y $US 100.000, el 10% manifiesta que le cuesta
mas de $US 150.000 y el resto manifiesta que esta en la franja de los $US 100.001 hasta
los $US 150.000 ddlares. Claramente, debido al tamafio de las empresas y de la
economia colombiana estas cifras son representativas.

El término tercerizacidén o subcontratacién de servicios y soluciones de Tl fue creado
en 1980 para describir la creciente tendencia de compafias que estaban transfiriendo
tareas operativas relacionadas con sus sistemas de informacion a proveedores externos
como una maniobra estratégica para reducir y controlar costos, obtener acceso a nueva
tecnologia y/o mejorar el enfoque de la empresa. En la actualidad, es raro encontrar
proyectos relacionados con las tecnologias de la informacion y telecomunicaciones
(TICs) de una empresa que se definan y ejecuten utilizando Gnicamente recursos
internos de una compafia. Lo normal hoy dia es encontrar que las areas de gestion de la
TICs de una entidad estan conformadas por equipos de trabajo tanto internos como

externos que utilizan recursos y componentes tecnoldgicos tanto propios como
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alquilados. La tercerizacion de servicios y soluciones Tl es una opcion tanto estratégica,
como tactica y operativa que utilizan las empresas para gestionar sus sistemas de
informacion y proyectos tecnolédgicos para lograr ventajas competitivas. (Toro F. 2012).

Aun cuando desde el punto de vista de negocio es atractivo tercerizar los servicios y
soluciones de Tl por los beneficios que ofrece, la empresa contratante debe tener
cuidado de no exponerse a riesgos que puedan poner en evidencia informacion clave o
enfrentar la no disponibilidad de informacion necesaria para el desarrollo de su actividad
y que afecten negativamente misionalidad de la compafia al permitir que competidores
puedan sacar ventaja de tal situacion. En efecto, la tercerizacion de servicios y
soluciones de Tl, ademas de beneficios, como caracteristica principal puede incrementar
el riesgo de pérdida de datos e indisponibilidad de activos de informacion de la empresa
contratante, pues existe la posibilidad de que los estandares éticos y los procedimientos
de la compairiia subcontratada no sean tan buenos como ella afirma. La filtracién de
informacién y/o los incidentes relacionados con seguridad de la informacion generados
por proveedores de servicios y soluciones Tl tienen grandes consecuencias en la
operacién normal del negocio de los clientes y los costos asociados pueden facilmente
superar cualquier ahorro que se derive del contrato de tercerizacién (Hope J. & Player S.
2012).

Clasificados bajo la categoria de Incidentes de Seguridad de la Cadena de
Suministros (INCIBE, 2024) en 2023 se registré6 un marcado aumento en los ataques a
proveedores externos para infiltrarse entre sus clientes. Algunos de los casos mas
significativos son:

e SolarWinds Corporation, compafila de Austin, Texas, Estados unidos que
provee software para sistemas e infraestructura Tl implican miles de empresas

a nivel mundial demuestra la escala del dafio posible a través de las
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vulnerabilidades de la cadena de suministro. En este caso a través de este
proveedor los atacantes pudieron robar datos, implementar cédigos maliciosos
o interrumpir la actividad empresarial de agencias gubernamentales en Estados
Unidos y corporaciones privadas a nivel mundial. (Cyber Chief Magazine. 2025)

e Las explotaciones de MOVEit y MOVEit Cloud, software para la transferencia
seguras de datos y archivos confidenciales, de la empresa Ipswitch Inc, parte de
Progress Software, empresa con sede en Burlington, Massachusetts, Estados
Unidos, es otro de los casos significativos del 2023. Los atacantes explotaron
estas soluciones de gestion e intercambio de archivos para robar datos
comerciales confidenciales de mas de 500 organizaciones, exponiendo la
informacion personal de mas de 34,5 millones de personas. (Cyber Chief
Magazine. 2025)

e En septiembre de 2023 un caso que llamé bastante la atencion en Colombia por
su gran impacto fue el ataque cibernético de ransomware (secuestro digital de
informacién y aplicaciones), que sufrié el proveedor de servicios IFX Network
gue suministra servicios en tecnologia y transferencia de datos y que afectd
negativamente a 762 de sus clientes. En Colombia fueron 20 entidades publicas
y 78 privadas (Mintic. 2023) que no pudieron operar u operaron de manera

parcial por aproximadamente dos semanas.

A continuacion, se muestra una representacion grafica del andlisis situacional
utilizando la técnica de arbol de problemas, con la situacién o problema identificado
(cuadro de color rojo), por qué esta ocurriendo (las causas en los cuadros de color
amarillo) y que es lo que esto esta ocasionando (los efectos o consecuencias en los

cuadros de color azul):
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llustracion 1 - Analisis situacional o arbol del problema
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No hay visibilidad de un registro centralizado de brechas de seguridad en Colombia, ni
control ni seguimiento consolidado debido, principalmente, a los aspectos relativos a la
reputacion de la empresa que sufre un ciberataque y, por lo tanto, no hay datos
especificos a mundial, regional, nacional, o a nivel local, que permitan relacionar a las
compafiias del sector del outsourcing de Servicios y Soluciones Tl en Colombia con
brechas de seguridad de manera y su comportamiento frente a ellas. Sin embargo, el
Boletin Técnico del DANE (Departamento Administrativo Nacional de Estadistica) y el
MinTIC (Ministerio de las Tecnologias de la Informacién y las Comunicaciones del 2022
titulado Encuesta de Tecnologias de la Informacién y las Comunicaciones en Empresas —
(ENTIC Empresas) que encuestd a un total de 21.630 empresas de los subsectores de

industria (6.328 empresas), comercio (8.936 empresas) Yy servicios (6.366 empresas) del
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pais con el fin de conocer informacion estadistica sobre transformacion digital, la
preparacion del sector productivo colombiano para la IA, la capacitacion de talento
humano de las empresas en la insercién y en el aprovechamiento de las oportunidades y
retos que conlleva la 4RI (Cuarta Revolucion Industrial) para contribuir con la Politica
Nacional para la Transformacion Digital e Inteligencia Artificial CONPES 3975 de 2019,
encontré que 7.419 de las 21.630 empresas (34.30%) habian encargado externamente
la implementacion de TICs, siendo 3.579 empresas del sector comercio (40.1%), 2.136
empresas del sector industrial (33.8) y 1.704 empresas del sector servicios (26.8%). Este
mismo Boletin Técnico reporte que 979 empresas (13.2%) de las 21.630 sufrieron
incidentes de seguridad digital relacionados con la suplantacién de identidad de clientes y
proveedores, siendo 266 empresas del sector industrial (4.2%), 411 del sector comercio
(4.6%) y 302 del sector servicios (4.8%). (DANE y MinTIC. 2022).

Frente este panorama conviene conocer las estrategias claves implementadas por las
compafiias de outsourcing de Servicios y Soluciones Tl colombianas para gestionar los
riesgos de brechas de seguridad como parte de su oferta de valor, silos gerentes de
proyectos de outsourcing de Servicios y Soluciones Tl protegen de manera adecuada los
activos de informacién que tienen valor de negocio tanto para el proveedor de los
servicios y soluciones de Tl como para sus clientes, si los gerentes de proyectos de
outsourcing de Servicios y Soluciones Tl consideran la gestion de riesgos de seguridad
como una de sus areas de interés para aplicar y si gerentes de proyectos de outsourcing
de Servicios y Soluciones Tl estan preparados para gestionar los riesgos de seguridad de

la informacion.
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1.3. Pregunta de investigacion.

La pregunta central de esta investigacion es: ¢ Las compafiias de Outsourcing de
Servicios y Soluciones Tl de Bogota, Colombia, consideran estrategias adecuadas para
gestionar los riesgos de brechas de seguridad como parte de su oferta de valor? y su
objetivo principal, es entonces, determinar cual es la situacion de las estrategias
implementadas por las compafiias de Outsourcing Servicios y Soluciones Tl en Bogota,

Colombia, para dar tratamiento a los riesgos de Seguridad de la informacion en la gestion

de proyectos.
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2. Objetivos
El objetivo general y los objetivos especificos que orientan el propdésito de la

investigacion son:

2.1. Objetivo general
Analizar las estrategias implementadas por las compafiias de outsourcing de Servicios
y Soluciones Tl en Bogota, Colombia, para dar tratamiento a los riesgos de Seguridad de

la informacion en la gestion de proyectos de servicios y soluciones de TI.

2.2.  Objetivos especificos

» |dentificar cémo las compafiias de outsourcing de Servicios y Soluciones Tl de
Bogota, Colombia protegen los activos de informacion que tienen valor de negocio
para sus clientes en la ejecucion de sus proyectos.

»  Determinar cual es el enfoque metodologico que aplican las compariias de
outsourcing de Servicios y Soluciones Tl de Bogota, Colombia, para la gestion de
riesgos de seguridad en sus proyectos.

+ Establecer la manera como las compairiias de outsourcing de Servicios y
Soluciones Tl de Bogot4, Colombia preparan a sus gerentes de proyectos en la
gestion de los riesgos de seguridad de la informacion.

* Plantear recomendaciones para aportar en el fortalecimiento y mejora de la
gestion de los riesgos de seguridad sobre los activos de informacién utilizados y/o
entregados por un cliente a un proveedor de servicios Tl en el campo de los

proyectos de tercerizacion de proyectos y soluciones de TI.
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3. Justificacion

En el escenario actual del ITO en Colombia, es indiscutible la aceptacion de la
tercerizacion de servicios y soluciones de Tl como una estrategia de apalancamiento en
el mundo empresarial, impulsada por el rendimiento que aporta a las organizaciones. Sin
embargo, como toda accion de negocio, esta estrategia conlleva aspectos relacionados
con los posibles impactos negativos derivados de la gestion de los activos de informacion
involucrados. Los proyectos de Tl gestionan activos de informacion valiosos tanto para el
proveedor como para sus clientes, y los riesgos de seguridad de la informacion
asociados pueden materializarse —ya sea de manera accidental, por desconocimiento,
negligencia o ataques directos— en filtraciones, manipulaciones o indisponibilidad de
datos e informacion no deseadas. Siendo de por si grave, en el contexto de la
tercerizacién, esta situacion se agudiza, ya que los datos y la informacién comprometida
no pertenecen al proveedor, sino a sus clientes, quienes pueden ser entidades publicas o
empresas privadas.

En la practica, los clientes que deciden emprender proyectos de tercerizacién de
servicios y soluciones Tl enfrentan incertidumbre en la administracién de los riesgos de
sus activos de informacion por parte de terceros, puesto que una inadecuada gestion de
tales riesgos puede generar eventos inesperados y consecuencias negativas. A pesar de
la relevancia de esta problemética, los marcos de trabajo y estandares reconocidos en el
mercado de TI, relacionados con la gestion de proyectos, no tratan sobre buenas
practicas para abordar los riesgos de seguridad de la informacién en este tipo de
proyectos, existen pocos estudios previos al respecto y hay escasez de informacion
sobre las préacticas actuales de gestion de riesgos de seguridad en proyectos de

tercerizacion en Colombia.
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La presente investigacion se justifica por el creciente aumento de los proyectos
relacionados con la tercerizacion de servicios y soluciones Tl y la importancia de la
seguridad de la informacion como parte del aseguramiento de la cadena de suministro
TICs. Es fundamental que los proveedores de servicios y soluciones de Tl reconozcan el
valor y las amenazas de los activos de informacion que reciben de sus clientes, y que
garanticen la implementacion de medidas de seguridad robustas que aseguren el éxito
de sus proyectos y una mayor competitividad en el mercado actual a través de una
adecuada gestion de riesgos de seguridad sobre los activos de informacién utilizados y/o
entregados por un cliente a un proveedor de servicios y soluciones TI.

Para contribuir con el afianzamiento de la gestién de riesgos de seguridad sobre los
activos de informacién utilizados y/o entregados por un cliente a un proveedor de
servicios y soluciones Tl, es necesario determinar el estado actual de las estrategias
implementadas por las compafias de outsourcing de servicios y soluciones Tl. Esto
implica investigar como protegen los activos de informacion valiosos para sus clientes,
identificar el enfoque metodoldgico que aplican y establecer como preparan a sus
gerentes de proyectos para gestionar los riesgos de seguridad de la informacién en este
tipo de proyectos.

Con base en los resultados obtenidos, se plantearan recomendaciones para fortalecer
y mejorar la gestion de los riesgos de seguridad sobre los activos de informacion
utilizados y/o entregados por un cliente a un proveedor de servicios Tl en el campo de los
proyectos de tercerizacion de servicios y soluciones Tl, buscando beneficiar a las
empresas y entidades clientes, los proveedores y a la sociedad en general.

El campo de investigacion del presente estudio corresponde con Emprendimiento y
Gerencia que se encuentra dentro del grupo de investigacién de Direccién y Gestion de

Proyectos. La linea de investigacion esta relacionada con Modelos, metodologias y
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sistemas en gestion de proyectos pues el tema especifico de investigacion es el de la
gestion de riesgos de seguridad de informacion en la gestion de proyectos de soluciones
y servicios Tl. (EAN, 2020).

Respecto a la posibilidad de llevar a cabo el trabajo esta investigacion, en la tabla que

se muestra continuacién, se realizé un analisis cualitativo de los criterios basicos

requeridos para su desarrollo:

Tabla 1 — Criterios de factibilidad del proyecto

Criterio Factibilidad
(siendo 1 menor y 5 mayor)

Acceso a la informacion 3
Apoyo e interés de colaboradores o aliados 3
Disponibilidad de recursos requeridos 5
Probabilidad de avance en el tiempo establecido 5
Probabilidad de continuidad o implementacion de la propuesta de 5
investigacion

Promedio 21

Fuente: Plantilla anteproyecto monografia — Universidad EAN

Considerando que la maxima calificacion posible es 25 puntos, el resultado de 21
demuestra que existi6é una alta probabilidad de llevar a cabo la investigacién dentro de
los limites su alcance, tiempo y costos para lograr los resultados con la calidad requerida.

La calificacién con 3 puntos para los criterios de Acceso a la informacion y Apoyo e
interés de los colaboradores aliados se debe a que al ser revisiébn documental y
entrevistas a personal de los equipos de gerencia de proyectos de las compafiias de
outsourcing de servicios y soluciones Tl, generalmente han firmado acuerdos de
confidencialidad que solo permiten suministrar informacion clasificada como publica y
gue se puede utilizar para fines académicos. De esta manera, la principal limitacién de
esta investigacion en general esta relacionada con el acceso completo a las fuentes de

informacion documental y a la falta de cooperacién para suministrar informacion veraz y/o
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completa por parte de los entrevistados toda vez que la gestion de seguridad de la
informacién conoce de datos, practicas y controles considerados sensibles tanto desde el
punto de vista de los impactos econdmicos, como desde el punto de vista de imagen
comercial y reputacional de las empresas estudiadas.

La calificacion con 5 puntos de los criterios de Disponibilidad de recursos requeridos,
Probabilidad de avance en el tiempo establecido y Probabilidad de continuidad o
implementacion de la propuesta de investigacion, se debié a que estan relacionados con

los recursos técnicos, humanos y financieros a disponibilidad del investigador para

aplicar de acuerdo con el avance y resultados parciales obtenidos.
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4. Marco Teo6rico

El desarrollo conceptual que soporta la investigacion, que se relaciona con su titulo y
las relaciones entre los conceptos que se plantean es el siguiente:
Un activo de informacion es cualquier informacion que una organizacion valora y que
si es perdido, robado, expuesto y/o compartido de manera inapropiada podria llegar a
causar graves afectaciones a la organizacion duefa. Algunos de estas afectaciones son
bien conocidas y se pueden encontrar bien documentados, tales como las afectaciones
por reputacion de la marca respecto a una brecha o fuga de informacién, multas por
incumplimientos en los requerimientos regulatorios relacionados con la seguridad de la
informacion y pago de rescates por secuestro de informacion sensible o critica para el
negocio. Otros impactos menos conocidos tienen que ver con las pérdidas por eficiencia
operativa, pérdidas por retiro de clientes y pérdidas de ventajas competitivas (Wittkop, J.
2016).
Ejemplos de los activos de informacion que un proveedor de servicios y soluciones TI
utiliza y/o recibe de un cliente para producir, entregar y dar soporte a sus proyectos son:
» Datos creados o utilizados por los procesos bien sea en medios digitales, papel
y/o en otros medios como imagenes y videos.
* Hardware y software utilizado para el procesamiento, transporte y/o
almacenamiento de datos y generacion de informacion.
»  Servicios subcontratados a terceros para la transmision, recepcién y/o control de
datos e informacion.
+ Plataformas, herramientas y utilidades para el desarrollo, pruebas, instalacion,

despliegue, soporte y mantenimiento de los sistemas de informacion.
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+ Equipos de trabajo, colaboradores y usuarios que manejen datos, informacién y/o

conocimiento especifico muy importante para la organizacion, como secretos
industriales, know-how, manejo de informacion critica relacionada con planes
estratégicos, informacion de caracter personal asociada a salarios y niumeros de
identificacion.

Los riesgos relacionados con estos activos de informacion tienen que ver con tres
aspectos basicos (1SO.2018):

» Confidencialidad: Solo aquellos autorizados pueden tener acceso y uso

controlado.

* Integridad: Solo aquellos autorizados pueden crear, leer, actualizar y/o borrar

datos e informacién de manera controlada.

» Disponibilidad: La informacién puede ser accesada y usada en el momento en

gue se necesite.

En el caso de los proyectos de Servicios y Soluciones TI, muchos de estos activos de
informacién son compartidos o entregados a un tercero debido al alcance de tal servicio o
solucion y si este tercero no los protege de manera adecuada, se pueden materializar los
riesgos relacionados con su confidencialidad, integridad y disponibilidad, afectando
negativamente a la organizacion cliente, situacion que no es excepcional. Un estudio
realizado en el 2021 por Proofpoint, empresa de ciberseguridad empresarial con sede en
Sunnyvale, California, Estados Unidos y la CSA (Cloud Security Alliance) organizacion
sin fines de lucro con sede en Seattle. Estados Unidos, dedicada a promover las mejores
practicas para brindar garantia de seguridad en los servicios de cloud computing
(computacion en la nube), concluye que aproximadamente el 58% de las empresas que
optaron este tipo de servicios fueron afectadas por las brechas de seguridad de sus

proveedores o terceros. Cabe sefialar que el Cloud computing es la disponibilidad bajo
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demanda de recursos de computacion como servicios a través de Internet. Esta
tecnologia evita que las empresas tengan que encargarse de aprovisionar, configurar o
gestionar los recursos y permite que paguen a un proveedor tercero Unicamente por los
recursos IT que usen. Se distinguen tres tipos de modelos de servicios cloud computing:
laaS (Infrastructure as a Service), infraestructura como servicio que ofrece servicios de
procesamiento y almacenamiento; PaaS ( Platform as a Service) plataforma como
servicio que proporciona un entorno de desarrollo y despliegue para crear aplicaciones
en la nube; y SaaS (Software as a Service) software como servicio que facilita
aplicaciones como servicios. (Google Cloud. s/f).

Los proveedores externos se han convertido en el eslab6n mas débil de la cadena de
suministro de proyectos de servicios y soluciones Tl bajo el modelo de ITO. En el mundo
global interconectado de hoy, las organizaciones, tanto del sector publico como del
privado, dependen de proveedores externos para satisfacer las necesidades de su
cadena de suministro, ya sea para software, tecnologia de la informacion, servicios,
productos o componentes parciales de estos entregables. Esas mismas organizaciones
publicas y privadas son proveedores de otras empresas, lo que da lugar a una cadena de
suministro compleja, en donde una empresa pierde visibilidad de su cadena total de
suministro y limita el control sobre ella, asumiendo los riesgos de seguridad conocidos y
desconocidos de los proveedores, con la esperanza de que un enfoque de mercado
pueda mejorar la gestién de los riesgos de seguridad en la cadena de suministro y mitigar
estos riesgos de la subcontratacion ITO (Harrack M. 2021).

PwC - PriceWaterhouseCoopers (2022), firma de servicios profesionales de auditoria,
consultoria y asesoramiento legal y fiscal a las principales compafiias, instituciones y
gobiernos a nivel global y considerada una de la cuatro mas grande del mundo en este

campo, en su encuesta anual Digital Trust Survey 2022 encontré que tan sélo el 40% de
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las compaiiias afirma conocer a fondo los riesgos de ciberseguridad y de privacidad
asociados a sus proveedores terceros (IT third party providers); que el 60% de los
entrevistados reconoce no tener un conocimiento profundo de las brechas de seguridad
asociadas con estas terceras partes; y que el 20% asegura tener poco o ninguno
conocimiento al respecto. Adicionalmente, el informe de PWC sefiala que menos de la
mitad de las empresas encuestadas manifiestan haber abordado activamente las
amenazas crecientes de ciberseguridad y privacidad relacionada con sus proveedoresy
gue quienes si lo han hecho, mitigan tales riesgos auditando o verificando el
cumplimiento de sus proveedores (46%); compartiendo informacién con terceros o
ayudandoles de alguna otra manera a mejorar su posicion respecto a la ciberseguridad
(42%) y abordando los retos relacionados con el coste o el tiempo de la resiliencia ante
posibles eventos (40%).

La materializacién de riesgos relacionados con la seguridad de la informacion de los
activos de informacion entregados por clientes a proveedores de proyectos de Servicios y
Soluciones TI son incidentes bastante comunes. A nivel mundial, Kapersky (2022) sefala
gue aproximadamente el 33% de las grandes organizaciones incluidas en el ranking
Fortune Global 500 sufrieron brechas de seguridad que involucran datos compartidos con
proveedores, cuyo impacto financiero ascendié a 1,4 millones de délares, ligeramente
superior al producido por la pérdida fisica de dispositivos propiedad de la empresa (1,3
millones de délares), de los ataques de criptomineria (1,3 millones de délares) y el uso
inapropiado de recursos de Tl por parte de los empleados (1,3 millones).

La debida proteccién de los activos de informacién que un proveedor de Servicios y
Soluciones Tl utiliza y/o recibe de un cliente deberia ser un objetivo de alta prioridad
para impulsar la entrega exitosa de los beneficios y el valor de negocio de los proyectos

gue estas empresas se comprometen a realizar y en este contexto la Gerencia de
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Proyectos como disciplina profesional que da guia practica para la planeacion y ejecucion
del trabajo del proyecto para lograr los resultados previstos es un factor critico de éxito, y
los Gerentes de Proyecto como responsables de la gestion y coordinacion de los
recursos disponibles con el fin de lograr las metas definidas para el proyecto se
convierten en los garantes para alcanzar tal objetivo (PMI.2021).

Tal como lo sugiere el método del mapeo, se construy6 el siguiente mapa conceptual

gue contiene los temas y palabras clave del estudio propuesto:

llustracion 2 - Mapa conceptual del marco teérico

- Gerencia Proyectos de Outsourcing IT
1 Gerencia de proyectos 1=

Proyectos y
Servicios IT Gestion de Seguridad de la Informacion
en Proyectos de Outsourcing

Activos de Informacion

Gestion de Sequridad de la Seguridad de la informacion - Estrategia

Informacion Enfogue Metodolégico

Cultura

Bases legales en Colombia

Fuente: Elaboracién propia

A partir de este mapa conceptual se desarroll6 la estructura del marco teérico en tres
grandes capitulos: Antecedentes de la investigacion, Bases tedricas y Bases legales de
la Seguridad de la Informacién en Colombia. El capitulo de Bases teédricas a su vez se
dividié en los subcapitulos Gerencia de Proyectos, Gerencia de proyectos de Outsourcing
TIl, Gestién de seguridad de la informacién y Gestion de Seguridad de la Informacién en

proyectos de Outsourcing Tl. El desarrollo de esta estructura se presenta a continuacion:
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4.1. Antecedentes de lainvestigacion

El propdsito de este capitulo es presentar una descripcion de articulos de estudio y
trabajos de investigacion relacionados con la gestion de la seguridad de la informacion en
general, y la gestion de proyectos en particular, organizados desde el mas reciente hasta
el menos reciente, indicando el autor, el afio de la presentacion, el titulo, el objetivo
general y una sintesis de sus conclusiones.

Pang G. (2020), plantea que uno de los valores fundamentales del Marco de
Referencia Agile, para la gestién de proyectos, es mantener incorporada la calidad. Esto
implica que los controles de seguridad deberian, también, estar incrustados en la
mentalidad Agile. Asi mismo, Pang afirma que la seguridad de la informaciéon y la
mentalidad Agile no siempre van de la mano en la implementacién de este marco para el
desarrollo de proyectos dentro de una empresa. Los equipos Agile a menudo consideran
gue la funcionalidad y el valor comercial son mas criticos que el cumplimiento de la
seguridad y es claro, entonces, que la madurez de la seguridad de la informacion y el
cumplimento con el marco Agile no esta bien alineados.

La conclusién de Pang es que, con la mentalidad adecuada y la voluntad de cambiar
la forma en que se abordan la seguridad y los riesgos de Tl en los proyectos Agile, sera
posible administrar la seguridad y los riesgos de Tl en un entorno de desarrollo de
software dinamico y de ritmo rapido. La adaptacion de las practicas de seguridad dentro
del marco Agile permitira al equipo gestionar el riesgo y equilibrar los requisitos de
seguridad de acuerdo con las amenazas identificadas y las demandas de la sociedad.

Fister (2018), expone que las principales brechas de seguridad han generado nuevas
regulaciones que a su vez generan una mayor atencién de los proyectos relacionados
con Tl respecto a los temas de seguridad de la informacion y proteccion de datos

personales. Sostiene que, en lugar de simplemente reaccionar a los nuevos requisitos de
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las regulaciones y evitar posibles infracciones, lo que las organizaciones deberian hacer
es cambiar a una postura de seguridad enfocada en proteger mejor los datos de los
clientes, revisando los pasos en el proceso de planificacién de proyectos para todas las
iniciativas de Tl y los conocimientos de seguridad a sus equipos, pues en la practica se
encuentra que muchos gerentes de proyecto no tienen la formacién ni experiencia con la
seguridad de la informacion y tampoco se estan incorporando expertos en seguridad de
la informacion a los equipos de proyecto.

Concluye que, en lugar de un enfoque reactivo, las organizaciones, los gerentes de
proyecto y los equipos de proyecto deberian adoptar una postura de seguridad proactiva
para proteger mejor los datos de los clientes bajo el enfoque de "seguridad por disefio"
gue forme parte del ciclo de vida del proyecto.

Van Der Heijden Amber, Broasca Cosmin y Serebrenik Alexander (2018), identificaron
los desafios de seguridad encontrados en el desarrollo de software bajo el marco de
referencia Agile, a gran escala, desde la perspectiva de los profesionales involucrados en
estos equipos de proyecto. Aplicando el método de desarrollo cooperativo para guiar un
estudio de caso cualitativo en Rabobank, una organizacién bancaria multinacional
holandesa, realizaron un total de diez entrevistas con miembros en diferentes roles de
cinco equipos de desarrollo Agile diferentes. Los resultados muestran que los siguientes
desafios parecen ser exclusivos de Agile a gran escala: alineacién de los objetivos de
seguridad en un entorno distribuido, desarrollo de una comprension comun de los roles y
responsabilidades en las actividades de seguridad, e integracién de herramientas de
pruebas de seguridad de bajo costo. Estos desafios reportados parecen ser comunes a
la seguridad en el desarrollo de software en general o coinciden con los desafios
reportados para el desarrollo 4gil a pequefa escala. Concluyen que los hallazgos

informados sugieren la presencia de multiples desafios de seguridad que no son
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exclusivos de la metodologia Agile a gran escala. Sugieren que el trabajo futuro deberia
centrarse en confirmar estos desafios e investigar posibles mitigaciones.

Chinyamurindi (2017), realiz6 un estudio cuyo objetivo fue comprender los puntos de
vista y las experiencias de los emprendedores de la industria de la construccion en
Sudéfrica. El estudio adopt6é un enfoque de investigacion cualitativa utilizando entrevistas
semiestructuradas para generar narrativas sobre dos temas particulares: (1) como se
conceptualiza el éxito de la gestion de proyectos y (2) cudl es el papel que la gestion de
la informacion desempefia en esto. Para este estudio se utiliz6 una muestra de 15
empresarios que trabajan en la industria de la construccion. A partir del analisis de las
narrativas de los 15 emprendedores, el éxito de un proyecto se conceptualizd
principalmente en torno a tres temas: 1.) el éxito del proyecto consistia en mantener
contento al cliente, 2.) El éxito de los proyectos en la industria de la construccién significé
cumplir con los objetivos establecidos, especialmente los de naturaleza financiera, y 3.)
El éxito del proyecto consistio en canalizar sinergias internas para obtener beneficios
externos. Ademas, los 15 encuestados plantearon un subtema principal en torno al papel
de la gestion de la informacién como una de las bases del éxito del proyecto,
estableciendo que es un tema generalmente aceptado o en uso en la toma de decisiones
eficaz, sin embargo, ninguno planteé o se refirié al tema de la seguridad de la
informacién y/o estrategias para proteger la informacién del proyecto.

Baraforta (2017), publicé un estudio cuyo objetivo es analizar las actividades de
gestion de riesgos a través de varias normas ISO seleccionadas con el fin de
proporcionar la base para mejorar, coordinar e interoperar las actividades de gestion de
riesgos en entornos de Tl para diversos fines relacionados con la gestion de calidad,
gestion de proyectos, gestidn de servicios de Tl y gestion de seguridad de la informacion.

El método utilizado tomd como base la norma internacional ISO 31000 para la gestién de
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riesgos y realizd una comparacion con el objetivo de identificar las actividades
relacionadas con la gestion de riesgos en la estructura de alto nivel ISO para las normas
del sistema de gestién, ISO 9001, ISO 21500, ISO / IEC 20000-1 e ISO / IEC 27001. Lo
anterior a razon del gran interés que presentan estas normas para los profesionales en
entornos de TI, que se benefician de la integraciéon de actividades basadas en procesos,
pero que a su vez ayudan a implementar mecanismos para vincular equipos de trabajo
de Tl y no Tl de la organizacion, todos con desafios de gestion de riesgos de seguridad
de la informacién a abordar.

Como resultados se obtuvieron vectores de integracién, como la comprension de la
organizacion y su contexto, el pensamiento basado en el riesgo, el liderazgo y el
compromiso, el enfoque de procesos y la estructura PDCA.

Como conclusién proponen un modelo de proceso que integra las actividades de
gestion de riesgos en lo modelos de gestidn de calidad, gestion de proyectos, gestion de
servicios de Tl y gestion de seguridad de la informacion.

Neelov (2017), explica que el uso de la informacién en la vida diaria se ha vuelto
esencial en el siglo XXI'y que los proyectos son planeados y ejecutados con base en una
abundancia de informacién que se ha acumulado desde antes del inicio del proyecto.
Esta informacion, que se entrega al equipo al inicio del proyecto, junto a la que se genera
durante la propia ejecucién del proyecto, se convierten en parte integral de los activos de
cualquier proyecto, ya sea la construccion de un condominio de gran altura, la
construccion de un submarino nuclear, desarrollar una nueva aplicacion, construir un
nuevo hospital o fabricar un coche auténomo. Los activos de informacién del proyecto
ayudan a desarrollar el producto, el servicio o el componente sofisticado por el cual el
proyecto fue emprendido y es una gran responsabilidad del equipo de proyecto

protegerlos del acceso no autorizado y no divulgarlos, sin embargo, el reporte de brechas
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o incumplimientos en seguridad de la informacion a través de fuentes confiables como
entidades de control, entidades académicas y/o reportes comerciales o noticiosos
demuestran que muchos equipos de proyecto no lo estan haciendo muy bien y que por el
contrario muestra fallas en la proteccion de los datos e informacion que maneja el
proyecto.

Concluye que, durante la planificacion del proyecto, se deberia analizar la exposicion
a los riesgos de seguridad de la informacion y se deberia planificar para proteger la
informacién como lo recomiendan algunas de las normas internacionales que definen
esto como requisitos basicos: 1ISO 27001, 1SO 27018, PCI, SSAE16 y CSA STAR y que

son relevantes para las fases de inicio, planificacion, ejecucion, control y cierre del

proyecto. Lamentablemente no siempre se hace de esa manera.

4.2. Bases tedricas

4.2.1. Gerencia de proyectos

Hurtado (2011), afirma que los proyectos son los instrumentos por excelencia para
materializar la planeacion estratégica empresarial al facilitar convertir las iniciativas de
negocio que surgen de la planeacion estratégica en productos, servicios y resultados que
las areas operativas pueden entrar a usar cotidianamente.

Seymour & Hussein (2014), afirman que los proyectos y su gestion han existido desde
el principio de la humanidad, pero que, formalmente, se considera que la gerencia de
proyectos inicia como disciplina con la apariciéon del Diagrama de Gantt, en 1917 y que
es a mediados de 1950 con la metodologia PERT (Program Evaluation and Review
Technique) y CPM (Critical Path Method), que las organizaciones empiezan a aplicar

sistematicamente estas técnicas y herramientas para la gestion de sus proyectos.
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A partir de Diagrama de Gantt, del PERT y del CPM se generan nuevas adaptaciones
y modificaciones de técnicas de ingenieria y de administracion de negocios que
empiezan a ser consideradas como parte fundamental de la gerencia de proyectos.
Temas relacionados con la gestion de costos, la gestion del personal del proyecto,
gestion de la calidad entre otros, se empiezan a considerar buenas practicas que los
gerentes de proyecto deberian aplicar.

La idea de tener un marco de referencia de buenas practicas que sirva como base
para gerenciar proyectos se empieza a consolidar a través del Project Management
Institute (PMI). De acuerdo con la pagina oficial del Project Management Institute, PMI
(s/f), el PMI se fundé en 1969 por 40 voluntarios. Su primer seminario se celebré en
Atlanta (Georgia, Estados Unidos), al cual acudieron mas de ochenta personas. A finales
de 1970, ya tenia alrededor de 2000 miembros. Hoy en dia agrupa a mas de que 500 000
miembros en casi 100 paises y es considera la asociacion mas grande del mundo
relacionada con la practica de la gestion de proyectos.

El PMI actualiza y publica la Guia de los Fundamentos para la Direccién de Proyectos.
Su séptima version, la mas actualizada, fue publicada en julio de 2021. Esta guia agrupa
las buenas préacticas para lograr un gerenciamiento eficaz y eficiente de un proyecto. La
guia del PMBOK describe 12 principios procesos de direccion de proyectos
(Administracion, equipo, interesados, valor, pensamiento sistémico, liderazgo,
adaptacion, calidad, complejidad, riesgo, adaptabilidad y capacidad de recuperaciéon y
cambio), 8 dominios de desempefio (Interesados, equipo, enfoque de desarrollo y ciclo
de vida, planificacion, trabajo del proyecto, entrega, medicion, incertidumbre), una guia
sobre la adaptacién deliberada del enfoque, la gobernanza y los procesos de direccion
del proyecto para que resultan mas adecuados para el entorno y el trabajo a realizar y

una descripcién de los modelos, métodos y artefactos de uso comun que los equipos de
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proyecto pueden usar para producir entregables, organizar el trabajo y permitir la
comunicacion y colaboracion.

Basada en la Guia de los Fundamentos para la Direccion de Proyectos, el PMI
administra la certificacion Project Management Professional (PMP) que es una
certificacion reconocida a nivel mundial, la cual valida la formacion y experiencia de un
experto en la gestiéon de proyectos. Esta credencial es otorgada a individuos quienes
aprueban el examen PMP. Esta certificacion es la mas conocida y utilizada en Colombia
tanto por los clientes como por los proveedores de servicios y soluciones de Tl, siendo la
mas valorada y exigida en el mercado laboral colombiano para los cargos de gerente o
director de proyectos.

En el actual entorno de los negocios se habla de los proyectos y de la gestion de
proyectos como una forma de materializar estrategias que generen ventajas competitivas
para la empresa, bien sea generando nuevos productos, servicios o procesos en una
compafiia.

De acuerdo con la Guia de los Fundamentos para la Direccion de Proyectos (2021),
los proyectos, desde una perspectiva de negocio, impulsan el cambio en una
organizacion: antes de iniciar el proyecto, la organizacion de define con un estado actual
y se espera que al finalizar el proyecto la organizacién alcance un estado futuro que
genera beneficios cuantificables netos que pueden ser tangibles, intangibles o de ambos
tipos. Los proyectos son esfuerzos temporales que se llevan a cabo para crear un
producto, servicio o resultado Unico y la gestion o administracion de proyectos es la
aplicacion de conocimientos, habilidades, herramientas y técnicas a las actividades del

proyecto para poder entregar ese producto, servicio o resultado Unico dentro del marco

de tiempo y con los recursos asignados.
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Otro marco de referencia para la gestion de proyectos es Prince 2 (Project In
Controled Enviroment, version 2). De acuerdo con el sitio oficial, Axelos (s/f), PRINCE2
es una metodologia de gestion de proyectos que desde 1989 se viene usando como un
estandar para la gestion de proyectos principalmente en el Reino Unido y en Europa.
Inicialmente desarrollada para proyectos TIC, la tltima versién, PRINCE2 se publicé el 16
de junio de 2009 y se generaliz6 para la gestion de todo tipo de proyectos.

PRINCE 2 considera 7 temas: la Calidad, el Cambio, la estructura de roles del
proyecto (Organizacion), los planes (Cuanto, Como, Cuando), el Riesgo y el Progreso del
proyecto, justificado por un Business Case (0 necesidad del negocio). El gerente de
proyecto debera revisar estos temas durante el ciclo de vida del proyecto y justificar en
todo momento el proyecto frente a la consecucién de los beneficios esperados.

AXELQOS, basado en PRINCE 2, otorga certificaciones en nivel de Fundamentos
Practicante a aquellos profesionales que superan sus exdmenes. Estas credenciales
validan la educacion y la experiencia de un experto en gestion de proyectos.

Desde el punto de vista de estdndares internacionales para la gestién de proyectos,
se identifican la norma 1SO 21500 — Directrices para la Direccion y Gestion de Proyectos
y la ISO 10006 de Sistemas de Gestion de la Calidad - Directrices para la Gestion de la
Calidad en los Proyectos. A diferencia de las certificaciones PMP y PRINCE ya
referenciadas, y como con todas las normas ISO, la 21500 y la 10006 estan destinadas
para las organizaciones y no para los individuos.

La norma ISO 21500 (1SO.2012) proporciona orientacion sobre los conceptos y los
procesos relacionados con la direccién y gestion de proyectos que son importantes para,
y tienen impacto en el desempefio organizacional de los proyectos. Contiene

recomendaciones sobre como una organizacion deberia gestionar los procesos, los
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tiempos de entrega, la gestion del riesgo o los niveles que hay que alcanzar en el
proyecto.

La norma ISO 10006 (ISO.2017) se enfoca en orientar a las organizaciones sobre
cémo gestionar la calidad en los procesos de gestién de sus proyectos y reconoce que
los proyectos son el eje central del desarrollo de la estrategia de las organizaciones. Al
ser tema estratégico, la norma recomienda que la Alta Direccion debe jugar un rol
determinante en los proyectos mas relevantes de la organizacién y debe ser consciente
de su influencia en el éxito de los mismos con el fin de lograr los objetivos

organizacionales propuestos.

4.2.2. Gerencia de proyectos de Outsourcing Tl

De acuerdo con Miranda J. (2006), uno de los desarrollos mas significativos en la
practica de la gestion de proyectos tiene que ver con el Outsourcing o tercerizacion.
Especificamente en el campo de las Tecnologias de la Informacion y Comunicaciones,
esta practica nacio a principios del 2000, con la idea de reducir los costos directos de los
proyectos, subcontratando componentes que no afectan el producto, servicio o
componente principal del proyecto, pero siempre conservando el control por parte del
contratante. Esta practica ha evolucionado y se utiliza tanto para componentes
especificos, como para el proyecto completo y los servicios y/o soluciones involucradas.
Es decir, los negocios entregan la totalidad de la gestién del proyecto a un tercero y
participan como un miembro mas del equipo de proyecto solo esperando el producto,
servicio o componente comprometido.

Davidson (2005) recomienda que, al ser el outsourcing de proyectos una practica
comun, para la tercerizacién la organizacion contratante y en especial el personal
involucrado en los proyectos deberia particularmente formarse en el manejo de contratos.

Esto por cuanto, aclara, la violacion de los términos y condiciones de un acuerdo interno
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de la compafiia, quiz4, termine con un llamado de atencion de un superior, pero esa
misma violacion, puede terminar en una corte judicial, situacion que ninguno de los
involucrados en un proyecto desea.

Aun cuando es una tendencia de negocios creciente, no todo lo relacionado con la
tercerizacion es positivo. Whelen & Hunger (2007), destacan que el outsourcing de
proyectos de servicios y soluciones de Tl tiene sus lados negativos. Sefialan entre los
principales, la reduccién de la capacidad de le empresa para aprender nuevas destrezas
y desarrollar competencias centrales. Subrayan, ademas, que uno de los errores que las
compariias que subcontratan proyectos de servicios y soluciones de Tl deben evitar es
seleccionar al proveedor equivocado, en otras palabras, contratar proveedores no
confiables. En su caso proponen, entonces, fortalecer las habilidades organizacionales
relacionadas con la gestién de proveedores por parte de las empresas que contratan.

Gartner en su definicion del modelo Bimodal IT, distingue entre el modelo de gestion
Tl orientado a sistemas que deben estar centrados en la estabilidad y la eficiencia y el
modelo agil centrado en la evolucién rapida de aplicaciones y la alineacién estrecha con
las unidades de negocio (Gartner.s/f. Definicion Bimodal). Ambos modelos coexisten en
las compaiiias, lo que dificulta la gestién en muchas empresas. Refieren que, en este
escenario, es el outsourcing de servicios y soluciones de Tl la principal herramienta con
la que cuentan las organizaciones para superar esta limitacion y lograr beneficios
relacionados con la eficiencia operacional y de transformacion organizacional. Sin
embargo, Gartner alerta que las organizaciones no suelen aplicar un sélido proceso de
gestion de riesgos cuando seleccionan por primera vez a un proveedor para la prestacion
de servicios y proyectos y recomiendan que las organizaciones deben incluso monitorizar
y revisar las publicaciones de la prensa de la industria, los sitios de comercio del

gobierno, los comentarios en Internet e incluso consultar las embajadas en busca de
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signos de problemas inminentes y relacionados con los proveedores de servicios y
soluciones TI.

Gartner (s/f) igualmente recomienda usar su Cuadrante Magico (Magic Quadrant)
como uno de los primeros pasos para identificar proveedores de tecnologias
relacionadas con la informacién y comunicacién especificas. El cuadrante magico de
Gartner ofrece a los compradores de TICs una evaluacion comparativa del rendimiento
de los proveedores a través de un gréafico de matriz de dos ejes, con el eje vertical
representando el conocimiento de mercado y el eje horizontal indicando la habilidad de
ejecucion, dando como resultado cuatro tipos de proveedores: Proveedores Lideres,
Proveedores Visionarios, Proveedores jugadores de nicho y Proveedores retadores o
aspirantes. Advierte Gartner que centrarse en los proveedores lideres no siempre es lo
mejor opcidn pues podrian existir buenas razones para considerar a los proveedores
aspirantes del mercado o un proveedor jugador de nicho que pudiesen satisfacer de
mejor manera las necesidades del comprador, dependiendo, eso si, de como el
proveedor seleccionado se alinea con los objetivos comerciales del cliente y el tipo y
magnitud de riesgos que ese cliente esté dispuesto a aceptar para alcanzar sus
objetivos, lo que obviamente deberia incluir los riesgos relacionados con la seguridad de
la informacion.

En este mismo sentido, el Foro Econémico Mundial recomienda que todas las
organizaciones deberian establecer claramente su apetito y tolerancia al riesgo como un
mecanismo para sortear de mejor manera las incertidumbres, optimizar sus procesos de
toma de decisiones y mejorar su capacidad de resiliencia ante posibles retos operativos y
de mercado. Hace énfasis en la importancia que esta recomendacion tiene para las
mipymes, principalmente para aquellas que operan como unidades auxiliares

(subcontratistas o outsourcer) de empresas mas grandes, formando una parte vital del



GESTION DE LOS RIESGOS DE SEGURIDAD DE LA 50
INFORMACION EN LA GESTION DE PROYECTOS DE

TERCERIZACION DE SERVICIOS Y SOLUCIONES DE TI

ecosistema de la cadena de suministro pues su adecuado desempefio y supervivencia
garantiza el buen funcionamiento de industrias mas grandes y contribuye a la
productividad y eficiencia generales de la economia en su conjunto (World Economic
Forum. 2023)

Las perspectivas anteriormente expuestas se posicionan desde la situacion del
contratante. Ahora bien, desde el punto de vista de quien ofrece los servicios y
soluciones de TI, es decir, desde la perspectiva del contratista o prestador del servicio, el
outsourcing inicié con modelos de servicio basados en funciones basicas como el
mantenimiento de hardware, software y el help-desk o soporte de usuarios, hasta
convertirse en un modelo de negocio que ofrece a sus clientes la promesa de generar
valor agregado a través de servicios y soluciones de Tl que sirven de catalizadores de los
planes de transformacion de negocio de los potenciales clientes. Los servicios y
soluciones de Tl actualmente cubren desde la gestion del portafolio de aplicaciones,
fabrica de software y desarrollo de aplicaciones a la medida, centros de servicios de
mantenimiento y administracién de centros de datos, hasta soluciones de transformacion
digital de negocios. Los proveedores de servicios y soluciones de Tl entienden el
outsourcing como una asociacion a largo plazo con los clientes para lograr tanto los
objetivos de desarrollo y estrategia de hegocio propios como de sus clientes, y lo ofertan
bajo un esquema de alianza estratégica. (Ruiz, E. 2017).

Los proveedores de servicios y soluciones de Tl son por excelencia organizaciones
basadas en proyectos. De acuerdo con la Guia de los Fundamentos para la Direccién de
Proyectos (PMI.2021), las organizaciones basadas en proyectos son aquellas cuyas
operaciones se componen principalmente de proyectos, obtienen sus ingresos
principalmente de la ejecucion de proyectos para otros en virtud de un contrato y han

adoptado la direccién por proyectos para facilitar la ejecucién de proyectos para terceros.
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En Colombia, de acuerdo con el estudio Caracterizacion del Sector de Teleinformatica,
Software y Tl en Colombia 2015 del Ministerio de las Tecnologias de la informacion y las
Comunicaciones de Colombia del MinTIC, SENA y Fedesoft (2016), las empresas del
Sector Teleinformética, Software y Tl se caracterizan por:

« Tener una estructura organizacional de tipo vertical (jerarquica), 47%, seguido por
un 38% que identifica su estructura como del tipo horizontal, mientras que el 14%
ha implementado una estructura matricial con tendencia a definir su organizacion
con base en proyectos dentro de un enfoque de equipos de trabajo
multidisciplinarios.

« Trabajar por procesos, donde los principales procesos identificados se encuentran
en su orden: Disefio y Desarrollo, Gerencial/ Estratégico, Gestion de Proyectos,
Gestion de Soporte Técnico y Gestién Comercial.

» Desarrollar el proceso de Gestion de Proyectos en fases de planeacion,
organizacion, direccion y control sobre proyectos que son aplicadas a proyectos
generados por emprendimientos internos para productos/servicios o por requisitos
del cliente, para alcanzar los objetivos planteados bajo un acuerdo comercial.

»  Emplear personal calificado: El 58% de las personas del nivel tactico en el sector
son profesionales, el 19% son técnicos o tecndlogos, el 14% tienen nivel de
especialistas, mientras que el 3% tienen nivel elemental y el 4% calificado, por lo
que el 2% tienen maestria.

+ Altos niveles de capacitacion interna no estructurada: EI 39% de las empresas
afirmaron brindar capacitacion y/o entrenamiento a sus empleados por medio de
cursos o charlas esporadicas acerca de temas especificos, el 22% brinda

entrenamiento esporadico para situaciones especificas 0 manejo de equipo,
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seguido por cursos o charlas de acuerdo a un programa de capacitacion con el
21%, y un 18% no brinda capacitacion.

» Asignar como responsable de los proyectos, a un director de proyectos o un
coordinador de proyectos. Dentro de la estructura organizacional el director de
proyectos se clasifica en un nivel tactico, mientras que el coordinador de
proyectos se clasifica en el nivel operativo. En general el director de proyectos
tiene una maestria en gerencia de proyectos y/o la certificacion PMP vy el
coordinador de proyectos solo tiene la certificacion PMP.

No hay referencia que las compafiias colombianas que ofrecen productos y servicios
de TI consideren la seguridad de la informacion como uno de los elementos claves de su
gestién, pero no por eso se puede dar por sentado que no lo consideren, ni que sean
descuidados o desinteresados por ese menester, pues muchas de ellas consideran
implementar y certificarse en ISO/IEC 27001 Sistemas de Gestion de Seguridad de la

Informacion.

4.2.3. Gestién de Seguridad de la Informacion

De acuerdo con Romero M. & Otros (2018), la seguridad se puede concebir como un
estado de bienestar por la ausencia de riesgo y la confianza que existe en algo o en
alguien. Desde ese punto de vista, definen la seguridad como una ciencia
interdisciplinaria para evaluar y gestionar los riesgos a los que se expone una persona,
un animal, un ambiente o un bien. De igual manera, establecen que existen diferentes
tipos de seguridad y por lo tanto se puede hablar de seguridad ambiental, seguridad
econdmica, seguridad sanitaria y seguridad de la informacién. Establecen que la
seguridad de la informacién se preocupa por proteger todo aquello gue sea informacion y
del medio que la pueda contener y catalogan a la informacién como “el oro de la

seguridad” ya que es lo que una organizacion debe atesorar y poner a salvo. Concluyen



GESTION DE LOS RIESGOS DE SEGURIDAD DE LA 53
INFORMACION EN LA GESTION DE PROYECTOS DE

TERCERIZACION DE SERVICIOS Y SOLUCIONES DE TI

gue la informacion es el principal activo de una compaiiia y por lo tanto su seguridad
implica cuatro acciones relacionadas con los riesgos que enfrenta: Prevencion del
Riesgo, Transferencia del Riesgo, Mitigacion del Riesgo y Aceptacion del Riesgo. En la
practica las organizaciones establecen un proceso que define los pardmetros para poder
controlar y validar de manera ciclica las actividades relacionadas con la custodia y
proteccion de sus activos de informacion y los riesgos asociados.

Berrueta (2015) sefiala que al ser la informacion uno de los activos mas importantes
de las compaiiias, se hace imprescindible que cualquier empresa o institucién atienda de
manera adecuada la seguridad de su informacion, bien sea para evitar su pérdida o
sustraccion, y/o intrusiones para modificarla y/o para consultas no autorizadas. Afirma
gue muchas organizaciones gastan dinero en dotar sus instalaciones con las mejores
medidas de seguridad en el mercado para evitar ataques externos, pero no consideran
gue el uso de la informacion que realiza el personal interno de la compafiia es una fuente
muy importante de brechas de seguridad. Estiman que el 70% de los incidentes de
seguridad tienen origen interno mientras que tan solo el 30% restante se debe a factores
externos a la compafiia y por lo tanto es necesario que las organizaciones presten
atencion no solo a las amenazas externas respecto a la seguridad de la informacion,
también se hace necesario que presten atencion a la filtracion de informacion que sale de
la organizacién bien sea de manera consciente o inconsciente.

De acuerdo con la Norma ISO 27000 (2018):
¢ La informacién es un activo que es esencial para las organizaciones y por lo
tanto debe ser protegido.
e Laseguridad de la informacion, hace referencia a la proteccién de la informacién
de una organizacion independiente de cémo se encuentre almacenada y sea

transmitida. En una organizacion la informacibn puede encontrarse
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almacenada en medios digitales, como sistemas electronicos y/o sistemas
opticos, o se puede encontrar almacenada en medios fisicos, como papel, pero
también se encuentra en forma de conocimiento de los empleados. La
informacion puede ser transmitida por correo postal, medios electrénicos o por
comunicacion verbal.

La gestion de la seguridad de la informacion considera tres pilares principales:
confidencialidad, disponibilidad e integridad. La confidencialidad tiene que ver
con que la informacién no esté disponible para o divulgada a personas,
entidades o procesos no autorizados; la disponibilidad tiene que ver con que la
informacién sea accesible y utilizable a pedido de una persona, entidad o
proceso autorizados; y finalmente, la integridad tiene que ver con que la
informacién solo pueda ser creada, modificada o eliminada por personas,
entidades o procesos autorizados.

Muchas organizaciones dependen de las tecnologias de la informacién y
comunicaciones para la creacidén, almacenamiento, transmision, proteccion y
destruccion de su informacion.

La seguridad de la informacién se logra mediante la implementacion de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) que incluye el
conjunto de controles aplicables, seleccionados a través del proceso de gestion
de riesgos elegido, sean y las politicas, procesos, procedimientos, estructuras
organizativas, software y hardware para proteger los activos de informacion

identificados.

En el entorno de negocios actual, donde las organizaciones basan sus modelos de

negocio en cadenas productivas que integran la comunicacion entre sistemas de

informacién de empresas, socios, clientes y empleados y generan una interaccion de
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datos en linea y tiempo real y principalmente a través de internet para facilitar la
conectividad, se ha venido desarrollando una préactica profesional relacionada con la
proteccion de la confidencialidad, disponibilidad e integridad de las computadoras, los
servidores, los dispositivos moviles, los sistemas electronicos, las redes y los datos
digitales conocida como ciberseguridad o seguridad de tecnologia de la informacién o
seguridad de la informacion electrénica (INCIBE. 2022). El término se aplica en diferentes
contextos, desde los negocios hasta la informética movil, pasando por el gobierno, el
estado y la seguridad nacional. Conceptualmente la seguridad de la informacion es un
concepto mas amplio que incluye la ciberseguridad. Mientras que la seguridad de la
informacion incluye la proteccién de informacion digital y fisica, la ciberseguridad se
enfoca especificamente en la proteccién de los datos y la informacion en el ambito
cibernético que es el espacio virtual en el que se desarrollan las relaciones entre
personas y organizaciones a través de computadoras, servidores, dispositivos méviles,
aplicaciones de software, sistemas de informacién y las redes de comunicacién por
Internet. (Ortega.2024).

En el 2009 con la Ley 1341 que establece como principio orientador la Masificacion
del Gobierno en Linea (hoy Politica de Gobierno Digital) el gobierno colombiano inicia
formalmente el camino de la adopcién uso y aprovechamiento de las TICs en las
entidades del sector publico que se materializa en el 2011 con la incorporacién gradual
los medios electrénicos en los procedimientos administrativos (Ley 1473). En el 2014,
como politica publica o de estado, el gobierno colombiano toma la decisién de fomentar
el uso y aprovechamiento de la TICs en el sector publico y en general en todos los
sectores productivos del pais a través de la transformacién digital y para este efecto el
Ministerio de las Tecnologias de la Informaciéon y Comunicaciones — MinTIC establece el

Marco de Referencia de Arquitectura Empresarial-MRAE, que, actualmente en la version
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3, esta compuesto por tres modelos: Modelo de Arquitectura Empresarial - MAE, Modelo
de Gestion y Gobierno de Tl - MGGTI y el modelo de Gestion y Proyecto Tl (MinTIC,
2023).

La Politica de Gobierno Digital de Colombia (Decreto 767 de 2022) busca
modernizar la gestion publica y mejorar la prestacion de servicios a través del uso de las
TIC, incluyendo la seguridad de la informacion como un pilar fundamental y entonces,
como complemento al MRAE y sus tres modelos, el MinTIC establece el Modelo de
Seguridad y Privacidad de la Informacion — MSPI, que ademas de estar alineado con el
Marco de Referencia de Arquitectura (MRAE), también lo esta con el Modelo Integrado
de Planeacioén y Gestion (MIPG) y La Guia para la Administracién del Riesgo y el Disefio
Controles en entidades Publicas. EI MSPI es una guia para las entidades publicas que
contiene buenas practicas en la gestion e implementacién adecuada del ciclo de vida de
la seguridad de la informacién (Planeacién, Implementacion, Evaluacién, Mejora
Continua), tomando como referencia estandares internacionales, como la norma ISO
27001 sobre Sistemas de Gestion de Seguridad de la Informacién e ISO 31000 sobre
Gestion de Riesgos (MInTIC, sff).

Buscando incentivar el potencial de la transformacién digital para superar los
desafios econdmicos, sociales y ambientales del pais la Presidencia de la Republica, el
Departamento Nacional de Planeacion (DNP) y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC) han establecido la Estrategia Nacional Digital
(END) de Colombia 2023-2026, con el objetivo de cerrar las brechas de acceso, uso y
apropiacion de las tecnologias digitales entre hogares, entidades publicas, empresas y
territorios. La Estrategia Nacional Digital plantea ocho ejes, 100 acciones y 13
indicadores en el marco de la politica publica de transformacion digital. Los ocho ejes

son: conectividad digital, acceso, uso y aprovechamiento de datos, seguridad y
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confianza, habilidades y talento digital, inteligencia artificial, transformacion digital y
economia y sociedad digital. La END articula a las entidades publicas con el sector
privado, el sector TIC y la ciudadania para cumplir las metas del Plan Nacional de
Desarrollo y sus habilitadores son la Politica de Gobierno Digital con sus tres modelos
para el desarrollo y adopcion responsable de Inteligencia Artificial en el pais, que
capitalice los desarrollos técnicos, institucionales y el MSPI en materia de seguridad
digital. (DNP.2024)

Dentro del eje de seguridad y confianza de la Estrategia Nacional Digital - END, el
departamento de Planeacién Nacional ha expedido los siguientes documentos de
politicas publicas (CONPES) que incluyen temas relacionados con la seguridad digital
(DNP. s/f):

e CONPES 3701. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
Este documento CONPES busca fortalecer las capacidades del Estado para
enfrentar las amenazas que atentan contra su seguridad y defensa en el ambito
cibernético (ciberseguridad y ciberdefensa), creando el ambiente y las
condiciones necesarias para brindar proteccién en el ciberespacio.

¢ CONPES 3854. Politica Nacional de Seguridad Digital. Este documento
CONPES busca fortalecer las capacidades de las multiples partes interesadas
para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondmicas en el entorno digital, en un marco de cooperacion,
colaboracién y asistencia. Lo anterior, con el fin de contribuir al crecimiento de
la economia digital nacional, lo que a su vez impulsard una mayor prosperidad
econdmica y social en el pais

e CONPES 3995. Politica Nacional de Confianza y Seguridad digital. Este

documento CONPES busca establecer medidas para desarrollar la confianza
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digital a través de la mejora la seguridad digital de manera que Colombia sea
una sociedad incluyente y competitiva en el futuro digital mediante el
fortalecimiento de capacidades y la actualizacién del marco de gobernanza en
seguridad digital, asi como con la adopcion de modelos con énfasis en nuevas
tecnologias.
4.2.4. Gestion de Seguridad de la informacién proyectos de Outsourcing de
TI.

El outsourcing de servicios y soluciones Tl genera riesgos de seguridad de la
informacion derivados del acceso del proveedor a los datos e informacién del cliente. El
Instituto Nacional de Ciberseguridad de Esparfia — INCIBE (s/f) sefiala que, en el mundo
empresarial, hay una tendencia generalizada a considerar como activos de la empresa
Unicamente los bienes tangibles: mobiliario, maquinaria, servidores, etc. Sin embargo,
aclara, no se debe olvidar que existen bienes intangibles como la cartera de clientes, las
tarifas, las ofertas que se presentan a los clientes, el conocimiento comercial que permite
posicionarse en el mercado o frente a la competencia, los planes estratégicos para el
crecimiento del negocio, la propiedad intelectual, entre otros. Todos estos elementos
forman parte de la informacién de cualquier empresa y constituyen uno de los activos
mas importantes de una organizacion. Sefala que la externalizaciéon de servicios Tl
puede introducir nuevos riesgos para la seguridad de la informacién, derivados del
acceso del proveedor a los datos.

Una medida que mitiga, pero no elimina los riesgos que origina el outsourcing de
servicios y soluciones de TI, tiene que ver con la exigencia por parte del cliente de la
firma de contratos de confidencialidad o inclusion de este tipo de clausulas en el contrato

de servicio. Esto compromete al prestador del servicio bajo un requisito legal obligatorio a
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hacer un buen uso de los datos y la informacién del cliente que accesa y conoce en virtud
del desarrollo del Proyecto respectivo.

Desde el punto de vista del proveedor de servicios, Carpentier (2016) propone que
la estrategia de servicio de un proveedor de servicios de Tl, debe basarse en el hecho de
gue un cliente no compra productos, sino que requiere servicios que satisfagan sus
necesidades particulares. Esta estrategia debe incluir una garantia relacionada con la
gestion de seguridad de la informacion y que deberia estar enfocada en alinear la
seguridad de la informacion con la actividad de su negocio y asegurar que los riesgos
relacionados con el manejo de la informacion del cliente se gestionan eficazmente con el
fin de cumplir los requisitos contractuales.

Los delitos informéaticos, que ponen en riesgo la seguridad de la informacion, se han
disparado en Colombia en el contexto de la Pandemia COVID19. De acuerdo con el
diario colombiano Portafolio (2020) un estudio realizado el programa de Seguridad
Aplicada al Fortalecimiento Empresarial (SAFE) del Tanque de Andlisis y Creatividad de
las TIC (TicTac) presenta las cifras de denuncias por ciberataques durante la pandemia,
(marzo- noviembre) donde se registré un incremento superior al 98%, con mas de 32 mil
reportes de noticias criminales presentadas ante la Fiscalia General de la Nacién, siendo
el principal incidente de seguridad de la informacion la suplantacion de sitios web para
capturar datos personales con 3800 casos Yy un crecimiento del 372% comparado con el
2019, seguido con 6.159 casos registrados la violacion de datos personales y un
crecimiento del 190% como consecuencia de la filtracion y robo de datos.

Estos ciberataques afectaron por igual diferentes sectores productivos del pais y aun,
cuando no hay cifras especificas el sector del outsourcing, es evidente que las empresas

de servicios y soluciones de Tl no se escapan de esa tendencia.
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4.3.

Bases Legales de la Seguridad de la Informacion en Colombia.

En Colombia, a raiz de los cada vez més frecuentes ataques informéticos en que

afectan de manera negativa la seguridad de la informacién en las empresas y personas,

se ha venido desarrollado una soélida legislacion relacionada con la seguridad informatica.

Actualmente se cuenta con:

La Decision 351 de 1993 de la Comunidad Andina de Naciones - CAN, que
reconoce los derechos del autor y da proteccion sin distinguir el tipo de arte.

Ley 44 de 1993 que modifica la Ley 23 de 1982 y la ley 29 de 1944 que establece
disposiciones para el soporte l6gico (Software).

Ley 527 de 1999 que reglamenta el acceso y uso de mensajes de datos y comercio
electrénico y de las firmas digitales. Esta ley trata del uso de informacién o datos
para el comercio electronico, firmas digitales, mensajes de datos por medio escrito
y digital, de la certificacibn de las personas naturales y juridicas para realizar
transacciones electronicas y ademas da reconocimiento legal a los documentos
electrénicos como si fueran fisicos y pueden ser parte de un proceso legal.

Ley 545 de 1999 por la cual se aprueba el Tratado de la OMPI -Organizacién
Mundial de la Propiedad Intelectual- sobre Interpretacién o Ejecucién y Fonogramas
(WPPT), adoptado en Ginebra el 20 de diciembre de 1996.

La Ley 23 de 1982 que regula lo correspondiente a los derechos de autor en
Colombia

Ley 1266 de 2008, con la cual se dictan disposiciones del habeas data y se regula
el manejo de la informacion que estd contenida en las bases de datos
especialmente financieras y crediticias.

Ley 1273 de 2009, conocida como Ley de Delitos Informaticos, afiade dos capitulos

al cédigo penal colombiano:
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o El Capitulo 1, que trata sobre los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas de informaticos
o El Capitulo 2, que trata sobre los atentados informaticos y otras infracciones,
esta ley estd muy atada a la norma ISO 27000, lo que permite al pais estar en
la vanguardia en la legislacién de seguridad Informatica.

e Ley 1581 de 2012 que dicta disposiciones sobre la proteccién de datos personales.
Se trata basicamente de reconocer el derecho que tiene toda persona de conocer,
actualizar y rectificar los datos que se hayan recogido sobre cada una en bases de
datos, asi como reconocer el derecho constitucional referido en el articulo 15 de la
constitucién politica de Colombia que se refiere principal al derecho a la intimidad
y el articulo 20 que se refiere al derecho de informar y recibir informacién veraz.

e Ley 1753 de 2015 con la cual se crea el Sistema Nacional de Seguridad y
Convivencia Ciudadana, que incluye un componente de ciberseguridad.

e Decreto 1078 de 2015, decreto Unico reglamentario del sector de las Tecnologias
de la Informacién y las Comunicaciones (TIC), incluye disposiciones sobre
seguridad de la informacién en las entidades publicas y privadas

e Ley 1915 de 2018: Esta ley modifica y adiciona algunas disposiciones de la Ley 23
de 1982 sobre derechos de autor, incluyendo aspectos relacionados con la
proteccion de obras digitales y la gestién de derechos digitales.

e Decreto 338 de 2022 por medio del cual se establece los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la gestién de riesgos y

la respuesta a incidentes de Seguridad Digital
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5. Hipbtesis

Hernadndez-Sampieri R.& Mendoza C (2018) definen la hipétesis de investigacion
como la respuesta provisional a la pregunta de investigacion y aclaran que en el caso de
las hipotesis que corresponden a estudios descriptivos o correlacionales buscan
pronosticar una cifra, un dato o un hecho. En linea con esta definicién y aclaracion, a
continuacion, se plantea la hipétesis que da respuesta a la pregunta de la presente
investigacion:

La mayoria de las compafiias de outsourcing de Servicios y Soluciones Tl no tienen
implementadas estrategias claras para gestionar los riesgos de brechas de seguridad de
los activos de informacion de sus clientes como parte de su oferta de valor, lo que implica
gue los gerentes de proyectos de outsourcing de Servicios y Soluciones Tl no protegen
de manera adecuada los activos de informacion que tienen valor de negocio tanto para el
proveedor de los servicios y soluciones de Tl como para sus clientes, no consideran la

gestion de riesgos de seguridad como una de sus areas de interés para aplicar y no

estan preparados para gestionar los riesgos de seguridad de la informacién.

6. Categorias de andlisis
Las categorias de analisis corresponden a las propiedades del objeto de estudio que
se manifiestan a través de conductas observables, generalmente denominadas
indicadores, que caracterizan y/o explican fendmenos sociales bajo observacion
(Malvaceda E. & Otros. 2023). Las categorias de andlisis se utilizan para ordenar el
trabajo de recoleccion y analisis de datos con el fin de responder la pregunta de
investigacion y cumplir con los objetivos planteados para el estudio que se esté llevando

a cabo (Salazar M. 2013).
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Considerando las anteriores conceptualizaciones, para el presente estudio se
definieron tres categorias de andlisis para establecer si las compafiias de Outsourcing de
Servicios y Soluciones Tl de Bogota, Colombia, consideran estrategias adecuadas para
gestionar los riesgos de brechas de seguridad como parte de su oferta de valor: i) actitud
frente a la proteccion de activos de informacion, ii) enfoque metodolégico frente a la
proteccion de activos de informacion, y iii) fortalecimiento de la cultura de proteccion de
activos de informacion.

El siguiente diagrama muestra la relacion entre la pregunta de investigacion y las

categorias de analisis propuestas para esta investigacion:

llustracion 3 — Relacionamiento pregunta investigacion y categorias analisis

Pregunta de ] r Categorias de
investigacion | —L Analisis (CA)

CA1
Actitud frente a la proteccion de activos
de informacion
¢ Las companias de Outsourcing de
Servicios y Soluciones Tl de Bogota, CAZ:
Colombia, consideran estralegias Enfoque melodclbg\cu frente ala

proteccion de activos de informacion

adecuadas para gestionar los riesgos
de brechas de seguridad como parte
de su oferta de valor?

CA3:
Fortalecimiento de la cultura de
proteccion de activos de informacion

Elaboracién propia
Para mostrar la relacién entre los objetivos especificos del estudio con cada categoria

de analisis, se elaboré la siguiente tabla:

Tabla 2 — Objetivos de investigacion y las Categorias de Andlisis

Objetivo especifico Categorias de andlisis
Nombre Definicion Definicion Indicador
Conceptual Operacional
Identificar como las CA1: Definicion estratégica ~ Observacion | Declaracién en la
compaiiias de outsourcing = Actitud frente a la de la organizacion directa promesa de valor
de Servicios y Soluciones proteccion de activos que orienta los a los clientes
Tl de Bogota, Colombia de informacion procesos y controles
protegen los activos de de proteccion de
informacion que tienen activos de

valor de negocio para sus
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Objetivo especifico Categorias de analisis
Nombre Definicion Definicion Indicador
Conceptual Operacional

clientes en la ejecucion de informacion del
sus proyectos cliente
Determinar cual es el CA2: Implementacion de Observacion | Modelos de
enfoque metodoldgico que | Enfoque metodolégico | marcos de referencia | directa Sistemas de
aplican las compafiias de frente a la proteccion de | reconocidos para la Gestion de
outsourcing de Serviciosy | activos de informacion | proteccion de activos Seguridad de la
Soluciones Tl de Bogota, de informacién Informacién
Colombia, para la gestion certificados de
de riesgos de seguridad en manera
sus proyectos independiente
Establecer la maneracémo = CA3: Fortalecimiento de = Desarrollo profesional = Observacion = Acciones de
las compafiias de la cultura de proteccion = desde la empresa directa sensibilizacién de
outsourcing de Serviciosy = de activos de proteccién de
Soluciones Tl de Bogota, informacion activos de
Colombia preparan a sus informacién
gerentes de proyectos en la desarrolladas
gestion de los riesgos de internamente por
seguridad de la informacion la compafiia

Fuente: Elaboracion propia

7. Metodologia

La definiciéon del enfoque metodoldgico y el alcance de la investigacion, la poblacion y
muestra, el instrumento de medicién y su validacion y los procedimientos y técnicas para

la recoleccion y analisis de la informacién se presentan a continuacion.

7.1. Enfoquey alcance de lainvestigacién

El enfoque metodoldgico basico de la presente investigacion fue el interpretativo o
cualitativo. Uno de los objetivos de investigacién que demandan metodologias
cualitativas es reconocer las practicas sociales (Galeano, M. 2004) y en este caso se
trata de estudiar la postura y acciones de las compafiias de outsourcing de servicios y
soluciones Tl y sus equipos de proyecto de gestion de proyectos respecto a la seguridad
de los activos de informacion de sus clientes.

Respecto a la naturaleza de la investigacién, el presente trabajo adopt6 el método

descriptivo que, de acuerdo con Hernandez- Sampieri R. & Otros (2006), es la
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investigacion que se limita a describir fenébmenos, situaciones, contextos y eventos,
mediante los cuales se pretende especificar las propiedades, caracteristicas o los perfiles
de personas, grupos, comunidades o cualquier otro tipo de sujeto bajo estudio.

Al ser un estudio cualitativo descriptivo de la problematica relacionada con las
estrategias implementadas por las compafiias de outsourcing de Servicios y Soluciones
Tl en Bogota, Colombia, para dar tratamiento a los riesgos de Seguridad de la
informacion en la gestién de proyectos, los resultados se relacionan con la manera como
estas compaiiias protegen los activos de informacion que tienen valor de negocio para
sus clientes, identificar cual es el enfoque metodolégico que aplican y establecer la
manera como las compafiias de outsourcing de Servicios y Soluciones Tl de Bogota,
Colombia y preparan a sus gerentes de proyectos para gestionar los riesgos de
seguridad de la informacién. En ninglin momento estos resultados conducen, de ninguna
manera, a determinar las causas que originan esta problematica.

Asi pues, el disefio de la investigacion se enfoca en establecer una descripcion lo mas
completa posible de la problematica a partir de la observacion de la configuracion de las
estrategias y los métodos de seguridad de la informacién que aplican las compafiias que
proveen servicios y soluciones de Tl de Bogota, Colombia, y de la manera como estas
organizaciones preparan a sus gerentes de proyectos en la aplicacion de tales
estrategias. Por lo tanto, esta investigacién no pregunta ni responde por la causalidad de
la situacion observada, es decir, el por qué ocurre lo que se observa. Simplemente, trata
de obtener una imagen esclarecedora del estado de la situacion.

Como parte fundamental de la metodologia de trabajo, se realizé una serie de
consultas a profundidad de otros trabajos, libros, articulos y paginas de internet a fin de
recolectar suficiente informacién para cumplir con los objetivos planteados. En el trabajo

de investigacién de campo se recopil6 informacion acerca de la gestion de proyectos y la
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gestion de la seguridad informacion y de manera similar se realiz6 la investigacion de los

marcos de trabajo utilizados a fin de permitir una mejor comprension del tema y la

problematica planteada.

7.2. Poblacion y muestra

De acuerdo con Hernandez-Sampieri, R. & Mendoza, C (2018), la poblacién debe
situarse en torno a sus atributos de contenido, tiempo y lugar y definir sus caracteristicas
con el propdsito de establecer los parametros muestrales que delimitardn la muestra del
estudio. Para el presente estudio, la poblacién corresponde a las empresas de
outsourcing de servicios y soluciones (contenido) de Bogota, Colombia (lugar) que
reportaron ingresos durante 2022 (tiempo) segun el Sistema de Integrado de Informacion
Societaria — SIIS de la Superintendencia de Sociedades.

Respecto las caracteristicas y dinamica de estas companias, el estudio
Caracterizacion del Sector de Teleinformatica, Software y Tl en Colombia 2015 del
Ministerio de las Tecnhologias de la informacién y las Comunicaciones de Colombia del
MinTIC, SENA y Fedesoft (2016) y el estudio Observatorio de Competitividad de
FEDESOFT (Fedesoft.2019), a partir de encuestas y estadisticas generadas en
diferentes fuentes publicas de informacion tales como CC - Camaras de Comercio,
DANE- Departamento Administrativo Nacional de Estadistica, DNDA — Direccion
Nacional de Derechos de Autor, Superintendencia de Sociedades y fuentes de
informacién privadas especializadas en la comercializacion de datos comerciales y
financieros, como es el caso de EMIS (Emerging Markets Information System),
INFORMA COLOMBIA y DATOS.COM, permiten establecer que las empresas del sector
de outsourcing de servicios y soluciones Tl de Bogota, Colombia con experiencia en el
desarrollo de soluciones y prestacion de servicios Tl, atienden diferentes verticales de

mercado como Fintech, Salud, Agroindustria, Oil&Gas, Energia y Telecomunicaciones,
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Logistica, Gobierno, Marketing Digital, Realidad Virtual y Aumentada, Negocios y Big

Data, entre otros y presentan una naturaleza muy heterogénea ya sea por la oferta de

servicios, el nimero de empleados, las lineas de negocios, el valor de activos, las

certificaciones, el tiempo de antigiiedad, etc., sin embargo, en su gran mayoria en cuanto

a su modelo de gestion se caracterizan por:

Corresponder a micro, pequefias y medianas empresas, pues su tamafio se
concentra en hasta 50 empleados, siendo muy pocas las que tienen de 51 a 200
empleados y muy escasas aquellas que superan los 200 empleados y por nivel
de ventas el 50% corresponden a micro empresas, el 31% a pequefas, el 13%
a medianas y tan solo el 6% corresponden a grandes empresas.

Presentar estructuras organizacionales tipo vertical clasica con un fuerte
enfoque en &reas departamentales, de las cuales se destaca el area operativa y
el area comercial como areas misionalesy el area administrativa desempefiando
funciones de apoyo.

Operar bajo una cadena de valor tradicional basada en la interrelacion de tres
tipos bésicos de procesos (estratégicos, misionales y de apoyo) muy alineados
con la estructura organizacional, que interactGan con el propdsito de lograr la
satisfaccibn de las partes interesadas, entre los que se identifican
principalmente:

o Procesos estratégicos: Gestidon Estratégica y Gestién Financiera.

o Procesos misionales se encuentran transversalmente Gestion
Comercial, Gestion de Servicio al Cliente y Gestion de Proyectos;
Andlisis de Negocios, Disefio y Desarrollo, Gestion de Operaciones,
Gestidn Soporte Técnico, Gestion Bases de Datos y Aseguramiento de

Calidad.
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o Procesos de apoyo: Gestibn Administrativa, Gestion del Talento
Humano, Gestion de equipos e informatica/ infraestructura.

Considerar relevante la adopcion de modelos de Gestion de Calidad,
principalmente de calidad en Tl y modelos de Gestion de Seguridad de la
Informacion, pero el 44% no los implementa, el 20% esta en proceso de
implementacion y el 36% ya lo implementado y certificd. Entre las certificaciones
de Gestiéon de la Calidad mas implementadas se encuentran CMMI nivel 3,
ITMARK e ISO 9001. Entre las que se encuentran en implementaciéon estan:
CMMI nivel 3, ITMARK, ITIL e ISO/IEC 27001 sistemas de gestion de seguridad
de la informacion.
Operativamente las empresas del sector de outsourcing de servicios y
soluciones Tl de Bogotd, Colombia, en términos generales, desarrollan el
outsourcing bajo la modalidad de proyectos soluciones y proyectos de
operaciones de servicios. Para este efecto conforman equipos de proyecto, que
bajo la direccién de un Gerente o Lider de Proyecto se encargan del desarrollo
de las soluciones Tl y la prestacién de servicios dentro del alcance contractual

acordado con sus clientes.

La muestra fue no probabilistica y con el fin de minimizar y controlar los riesgos de

sesgos en este tipo de muestra, para el presente estudio se considero:

La utilizacién de la técnica de muestreo no probabilistico por conveniencia.
(Boza & Otros. 2021). Se consulté en el Sistema Integrado de Informacion
Societaria - SIS de la  Superintendencia  de Sociedades

(https://siis.ia.supersociedades.gov.co/#/ ) y se identificaron 22 compafiias que,

de acuerdo con su naturaleza, objeto social, oferta de servicios y domicilio
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registrado en Bogota reportaron ingresos durante al corte de diciembre 31 de
2022.

e La definicion de criterios de representatividad cualitativa basadas en
caracteristicas conductuales o tedricas para seleccionar las fuentes de
informacion administrativa (Sanjuan L. 2019) que propicien la validez de sus
repuestas (Flores F. & Mora R. 2023). En el caso del presente estudio las
caracteristicas para definir las fuentes de informacién administrativa son: (i)
desempefiar el rol de Gerente y/o Lider de proyecto y (ii) tener o haber tenido
vinculacion laboral con las empresas seleccionadas De esta manera las fuentes
de informacion administrativa para el presente estudio corresponden a los
Gerentes y/o lideres de los equipos de proyecto que han estado o estan
vinculados a las 22 empresas de outsourcing de servicios y soluciones de
Bogota, Colombia identificadas y por lo tanto pueden proporcionar la informacién
mas relevante y significativa durante el proceso investigativo. Cabe sefialar que,
en los estudios sociales, administrativos y econdmicos cualitativos, existe una
tendencia generalizada y rapida hacia el uso de fuentes administrativas basadas
en criterios de representatividad cualitativa, ya sea para complementar fuentes
tradicionales de datos obtenidos a través de censos y encuestas, compensar la
ausencia o deficiencias de los datos recogidos por medios tradicionales o para
reemplazar las fuentes tradicionales de captura de datos, esto debido a las
ventajas de esta tendencia general, incluida una reduccioén de la carga para los
encuestados, una producciébn mas rapida de estadisticas y la consiguiente
reduccion de costes (United Nations.2023).

e La cantidad de 30 entrevistas como la cantidad requerida para el presente

estudio. Esta cantidad de entrevistas se basa en el trabajo practico de
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investigacion del socidlogo francés Daniel Bertuax de 1993, que establece en 30
el nimero de casos necesarios para lograr el punto de saturacion en muestras
cualitativas precisando que una menor cantidad de unidades de muestra tiende
a dar una visién incompleta y una mayor cantidad tiende a la saturacion del
conocimiento o a la repetibilidad donde los nuevos casos no introducen
correcciones ni complementan y solo repiten el conocimiento de la realidad
estudiada. (Mejia J. 2000). Esta cantidad minima se fue cristalizando durante el
desarrollo de los tres momentos del trabajo de campo: general (contacto inicial
con el grupo semilla), especifico (respuesta a la encuesta) ) y de referenciacion
(nuevos participantes).

e Lautilizacién de la técnica de muestreo intencional de red también conocida de
bola de nieve o de cadena y que ayuda en la identificacién de casos de interés
de personas que conocen a otras personas que pueden ser fuentes de
informacién utiles para el estudio y tiene mejor adaptacion a los estudios de
investigacion cualitativa con fuentes de informacion ocultas o dificiles de censar
(hard-to-reach) bien sea por tener acceso limitado a la tecnologia, bajos niveles
de alfabetizacién, barreras culturales o preocupaciones de privacidad que los
hacen menos propensos a participar en encuestas, entrevistas o grupos focales,
y se adapta muy bien a una seleccion mediante participantes semilla (Polgar &
Thomas. 2021). Para la presente investigacion no se identificd un directorio y/o
base de datos que de manera oficial registre y/o mantenga un censo de los
Gerentes de Proyecto y/o Lideres dedicados al campo de las TICs y que
posibilite la seleccion de la muestra de forma probabilistica, asi que el grupo
semilla corresponde a los 22 Gerentes y/o Lideres de proyecto encontrados en

LinkedIn y en el formulario de la encuesta online se incluyé la solicitud de
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referenciacion de la red de contactos que el encuestado considere que estan
dispuestos a participar del estudio asegurando mantener total reserva de los
datos compartidos. Idealmente, si cada uno de los Gerentes de Proyecto
propone un referenciado que cumpla las caracteristicas de fuente de informacion
se le invitaria y si responde, sus datos serian considerados y se tendrian 44
encuestas. Aun cuando se supere el punto de saturacion, esto no tendria mayor
significancia para el estudio, pero mantendria el nivel de confianza de los
participantes tanto en el estudio como en el perfil del investigador.

e La utilizacion de las redes sociales virtuales (RRSS) y en general de una
estrategia metodolégica que integra el uso de nuevas tecnologias de
informacion para estudiar la empresarialidad étnica y posibilitan acceder a
unidades de observacion que no se hubieran detectado por vias institucionales
tradicionales como listados, registros administrativos, archivos y/o censos y que
por lo tanto son dificiimente accesibles (hard-to-reach) (Baltar F. & Gorjup
M.2012). Especificamente, para el presente estudio se eligid la utilizacién de
LinkedIn por ser una red social orientada al uso empresarial, a los negocios y al
empleo y en donde cada perfil libremente revela su experiencia laboral. A partir
de esta red se ubicaron los 22 participantes iniciales, que cumplieran los dos
criterios como fuentes de informacién administrativa: Cargo Gerente y/o lider de
equipos de proyecto de las 22 empresas identificadas, y como grupo semilla,
a través del servicio de mensajeria propio de la red InMail, que cumple la funcién
de sistema de correo, se les envié un mensaje individual invitAndolos a participar
a través de un enlace al cuestionario online y se le pidié que referenciaran a
otras Gerentes y/o Lideres de Proyecto que consideran podrian estar

interesados en participar, asegurandoles que sus datos personales y los de sus
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7.3.

referenciados no serian recolectados por lo que de ninguna manera sus
respuestas individuales podrian ser conocidas.

La aplicacion de una estrategia de participacion basada en condiciones de
privacidad de los datos identificables, es decir de confidencialidad y no
divulgacion de datos personales y datos corporativa y anonimizaciéon de la
informacion (CEPAL. s/f) que, para la presente investigacion incluye: (i) recopilar
informacion personal minima de nombre, cargo y empresa para el reclutamiento
de fuentes de informacion administrativa (ii) Retirar los datos de nombre y
empresa después de la recoleccién de informacion (iii) Usar Gnicamente la red
LinkedIn y sus facilidades de mensajeria, y (iv) tratamiento masivo de los datos.
Se considera esta estrategia un factor importante por cuanto se estudia un tema
sensible como es el de las estrategias para tratar los riesgos de seguridad de la
informacion en el que los gerentes y/o lideres de proyecto no hablan
abiertamente, o si hablan sobre las estrategias implementadas por las
compafiias de outsourcing de Servicios y Soluciones Tl en Bogot4, Colombia,
para dar tratamiento a los riesgos de Seguridad de la informacion en la gestion
de proyectos de servicios y soluciones de Tl, podrian incurrir en incumplimiento
de acuerdos de la clausula de confidencialidad de sus contratos de vinculacion

laboral o prestacion de servicios.

Instrumentos

De acuerdo con Arias F. (2012), la técnica de investigacién es el procedimiento formal

para obtener los datos e informacién, mientras que el instrumento de recoleccion de

datos es cualquier recurso fisico, en papel o digital que se utiliza para registrar y

almacenar informacion siendo ejemplos de instrumentos de recoleccion de datos el

cuestionario, una libreta de apuntes, programas de computador, camaras fotogréficas,
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camaras de video y grabadoras de audio. En esta misma linea de pensamiento,
Fabregues S. (2016) define que el cuestionario es la técnica o el instrumento empleado
para la recoleccion de datos mientras que la metodologia de las encuestas es el conjunto
de pasos organizados o la técnica para su disefio, administracion y recogida de datos.
Para la presente investigacion se utilizé el cuestionario como el instrumento para la

recogida de datos durante el trabajo de campo que se llevé a cabo con la metodologia o
técnica de encuestas.

A continuacion, se plantea una tabla que relaciona el disefio y la técnica e instrumento

de recoleccién de datos de la presente investigacion:

Tabla 3 — Disefio, técnica e instrumento de la investigacion

Disefio Técnica Instrumento

Investigacion de campo Encuesta escrita = Cuestionario

Fuente: Adaptado de Arias F. (2012)

El cuestionario utilizado tiene 9 preguntas dicotémicas e incluy6 una justificacién de la
eleccion que facilité su estandarizacion y andlisis para establecer las conclusiones y
generalizaciones correspondientes. La siguiente tabla muestra la relacion de las
categorias de andlisis, los indicadores y los tipos preguntas:

Tabla 4 — Relacién categorias de andlisis, indicadores y tipos preguntas

Categoria de Indicador Preguntas
Andlisis

CALl: Declaracién en la 1 a 3 sobre Gobierno, riesgo y
Actitud frente ala promesa de valor a los conformidad de los activos de los
proteccion de clientes clientes

activos de

informacién

CA2: Modelos de Sistemas de | 4 a 6 sobre Estrategia para la
Enfoque Gestién de Seguridad de | seguridad de la informacién de los
metodolégico la Informacién activos de los clientes

frente ala certificados de manera

proteccion de independiente
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activos de

informacién

CAS: Acciones de 7 a 9 sobre Uso y apropiacién de los
Fortalecimiento sensibilizacién de principios organizacionales respecto a
de la cultura de proteccion de activos de  la proteccién de los activos de
proteccion de informacion informacion de los clientes.

activos de desarrolladas

informacion internamente por la

compaiiia

Fuente: Elaboracion propia

En el anexo A se presenta el cuestionario aplicado para la recoleccion de datos e
informacion. En este cuestionario no se recolectan datos de identificacién personal con el
fin de garantizar la proteccion de los datos personales de los participantes. De igual
manera tampoco se filmaron, grabaron ni se registraron imagenes de los entrevistados.
En todo caso siempre se busco proteger a los participantes de cualquier dafio originado
por la pérdida de su privacidad.

Respecto a la validez del contenido del cuestionario, se utilizé el método de
coeficiente V de Aiken (Aiken L.1985). Para el célculo de este coeficiente se eligieron 5
(cinco) evaluadores que califican Claridad, es decir que la pregunta esta correctamente
redactada y sea facil de comprender; Pertinencia, es decir que la pregunta permita medir
con precision la variable identificada; y Relevancia, es decir que se evidencie un enfoque
tedrico adecuado en la redaccion de la pregunta. La calificacion tomo los valores 0 y 1.
Posteriormente se promedian las calificaciones de los evaluadores y el resultado de las
preguntas que se acerque a 1 revela una valoracién positiva. Las que se alejen sugieren

revisar o eliminar los items. La férmula de célculo utilizada es la siguiente:
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Donde:

V = Coeficiente de Aiken

P = Promedio de las calificaciones de los evaluadores

E = Numero de evaluadores (5 en este caso)

C = Numero de valores de la escala de valoracion (2 en este caso)

Los evaluadores seleccionados fueron cinco (5) expertos tanto con conocimiento

como con experiencia practica y su tarea fue la evaluacion de la claridad, pertinencia y

relevancia de las preguntas propuestas (Supé J.2013.). Esto evaluadores fueron:

Evaluador #1: Miembro del Comité Técnico sobre Seguridad de la informacion y
Ciberseguridad de la Asociacion Espafiola de Normalizacién y Certificacion -
AENOR . Ingenieria de sistemas. Certificado como Gerente de Proyectos del
Project Management Institute - PMI. Auditor Lider de certificacion en sistemas de
gestion de seguridad de la informacion y sistemas de gestion de servicios por mas
de 15 afios. Consultor, conferencista y tutor.

Evaluador #2: Miembro del comité IT Governance de ISACA. Ingenieria de
Sistemas. Especialista en Gobierno de TI, riesgos, seguridad de la informacion
(ciberseguridad). Certificado CISM (Certified Information Security Manager).
Consultor, conferencista y trainer en cursos de certificacion de ISACA.

Evaluador #3: Decanatura de Ingenieria de Sistemas y vicerrectoria. Ingenieria de
sistemas y Executive MBA. Docente en pregrado y posgrado en Gerencia de
Proyectos, gobierno de TI, arquitectura empresarial, y business process
management. Investigador reconocido por el Ministerio de Ciencia, Tecnologia e
Innovacion.

Evaluador #4: Miembro del equipo de Mentoria del Project Management Institute -

PMI. Magister en Ingenieria Ambiental. Gerente de proyectos PMI. Consultora en
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proyectos del sector energético y agricultura sostenible. Conferencista e

investigadora.

e Evaluador #5: Maestria en Educacion y Entornos Virtuales de Aprendizaje,
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Especialista en Gerencia Informética y Lider Programa Administracion y Direccion

de Empresas. Reconocido por el Ministerio de Ciencia, Tecnologia e Innovacién —

MINCIENCIAS, como Investigador del SNCT en la categoria Integrante Vinculado

con Maestria.

A los evaluadores se les proporcioné el formato de evaluacion que contiene las

preguntas propuestas y las instrucciones para su validacion. Adicionalmente se les

entrego el titulo de la investigacion, su objetivo, las caracteristicas de la poblacion y la

muestra. Las evaluaciones de cada experto se consolidaron para el calculo del

coeficiente V de Aiken. La siguiente tabla muestra los resultados del coeficiente V de

Aiken:

Tabla 5 — Resultado coeficiente V de Aiken

Preguntas
.

Preguntas
=

Preguntas

A Actitud frente ala protecciin de actives de informacion EVALUADOR1 FVALUADOR2 | EVALUADOR3 | EVALUADORS | EVALUADORS | VDEAIKEN
éila compafila cuenta con una politica de use de actives de informacidn pertenacientes alos ciientes ! :
11 aprobada por la aits Diredridn qua contemple las escenarios derissges 2 los cudles &5tdn expusstos 1,00 1,00 1,00 1,00 1,00 1,00
i:a 2 actives de informacidn?
iila compafifa tiene formaizaday en operacidn una estructura arganizacional que define bos roles y
iresponsabifdades frente 2 la seguridad de lainformacidn de los actives de informacidn 1,00 0,67 1,00 1,00 1,00 0,93
‘pertenacientes a lasclientes?
¢ 5 requisitos legales, regulatorios, y/o estatutarios relacionades con los actives de informadidn del
iefiente son definidos de forma ouplicita? 1,00 0,67 1,00 1,00 1,00 0,93
B. Enfoque metodoldgico frente alaprotecciin de activos de informacidn EVALUADOR1 | EVALUADOR | EVALUADORS | EVALUADORS EVALUADORS | VDEAIKEN
[ Eila compafiia pasee certficacones de estdndares de seguridad u otras certficarionas relacionadas? 1,00 1,00 1,00 1,00 0,67 0,93
iila compafifa define un plan de gestidn dela seguridad especfico para cada provecto sendce
in'a:‘.a:le Que establerca los requisitos de seguridad de los actives de informacidn del diente y e 0,67 1,00 1,00 1,00 1,00 0,93
§e nfaque para cumplirlos?
iiQ.lé macanismas ha implementade la compafia para k2 identificacdn, deteccidn y blogqueo de fuga
: ide informacidn wnfidencial y critica de los chientes? 1,00 100 1,00 1,00 067 0,93
C. Fortalecimiento de la cultura de proteccién de actives de informaddn EVALUADORL | EVALUADOR? | EVALUADOR3 | EVALUADORS EVALUADORS | V DEAIKEN
¢ Bisten programas definides para que bos equines de proyectoservido tengan wna concientizacidn y :
Jentg referante alos aspectos relevantes en segunidad de la formacidn y uso adecuade de 1,00 1,00 1,00 1,00 0,67 0,93
H :2 ha definide e implementade un procese discipinario formal, que inchuya ks acdiones a &
1 iateaq.le personal que haya provacade lguna brecha de saguridad respects a los actives de 0,67 1,00 1,00 1,00 1,00 0,93
: ‘informacidn de los dientes?
. iit’m cuzles certficacionas cuenta s gerentes de proyecto/Sendco en cuanto buenas practias en
"~ iseguridad de la informacidn? 1,00 1,00 1,00 1,00 1,00 1,00

Fuente: Elaboracioén a partir de la plantilla suministrada por la UEAN
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De acuerdo con los resultados consolidados de la valoracion de los expertos, no se
eliminaron preguntas y se realizd la siguiente revision en cuanto a la redaccion de
aguellas con calificaciébn menor a 1:

e Pregunta A2: No se modifico por cuanto es claro que los roles y responsabilidades
organizacionalmente de definen dentro de una estructura, en este caso
relacionadas con la seguridad de la informacion perteneciente a los clientes.

e Pregunta A3: No se modificd por cuanto es relevante que todos los requisitos
gueden formalmente definidos para facilitar su control, auditoria y trazabilidad, bien
sea en el contrato, anexos técnicos o cualquier otro documento relacionado.

e Pregunta B1: Se modifico la redaccion para incluir cuales son las certificaciones a
nivel de compafiia a las que se refiere la pregunta.

¢ Pregunta B2: No se modifico por cuanto su pertinencia radica en el hecho de que
cada proyecto tiene un alcance y tiempo de servicio o0 solucion diferente haciendo
gue los activos de la informacién del cliente también sean diferentes de manera
gue un plan general seria poco practico.

¢ Pregunta B3: Se modific la redaccion para cambiar mecanismo por controles.

e Pregunta C1: Se madificé la redaccion para precisar que se trata de programas de
concientizacion y entrenamiento.

e Pregunta C3: Se modificé la redaccion para precisar que se trata de las
certificaciones en seguridad que posee el gerente/lider de proyecto que contesta la

encuesta. No corresponde a ninguna observacion de los evaluadores.

7.4. Técnicas para el andlisis de lainformacion
De acuerdo con Abarca & Otros (2013), el procedimiento o serie de pasos que

ordenan la actividad cientifica corresponden con el método, mientras que las técnicas
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son el conjunto de reglas y operaciones para el manejo de los instrumentos que le
facilitan al investigador la aplicacién del método. En este contexto, Gil J. (2016) plantea
gue una vez realizado el disefio metodoldgico de la investigacion que incluye la definicion
del instrumento de recoleccioén de datos e informacion, el procedimiento que continua
tiene que ver con los pasos relacionados con el trabajo de campo para obtener, registrar
y almacenar los datos e informacion, proceder con su procesamiento, generar el informe
del resultado y con base en ese informe de resultados establecer las conclusiones de la
investigacion.

Para obtener y registrar los datos de la investigacion en un trabajo de campo se
utilizan tres técnicas basicas: la observacion, la encuesta y la entrevista. La observaciéon
se refiere a la captura de manera espontanea de cosas o hechos realizados por el
investigador a través de sus propios sentidos, en la encuesta la obtencion de datos se
realiza a través de un formulario previamente suministrado por el investigador y en la
entrevista el investigador obtiene los datos a través de conversaciones dirigidas
(Hernandez A. & Otros. 2018). De estas tres técnicas basicas para obtener datos e
informacién, la encuesta es aquella que permite obtener datos e informacion cuantitativa
y cualitativamente de forma sistematica y estandarizada a través del instrumento llamado
cuestionario (Quispe A. 2013). El almacenamiento y procesamiento de los datos
recolectados en el trabajo de campo de una investigacion hacen referencia al tratamiento
electrénico de los datos con la construccién de una base de datos a partir de las
categorias de andlisis previamente definidas. (Borda M.2016).

En el caso de la presente investigacion para la recoleccién de informacion se utilizo la
técnica de la encuesta a través del instrumento cuestionario validado y en cuanto a las
técnicas de procesamiento de datos se utilizé una base de datos que facilité la

tabulacién, exploraciéon y descripcién en graficos y tablas resumidas para poder



GESTION DE LOS RIESGOS DE SEGURIDAD DE LA 79
INFORMACION EN LA GESTION DE PROYECTOS DE

TERCERIZACION DE SERVICIOS Y SOLUCIONES DE TI

interpretarlos. La siguiente ilustracion muestra el flujo de los datos y las técnicas

utilizadas:

llustracion 4 — Flujo de datos y las técnicas utilizadas

Recoleccion de informacion Procesamiento de datos
. . .
. . :
PARTICIPANTES BASE DE DATOS  ANALISIS DE DATOS
Se cargd en la Plataforma Ingresaron de manera Los datos recolectados Se utilizaron las Generados a partir de
Question Pro en la nube anodnima a Question fueron almacenados en funcionalidades estadisticas la Plataforma Question
que permite generar un Pro via el enlace unabase de datosenla  y andliticas de la Plataforma Pro que permite
enlace para accesarlo proporcionado y nube de la Plataforma Question Pro para realizar exportarlos a excel
diligenciaron el Question Pro los analisis de los datos junto con la base de
cuestionario datos

Fuente: Elaboracion propia
En el caso de la presente investigacion, para garantizar la confiabilidad y seguridad de
los datos el cuestionario fue cargado como un formulario en la plataforma QuestionPro.
Esta plataforma esta alojada en la nube y permitio recolectar las respuestas a través de
email, mensajes SMS consolidando una base de datos en la plataforma en la nube ONE
Drive. El analisis estadistico de los datos se realiz6 utilizando las funcionalidades

analiticas de QuestionPro y junto con la base de datos fueron exportados a Excel.
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8. Trabajo de Campo

Teniendo presente que el enfoque metodoldgico de la investigacion es cualitativo
descriptivo basado en un instrumento debidamente validado para la recoleccion de datos
de empresas del sector de outsourcing de servicios y soluciones Tl de Bogota y sus
equipos de gestion de proyectos para estudiar su postura y acciones respecto a la
seguridad de los activos de informacién de sus clientes, el trabajo de campo inicio
identificando los datos de contacto de gerentes y lideres de proyecto de las 22 empresas
gue de acuerdo con su naturaleza, objeto social, oferta de servicios y domicilio registrado
en Bogoté reportaron ingresos durante al corte de diciembre 31 de 2022 segun el SIIS.
Sistema Integrado de Informacion Societaria de la Superintendencia de Sociedades.

Con los datos de contacto de gerentes y/o lideres de proyecto se establecio la base
de datos inicial del grupo semilla para el estudio con los 22 Gerentes y/o Lideres de
Proyecto de las 22 empresas identificadas. Con esta base de datos inicial, se procedio
con la definicién de la invitacion a participar en la investigacién (Anexo B), la cual fue
enviada por medio de InMail de LinkedIn desde el perfil del investigador como un
mensaje personal a cada uno de los participantes identificados iniciales, explicando el
propésito del estudio, la importancia de su colaboracién y compartiendo el enlace para el
correspondiente diligenciamiento del instrumento. A medida que los participantes iniciales
referenciaban nuevos participantes la base de datos inicial se actualizaba para validacion
y envio, si procedia, de nuevas invitaciones.

Presupuestando que cada una de las 22 fuentes de informacién del grupo semilla,
referenciara al menos un contacto de su red que estuviese interesado en participar y que

correspondieran a la misma empresa u otras empresas con servicios similares se
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esperaba realizar 44 encuestas y/o completar la cantidad minima de 30 entrevistas

requeridas en las muestras cualitativas como tamafio de la muestra o de punto de
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saturacion. Finalmente, se consolidaron 32 respuestas al instrumento de recoleccion de

informacién de la siguiente manera:

De las 22 fuentes iniciales contactadas 19 contestaron (86,36%) y se recibieron 19
contactos referenciados.

De estos 19 contactos referenciados 15 (73,68%) cumplieron las condiciones para
ser fuentes de informacién y por lo tanto se les envié el mensaje personal con la
invitacion. Dos (2) referenciados ya estaban incluidos y los otros dos (2) no
cumplian.

De los 15 nuevos contactos, 11 contestaron (73,30%) y referenciaron 9 contactos,
De estos 9 nuevos contactos referenciados (6) cumplieron las condiciones para ser
fuentes de informacion y por lo tanto se les envié el mensaje personal con la
invitacion. Cuatro (4) contactos referenciados ya estaba incluidos. Uno (1) no
cumplia.

De estos 6 contactos referenciados, 2 contestaron (33,33%) y referenciaron 4
contactos.

De estos 4 contactos referenciados 1 no cumplia y tres ya estaban incluidos.
Validando que no se tenian mas fuentes de informacién referenciadas por contactar
y que se habia superado las 30 encuestas definidas como punto de saturacion, se
considero la finalizacion del trabajo de campo, pues se alcanzé el estado en el que
las nuevas entrevistas a Gerentes y/o lideres de los equipos de proyecto que
estuvieron o estan vinculados a las 22 empresas de outsourcing de servicios y
soluciones de Bogota, Colombia identificadas, no aportan nueva informacién a la

investigacion.
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8.1. Procesamiento estadistico de datos

Una vez consolidados los datos recolectados se procedi6 a transformarlos en
informacion utilizable para interpretar la postura y acciones de las empresas del sector de
outsourcing de servicios y soluciones Tl de Bogota y sus equipos de gestion de proyectos
respecto a la seguridad de los activos de informacion de sus clientes. Al tratarse de una
investigacion cualitativa, esta transformacion se realiz6 a través de ilustraciones y tablas
relacionadas con cada una de las categorias de analisis planteadas: Actitud frente a la
proteccion de activos de informacién, Enfoque metodoldgico frente a la proteccion de
activos de informacién y Fortalecimiento de la cultura de proteccion de activos de
informacion. Como herramienta de ayuda se utilizé el software estadistico XLSTAT

version libre.

8.1.1. Actitud frente a la proteccidn de activos de informacién

Las compafias de Outsourcing de Servicios y Soluciones Tl de Bogota, Colombia,
exhiben ciertas actitudes o rasgos y comportamientos colectivos que reflejan su cultura,
valores y formas de operar y revelan su disposicion para ofrecer a sus clientes servicios y
soluciones que garanticen la confidencialidad, integridad y disponibilidad de los activos
de informacion que los clientes les comparten o entregan debido al alcance de tal servicio
0 solucion.

La actitud empresarial habla de la postura la organizacion en su conjunto frente a los
retos que representan las exigencias y cambios del entorno para la sostenibilidad de la
compafiia e influye en como la empresa es percibida tanto internamente por los
empleados como externamente por clientes, proveedores y el publico en general. Las
actitudes empresariales se pueden entender como caracteristicas que describen la

personalidad o la identidad de una empresa y se reconoce por los modos de organizarse,
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relacionarse y posicionarse y mantenerse en el negocio (Tovar J. & Perez A. & Rodriguez
A.2017).

A continuacion, aparecen los resultados con respecto a la actitud de las compafiias
de outsourcing de servicios y soluciones Tl de Bogota, Colombia frente a la proteccion de

activos de informacién de sus clientes:

llustracion 5 — Actitud frente a la proteccién de activos de informacion

Actitud frente a la proteccion de activos de informacion

{La compafiia cuenta con una politica de uso de activos de informacion pertenecientes a los No: 71,88%
clientes aprobada por la alta Direccidn que contemple los escenarios de riesgos a los cuales estan 598 13%
28,

expuestos tales activos de informacion?

iLacompafiia tiene formalizada y en operacién una estructura organizacional que define los roles No: 75,00%
y responsabilidades frente a la seguridad de la informacidn de los activos de informacion 5§ 95.00%

pertenecientes alos clientes?

. 0/
¢Los requisitos legales, regulatorios, y/o estatutarios relacionados con los activos de informacion ﬁm' 18,13%
del cliente son definidos de forma explicita? Si: 21,88%

0,00% 2000% 40,00% 60,00% 80,00% 100,00%

Fuente: Elaboracién propia

De acuerdo con estos resultados:

e EI71,88% de las compafias de outsourcing de servicios y soluciones Tl que hacen
parte del estudio, no cuentan con una politica de uso de activos de informacion
pertenecientes a los clientes aprobada por la Alta Direccion que incluya los
escenarios de riesgo a los cuales estdn expuestos tales activos de informacion.
Solamente el 28,13% de estas compafias cuentan con esa politica.

e EI 75% de las compafias de outsourcing de servicios y soluciones Tl que hacen
parte del estudio, no cuentan con una estructura organizacional que defina los roles

y responsabilidades frente a la seguridad de la informacion de los activos de
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informacion pertenecientes a los clientes. Solamente el 25% de estas compafiias
han definido tal estructura organizacional.

e EI78,13% de las compafiias de outsourcing de servicios y soluciones Tl que hacen

parte del estudio, no tienen definidos de forma explicita los requisitos legales,
regulatorios y/o estatutarios relacionados con los activos de informacion

pertenecientes a los clientes. Solamente el 21.88% de estas compafias han

especificado tales requisitos.

8.1.2. Enfoque metodoldgico frente a la proteccién de activos de informacion

Existen diversos marcos de referencia, estandares y metodologias que tratan el
concepto de seguridad de la informacion y que establecen lineamientos para proteger los
activos de informacion. Las compafiias de Outsourcing de Servicios y Soluciones Tl de
Bogota, Colombia, pueden utilizar estos marcos de referencia, estandares y
metodologias de manera separada o en conjunto para definir un enfoque metodolégico
gue mejor se ajuste a su escenario de negocio para proteger los activos de informacion.
Entre los marcos de referencia, estandares y metodologias mas conocidos para la
gestion de la seguridad de la informacién estan la familia de normas 1SO 27000, PCI (
Payment Card Industry Data Security Standard), NIST CSF (Instituto Nacional de
estandares y tecnologia — Marco de ciberseguridad), HITRUST CSF (Marco de
Seguridad de Ciberseguridad de la Alianza de Confianza de informacion de salud), CSA
(Cloud Control Matrix, ISF — Information Security Forum), COBIT e ITIL. (Taherdoost, H.
.2022).

En términos generales, la mayoria de los marcos de referencia, estandares y
metodologias para la gestién de la seguridad de la informacion sugieren que la

organizacién deberia considerar los aspectos de seguridad de la informacién tanto en sus
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funciones y procesos internos como también en los servicios o productos que entregan a
sus clientes y recomiendan, igualmente, tener presente los requisitos de seguridad de la
informacion en proyectos. Una manera tipica de demostrar que una comparfiia de
Outsourcing de Servicios y Soluciones Tl de Bogota, Colombia, cumple con alguno de
estos marcos de referencia, estdndares y/o metodologias es a través de una certificacion
de cumplimiento que de manera independiente valida que la compafiia cumple con una
normativa especifica y que los requisitos de tal normativa estan correctamente
implementados. (Chauhan. M & Shiaeles S. 2023). La certificacion empresarial mas
reconocida es la certificacion ISO 27001 que refleja el compromiso de una empresa con
practicas de seguridad de la informacion éptimas y genera confianza en sus clientes y
otras partes interesadas (AENOR s/f).

Las organizaciones que operan por proyectos para terceros, donde cada proyecto
tiene su propio alcance, con un equipo y presupuesto propios y objetivos particulares,
proyectos que no tienen que estan relacionados entre si, pero cuyos resultados en su
conjunto ayudan alcanzar objetivos estratégicos del negocio. como es el caso de las
empresas de outsourcing de servicios y soluciones TICs de Bogota, Colombia, deberian
incorporar, como buena practica, un plan global de gestién de sus proyectos que incluya
todos los aspectos del proyecto en particular o desarrollar planes individuales para cada
uno de esos aspectos. Los planes son los medios a través de los cuales se describe
cdmo se implementaran las politicas, procedimientos y pautas aplicables para lograr los
objetivos de un proyecto y el enfoque para cumplirlos (Project Management
Institute.2021) . En el caso de las compafiias de Outsourcing de Servicios y Soluciones
Tl de Bogota, Colombia, los planes de seguridad de la informacién deberian describir
coémo se implementaran las politicas, procedimientos y pautas de seguridad de la

informacioén y el enfoque para proteger de manera adecuada los activos de informacién
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gue les comparten o entregan sus clientes debido al alcance de tal servicio o solucién,
incluido los controles para identificar, detectar y bloquear posibles fugas de informacién
confidencial y critica de sus clientes.

A continuacion, se muestra los resultados obtenidos respecto al enfoque metodoldgico
de las compaiiias de outsourcing de servicios y soluciones Tl de Bogota frente a la

proteccion de activos de informacion de sus clientes:

llustracion 6 — Enfoque metodoldgico frente a la proteccién de activos de informacion

Enfoque metodolégico frente a la proteccion de activos de informacion

P PP ‘ . ."‘o' 78,13%
¢La compafiia posee certificaciones de estdndares de seguridad como 1SO 27001 u otras T
certificaciones relacionadas cdmo PCI (Payment Card Industry)? Si:21,88%
éla compafiia define un plan de gestién de la seguridad especifico para cada 'NQ: 96,88%
proyecto/servicio prestado que establezca los requisitos de seguridad de los activos de 'Si' 313%
informacion del cliente y el enfoque para cumplirlos? o
- I y Jo: 75,13%
éLa compaiifa haimplementado controles para la identificacién, deteccidn y bloqueo de T
fuga de informacion confidencial y critica de los clientes? Si: 21,88%
0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Fuente: Elaboracion propia

De acuerdo con estos resultados:

e EI78.13% de las companias de outsourcing de servicios y soluciones Tl que hacen
parte del estudio, no han obtenido una certificacién en estdndares de seguridad
como ISO 27001 u otras certificaciones relacionadas cémo PCl (Payment Card
Industry). Solamente el 21.88% de estas compafias han obtenido este tipo de
certificaciones de seguridad de la informacion.

o EI96,88% de las compafias de outsourcing de servicios y soluciones Tl que hacen
parte del estudio, no han definido un plan de gestion de la seguridad especifico para

cada proyecto/servicio prestado que establezca los requisitos de seguridad de los
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activos de informacion del cliente y el enfoque para cumplirlos. Solamente el 3,13%
de estas compafiias han definido este tipo planes de gestién de seguridad de la
informacion.

e EI78,13% de las compafiias de outsourcing de servicios y soluciones Tl que hacen

parte del estudio, no han implementado controles para la identificacién, deteccion y

blogueo de fuga de informacién confidencial y critica de sus clientes. Solamente el

21.88% de estas compafiias han implementado tales controles.

8.1.3. Fortalecimiento de la cultura de proteccion de activos de informacion.

La cultura de proteccion de los activos de informacion se refiere a los habitos,
comportamientos y actitudes tanto individuales como colectivas de los empleados de las
compafiias de Outsourcing de Servicios y Soluciones Tl de Bogot4, Colombia, respecto
a la proteccion de tales activos. Incluye las acciones diarias que animan a los gerentes y
equipos de proyecto a conocer las amenazas y riesgos de seguridad de la informacion y
adoptar en sus actividades diarias los controles y mecanismos para enfrentarlos y, en
consecuencia, tomar decisiones reflexivas respecto a la confidencialidad, integridad y
disponibilidad de los activos de informacién durante el ciclo de vida del proyecto. La
cultura de seguridad esta determinada por el liderazgo, entrenamiento y concientizacion
gue determinan cdmo se espera que las personas piensen y aborden la seguridad en una
organizacion (NCSC-National Cyber Security Center, s/f).

La cultura de proteccion de activos de informacion es una faceta de la cultura
corporativa, que incentiva a los gerentes y equipos de proyecto de las companias de
Outsourcing de Servicios y Soluciones Tl de Bogot4, Colombia a tomar decisiones y
cumplir con sus tareas diarias garantizando la seguridad de la informacion. Una cultura

de seguridad involucra mas que solamente concientizacion pues requiere seguimiento y
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reforzamiento de los comportameintos considerados apropiados en cuanto a la
proteccion de los activos de informacion entregados y/o compartidos por los clientes. En
este contexto, todos los miembros de un equipo de proyecto, incluyendo el gerente del
proyecto, deben considerarse responsables de proteger los activos de informacién y
necesitan tener claro un proceso disciplinario que defina que supone un incumplimiento
de las politicas organizacionales en cuanto al manejo de los activos de informacion
entregados o compartidos por los clientes y las consecuencias correctiva o negativas
derivadas de tal incumplimiento. De igual manera, las compafiias de Outsourcing de
Servicios y Soluciones Tl de Bogota, Colombia podrian considerar dentro de su proceso
disciplinario medidas positivas que premien el buen desempefio y cumplimiento de las
responsabilidades relacionadas con la proteccion de los activos de informacion
entregados y/o compartidos por los clientes como dos buenas practicas para r incentivar
y revisar la cultura de proteccién de los activos de informacién.

A continuacion, se muestra los resultados obtenidos respecto Fortalecimiento de la
cultura de proteccion de activos de informacion de las compafiias de outsourcing de
servicios y soluciones Tl de Bogota frente a la proteccion de activos de informacion de

sus clientes:

llustracion 7 — Fortalecimiento de la cultura de proteccion de activos de informacion

Fortalecimiento de la cultura de proteccion de activos de informacién

¢ Existen programas concientizacion y entrenamiento definidos para que los equipos de .“3: 71,88%
proyecto/servicio que incluyan aspectos relevantes en seguridad de la informacion y uso _Si'ZS 13%
:28,13%
adecuado de los activos de informacidn de los clientes?
¢Se ha definido e implementado un proceso disciplinario formal, que incluya las acciones a ."‘o: 75,00%
tomar ante aquel personal que haya provocado alguna brecha de seguridad respecto alos -
’ ) o A Si: 25,00%
activos de informacién de los dientes?
. - . N . ."‘o: 93,75%
¢Como gerente/lider de proyecto/servicio, cuenta con certificaciones relacionadas con
buenas précticas en seguridad de la informacion? Siz 6,25%
0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Fuente: Elaboracion propia
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De acuerdo con estos resultados:

El 71.88% de las compafiias de outsourcing de servicios y soluciones Tl que hacen
parte del estudio, no tienen programas de concientizacion y entrenamiento definidos
para los equipos de proyecto/servicio que incluyan aspectos relevantes en
seguridad de la informacion y uso adecuado de los activos de informacién de los
clientes. Solamente el 28.13% de estas compafiias han obtenido este tipo de
programas.

El 75.00% de las compafiias de outsourcing de servicios y soluciones Tl que hacen
parte del estudio, no han definido e implementado un proceso disciplinario formal
gue incluya las acciones a tomar ante aquel personal que hay provocado alguna
brecha de seguridad respecto a los activos de informacion de los clientes.
Solamente el 25.00% de estas compafiias han definido un proceso disciplinario
formal relacionado con seguridad de la informacion.

El 93.75% de las compariias de outsourcing de servicios y soluciones Tl que hacen
parte del estudio, cuentan con gerentes/lideres de proyecto certificados en buenas
practicas de seguridad de la informacion. Solamente el 6,25% no cuentan con

gerentes/lideres de proyecto certificados en este tipo de practicas.

8.2. Analisis de resultados

A continuacion, se realiza la comparacién de la hipé6tesis planteada frente a los

indicadores de las categorias de analisis calculados como promedio de los resultados del

procesamiento estadistico de datos obtenidos luego del trabajo de campo:
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Tabla 6 — Relacion categorias de anlisis, indicadores y tipos preguntas

Hipo6tesis Categoria de Indicador

~ andlisis | Nombre | Valor

Las compafiias de CA1l: Declaracion en la 25,00%
outsourcing de Servicios y Actitud frente a la promesa de valor a los

Soluciones Tl no tienen proteccion de activos | clientes

implementadas estrategias de informacion

claras para gestionar los

riesgos de brechas de

seguridad de los activos de .

informacion de sus clientes CA2: Modelos de Sistemas de 15,63%
como parte de su oferta de Enfoque’ _ Gestion de_§eguridad de

valor, lo que implica que los metodolog[co frentea la In_f_ormauon

gerentes de proyectos de la proteccmn de _certlflcad(_)s de manera

outsourcing de Servicios y activos de independiente

Soluciones Tl no protegen informacion

de manera adecuada los

activos de informacion que

tienen valor de negocio

tanto para el proveedor de

los servicios y soluciones de | CA3: Acciones de 19,79%
Tl como para sus clientes, Acciones de sensibilizacion de

no consideren la gesti6n de | sensibilizacion de proteccion de activos de

riesgos de seguridad como proteccion de activos | informacion

una de sus areas de interés | de informacién desarrolladas

para aplicar y no estan desarrolladas internamente por la

preparados para gestionar internamente por la compaiiia

los riesgos de seguridad de | compafiia
la informacion

Fuente: Elaboracion propia

De acuerdo con estos indicadores, se puede afirmar que en promedio:

90

El 25% de las compafiias de compafiias de outsourcing de Servicios y Soluciones
Tl de Bogot4, Colombia, cuentan con los elementos necesarios para confirmar su
actitud o mentalidad que se caracteriza por su disposicién a asumir de manera
reflexiva la proteccion de los activos de informacién de sus clientes, actitud que se
manifiesta a traces de una politica de uso de activos de informacion pertenecientes
a los clientes aprobada por la alta Direccién que contempla los escenarios de
riesgos a los cuales estan expuestos tales activos de informacién, una estructura
organizacional formalizada y en operacién que define los roles y responsabilidades

frente a la seguridad de la informacién de los activos de informacion pertenecientes
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a los clientes y la definicion de forma explicita de los requisitos legales, regulatorios,
y/o estatutarios relacionados con los activos de informacion del cliente.

El 16.63% de las compafiias de outsourcing de Servicios y Soluciones Tl de Bogota,
Colombia poseen certificaciones de estandares de seguridad como ISO 27001 u
otras certificaciones relacionadas como PCI (Payment Card Industry), definen un
plan de gestion de la seguridad especifico para cada proyecto/servicio prestado que
establece los requisitos de seguridad de los activos de informacion del cliente y el
enfoque para cumplirlos y han implementado controles para la identificacion,
deteccion y bloqueo de fuga de informacion confidencial y critica de los clientes.

El 19,79% de las compafiias de outsourcing de Servicios y Soluciones Tl de Bogota,
Colombia implementan programas de concientizacion y entrenamiento definidos
para que sus equipos de proyecto/servicio que incluyen aspectos relevantes en
seguridad de la informacién y uso adecuado de los activos de informacion de los
clientes, han definido e implementado un proceso disciplinario formal, que incluye
las acciones a tomar ante aquel personal que haya provocado alguna brecha de
seguridad respecto a los activos de informacion de los clientes y cuentan con
gerentes/lideres de proyecto/servicio, certificados en buenas practicas en seguridad

de la informacion.

De las encuestas también se obtuvieron como resultado comentarios que permiten

deducir el por qué estas cifras son tan bajas:

Actitud frente ala proteccion de activos de informacion

La gerencia considera que el tiempo que los gerentes/lideres y los equipos de
proyecto dedican a la constitucion de politicas y procedimientos e identificacién de

riesgos relacionados con seguridad de la informacion de los activos de informacion
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de los clientes son muy largos y costosos y afectan de manera negativa los tiempos
de entrega del proyecto y por lo tanto es necesario evitarlos.

La gerencia considera que no es necesaria una estructura organizacional con roles
y responsabilidades frente a la seguridad de la informacién de los activos de los
clientes. Esto eleva los costos de operacion de la compafiia . Es responsabilidad del
gerente/lider y del equipo de proyectos.

Si los requisitos legales, regulatorios, y/o estatutarios relacionados con los activos
de informacioén del cliente no estan definidos de forma explicita en el contrato y sus
anexos no es necesario que el gerente/lider y el equipo de proyecto se preocupen
y dediquen tiempo y recursos a esta definicion. Si se incluyen puede aumentar el

alcance con el mismo presupuesto del proyecto.

Enfoque metodoldgico frente a la proteccion de activos de informacioén

La compariia no invierte y tampoco destina presupuesto de gastos para certificarse
en estandares de seguridad. Es el costo, es claro que hay que realizar una inversion
y la compafia no tiene presupuesto para estas certificaciones. Cuando se
requieren, la compafiia busca un socio que las tenga.

La compaifiia no tiene una metodologia de gerencia de proyectos. No se define un
plan de gestion de la seguridad especifico para ningln proyecto/servicio.

La compariia no tiene medidas de seguridad. La compafiia no invierte en hardware
de seguridad. Los Unicos controles son las instrucciones de la gerencia. Se actla

de manera reactiva.

Fortalecimiento de la cultura de proteccion de activos de informacion

La compafiia no tiene programas de capacitacion. Si el cliente no pide estas

capacitaciones para el personal del proyecto la compafiia no las da.
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¢ No tenemos claro que acciones tomar cuando se presenten fallas de seguridad.
Todo es reactivo y se define en el momento que suceda.
e La compafia no lo pide. El cliente no lo solicita. Como gerente/lider de

proyecto/servicio, no es prioridad obtener una certificacion en seguridad de la

informacion.

8.3. Propuesta de solucién ala problematica

Las compafias de Servicios y Soluciones Tl de Bogota, Colombia, tienen la
oportunidad de maximizar sus beneficios de negocio priorizando la seguridad de la
informacion de los activos de informacion de sus clientes dentro de su oferta de valor
como una estrategia de negocio y la gerencia de proyectos como habilitador de tal
estrategia puede brindarles las capacidades para lograrlo (Ortegon A. & Otros.2018).
Como proveedores de Tl (IT third party providers), las compariias de Servicios y
Soluciones Tl de Bogota, Colombia deberian integrar la ciberseguridad y la seguridad de
la informacion de los activos de sus clientes como un estandar de facto (Simunic D. &
Pavic I. 2020), es decir, como un componente basico que se da por descontado en sus
servicios y soluciones y que hace parte fundamental de su cultura organizacional, su
presupuesto operativo y una practica normal entre sus Gerentes/Lideres y equipos de
proyecto.

Toda compafiia de Servicios y Soluciones Tl de Bogota, Colombia deberia contar con
un enfoque y un plan maestro que defina el retorno de la inversién en la proteccién de los
activos de informacién de sus clientes y gue ayude a sus Gerentes/Lideres y equipos de
proyecto a gestionar de manera positiva la proteccién de tales activos, ya que por mas
dinero que inviertan en la seguridad de la informacién de sus servicios y soluciones,
nunca alcanzaran niveles de seguridad satisfactorios para sus clientes salvo que

implementan un instrumento que les permita medir y gestionar de manera eficiente el
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valor de las inversiones frente al valor de tales activos y la materializacion de los riesgos
asociados y no podran hacerlo a menos que desarrollen la capacidad organizacional para
proteger tales activos. Las capacidades organizacionales o las destrezas que desarrolla
una organizacion, son activos intangibles, insustituibles, dificiles de imitar, valiosas,
escasas e intransferibles y fomentan actitudes positivas como el compromiso y la
motivacion y se manifiestan en la forma de cooperar, interactuar y tomar decisiones tanto
de los empleados como de los equipos de trabajo (Acosta J. & Otros.2017).

Una capacidad organizacional es la habilidad que tiene una empresa para utilizar de
manera optima sus recursos para lograr sus objetivos de negocio. Es la alta direccion de
una organizacion quién determina cuales son las capacidades de negocio que son
requeridas por la empresa para entregar valor a sus clientes y obtener beneficios y se
materializan en unidades o funciones del negocio y en servicios del negocio que son
gobernados de manera explicita a través de directrices, resultados esperados y una
estructura organizacional (The Open Group.2022). La estructura organizacional
corresponde al disefio de la empresa y la manera como se distribuyen procesos,
actividades tareas, roles, responsabilidades y toma de decisiones para que se alcancen
los propésitos de la organizacion buscando la adaptacién al entorno y la diferenciacién en
el mercado que sirven (Blanco A. & Otros. 2019).

Estos mismos elementos de gobierno son referenciados por la ISO (ISO: 2022) para
un Sistema de Seguridad de la Informacién cuando establece en sus requisitos que la
alta direccion de una organizacion debera demostrar su liderazgo y compromiso con la
seguridad de la informacién garantizando que se establezcan la politica de seguridad de
la informacion (directriz), los objetivos de seguridad de la informacién (resultados que se

esperan) y asegurandose que las funciones, responsabilidades y autoridades de los roles
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relevantes para la seguridad de la informacion sean designados y comunicados dentro de
la organizacion (estructura organizacional).
En este caso, se propone que las compafiias de outsourcing de Servicios y
Soluciones Tl en Bogota, Colombia, desarrollen la capacidad organizacional relacionada
con el fortalecimiento y mejora de la gestién de los riesgos de seguridad de los activos de
informacion compartidos y/o entregados por sus clientes a sus equipos de proyecto
dentro del alcance de tales servicios y soluciones. Los principales factores a tener en
cuenta para desarrollar esta capacidad organizacional ya son ampliamente conocidos y
al adoptar estas recomendaciones, los empresarios del sector del outsourcing de
Servicios y Soluciones Tl pueden proteger sus negocios y la reputacion de sus clientes y
sus activos de informacion:
e Cultura de seguridad
o Las compaiias de outsourcing de Servicios y Soluciones Tl deberian ser
conscientes de que forman parte una cadena de suministro y considerar los
riesgos de seguridad de la informacién de los activos de los clientes y cdmo
mitigarlos.
o Desde la alta gerencia de las compafiias de outsourcing de Servicios y
Soluciones Tl se deberia fomentar una cultura de seguridad que incluya a
toda la organizacion y en especial para los equipos de proyecto respecto a
los activos de informacion de los clientes.
o Como parte del entrenamiento continuo, las compafiias de outsourcing de
Servicios y Soluciones Tl deberian organizar talleres y cursos regulares
para los equipos de proyecto sobre buenas practicas de seguridad de la
informacién, Ultimas amenazas y sobre cémo identificar y reportar posibles

incidentes que afecten los activos de informacién de los clientes
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o

Las compafias de outsourcing de Servicios y Soluciones TI deberian
realizar simulacros de ataques cibernéticos a los activos de informacion
recibidos de los clientes para evaluar la preparacion de los equipos de
proyecto de outsourcing de Servicios y Soluciones Tl para identificar areas

de mejora.

e Metodologia de Gestion de Proyectos

o

Como un componente basico de la metodologia de gestion de proyectos de
las compafiias de outsourcing de Servicios y Soluciones TI, se deberia
considerar especificamente un area de interés que incluya politicas,
normativas, procedimientos y controles de seguridad relacionados con los
activos de informacién de los clientes.

Los equipos de proyectos de outsourcing de Servicios y Soluciones TI
deberian ampliar el analisis de riesgos e incluir la categoria de seguridad de
la informaciébn para que de manera regular se identifiquen las
vulnerabilidades y amenazas mas importantes relacionadas con los activos
de informacion de los clientes.

Las compafiias de outsourcing de Servicios y Soluciones Tl deberian
establecer como buena practica para la gestién de proyectos, un plan de
gestion de seguridad de los activos de informacién de los clientes que las

opciones de tratamiento de riesgos y respuesta a incidentes.

e Cumplimiento Normativo:

o

La alta gerencia de las compafiias de outsourcing de Servicios y Soluciones
Tl deberian estar al tanto de las regulaciones de seguridad de la informacion
aplicables a su industria y regién y asegurar que sus equipos de proyecto

las cumplan
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o

La alta gerencia de las compafiias de outsourcing de Servicios y Soluciones
Tl deberian asegurar que se realicen auditorias regulares para garantizar el
cumplimiento de requisitos normativos y del cliente, asi como de los
aspectos metodolégicos relacionados con la adecuada proteccion de los
activos de informacion de sus clientes.

Los organismos gubernamentales, las asociaciones de industria, las
compafiias de outsourcing de Servicios y Soluciones TI, los equipos de
proyecto y en general todos los actores publicos y privados que integran o
son partes interesadas en esta cadena de suministro deberian colaborar e
intercambiar informacién sobre amenazas y vulnerabilidades del sector y
buscar articular y coordinar respuestas a los riesgos de seguridad de la

informacién asociados que la industria ITO en Colombia.
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9. Discusion
A continuacion, se presenta la comparacion de resultados, se sefialan las limitaciones
gue enfrento la presente investigacion, se realiza la verificacion de la hipotesis y

finalmente se evalla el método de investigacion utilizado.

9.1. Comparacion de resultados
De acuerdo con el analisis de resultados, se procede a exponer la comparacién de los
resultados obtenidos en esta investigacion con los antecedentes previos y las bases

tedricas:

Respecto a la actitud de las compafiias de Outsourcing de Servicios y Soluciones Tl de
Bogota, Colombia, que hacen pare del estudio, frente a la proteccion de los activos de
informacién de sus clientes, se obtuvo que el 75.00% no confirman su disposicién a
asumir de manera reflexiva esta protecciéon pues no cuentan con una politica aprobada
por la Alta Direccion, no cuentan con una estructura organizacional que defina los roles
y responsabilidades ni tienen definidos de forma explicita los requisitos legales,
regulatorios y/o estatutarios relacionados con los activos de informacién pertenecientes
a los clientes. Carpentier (2016) propone que la estrategia de servicio de un proveedor
de servicios de Tl, debe basarse en el hecho de que un cliente no compra productos, sino
gue requiere servicios que satisfagan las necesidades particulares de tales clientes y que
esta estrategia debe incluir una garantia relacionada con la gestion de seguridad de la
informacién enfocada en alinear la seguridad de la informacion con la actividad de
negocio del cliente y asegurar que los riesgos relacionados con el manejo de la

informacién de los cliente se gestionan eficazmente con el fin de cumplir los requisitos
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contractuales. Evidentemente los resultados obtenidos no estan en linea con esta
propuesta.
De manera similar, el estudio de Caracterizacion del Sector de Teleinforméatica, Software
y Tl en Colombia 2015 del Ministerio de las Tecnologias de la informacién y las
Comunicaciones de Colombia del MinTIC, SENA y Fedesoft (2016), no encontrd
referencias de que las compafiias colombianas que ofrecen productos y servicios de Tl
consideraran la seguridad de la informacién como uno de los elementos clave de su
gestion. Este resultado concuerda con los de la presente investigacion pues la mayoria
de las compafiias de Outsourcing de Servicios y Soluciones Tl de Bogota, Colombia, no
cuentan ni con una politica, ni con una estructura organizacional, ni con definiciones
explicitas de los requisitos legales, regulatorios y/o estatutarios relacionados con los
activos de informacién pertenecientes a los clientes, todos elementos basicos de un
sistema de gestion relacionado con la seguridad de la informacion (1ISO. 2022).
Respecto al enfoque metodoldgico frente a la proteccion de activos de informacion, el
resultado de la presente investigacion arroja que 83,37% de las compafias de
Outsourcing de Servicios y Soluciones Tl de Bogota, Colombia, que hacen pare del
estudio, no han identificado, definido e implementado un conjunto de principios y
practicas que sirvan como guia para el desarrollo de sus proyectos/servicios, pues no
cuentan con alguna certificacion en estandares de seguridad, no han definido un plan de
gestion de la seguridad especifico para cada proyecto/servicio prestado y tampoco han
implementado controles para la identificacion, deteccion y bloqueo de fugas de
informacién confidencial y critica de sus clientes. Baraforta (2017) propuso un modelo
general que integra las actividades de gestion de riesgos con los modelos de gestion de
calidad, gestién de proyectos, gestion de servicios de Tl y gestién de seguridad de la

informacién con el fin de proveer vectores de integracién, como la comprension de la
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organizacion y su contexto, el pensamiento basado en el riesgo, el liderazgo y el
compromiso, el enfoque de procesos y la estructura PDCA basado en practicas y
estandares de mercado y que sirviera de marco metodolégico para las organizaciones
integren las actividades de gestién de riesgos en los modelos de gestion de calidad,
gestion de proyectos, gestion de servicios de Tly gestion de seguridad de la informacion.
Evidentemente, los resultados obtenidos no estan en linea con este modelo integrador
basados en la gestion de riesgos.
De forma similar, Neelov (2017) encuentra que no siempre durante la planificacién de un
proyecto, se analiza la exposicion a los riesgos de seguridad de la informacion y, por
tanto, no se definen las medidas y controles para gestionarlos, lo que evidencia una falta
de cumplimiento de estandares y normas y de cierto rigor metodoldgico. Este resultado
concuerda con los de la presente investigacion, pues la mayoria de las companias de
Outsourcing de Servicios y Soluciones Tl de Bogota, Colombia, no han obtenido una
certificacion en estandares de seguridad, no definen un plan de gestion de la seguridad
especifico para cada proyecto/servicio prestado que establezca los requisitos de
seguridad de los activos de informacién del cliente y el enfoque para cumplirlos, y no han
implementado controles para la identificacion, deteccion y bloqueo de fugas de
informacién confidencial y critica de sus clientes como elementos basicos de su enfoque
metodoldgico de gestion de seguridad de la informacién en proyectos ITO.
Cabe sefialar que el estudio Transformacion con sentido digital 2022: Un nuevo ritmo en
la madurez digital de Latinoamérica, de la firma de consultoria y auditoria Ernest &
Young, citado por la Asociacién Colombiana de Ingenieria de Sistemas — ACIS, encontrd
que tan solo el 29% de las empresas encuestadas contempla un programa de calidad
que defina y priorice todos los dominios de informacién y monitoree permanentemente el

estado de la informacién critica, asi como las acciones de remediacién para mantenerla
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en niveles 6ptimos, lo que esta en linea con los resultados de la presente investigacion.
(ACIS.2023)
Respecto al fortalecimiento de la cultura de proteccion de activos de informacion, el
80.21% de las compafiias de outsourcing de servicios y soluciones Tl de Bogota,
Colombia, que hacen pare del estudio, ho promueven acciones que estimulen, afiancen
y refuercen que sus equipos de trabajo estén informados y sean proactivos en la adopcion
de medidas para prevenir riesgos y proteger los activos de informacion de los clientes,
pues no implementan programas de concientizacién y entrenamiento definidos para sus
equipos de proyecto/servicio, no han definido e implementado un proceso disciplinario
formal, ni cuentan con gerentes/lideres de proyecto/servicio, certificados en buenas
practicas en seguridad de la informacion. Fister (2018), recomienda que, en lugar de un
enfoque reactivo, las organizaciones, los gerentes de proyecto y los equipos de proyecto
deberian adoptar una postura de seguridad proactiva para proteger mejor los datos de
los clientes durante el ciclo de vida del proyecto/servicio. Evidentemente, los resultados
obtenidos no estan en linea con esta recomendacion.
De forma similar, Fister (2018) encontré que, en la practica, se encuentra que muchos
gerentes de proyecto no tienen la formacién ni la experiencia en seguridad de la
informacién y tampoco se estan incorporando expertos que aporten esos conocimientos
y experticia en seguridad de la informacion a los equipos de proyecto. Este resultado
coincide con los de la presente investigacion, pues la mayoria de las compafias de
Outsourcing de Servicios y Soluciones Tl de Bogota, Colombia, no implementan
programas de concientizacion y entrenamiento en seguridad de la informacién para sus
equipos de proyecto/servicio, no han definido e implementado un proceso disciplinario

formal, ni cuentan con gerentes/lideres de proyecto/servicio, certificados en buenas
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practicas en seguridad de la informacion como elementos basicos de refuerzo de su

cultura de proteccién de activos de informacion de sus clientes.

9.2.

Los

Limitaciones

retos no anticipados que surgieron durante el desarrollo de la presente

investigacion y las caracteristicas que condicionan o restringen las generalizaciones de

sus resultados son:

Enfoque y alcance de la investigacion: Se trata de un estudio cualitativo descriptivo,
por lo que es necesario ser cuidadosos con la generalizacion de sus resultados. Es
importante subrayar las limitaciones en la generalizacion al mercado del
outsourcing de servicios y soluciones Tl del pais dado que los resultados estan
limitados en términos de su aplicabilidad a las compafiias de Outsourcing de
Servicios y Soluciones Tl de Bogot4, Colombia.

Acceso a las fuentes de informacién: El principal impedimento de la presente
investigacion tiene que ver con el acceso e identificacion de las fuentes de
informacién, pues al tratar temas sensibles como las brechas de seguridad
originadas en proyectos ejecutados por proveedores de servicios y soluciones TI,
y las estrategias para tratar los riesgos de seguridad de la informacion en este tipo
de proyectos, se identificaron pocos estudios previos y una alta sensibilidad de los
gerentes de proyecto que participaron respecto mantener su anonimato:

o No hay visibilidad de un registro centralizado de brechas de seguridad en
Colombia. En este caso, se utiliz6 como una fuente alterna de informacién
el Boletin Técnico del DANE (Departamento Administrativo Nacional de
Estadistica) y el MinTIC (Ministerio de las Tecnologias de la Informacién y
las Comunicaciones del 2022 titulado "Encuesta de Tecnologias de la

Informacion y las Comunicaciones en Empresas — (ENTIC Empresas)”.
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O

Los gerentes y/o lideres de proyecto no hablan abiertamente sobre las
estrategias implementadas por las compafiias de outsourcing de Servicios
y Soluciones Tl en Bogota, Colombia, para dar tratamiento a los riesgos de
Seguridad de la informacion en la gestién de proyectos de servicios y
soluciones de TI. Si lo hacen, podrian incurrir en incumplimiento de
acuerdos de la clausula de confidencialidad de sus contratos de vinculacion
laboral o prestacion de servicios. Frente a esta dificultad, la alternativa
utiizada fue garantizar las condiciones de privacidad de los datos
identificables y la total confidencialidad y no divulgacion de datos

personales y corporativos de los participantes.

e Poblacion y muestra: La poblacion se limita a las empresas de outsourcing de

Servicios y Soluciones Tl de Bogot4, Colombia, y la muestra considera 22 de estas

empresas seleccionadas bajo la técnica de muestreo no probabilistico por

conveniencia.

o

No se logré identificar un directorio y/o base de datos que de manera oficial
registre y/o mantenga un censo de los Gerentes de Proyecto y/o Lideres
dedicados al campo de las TICs y que posibilitara la seleccion de la muestra
de forma probabilistica, por lo que el grupo semilla para iniciar la
investigacion correspondi6 a 22 Gerentes y/o Lideres de proyecto
encontrados en LinkedIn. En el formulario de la encuesta en linea se incluy6
la solicitud de referenciacion de la red de contactos que el encuestado
consider6 que estan dispuestos a participar del estudio, asegurando

mantener total reserva de los datos compartidos.
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o Finalmente se logro registrar 32 participantes de un ideal de 44, superando
el punto de saturacion de 30 participantes. por lo que puede considerarse
un estudio piloto.
e Sesgos en la informacion: Los datos suministrados por las fuentes de informacion,

32 participantes gerentes y/o lideres de proyecto, no pudieron ser verificados

independientemente.

9.3.  Verificacion de la hipétesis.
Para la verificacion de la hipotesis se realiz6 el siguiente procedimiento de contraste
de hipotesis:
1. Definicion de la hip6tesis nula y la hip6tesis alternativa
o Hipoétesis nula HO: P = 100%
= La mayoria de las compafias de outsourcing de Servicios y
Soluciones TI no tienen implementadas estrategias claras para
gestionar los riesgos de brechas de seguridad de los activos de
informacién de sus clientes como parte de su oferta de valor, lo que
implica que los gerentes de proyectos de outsourcing de Servicios y
Soluciones Tl no protegen de manera adecuada los activos de
informacién que tienen valor de negocio tanto para el proveedor de
los servicios y soluciones de Tl como para sus clientes, no
consideran la gestién de riesgos de seguridad como una de sus
areas de interés para aplicar y no estan preparados para gestionar
los riesgos de seguridad de la informacion.
o Hipotesis alternativa (Ha): Ha: P < 100%
= La implementacién de estrategias claras para gestionar los riesgos

de seguridad de los activos de informacién de sus clientes como
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parte de su oferta de valor de 22 de las compafiias de outsourcing
de Servicios y Soluciones Tl de Bogota, Colombia, es deficiente.
Esto implica que los gerentes de proyectos de outsourcing de
Servicios y Soluciones Tl no protegen adecuadamente los activos
de informacion que tienen valor de negocio tanto para el proveedor
de los servicios y soluciones de Tl como para sus clientes. Ademas,
no consideran la gestién de riesgos de seguridad como una de sus
areas de interés, y no estan preparados para gestionar los riesgos
de seguridad de la informacion de dichos activos.

2. Determinacion del nivel de significancia
a=0.05
o 5% es la probabilidad de rechazar la hipétesis nula cuando es verdadera.

3. Determinacion del nivel de confianza

o 1-a=0.95es el Nivel de confianza, es decir, la probabilidad de no cometer
el error de rechazar la hip6tesis nula cuando es verdadera.
4. Resultado de la prueba

A continuacion, se presenta el resultado generado por el software estadistico
XLSTAT:

Tabla 7 — Resultado de la prueba
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KLSTAT 2024.3.0.1423 - Pruebas t y z para una muestra - Comienzo: 04/16/2024 a las 10:47:19 / Final: 04/16/2024 a las 10:47:20
Datos: Libro = Basedatos Info_registrada / Hoja = Hojal / Rango = 'Hojal'!|SAS1:5A53 / 2 filas y 1 columna
Media tedrica: 0
Nivel de significacian (%): 5

Estadisticos descriptivos:

. QObs. con Obs. sin
~ Observacio . s " P
Variable nes datos datos Minimo Maximo Media Desv. tipica
perdidos perdidos
Sl 2 0 2 0,242 0,272 0,258 0,021

Prueba de normalidad:
Prueba de Shapiro-Wilk (S1):

W 1
alfa 0,05

Interpretacion de la prueba:
HO: Los residuos siguen una distribucion Normal.
Ha: Los residuos no siguen una distribucidn Normal.

Prueba t para una muestra / Prueba bilateral:

Intervalo de confianza para la media al 95%:

[ 0,065; 0,450]
Diferencia 0,258
t(valor obse 17
|t] (valoreri 12,706
GL 1
valor-p (bilat 0,037
alfa 0,05

Interpretacian de la prueba:

HO: La media es igual a 0.

Ha: La media es diferente de 0.

Puesto gue el valor-p computado es menor que el nivel de significacion alfa=0,05, se debe rechazar la hipdtesis nula
HO, y aceptar la hipotesis alternativa Ha.

Prueba t para una muestra / Prueba bilateral:

Intervalo de confianza para la media al 95%:

[ 0,065; 0,450]
Diferencia 0,258
t({valor obse 17
|t] {valoreri 12,706
GL 1
valor-p (bilat 0,037
alfa 0,05

Interpretacion de la prueba:

HO: La media es igual a 0.

Ha: La media es diferente de 0.

Puesto que el valor-p computado es menor que el nivel de significacidn alfa=0,05, se debe rechazar la hipdtesis nula
HO, y aceptar la hipotesis alternativa Ha.

Fuente: Resultados del software XLSTAT

La verificacién estadistica de los resultados de la investigacion realizada determina
gue, si bien algunas compafiias de Servicios y Soluciones Tl de Bogota, Colombia,
consideran estrategias adecuadas para gestionar los riesgos de brechas de seguridad
como parte de su oferta de valor, tales como actitudes, enfoques metodoldgicos y
fortalecimiento de la cultura de proteccion de los activos de informacion que los clientes
les comparten o entregan debido al alcance de tal servicio 0 solucién, esto no constituye

un punto de referencia que sirva de factor competitivo ni de incentivo que impulse a las
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22 empresas de servicios y soluciones Tl de Bogota, Colombia, incluidas en el estudio a
cumplir con las expectativas de una adecuada proteccion de los activos de informacién
gue sus clientes les confian.

Con base en los resultados obtenidos, se puede afirmar que la disposicién para
ofrecer servicios y soluciones de Tl que garanticen la confidencialidad, integridad y
disponibilidad de los activos de informacion de los clientes no es un estandar de industria
para estas 22 compafiias que garantice la uniformidad, la calidad y la seguridad en este
sector TI.

A continuacion, se muestran la hip6tesis inicial o nula y la hip6tesis alternativa que es
la aceptada:

Tabla 8 — Hipétesis Inicial o Nula e Hipétesis alternativa aceptada

Hipotesis Inicial Hipotesis ajustada

La mayoria compafiias de outsourcing de  La implementacion de estrategias claras

Servicios y Soluciones Tl no tienen para gestionar los riesgos de seguridad de
implementadas estrategias claras para los activos de informacion de sus clientes

gestionar los riesgos de brechas de como parte de su oferta de valor de 22 de

seguridad de los activos de informacion las compaifiias de outsourcing de

de sus clientes como parte de su oferta de Servicios y Soluciones Tl de Bogota,
valor, lo que implica que los gerentes de Colombia, es deficiente. Esto implica que

proyectos de outsourcing de Servicios y los gerentes de proyectos de outsourcing
Soluciones Tl no protegen de manera de Servicios y Soluciones Tl no protegen
adecuada los activos de informacion que  adecuadamente los activos de

tienen valor de negocio tanto para el informacién que tienen valor de negocio

proveedor de los servicios y soluciones de tanto para el proveedor de los servicios y

Tl como para sus clientes, no consideran  soluciones de Tl como para sus clientes.

la gestion de riesgos de seguridad como Ademas, no consideran la gestion de

una de sus areas de interés para aplicary riesgos de seguridad como una de sus

no estan preparados para gestionar los areas de interés, y no estan preparados

riesgos de seguridad de la informacion para gestionar los riesgos de seguridad de
la informacion de dichos activos.

Fuente: Elaboracién propia
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10. Conclusiones y Trabajo Futuro

La motivacion de este trabajo de investigacion nace de la necesidad de confirmar un
asunto de gran importancia en el &mbito de la industria ITO, como es el de la debida
proteccion de los activos de informacion de los clientes por parte de los proveedores de
Servicios y Soluciones Tl. Una vez definida la metodologia, desarrollado el trabajo de
campo Yy realizado la discusion de los resultados, considerando la realidad de las
compainiias de servicios y soluciones Tl de Bogota, Colombia, en la actualidad, donde
todas dependen de la gestion de proyectos para llevar a cabo la gestion empresarial, a

continuacion, se presentan las conclusiones y se plantean las lineas de accion para

trabajos futuros.

10.1. Conclusiones

La presente investigacion, encaminada a analizar las estrategias implementadas por
22 de las compafias de outsourcing de Servicios y Soluciones Tl en Bogota, Colombia,
para dar tratamiento a los riesgos de seguridad de la informacion en la gestion de
proyectos de servicios y soluciones de TI, establecid que, si bien algunas compaifiias
consideran estrategias adecuadas para gestionar los riesgos de brechas de seguridad en
los proyectos que ejecutan como parte de su oferta de valor, esto no es un factor
competitivo que la mayoria de las empresas de este tipo aplique de forma generalizada,
lo que evidentemente constituye la excepcién mas que la regla en la proteccion de los
activos de informacién que tienen valor de negocio para sus clientes.

Frente a la estrategia de establecer una politica de uso de activos de informacion
pertenecientes a los clientes, aprobada por la Alta Direccién y apoyada por una
estructura organizacional con roles y responsabilidades definidos en cuanto a la
seguridad de la informacién de dichos activos, y la definicién explicita de los requisitos

legales, regulatorios y/o estatutarios relacionados con los activos de informacién
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pertenecientes a los clientes que deben cumplir, se identific que tan solo el 25% de las
compafiias de outsourcing de servicios y soluciones Tl de Bogoté, Colombia, lo realiza,
evidenciando el compromiso gerencial y el alineamiento con los objetivos de negocio.
Con relacién a la estrategia de utilizar modelos de Sistemas de Gestion de Seguridad
de la Informacién certificados de manera independiente para la gestion de riesgos de
seguridad en sus proyectos, que ejecutan las compafiias de outsourcing de servicios y
soluciones Tl de Bogota, Colombia, se determind que tan solo el 15.63% adoptan este
tipo de guias y estandares que aportan buenas practicas y el uso de impulsores de
negocios que permiten definir y madurar la gestién de riesgos dentro de la organizacion.
Respecto a la estrategia de preparar a sus gerentes de proyectos en la gestion de los
riesgos de seguridad de la informacién, a través de acciones de sensibilizaciéon sobre la
proteccion de activos de informacion desarrolladas internamente por las compairiias de
outsourcing de servicios y soluciones Tl de Bogot4, Colombia, se establecio que el
19.79% de las compafias de outsourcing de servicios y soluciones Tl de Bogota,
Colombia, ejecutan este tipo de estrategia para lograr que sus colaboradores se sientan
comprometidos y entusiasmados con los objetivos empresariales.
Lo mas en el andlisis de las estrategias implementadas por las 22 companiias de
outsourcing de servicios y soluciones Tl en Bogota, Colombia, para dar tratamiento a los
riesgos de seguridad de la informacion en la gestion de proyectos de servicios y
soluciones de Tl fue abordar el estudio desde la vista del proveedor. Esto se debe a que
la mayoria de los antecedentes investigativos estan enfocados desde la vision del cliente.
Por otra parte, lo que mas ayudd a realizar este analisis fue que se enfocé en dos areas
fundamentales de la gestion TIC actual: gestion de proyectos y gestion de seguridad de
la informacion. Esto permitié explorar el panorama desde un punto de vista de direccion y

gobierno, y no desde un punto de vista técnico. Finalmente, cabe sefalar que lo que mas
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dificulto la realizacion de este andlisis fue la aplicacion del instrumento, puesto que,
precisamente por cuestiones de seguridad de la informacion, los gerentes de proyecto

encuestados limitaban su participacion al tratarse de revelar las estrategias que aplican

sus compafiias para la seguridad de la informacién en los proyectos a su cargo.

10.2. Trabajo futuro

A nivel mundial, en su dltimo informe sobre Gobernanza de Seguridad de los Datos
(DSG — Data Security Governance), Gartner predice que, para 2026, el 40% de las
organizaciones utilizaran DSG con una alta tendencia a la tercerizacién para respaldar
los resultados del negocio y las inversiones en seguridad de datos, frente a menos del
15% actual (Gartner, 2023). En Colombia, el panorama del outsourcing de Tecnologia de
la Informacion (ITO) es bastante prometedor, y como mercado ha mostrado un
crecimiento significativo en los Ultimos afios, llevando a que el Ministerio de Comercio,
Industria y Turismo haya fijado como visidn pais posicionar a Colombia en 2032 como
uno de los 25 principales proveedores de servicios de alto valor agregado, con ventas de
USD 16.473 millones, generando mas de 580.000 empleos y exportaciones de USD
2.500 millones (Colombia Productiva, s/f).

Frente a las anteriores perspectivas de crecimiento y desarrollo del Outsourcing de
Tecnologia de la Informacién (ITO), esta investigacién puede continuar en las siguientes

lineas de accion:

10.2.1. Académico

e Proponer modelos de formacion cruzada de seguridad de la informacién a
estudiantes de gerencia de proyectos y de gestién de proyectos a estudiantes de
seguridad de la informacién, con énfasis en Outsourcing de Tecnologia de la

Informacion (ITO).
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Definir e incluir casos de estudio basados en Outsourcing de Tecnologia de la
Informacion (ITO) para analisis tanto de estudiantes de gerencia de proyectos como

de estudiantes de seguridad de la informacion.

10.2.2. Gestion empresarial

Extender el estudio para cubrir todas las empresas de outsourcing de Servicios y
Soluciones Tl a nivel de todo el territorio colombiano, o al menos todas las
empresas de este tipo domiciliadas en Bogota, con el fin de obtener un panorama
general de las estrategias implementadas por las compafiias de outsourcing de
Servicios y Soluciones Tl en Colombia, o0 en Bogotéa, segun sea el caso, para dar
tratamiento a los riesgos de Seguridad de la informacion en la gestion de proyectos
de servicios y soluciones de TI.

Realizar un estudio en profundidad para determinar por qué la seguridad de la
informacién no es considerada un factor determinante para el éxito de los proyectos
gue desarrollan las empresas de Outsourcing de Servicios y Soluciones Tl a nivel

de Bogota, Colombia.

10.2.3. Regulacion

Identificar factores y métricas en el seguimiento de la gestion de proyectos ITO
contratados por la administracién publica y/o privada y su relacién con la proteccion
de los activos de informacion de las entidades del Estado colombiano.

Definir un modelo de gestién de proyectos ITO que incluya la gestiéon de seguridad
de la informacién como un area de interés, contribuyendo a la integralidad de la

triada institucional Estado-Empresa-Academia.
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10.2.4. Institucionalidad
e FEvaluar el impacto que ha tenido el despliegue de la Estrategia Nacional de
Ciberseguridad en el sector ITO en general y en los proyectos de tercerizacion de
servicios y soluciones Tl en particular.
e Analizar los convenios y acuerdos de cooperacion con otros paises y
organizaciones internacionales que Colombia ha establecido para fortalecer la

lucha contra el cibercrimen y mejora de la seguridad de la informacién y su impacto

en la gestion de proyectos del sector ITO.
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Anexo A. Cuestionario utilizado para la recoleccion de datos e informacion.

https://questionpro.com/t/ AXeGcZxO
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Investigacion de Gestion de Proyectos

Reciba un cordial saludo del grupo de investigacion de Gestion de Proyectos de la Universidad EAN de
Colombia. Actualmente nos encontramos realizando un estudio sobre modelos, metodologias y sistemas
en gestion aplicados por las companias que ofrecen outsourcing de servicios y soluciones Tl en Bogota.
Como miembro de los equipos de gerencia de proyectos de estas companias nos gustaria contar con su
ayuda mediante el diligenciamiento de la presente encuesta.

Instrucciones:

A continuacion, encontrara una seria de preguntas relacionadas con la gestion de riesgos de seguridad de
la informacion de los activos de informacion propiedad de los clientes. Agradecemos las responda de la
manera mas sincera y honesta marcando las casillas de Sl o NO y agregue los comentarios que crea
pertinentes.

Si considera que uno de sus contactos este interesado en contestar esta misma encuesta, por favor
diligencie la casilla correspondiente al final de este formulario. Garantizamos que tanto sus datos como
los de su contacto permaneceran anonimos.

Muchas gracias por su valiosa colaboracion)]

Pregunta SI | NO Comentarios

Actitud frente a la proteccién de activos de informacién

¢La compafiia cuenta con una politica de uso de activos de
informacidén pertenecientes a los clientes aprobada por la alta
Direccion que contemple los escenarios de riesgos a los cuales
estan expuestos tales activos de informacion?

¢La compaiiia tiene formalizada y en operacion una estructura
organizacional que define los roles y responsabilidades frente
a la seguridad de la informacion de los activos de informacién
pertenecientes a los clientes?

¢ Los requisitos legales, regulatorios, y/o estatutarios
relacionados con los activos de informacion del cliente son
definidos de forma explicita?

Enfoque metodolégico frente a la proteccidn de activos de informacion
¢La compafiia posee certificaciones de estdndares de
seguridad como ISO 27001 u otras certificaciones relacionadas
cémo PCI (Payment Card Industry)?

¢La compafiia define un plan de gestion de la seguridad
especifico para cada proyecto/servicio prestado que
establezca los requisitos de seguridad de los activos de
informacion del cliente y el enfoque para cumplirlos?

¢La compafiia ha implementado controles para la
identificacion, deteccion y blogueo de fuga de informacion
confidencial y critica de los clientes?


https://questionpro.com/t/AXeGcZxO
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Fortalecimiento de la cultura de proteccion de activos de informacion
¢ Existen programas concientizacion y entrenamiento definidos
para que los equipos de proyecto/servicio que incluyan
aspectos relevantes en seguridad de la informacién y uso
adecuado de los activos de informacion de los clientes?

¢ Se ha definido e implementado un proceso disciplinario
formal, que incluya las acciones a tomar ante aquel personal
gue haya provocado alguna brecha de seguridad respecto a
los activos de informacion de los clientes?

¢, Como gerente/lider de proyecto/servicio, cuenta con
certificaciones relacionadas con buenas practicas en seguridad
de la informacién?



