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| ntr oduccion -—I

| sistema finalmente colapsd... el administrador
E qgueda petrificado unos segundos, toma su
cabeza a dos manos y el panico es el Unico sentimiento que lo
embarga... después de tanto esfuerzo, de tanta precaucion,
trasnochar y trasnochar, no ha valido de nada el estudio,
pruebas, tecnologia y aquel curioso intruso tomo el sistema tan
facilmente como quien escribe su primer cédigo... pero esta
vez desplegando jHola Incrédulo!

Situaciones como esta podrian ocurrifle de un momento a otro
a electroLibros.com, todos lo saben pero nadie pareciera tener
el interés de prevenirlo...

Historia -—I

Transcurria el afio de 1994, Internet era novedad y todos
hablaban de esta gran fuente de informacion, Antoine Martineu,
inmigrante francés, cursaba octavo semestre de Ingenieria de
Sistemas en una de las universidades mas reconocidas del palis;
ya a estas alturas dominaba casi a la perfeccion el espafol
ademas del inglés y por supuesto, el francés. Pertenecia a una
familia acomodada que veia en su hijo un futuro profesional
con una excelente proyeccidon debido a su constancia y pasion
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por la carrera que este habia elegido mucho antes de finalizar
sus estudios de bachillerato.

Por esa misma época, meditabundo frente al monitor se
encontraba Nikolai Petrov, estudiante de cursos libres de
matematica e informatica de un instituto Ruso, aunque sentado
alli en la sala de computadores la expresion de su rostro
pareciese demostrar una profunda reflexion, lo cierto es que
trata de recordar el nombre del software que utilizé hace ya
varios meses para efectuar un ataque de fuerza bruta;
finalmente no logra recordarlo, se siente como un principiante,
golpea con fuerza su monitor y sale abruptamente de la sala
ante la mirada atonita de sus compaferos y del administrador
de la sala.

Cada uno tiene el tiempo suficiente para refinar sus intereses;
por unlado, Antoine finaliza sus estudios formales mientras Nikolai
toma con gran interés cursos de programacion de
computadores, redes y administracion de sistemas, aunque su
educacion no es la mejor de Rusia combina a la perfeccion la
orientacion en el instituto con una alta personalidad
autodidacta, escucha las clases pero no le agrada preguntar
a sus maestros, asi que opta por el autoestudio de cada tema
gue le es distante del entendimiento, ensayo y error cada
noche, lectura y prueba, paciencia y perseverancia...

El mismo siente su evolucion, ya no es de su interés descargar
software para utilizarlo en la red, lo cree facilista, ahora se ve a
si mismo como una especie de artesano digital, crea sus propias
herramientas, las prueba, refina y consigue sus objetivos;
igualmente se declara asi mismo como un fan de la ingenieria
social, su frase favorita es "Soy especialista en ingenieria social
porque no existen parches para el descuido humano".

Corria el verano de 1996, el auge y alta proliferacion de Internet
y las TICs llevan a Antoine a plantearse varios interrogantes
sobre el uso seguro de la informacion, sin lugar a dudas le llama
la atencion el tema y decide realizar una especializacion en la
universidad del pais, con mayor experiencia en el tema;




paralelamente consigue un trabajo en una compafia de dicho
sector con la conviccion de que ésta organizacion sera una
gran escuela con miras a formar su propia idea llegado el
momento. Hacia finales de los afios 90 decide fundar su propia
empresa, GénieSEC, con el objetivo de brindar soluciones de
seguridad informatica eficaces a todo tipo de empresas.
Gracias a fondos propios constituidos de la herencia familiar,
decide establecerse en una zona exclusiva de la ciudad y
contratar una administradora y tres consultores. La empresa
comienza operaciones oficialmente el 21 de octubre de 1999,
rapidamente consiguen su primer trabajo por medio de las
relaciones publicas que Antoine ha desarrollado en el ambito
universitario de sus estudios especializados, GénieSEC comienza
a abrirse espacio en el mercado.

Zoom al capital
humano GénieSEC. I

Antoine es una persona metdédica y reflexiva, lee
constantemente sobre temas de informatica y especiaimente
del area de seguridad, siempre ha tenido claro que GénieSEC
no sera una empresa familiar, prefiere separar la sangre del
mundo de los negocios, es bastante comprometido con sus
actividades como gerente de GénieSEC y el nivel de exigencia
es bastante alto para todo el equipo de trabajo, aunque todos
reconocen que las condiciones laborales son muy favorables,
esto debido a que Antoine ha procurado extraer varios aspectos
del modelo de negocio de una de las empresas que mas admira
del mundo de tecnologia, Google, asi es como los empleados
tienen oficinas modernas y confortables; Antoine ha realizado
las entrevistas de personal y sélo contrata personas con sobre-
salientes calificaciones universitarias, los salarios son compe-
titivos, existe un espacio de ocio y se tiene planeada una reunion
mensual para que cada equipo de trabajo proponga meto-
dologias y/o productos que impulsen el tema de innovaciéon en la
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organizaciéon; aun no puedo ofrecer almuerzos gratis
preparados por chefs ni salones de masajes -piensa- pero confia
en que estas ideas podrian materializarse en un futuro.

Daniela es una administradora de empresas con mas de seis
afos de experiencia, segun sus propias palabras desea en algun
momento comenzar a estudiar Ingenieria de Sistemas o
Electrénica, su gusto por temas tecnoldgicos fue decisivo en el
momento de la seleccidn de personal, por ser una persona
organizada y manejar buenas relaciones interpersonales.

Manuel y Laura son consultores senior, aunque salieron de
universidades donde aparentemente el grado de calidad es
bastante desigual a cada uno le formé en gran parte su espiritu
investigativo y autodidacta, demostrando que o mas costoso
no es necesariamente lo mejor; tienen una buena amistad y
conforman un sélido y conocedor grupo de trabajo en el
campo de la seguridad informatica, ambos son ingenieros de
Sistemas, aunque Laura posee estudios especializados en
Auditoria de Sistemas; ella tiene mas de cinco afios de
experiencia en el campo, en tanto que Manuel lleva ocho afios
ejerciendo.

Pablo es el mas nuevo del equipo GénieSEC, es un estudiante
de ultimo semestre de Ingenieria de Sistemas, es habil para el
analisis de problemas mas no en igual medida para trabajar bajo
presion. Aunque Antoine ha comenzado a detectar este
aspecto confia en que su aprendiz pueda encaminar sus
capacidades sobre la marcha, ademas se debe ser muy brillante
para estar becado en una universidad de tan alta calidad.

El gerente de GénieSEC considera que el equipo conformado
es el idéneo, dentro de sus planes esta el de incentivar a los
consultores para obtener varios tipos de certificaciones, las
cuales les contribuirdn -asegura- a tener un mayor grado de
credibilidad frente a sus clientes y proveedores.
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Primer proyecto -—I

El primer proyecto de la empresa se convirtidé en un reto para
el equipo de trabajo, no s6lo exigia para Antoine de alguna
manera la presion de empezar con pie derecho su
emprendedora idea sino ademas, su credibilidad frente a su
colega de especia-lizacion, Camilo Ruiz, duefio de una tienda
en linea que vendia libros electronicos con editoriales de
convenio, disminuyendo el costo para el lector y buenos dividendos
para www. Electrolibros.com, el era administrador de empresas
de profesion, curso sus estudios de especializacion con la idea
de consientizarse en mayor medida de los problemas de
seguridad que podria afrontar su negocio, aunque su interés
no tras-ciende hasta los temas eminentemente técnicos que
muchas veces abruman y confunden a profesionales ajenos
a este tipo de ambitos.

ElectroLibros.com tenia apenas un poco mas de un mes de
operacioén, contaba en total con ocho empleados (el gerente,
un disefiador, tres programadores, un administrador de
servidores y dos personas para el departamento administrativo)
y pocas transacciones online que se podian contar con los
dedos de la mano, aunque era de recalcar el que aun no se
habia llevado a cabo una estrategia de mercadeo. Camilo
habia tomado la decision de dar a luz su proyecto a pesar de
no haber afinado todos los detalles debido a que queria ser el
primero en la red en exponer lo que para él era una idea Unica,
innovadora y de gran aceptacion para el publico en general.

La necesidad del cliente era facil de resumir, no tanto asi el
trabajo que significaria para GénieSEC; era imprescindible
evaluar toda la soluciobn que ElectrolLibros.com habia
implementado para su puesta en funcionamiento; esta primera
fase de consultoria exigia presentar al cliente un plan de trabajo
detallado junto con los tiempos empleados para cada
actividad, posteriormente y una vez realizado el andlisis de toda
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la solucion las partes acordarian la manera de afrontar las fallas
y deficiencias encontradas de manera tal que ElectroLibros.com
se caracterizara en un futuro no muy lejano por la importancia
gue daba al manejo de la informacion de sus clientes actuales
y futuros.

Para Antoine fue evidente que el mayor problema que
afrontarian era que, aunque Camilo tenia una clara vision de
SuU negocio, su conocimiento técnico no era el mejor y sus
antiguos socios, los cuales inicialmente tuvieron la concepcién
tecnoldégica de la idea ya no pertenecian a su equipo de
trabajo, dejando un negocio con gran potencial pero sin
documentacion explicita de ningun tipo.

Una vez firmado el proyecto, no pasé mucho tiempo para que
el equipo de trabajo de GénieSEC se reuniera a discutir las
etapas que deberia tener la primera fase del mismo; por
consenso acordaron las siguientes:

1. Levantamiento de informacién de la infraestructura de
solucion de ElectroLibros.com (hardware y software).

2. Para los casos pertinentes, verificar posibles fallos de
seguridad de equipos fisicos.

3. Catalogar el software adquirido (licenciado o libre) por la
empresa, los desarrollos internos y evaluar las posibles
falencias en temas de seguridad que presentan.

4. Evaluacion integra del sistema simulando ataques realizados
desde Internet.

5. Verificar las politicas de seguridad, para esto tendrian en
cuenta las normas existentes para el manejo de equipos de
cOmputo, accesos restringidos, instalacion de nuevo
software, entre otros.




Al presentar dicho plan de trabajo, Camilo, gerente de
ElectroLibros.com no hizo mayor comentario al respecto, no
demanddé mayor explicacion a GénieSEC y dio su entero aval
para dar asiinicio al proyecto, aspecto que desconcertd y hasta
molestd a Antoine, quien esperaba una discusion profunda
explicando al mayor detalle posible el trabajo préximo a realizar.
Entre las partes se pactod igualmente que una vez se tuviera el
diagnodstico definitivo resultante de la primera fase, se
acordarian inmediatamente los tiempos y tareas de la fase

siguiente.
Conociendo & camp
debatalla - I

En reuniones realizadas al interior de GénieSEC se acordo dividir
las tareas de manera tal que, entre todo el equipo llevarian a
cabo el levantamiento de informacion de la infraestructura de
solucion, los posibles fallos de seguridad de equipos fisicos y
software estarian a cargo de Laura y Manuel, por su parte Pablo,
apoyado por sus compafero de trabajo efectuaria las pruebas
integras de simulacion de ataques, todo esto complementado
por la revision que ejecutaria Antoine de las politicas adoptadas
hasta el momento por la empresa.

Tal como lo habia visto el gerente en sus pruebas de ingreso a
GénieSEC, Pablo se sentia un poco incémodo y presionado por
lalabor encomendada, pensaba que el conocimiento que tenia
no era el adecuado para semejante responsabilidad, sin
embargo, Antoine organizé una capacitacion intensiva de una
semana para que el equipo de trabajo y su pupilo se adecuaran
un poco mejor a la misibh encomendada.

Debido a las diferentes tareas que tenia que efectuar cada
recurso, Antoine decidié encomendar a Daniela el formateado
de los documentos finales a presentar al usuario, asi como una
primera revision de algunas herramientas comerciales y de
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software libre para temas como Antivirus y Firewalls, tema del
cual el creeria que le seria de gran ayuda mas adelante, Daniela
aceptd con gran entusiasmo.

A medida que comenzaron a transcurrir las semanas de
extenuante trabajo, Antoine comenzé a contemplar la
posibilidad de un retrazo en el proyecto, se culpaba en silencio
constantemente pensando que no habia planteado un
cronograma de trabajo adecuado, culpaba igualmente sin
decir palabra alguna a Camilo por no haber revisado con
detenimiento la propuesta, alli hubiese caido en cuenta de mi
error -pensaba-, pero mientras mas pensaba en ello mas rapido
pasaba el tiempo, asi que los dias de trabajo comenzaron a
alargarse para todos y hasta se planted la posibilidad de
desatrazar trabajo fines de semana por lo que Pablo amenazo
con abandonar el proyecto; definitivamente este no era el
ambiente Google que el gerente de GénieSEC habia estado
buscando, sin embargo, y a pesar del panorama desalentador
y por momentos chocante Antoine estaba decidido a no
solicitar plazos de entrega, asi que sesgo el alcance de algunas
tareas por realizar en la primera fase, en especial el tema de
politicas; recomendando normas generales que habia
aprendido en su curso de especializacion, finalmente de esta
manera, GénieSEC logré entregar el informe de diagndstico
en las fechas propuestas. Por supuesto el cliente se sentia
satisfecho por el cumplimiento y el equipo de trabajo
relajado por haber terminado dias tan agobiantes.

Eslabonesdébilesdetec-—l

Por increible que le pareciese al grupo de trabajo, debido a la
naturaleza del negocio y a los riesgos que estaban presentes
dia tras dia en lared, en el informe final se encontraron falencias
tales como:




@ El servidor Web consiste en una CPU comun de escritorio, su
aplicacion esta desactualizada, asi mismo el antivirus y el
firewall.

& electroLibros.com no hace uso de SSL ni de ningun
mecanismo seguro de intercambio de informacion.

® E| servidor de base de datos tiene un porcentaje de
ocupacion de espacio de 98%.

® No existe un espacio unico y restringido a los servidores.

@ El codigo fuente de electroLibros.com no esta debidamente
administrado ni documentado.

€ No existe informacioén encriptada en la base de datos.

@ £l servidor Web posee programas que no estan debidamente
licenciados.

® No existe un plan de continuidad de la operacion en caso
de fallas.

®E password de acceso a los servidores es el mismo y no
sobrepasa los cinco caracteres.

@ Es posible realizar ataques de inyecciéon SQL.

@ Las sesiones de los usuarios logueados en el sistema de
electroLibros.com se cierran correctamente Unicamente
cuando se da click en el link "cerrar sesion".

® £| porcentaje de utilizacién de CPU del servidor Web es la
mayor parte del tempo de un 85%.

El dia de la entrega del informe Antoine miraba y repasaba su
contenido, no podia creer como alguien que dirigia una
empresa de ese estilo y que habia estudiado junto con él podia
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llegar a cometer y/o permitir semejante volumen y gravedad
de fallas en su empresa. Camilo recibié el informe, di6é una
ojeada, mir6 flamente a Antoine y acto seguido lo invité a que
conversaran detenidamente en tres semanas para plantear y
desarrollar la segunda fase del proyecto.




