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Resumen

En la actualidad es cada vez mas facil el acceso de las personas al internet, con el aumento
de los usuarios en la internet también se han incrementado los ciberataques de los que
pueden ser victimas los usuarios, estos pueden darse debido a descuidos o
vulnerabilidades que no todas las personas son capaces de detectar a tiempo. Los jovenes
son quienes tienen mayor vulnerabilidad, pues son quienes pasan mayor parte del tiempo
frente a las pantallas, ya sea por motivos de ocio o de estudio. La comunidad Ean no esta
exenta de los ataques de los ciberdelincuentes, los estudiantes son los més vulnerables, el
ciberataque del que pueden ser victimas principalmente es el phishing.
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ABSTRACT

Nowadays, it is becoming easier for people to access the internet, with the increase in
users on the internet, cyberattacks of which users can be victims have also increased,
these can occur due to carelessness or vulnerabilities that do not all people are able to
detect in time. Young people are the most vulnerable, since they are the ones who spend
most of their time in front of screens, either for leisure or study. The Ean community is
not exempt from attacks by cybercriminals, students are the most vulnerable, the

cyberattack they can be victims of is mainly phishing.
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Introduccion

Hoy en dia las computadoras, como el teléfono movil son parte indispensable del
dia a dia, y es dificil imaginar la vida sin ellos, pero para llegar a tener los servicios que
nos ofrecen las computadoras y el internet en la actualidad se debid pasar por afios de
desarrollo, y asi como se mejoro el acceso al internet también surgieron quienes quieren

obtener un provecho del mismo.

Hernandez, L. da a conocer que, durante la década de los setenta, la difusion de
los ordenadores en el mundo empresarial supuso que la mayoria de las manifestaciones
de la delincuencia informatica tuviesen relacion con la delincuencia econémica, siendo
las mas comunes el fraude informatico, la manipulacion de datos, sabotajes informaticos,
espionajes empresariales, etc. Hasta el punto que en este periodo eran estas nuevas
modalidades de delincuencia econémica las que integraban el concepto de delito

informatico; o, al menos, éstas eran las principales manifestaciones del mismo.

Actualmente las TIC’s han llegado a la mayor parte de la sociedad, y la actual
pandemia ha extendido su uso, por lo tanto, la educacion se estd transformando
constantemente para lograr estar a la vanguardia. En concordancia con Flores. M, las
nuevas generaciones necesitan del uso de la tecnologia y se les debe dirigir creando un
proceso integral de ensefianza y aprendizaje. Por lo que, también se les debe instruir para

evitar que caigan en manos de los ciberdelincuentes.

El ambiente educativo no es ajeno a este tema, este también ha cambiado a medida
que se han adoptan nuevas tecnologias, este proceso genera oportunidades de mejora que
las organizaciones adoptan con el fin de potencializar su gestion, segun ESET (2014). Se
esperaba que para el afio 2016, un 36% de la informacién de los usuarios estuviese
almacenada en la nube, cifras que a la actualidad han seguido en aumento. Debido a la
gran cantidad de datos que debe almacenar la nube ha surgido la necesidad de
implementar controles y procedimientos a través de normas y marcos de trabajo, esto con

el fin de minimizar los riesgos y pérdidas de informacion.



El contexto en el que se desarrollo el presente documento fue el educativo, la
finalidad es determinar como el phishing afecta a la comunidad Eanista, especialmente a
los jovenes quienes son los mas vulnerables y algunos desconocen esta metodologia de

fraude.

Marco de referencia

La importancia que representa el internet en la vida cotidiana es indiscutible, para
acceder a él solo basta sacar el mdvil del bolsillo y conectarse. Sin embargo, en sus inicios
el internet no era facilmente accesible, se requeria de equipos voluminosos y
especializados, ademéas de complejos comandos para interactuar con él. El advenimiento
de la computadora personal fue el desencadenante de la masificacion del internet, no
obstante, para que las computadoras llegaran a ser lo que son hoy en dia pasaron por
diferentes etapas de desarrollo, en el principio era tecnologia usada por la inteligencia
militar, mas adelante por las grandes empresas, entre las décadas de 1950 a 1990 se dieron
grandes pasos, asi mismo surgieron nuevas empresas fabricantes tanto de computadoras,
como de componentes, algunas de ellas se mantienen hoy en dia, como ejemplo, tenemos
a las grandes conocidas como lo son Apple, Microsoft e Intel. Hoy en dia las personas del
comun pueden tener un fécil acceso a la compra de microcomputadoras, computadoras
de escritorio, computadoras portables, no obstante, todavia hay tecnologia que pertenece

a las grandes empresas como por ejemplo las supercomputadoras.

Las computadoras e internet se han ido desarrollando de manera exponencial, asi
mismo también se amplié la capacidad de almacenamiento de la informacién, y la
capacidad de transportarla. La mayor parte de los usuarios hoy en dia son capaces de
manejar un artefacto de manera simple, los usuarios pueden acceder facilmente a la red
teniendo un dispositivo con conexion, no obstante, existe partes programables de las
cuales solo una pequefia porcion de la poblacién mundial es capaz de dominar y es debido
a ello que los criminales aprovechan para atacar por medio de la red a personas o

instituciones.

Hernandez (2009) nos da a conocer que, durante la década de los setenta, la
difusion de los ordenadores en el mundo empresarial supuso que la mayoria de las

manifestaciones de la delincuencia informatica tuviesen relacién con la delincuencia



econdmica, siendo las mas comunes el fraude informatico, la manipulacion de datos,
sabotajes informéticos, espionajes empresariales, etc. Hasta el punto de que en este
periodo eran estas nuevas modalidades de delincuencia econdmica las que integraban el
concepto de delito informatico; o, al menos, éstas eran las principales manifestaciones del

mismo.

Actualmente las TIC’s han llegado a la mayor parte de la sociedad, y la actual
pandemia ha extendido su uso, por lo tanto, la educacién se estd transformando
constantemente para lograr estar a la vanguardia, en concordancia con Flores. M, las
nuevas generaciones necesitan del uso de la tecnologia y se les debe dirigir creando un
proceso integral de ensefianza y aprendizaje. Por lo tanto, también se les debe instruir

para evitar que caigan en manos de los ciberdelincuentes.

Metodologia

Tipo de investigacion

De acuerdo con las rutas de investigacion expuestas por Hernandez, R. y
Mendoza, C. P., para este proyecto se decide seguir la ruta de tipo cualitativo —
descriptivo, pues con el desarrollo del mismo lo que se pretende es examinar el
comportamiento de la poblacién estudiantil de la Universidad Ean acerca del phishing a
partir de preguntas orientadoras que generen informacion relevante que posteriormente
seré analizada con el proposito de elaborar un informe de resultados que permita evaluar

el nivel de conocimiento de los estudiantes sobre esta modalidad de ciberdelincuencia

Poblacion y muestra

Debido a que este proyecto se enmarca dentro de la comunidad académica los
participantes del presente proyecto de investigacion tienen como principales
caracteristicas de inclusion ser estudiantes de la universidad Ean de pregrado de la
modalidad virtual, el muestreo fue de tipo probabilistico por conveniencia. El tamafio de
la muestra fue de 34 participantes teniendo en cuenta que la poblacion fue de 1370 que
cumplian con la caracteristica de inclusién ya descrita anteriormente, esta muestra tiene

una confianza del 90 % y un margen de error del 14 %.



Procedimientos

El presente proyecto de investigacion se desarroll6 siguiendo los procedimientos
descritos a continuacion:

Fase 1. Planteamiento del problema. En la presente fase se identifico un
problema que entorno a un grupo de participante y un contexto especifico.

Fase 2. Marco de referencia. Se construyé el marco tedrico teniendo en cuenta
diferentes fuentes bibliograficas y el estado del arte del tema tratado.

Fase 3. Construccion del instrumento. Se selecciono la herramienta e
instrumento a desarrollar se cre6 un formulario de Google para la construccion del
instrumento, teniendo en cuenta que esta herramienta permitia la facil divulgacion del
instrumento.

Fase 4. Aplicacion del instrumento. Por medio de redes de comunicacién como
correo institucional y WhatsApp se compartié el instrumento a los estudiantes de
pregrado virtual de la universidad Ean con el fin de obtener una muestra que permitiera
validar los objetivos de la investigacion.

Fase 5. Analisis de Datos. Después de obtener la muestra que nos diera un nivel
de confiabilidad del 90%, se procedié al analisis de los datos tanto socio demograficos
como los de percepcion sobre el phishing.

Instrumento

El instrumento que se utilizd para la recoleccion de datos fue por medio de
encuestas, las cuales incluia una por un lado preguntas sociodemograficas y preguntas
sobre la percepcion del phishing y por otro lado se replicé una encuesta realizada por
Google en la cual se exponen a los participantes una serie de coreos que permiten su
exploracion con el fin de identificar si se trata de un intento de phishing o si es un correo

real.

Encuesta: https://forms.gle/5NaYsdugh6nyaNGn8



https://forms.gle/5NaYsdugh6nyaNGn8

Resultados de la investigacion

A continuacidn, se realiza el procesamiento y analisis de datos de acuerdo a los resultados

obtenidos en la encuesta realizada a los estudiantes.

Después de la recoleccion de datos se obtuvo una participacion del 65% de estudiantes
de psicologia, 17% de Ingenieria industrial, 9% de administracion de empresas, y 3% de
Ingenieria de produccién, Lenguas modernas y mercadeo respetivamente, para un total
del 100%.

Grafico. Programa educativo.
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Fuente: Elaboracion propia.

Se les ensefio a los participantes del estudio un video, en el cual se les daba a conocer el
termino phishing, con la finalidad de que se familiarizaran con el término y pudieran

seguir con la encuesta.

Se indag6 dentro de los participantes si habian sido alguna vez victimas del phishing y se
obtuvo como resultado que un 18% lo habian sido, mientras que un 82% aseguré no
haberlo sido.



Grafico. Victima del phishing.

¢HA SIDO VICTIMA DEL PHISHING?

5| WMo

Fuente: Elaboracion propia.

Se indag6 dentro de los participantes si conocian previamente sobre el phishing o tenian
alguna idea de lo que significaba caer en este tipo de estafa, 18% no lo conocia, mientras

un 82% si lo conocia.

Grafico. Conocimiento sobre el phishing.
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Fuente: Elaboracion propia.



De acuerdo a los dos graficos anteriores, se podria concluir que la mayoria de las personas
de la comunidad educativa Ean, tiene conocimiento sobre el término del phishing y como
esta modalidad les afecta, también se podria decir que su conocimiento se debe a que son
personas jovenes, que han crecido con acceso a internet, y esto ha permitido que
desarrollen mayor discernimiento sobre como tener seguridad dentro de la web. También
se puede concluir que si las personas conocen sobre el termino y sobre ciberseguridad son

menos propensas a ser victimas del cibercrimen.

Se indagd dentro de los participantes si conocian previamente el termino de phishing,

44% aseguro conocerlo, mientras un 56% no.

Gréafico. Conocimiento del término phishing.
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Fuente: Elaboracién propia.



Gréfico. Resultados obtenidos en el Quiz de phishing By Google
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Fuente: Elaboracion propia.

El Gréafico anterior nos permite evidenciar que aun cuando el 100% de los
participantes es obtuvo un puntaje igual y superior a 6 en una escala de 0 a 8, distribuidos
de la siguiente manera: el 41% que corresponde a 14 participantes obtuvieron una
puntuacién de 6, el 35% es decir 12 participantes obtuvieron 7 respuestas correctas y el
24% que corresponde a 8 participantes obtuvieron las 8 respuestas correctas, esto nos
permite concluir que la probabilidad que estudiantes de la universidad Ean sean victimas

de phishing.

Conclusiones

Los jovenes al ser quienes pasan mayor tiempo delante de las pantallas son
quienes tienen mayor vulnerabilidad ante los ciberdelincuentes, dentro de este publico es
en su mayoria desconocido el phishing, no obstante, a medida que la persona va
conociendo mas sobre el internet es mas consciente de las posibilidades de caer en este
ciberdelito. Sin embargo, aln es dificil para todos identificar si se trata de un ataque o es
algo real, esto debido a la falta de conocimiento y difusidn de estos tipos de ataques, por
ese motivo es importante ensefiar a los jévenes sobre ciberseguridad, pues al ser ellos
quienes son mas susceptibles de este tipo de engafios, necesita una educacion en el uso

apropiado de las TIC’s.



Mediante el presente estudio se pudo determinar que, si bien la comunidad
estudiantil eanista demuestra un conocimiento general acerca de las modalidades de
ciberdelincuencia, al momento de enfrentarse a ellas en un ambiente simulado existen
ciertas dificultades para sortearlas. Dichas dificultades pueden ser superadas mediante
camparias de divulgacion de los riesgos asociados a la ciberdelicuencia y concientizacion

sobre cdmo minimizar la posibilidad de ser victima de ellos.
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