ANEXO 1. CATALOGO DE SERVICIOS

Servicios Basicos de IT

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

EQUIPO DE COMPUTO
Jefe Infraestructura
Funcionarios Directos de Gilat Colombia
Funcionarios Directos de Gilat Colombia
4
Aprovisionar a los funcionarios un equipo de computo
para el acceso a los elementos y aplicaciones
necesarias para cumplir con el objetivo del cargo
asignado. Se realizara entrega del equipo con un
acta, especificando el software instalado y las
responsabilidades del usuario con el equipo. A partir
de la firma del acta, el usuario es completamente
responsable de su buen uso y su cuidado fisico.
7x24

8x5

ANS1

Telefénico , Servicio Web

Tabla 1. Servicio equipo de computo

PERIFERICO Y ACCESORIOS DE EQUIPO DE COMPUTO

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

Jefe Infraestructura

Funcionarios Directos de Gilat Colombia

Funcionarios Directos de Gilat Colombia

5

Aprovisionar a los funcionarios los accesorios del
equipo de computo, tales como base, mouse, teclado,
etc., que faciliten su trabajo y brinde comodidades
ergonomicas. Esta asignacion se realizara junto con el
equipo de coOmputo con un acta de entrega donde el
usuario se hace responsable de su buen uso.



HORARIO DE
SERVICIO
HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION
Tabla 2. Servicio

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

7x24
8x5

ANS1

Servicio Web

periférico y accesorios de equipo de computo

EQUIPOS DE IMPRESION

Jefe Infraestructura

Funcionarios Directos de Gilat Colombia

Funcionarios Directos de Gilat Colombia

4

Aprovisionar a los funcionarios la conexion requerida
de los equipos de computo a los dispositivos de
impresion que provee el area de IT Infraestructura,
ubicados en lugares estratégicos para las diferentes
areas de Gilat Colombia, con el fin de hacer uso del
recurso. Cada usuario sera responsable de los
documentos impresos y de su buen uso. EI
mantenimiento y los consumibles estaran a cargo del
area de IT.

724

8x5

ANS1

Servicio Web

Tabla 3. Servicio equipos de impresion

PROPIETARIO
CLIENTES
USUARIOS

EQUIPOS DE TELEFONIA
Administrador de Redes

Funcionarios Directos de Gilat Colombia
Funcionarios Directos de Gilat Colombia



CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

3

Aprovisionar a los funcionarios la conexion telefonica
necesaria para su comunicacion de acuerdo al perfil
del cargo. EI funcionario sera responsable del
dispositivo asignado para tal fin y del buen uso que
brinde al servicio.

724

7x24

ANS1

Servicio Web

Tabla 4. Equipos de telefonia

VIDEO BEAM
Jefe Infraestructura
Funcionarios Directos de Gilat Colombia
Funcionarios Directos de Gilat Colombia
5
Aprovisionar a los funcionarios el servicio de Video
Beam cuando sea requerido. La solicitud se realizara
con anterioridad con el fin de asignarlo en horarios
establecidos. En el momento del préstamo, el usuario
sera el responsable de su uso y su devolucion al area
de IT Infraestructura.
8x5

8x5

ANS1

Servicio Web

Tabla 5. Servicios de video beam



CORREO ELECTRONICO

PROPIETARIO Administrador de Servidores

CLIENTES Y Funcionarios Directos de Gilat Colombia

USUARIOS Funcionarios Directos de Gilat Colombia

CRITICIDAD 3

DESCRIPCION Y Aprovisionar a los funcionarios el servicio de correo
ALCANCE electronico con dominio gilatla.com para

comunicaciones oficiales tanto internas como
externas. Cada usuario es responsable de hacer buen
uso de las comunicaciones recibidas y enviadas de
acuerdo a las obligaciones de cada cargo.

HORARIO DE 7x24

SERVICIO

HORARIO DE 7X24

SOPORTE

ACUERDO DE NIVEL ANS1

DE SERVICIO

ASOCIADO

CANALES DE Servicio Web

ATENCION

Tabla 6. Servicios de correo electronico

ACCESO A INTERNET

PROPIETARIO Administrador de Red

CLIENTES Funcionarios Directos de Gilat Colombia

USUARIOS Funcionarios Directos de Gilat Colombia

CRITICIDAD 3

DESCRIPCION Y Aprovisionar a los funcionarios el servicio de acceso a

ALCANCE Internet en cada uno de los puestos de trabajo que le
permita al usuario desempefiar las funciones propias
del cargo.

HORARIO DE 724

SERVICIO

HORARIO DE 7x24

SOPORTE

ACUERDO DE NIVEL ANS1

DE SERVICIO

ASOCIADO

CANALES DE Telefénico

ATENCION

Tabla 7. Servicios de acceso a internet



ACCESO REMOTO VPN

PROPIETARIO Administrador de Red

CLIENTES Funcionarios Directos de Gilat Colombia

USUARIOS Funcionarios Directos de Gilat Colombia

CRITICIDAD 4

DESCRIPCION Y Permite las conexiones de los usuarios a la red
ALCANCE corporativa de Gilat Colombia fuera de Ilas

instalaciones de la compafiia. Este acceso se brinda a
los cargos que requieran trabajo externo y con las
autorizaciones necesarias para tal fin.

HORARIO DE 724

SERVICIO

HORARIO DE 724

SOPORTE

ACUERDO DE NIVEL ANS1

DE SERVICIO

ASOCIADO

CANALES DE Telefonico

ATENCION

Tabla 8. Servicios de acceso remoto vpn



Gestion de sistemas de informacion

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO
HORARIO DE
SOPORTE

ACUERDO DE NIVEL

DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO
HORARIO DE
SOPORTE

ACUERDO DE NIVEL

DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

SOFTWARE DE OFICINA

Jefe Infraestructura

Funcionarios Directos de Gilat Colombia

Funcionarios Directos de Gilat Colombia

3

Aprovisionar a los funcionarios el software necesario
licenciado de Office para desempefiar las labores
requeridas de su cargo. El area de IT se encargara de
su instalacion y sus actualizaciones constantes.

7x24

7x24

ANS1

Servicio Web

Tabla 9. Servicios de software de oficina

GESTION REMOTA
Aplicaciones
Jefe NOC
NOC 1, NOC 2
4
Aprovisionar a los usuarios solicitados, el software de
gestibn remota que permita obtener conexién a
equipos de proyectos Gilat para realizar un primer
troubleshooting de algun dafio reportado. El area de
IT instalard y realizard el mantenimiento respectivo
para garantizar el buen desempefio de la aplicacion.
724

7X24

ANS1

Servicio Web

Tabla 10. Servicios de gestion remota



PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

MENSAJERIA INSTANTANEA

Aplicaciones

Jefe NOC

NOC 1

4

Aprovisionar a los usuarios solicitados, el software
requerido para la comunicacion via chat con los
usuarios del proyecto Compartel para garantizar la
atencion al cliente por parte del area de NOC. El area
de IT se encargara de su instalacion y el
mantenimiento necesario para garantizar su buen
desempeiio.

724

7X24

ANS1

Servicio Web

Tabla 11. Servicios de mensajeria instantanea

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO

SOFTWARE DE INVENTARIOS

Aplicaciones

Jefe Logistica

Logistica

3

Aprovisionar a los usuarios solicitados, el software
requerido para el manejo de inventarios de Proyectos
Gilat que permita tener un control del manejo de los
componentes en campo. El area de IT realizara la
instalacion y el mantenimiento necesario para
garantizar su buen desempefio.

7x24

7X24

ANS1



CANALES DE
ATENCION

Servicio Web

Tabla 12. Servicios de software de inventarios

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

INTRANET
Administrador de Servidores
Funcionarios Directos de Gilat Colombia
Funcionarios Directos de Gilat Colombia
5
Brindar a los usuarios el servicio de Intranet en Gilat
Colombia con el fin de compartir los sistemas de
informacion existentes e informar a los usuarios de las
diferentes novedades dentro de la organizacion.
7x24

8x5

ANS1

Servicio Web

Tabla 13. Servicios de Intranet

Gestion de Contact Center

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

DREAM PBX
Administrador de Red
Jefe NOC
NOC 1, NOC 2
2
Brindar a los usuarios el servicio de software para
Contact Center, con el fin de monitorear el
desempefio de los agentes de NOC1 y generar los
indicadores requeridos. El area de IT estara
encargada de la administracion de usuarios, la
disponibilidad del servicio y el acceso a la gestion de
colas y generacion de reportes por parte de Jefe
NOC.
7x24



HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

7X24

ANS1

Servicio Web

Tabla 14. Servicios de dream pbx

Gestion de seguridad informatica

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

Filtrado web

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y

FIREWALL
Administrador de Red
Aplicaciones
Funcionarios Directos de Gilat Colombia
3
Brindar los permisos necesarios para las diferentes
aplicaciones desarrolladas por el area de IT para su
correcto uso dentro de la compafia. El area de IT
administrara el recurso asignado para este fin y
controlard la solicitud de los permisos para evitar
inconvenientes dentro de los demas servidores.
7x24

7X24

ANS1

Servicio Web

Tabla 15. Servicios de firewall

FILTRADO WEB
Administrador de Red
Funcionarios Directos de Gilat Colombia
Gerentes, Jefes de area
5
El servicio de filtrado web brinda la opcion de bloqueo



ALCANCE de péaginas ajenas a la compaifiia con el fin de mejorar
el rendimiento del canal de Internet y evitar el
consumo de ancho de banda en actividades ajenas al
cargo asignado. Los Jefes de area y Gerentes podran
realizar la solicitud de filtrado Web del personal a su
cargo y en horarios definidos. El area de IT
administrara el servicio y verificara los permisos

solicitados.
HORARIO DE 7x24
SERVICIO
HORARIO DE 7x24
SOPORTE
ACUERDO DE NIVEL ANS1
DE SERVICIO
ASOCIADO
CANALES DE Servicio Web
ATENCION

Tabla 16. Servicios de filtrado web

Gestion de accesos

GESTION DE ACCESOS

PROPIETARIO Administrador de Aplicacion

CLIENTES Funcionarios Directos de Gilat Colombia

USUARIOS Funcionarios Directos de Gilat Colombia

CRITICIDAD 4

DESCRIPCION Y Servicio de desbloqueo de cuentas de las diferentes

ALCANCE aplicaciones, ya sea por olvido o por falta de uso. El
area de IT realizara el desblogueo de la cuenta
solicitada.

HORARIO DE 7x24

SERVICIO

HORARIO DE 7x24

SOPORTE

ACUERDO DE NIVEL ANS1

DE SERVICIO

ASOCIADO

CANALES DE Telefénico para cuenta de dominio, servicio web para

ATENCION las demas aplicaciones.

Tabla 17. Servicios de gestion de accesos



Gestion documental

SOFTWARE DE CORRESPONDENCIA

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

Administrador de Aplicacion

Jefe Administrativa

Area Administrativa

5

Servicio de aplicacion para manejo de
correspondencia. El area de IT se encargara de la
disponibilidad de la aplicacion.

8x5

8x5

ANS1

Servicio Web

Tabla 18. Servicios de software de correspondencia

Gestion de seguridad fisica

SOFTWARE DE TARJETAS DE INGRESO

PROPIETARIO
CLIENTES
USUARIOS
CRITICIDAD
DESCRIPCION Y
ALCANCE

HORARIO DE
SERVICIO

HORARIO DE
SOPORTE
ACUERDO DE NIVEL
DE SERVICIO
ASOCIADO
CANALES DE
ATENCION

Jefe Infraestructura

Jefe Administrativa

Funcionarios Directos Gilat Colombia

3

Software de administracion de tarjetas de ingreso a
las diferentes areas de Gilat Colombia. El area de IT
velara por la disponibilidad de la aplicacién y realizara
los cambios solicitados de acuerdo a los
requerimientos del Jefe Administrativo.

7x24

8x5

ANS1

Servicio Web

Tabla 19. Servicios de software de tarjetas de ingreso



ANEXO 2. ACUERDOS DE NIVELES DE SERVICIO

Este acuerdo se hace entre Area IT y Funcionarios Directos de Gilat Colombia
S.A ESP. El acuerdo cubre la provisién y el soporte de los Servicios Basico de IT.

A continuacién se describe la oferta de servicios que se tendra en la empresa:

Periodo de servicio

Este acuerdo sigue siendo valido hasta que sea remplazado por un acuerdo
revisado entre si y respaldado por los abajo firmantes. El acuerdo sera revisado
anualmente. Los cambios menores pueden ser registrados en el formato al final

del acuerdo, siempre que sea aprobado por ambas partes.

Firmas:

Nombre Posicion
Fecha

Nombre Posicion
Fecha

El detalle de las versiones anteriores se muestra a continuacion:



Descripcién del servicio

Los servicios basicos de IT son los elementos ofrecidos tanto en hardware como
en software que permite a los usuarios cumplir con las labores propias de cada
cargo, desempefiarlas en las mejores condiciones y con los accesos minimos

requeridos.

Horas de servicio

o Los servicios basicos de IT estaran disponibles en cualquier momento que
el usuario lo requiera, bajo su responsabilidad.

o Para los requerimientos, se tendr4 un horario de atencién de lunes a
viernes de 08:00 a.m. a 06:00 p.m. Los requerimientos de préstamo de
hardware se deben realizar minimo con 4 horas de anterioridad con el fin de
disponer de los recursos solicitados.

o Cualquier tipo de mantenimiento general realizado a los servicios basicos
se informar& a los usuarios con 24 horas de anterioridad con el fin que se

tomen las medidas necesarias para la indisponibilidad programada.

Disponibilidad del servicio

El compromiso de la disponibilidad ofrecida por los servicios basicos de IT sera del
99,6% al mes dentro de los horarios establecidos anteriormente. La medicion se
realizara por servicio, indicando si existieron servicios individuales que no

cumplieron y entregando un reporte mensual con el tipo de indisponibilidad y las



labores de correccion realizadas para que no suceda nuevamente el mismo

evento.

Confiabilidad
Los usuarios podran contar con el servicio las 24 horas al dia. Si se requiere un
mantenimiento dentro del servicio entregado, se debe avisar con 48 horas de

anterioridad y con la justificacion respectiva.

Soporte a clientes

o Los usuarios se podran comunicar con el Soporte Interno de IT via Web,
para crear el incidente (si el incidente es diferente a Dafio de Computador 6
Problemas de Red), si el incidente no permite crear el caso via web, se
debe llamar a la Extension 240.

o Los casos seran atendidos en el siguiente horario: Lunes a Viernes 08:00
a.m. a 06:00 p.m. Si un caso es abierto via web después de este horario, la
disponibilidad empezara a contar a partir del dia habil siguiente a la
apertura del caso.

o Los tiempos de respuesta se manejaran de acuerdo a la siguiente tabla:

Impacto Descripcion
Alto Afectacion sobre todos los usuarios en el negocio

Medio Afectacion sobre todos los usuarios de una unidad de



negocio

Afectacion sobre todos los usuarios de un equipo 0 un
Bajo

individuo

Tabla 20. Tiempos de respuesta

La urgencia para el caso de Gilat Colombia S.A ESP se va a definir de acuerdo al
tipo de cargo de la siguiente manera, donde se tomara como prioridad el impacto

gue se pueda generar en los usuarios:

Impacto

Alto Medio Bajo

Gerente 1 2 3
Jefe,
Urgencia 2 3 4
Analista
Otros 3 4 5

Tabla 21. Tipo de urgencia vs. Impacto

Cédigo de Tiempo de Tiempo de
Descripcién
Prioridad Respuesta Resolucion
1 Critica 5 minutos 10 minutos*
2 Alta 10 minutos 15 minutos*
3 Media 15 minutos 30 minutos*
4 Baja 15 minutos 1 hora*



Plan de De acuerdo al
5 30 minutos
Trabajo plan de trabajo

Tabla 22. Codigos de prioridad

*Estos tiempos se contabilizan si la solucion estd en manos de la Mesa de

Servicio.

o Todos los incidentes y requerimientos seran reportados en la Mesa de

Servicio y escalados segun la criticidad del evento de la siguiente manera:

, Teléfono | Teléfono . Tiempo max.
Nivel Cargo i . E-mail
Fijo Movil Respuesta
| Soporte IT 7443234 X N/A N/A 5 minutos
Propietario
Il Aplicacion 6 15 minutos
Servicio
Jefe
1] Aplicaciones / 30 minutos
Infraestructura
\Y Gerente IT 1 hora
Tabla 23. Nivel de escalamiento
Seguridad

Los servicios basicos de IT seran entregados con las medidas de seguridad
necesarias para evitar que los usuarios instalen y accedan a servicios no
autorizados por la compariia. Cualquier irregularidad, mal uso o dafio de los
servicios basicos de IT sera sujeto a las sanciones respectivas segun las politicas

establecidas y conocidas por los usuarios.
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